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•  Information systems. Computer 
sciences. Issues of information  
security

•  Multiple robots (robotic centers)  
and systems. Remote sensing  
and non-destructive testing 

•  Modern radio engineering  
and telecommunication systems 

•  Micro- and nanoelectronics. Condensed 
matter physics

•  Analytical instrument engineering  
and technology

•  Mathematical modeling 
•  Economics of knowledge-intensive  

and high-tech enterprises and industries. 
Management in organizational systems

•  Product quality management. 
Standardization

•  Philosophical foundations of technology 
and society
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•  Информационные системы. 
Информатика. Проблемы 
информационной безопасности

•  Роботизированные комплексы и системы.  
Технологии дистанционного зондирова-
ния и неразрушающего контроля

•  Современные радиотехнические 
и телекоммуникационные системы

•  Микро- и наноэлектроника. Физика 
конденсированного состояния

•  Аналитическое приборостроение  
и технологии

•  Математическое моделирование
•  Экономика наукоемких и высокотехно-

логичных предприятий и производств. 
Управление в организационных системах

•  Управление качеством продукции. 
Стандартизация

•  Мировоззренческие основы  
технологии и общества

РОССИЙСКИЙ 
ТЕХНОЛОГИЧЕСКИЙ 
ЖУРНАЛ
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Об управлении численностью одновременно 
функционирующих программных роботов 

различных видов

А.С. Зуев @,  
Д.А. Леонов

МИРЭА – Российский технологический университет, Москва, 119454 Россия
@ Автор для переписки, e-mail: zuev_a@mirea.ru 

Резюме 
Цели. Изложение постановки, обоснование актуальности и предложение методов решения задачи управ-
ления численностью одновременно функционирующих программных роботов различных видов в условиях 
ограниченности вычислительных ресурсов и изменений состава совокупностей задач, поступающих на вы-
полнение.
Методы. Задачу предложено решать, применяя модели и методы сценарного управления, линейного про-
граммирования, управления запасами, массового обслуживания и машинного обучения, соответствующие 
различным составам и предпосылкам формирования исходных данных, а также обеспечивающие различные 
горизонты актуальности получаемых решений.
Результаты. В целях формирования исходных данных задачи авторами предложен подход к определению 
состава и параметров вычислительных ресурсов, требующихся для функционирования одного программ-
ного робота, основанный на анализе состава используемого им программного обеспечения и информаци-
онных сервисов. Для случаев применения методов сценарного управления и линейного программирования 
составлены постановки и математические модели соответствующих задач, а на основе последовательно-
стей их решения предложены метод оперативного управления численностью программных роботов и метод 
последовательной локальной оптимизации их численности. Предложен основанный на обработке результа-
тов применения метода последовательной локальной оптимизации способ формирования статистических 
данных, позволяющих идентифицировать дефицитные и недефицитные вычислительные ресурсы. Изложе-
ны некоторые результаты применения программных роботов, разрабатываемых на платформе «Атом.РИТА», 
в интересах многофункционального центра РТУ МИРЭА.
Выводы. Сформулирована и формализована для случаев применения методов сценарного управления 
и математического аппарата линейного программирования новая и актуальная в сфере автоматизации 
бизнес-процессов организаций задача управления численностью одновременно функционирующих про-
граммных роботов различных видов. Решение данной задачи с применением различных математических ме-
тодов открывает перспективы расширения функциональных возможностей платформ программной роботи-
зации, а также повышения экономической эффективности их применения и формирования дополнительных 
конкурентных преимуществ посредством оптимизации использования компонентов ИТ-инфраструктуры.

Ключевые слова: программный робот, цифровой сотрудник, robotic process automation, автоматизация 
бизнес-процессов, программная роботизация 
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Abstract
Objectives. The study sets out to justify the relevance and investigate approaches for solving the problem 
of managing the number of simultaneously functioning software robots of various types under conditions of limited 
computational resources and changes in sets of executable tasks.
Methods. A proposed solution is based on models and methods of scenario management, linear programming, 
inventory management, queuing theory, and machine learning. The described methods are valid for different 
compositions and preconditions for generating initial data, as well as ensuring the relevance horizons of the obtained 
solutions.
Results. The initial data is obtained via the presented approach for determining the computational resource 
parameters for operating a single software robot. The resources are determined by analyzing the composition 
of the software and information services used by an actual software robot. Problem statements and mathematical 
models are developed for cases involving scenario management and linear programming methods. Methods for 
real-time management of the number of software robots and their sequential local optimization are proposed based 
on the abovementioned solution sequences. The developed method for generating statistical data based the results 
of applying the sequential local optimization method is used to identify deficient and non-deficient computational 
resources. Some results of working in the multi-functional center of RTU MIREA software robots developed on the 
Аtоm.RITA platform are outlined.
Conclusions. The emerging problem of managing the number of simultaneously operating software robots 
of various types for cases involving scenario control methods and linear programming is formalized. This problem 
is relevant in the field of automation of business processes of organizations. The use of mathematical methods for 
solving this problem opens up opportunities for expanding the functional capabilities of robotic process automation 
platforms, as well as increasing their economic efficiency to create competitive advantages by optimizing the use 
of IT infrastructure components.

Keywords: software robot, digital employee, robotic process automation, business process automation, software 
robotization

• Поступила: 23.04.2024 • Доработана: 27.05.2024 • Принята к опубликованию: 29.05.2024

Для цитирования: Зуев А.С., Леонов Д.А. Об управлении численностью одновременно функционирующих 
программных роботов различных видов. Russ. Technol. J. 2024;12(4):7−22. https://doi.org/10.32362/2500-
316X-2024-12-4-7-22

Прозрачность финансовой деятельности: Авторы не имеют финансовой заинтересованности в представлен-
ных материалах или методах.

Авторы заявляют об отсутствии конфликта интересов.

mailto:zuev_a@mirea.ru
https://doi.org/10.32362/2500-316X-2024-12-4-7-22
https://doi.org/10.32362/2500-316X-2024-12-4-7-22


9

Russian Technological Journal. 2024;12(4):7–22

А.С. Зуев,  
Д.А. Леонов

Об управлении численностью одновременно функционирующих  
программных роботов различных видов

• Submitted: 23.04.2024 • Revised: 27.05.2024 • Accepted: 29.05.2024

For citation: Zuev A.S., Leonov D.A. About managing the number of simultaneously functioning software robots of different 
types. Russ. Technol. J. 2024;12(4):7−22. https://doi.org/10.32362/2500-316X-2024-12-4-7-22

Financial disclosure: The authors have no a financial or property interest in any material or method mentioned.

The authors declare no conflicts of interest.

ВВЕДЕНИЕ

Автоматизация бизнес-процессов в контексте де-
легирования типовых, повторяющихся, рутинных и не 
требующих аналитики задач и действий от сотрудни-
ков специализированным сервисам за последние 10 лет 
является одним из основных источников повышения 
эффективности функционирования юридических лиц, 
государственных и коммерческих структур [1–3] (да-
лее – организаций). В качестве инструментов автома-
тизации бизнес-процессов могут выступать различные 
предметно-ориентированные информационные систе-
мы [4, 5], например, системы электронного документо-
оборота, управления персоналом, складской логисти-
ки, бухгалтерского учета, взаимодействия с целевой 
аудиторией и клиентами, управления проектами, ана-
литические и интеллектуальные системы и т.п. Вместе 
с тем применение в бизнес-процессах организаций 
прикладного программного обеспечения (ПО), относя-
щегося к любым классам и видам1, предполагает на-
личие соответствующего персонала, использующего 
данное ПО для выполнения бизнес-задач, входящих 
в состав назначенных ему бизнес-функций, в соответ-
ствии с заданными бизнес-ролями (должностями) [6]. 
В настоящей статье под бизнес-задачей понимается 
типовая последовательность действий сотрудника 
с совокупностью программных средств, приводящая 
к получению заданного результата на основании из-
меняющегося состава исходных данных, – типовой 
сценарий использования совокупности программных 
средств, допускающий полную алгоритмизацию.

Логичным и инновационным направлением раз-
вития автоматизации бизнес-процессов выступили 

1  О внесении изменений в классификатор программ 
для электронных вычислительных машин и баз данных, 
утвержденный приказом Министерства цифрового разви-
тия, связи и массовых коммуникаций Российской Федерации 
от 22 сентября 2020 г. № 486. Приказ Министерства 
цифрового развития, связи и массовых коммуникаций 
Российской Федерации от 22 декабря 2022 г. № 974. http://
publication.pravo.gov.ru/Document/View/0001202304200009. 
Дата обращения 22.03.2024. [On Amending the Classifier 
of Programs for Electronic Computing Machines and Databases 
Approved by Order of the Ministry of Digital Development, 
Communications and Mass Media of the Russian Federation 
No. 486 of September 22, 2020. Order of the Ministry of Digital 
Development, Communications and Mass Media of the Russian 
Federation No. 974 dated December 22, 2022. http://publication.
pravo.gov.ru/Document/View/0001202304200009 (in Russ.). 
Accessed March 22, 2024.]

системы их программной роботизации (robotic 
process automation, RPA) [7, 8] – ПО, реализующее 
технологии разработки и применения программных 
роботов (ПР), специальных приложений, сценарии 
функционирования которых воспроизводят типовые 
последовательности действий сотрудников с соче-
таниями программных средств2. С 4 декабря 2023 г. 
системы роботизации процессов юридически закре-
плены приказом Минцифры России3.

Важной особенностью RPA является то, что ПР, 
в соответствии с заложенными сценариями (алго-
ритмами) функционирования, могут работать с со-
вокупностями информационных систем и сервисов, 
не имеющих предусмотренных средств интегра-
ции и интероперабельности [9]. В настоящее время 
на международном4 и отечественном5 рынках ПО 

2  Об утверждении классификатора программ для элек-
тронных вычислительных машин и баз данных. Приказ 
Министерства цифрового развития, связи и массовых ком-
муникаций Российской Федерации от 22 сентября 2020 г. 
№ 486. https://digital.gov.ru/ru/documents/7362/. Дата обращения 
26.03.2024. [On Approval of the Classifier of Programs for Electronic 
Computing Machines and Databases. Order of the Ministry of Digital 
Development, Communications and Mass Media of the Russian 
Federation No. 486 dated September 22, 2020. https://digital.gov.ru/
ru/documents/7362/ (in Russ.). Accessed March 26, 2024.]

3  О внесении изменений в классификатор программ для 
электронных вычислительных машин и баз данных, утверж-
денный приказом Министерства цифрового развития, связи 
и массовых коммуникаций Российской Федерации от 22 сен-
тября 2020 г. № 486. Приказ Министерства цифрового разви-
тия, связи и массовых коммуникаций Российской Федерации 
от 04 декабря 2023 г. № 1041. http://publication.pravo.gov.ru/
document/0001202403110026. Дата обращения 26.03.2024. [On 
Amending the Classifier of Programs for Electronic Computing 
Machines and Databases Approved by Order of the Ministry 
of Digital Development, Communications and Mass Media 
of the Russian Federation No. 486 dated September 22, 2020. 
Order of the Ministry of Digital Development, Communications 
and Mass Media of the Russian Federation No. 1041 dated 
December 04, 2023. http://publication.pravo.gov.ru/document/00
01202403110026 (in Russ.). Accessed March 26, 2024.]

4  Top-31 best robotic process automation software on the 
market. https://www.zaptest.com/rpa-tools-top-31-best-robotic-
process-automation-software-on-the-market. Дата обращения 
22.03.2024. / Accessed March 22, 2024.

5  Российский рынок RPA-систем. Tadviser 08.11.2022. 
https://www.tadviser.ru/index.php/Статья:Российский_
рынок_RPA-систем. Дата обращения 22.03.2024. [Russian 
market of RPA-systems. Tadviser November 8, 2022. https://
www.tadviser.ru/index.php/Статья:Российский_рынок_RPA-
систем (in Russ.). Accessed March 22, 2024.]

https://doi.org/10.32362/2500-316X-2024-12-4-7-22
http://publication.pravo.gov.ru/Document/View/0001202304200009
http://publication.pravo.gov.ru/Document/View/0001202304200009
http://publication.pravo.gov.ru/Document/View/0001202304200009
http://publication.pravo.gov.ru/Document/View/0001202304200009
https://digital.gov.ru/ru/documents/7362/
https://digital.gov.ru/ru/documents/7362/
https://digital.gov.ru/ru/documents/7362/
http://publication.pravo.gov.ru/document/0001202403110026
http://publication.pravo.gov.ru/document/0001202403110026
http://publication.pravo.gov.ru/document/0001202403110026
http://publication.pravo.gov.ru/document/0001202403110026
https://www.zaptest.com/rpa-tools-top-31-best-robotic-process-automation-software-on-the-market
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https://www.tadviser.ru/index.php/Статья:Российский_рынок_RPA-систем
https://www.tadviser.ru/index.php/Статья:Российский_рынок_RPA-систем
https://www.tadviser.ru/index.php/Статья:Российский_рынок_RPA-систем
https://www.tadviser.ru/index.php/Статья:Российский_рынок_RPA-систем
https://www.tadviser.ru/index.php/Статья:Российский_рынок_RPA-систем
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представлено несколько RPA-платформ, предостав-
ляющих инструментарий разработки и управления 
функционированием ПР.

Программные роботы частично или полностью 
замещают сотрудников организации в ее бизнес-про-
цессах в части выполнения типовых бизнес-задач, т.е. 
выступают в роли «цифровых сотрудников», функцио-
нирующих в соответствии с конкретной бизнес-ролью, 
которая классически предусматривается в штатном рас-
писании персонала [10], или являются «цифровыми ас-
систентами» реальных сотрудников [11]. Преимущества 
«цифрового» сотрудника для организации очевид-
ны [12, 13] – график работы «24/7/365», отсутствие 
требований к условиям труда и расходов на его оплату, 
исключение процедур рекрутинга, обучения, контроля 
работы, «текучки» кадров и т.д. 

Бизнес-задачи, подлежащие программной роботи-
зации, будем называть программно-роботизируемыми 
задачами (ПРЗ, robotic automation task, RAT). Будем счи-
тать, что между ПРЗ и выполняющими их ПР (испол-
няемыми сценариями действий) установлено взаимно-
однозначное соответствие – каждый ПР соответствует 
отдельной ПРЗ. На основании результатов выполнения 
сценария реализации ПР конкретной бизнес-задачи 
каждый ее экземпляр либо считается успешно завер-
шенным (что должно соответствовать подавляющему 
большинству случаев), либо добавляется в список ин-
цидентов, требующих дополнительного рассмотрения 
сотрудником, в т.ч. при некорректном завершении сце-
нария функционирования ПР. Одним из преимуществ 
использования ПР является простота масштабиро-
вания их применения при изменении интенсивности 
бизнес-задач, под которой далее будет пониматься 
количество их повторов, экземпляров, требующих вы-
полнения за некоторый заданный период времени. 
Необходимые показатели эффективности выполнения 
бизнес-процессов могут быть обеспечены в результате 
увеличения или уменьшения количества одновремен-
но функционирующих ПР, соответствующих данным 
бизнес-процессам. В результате в условиях одновре-
менного применения совокупности видов ПР, каждый 
из которых может быть тиражирован в различном ко-
личестве, приобретают актуальность задачи управле-
ния численностью одновременно функционирующих 
ПР различных видов в условиях ограниченности выде-
ленных для их применения вычислительных ресурсов 
и соблюдения требующихся показателей эффективно-
сти выполнения соответствующих бизнес-процессов 
организации.

1. ОПИСАНИЕ ЗАДАЧИ УПРАВЛЕНИЯ 
ЧИСЛЕННОСТЬЮ ПР

Являясь прикладным ПО и выполняясь в виде 
процессов в операционной системе, ПР потребляют 

вычислительные ресурсы, объемы которых целесо-
образно считать не только ограниченными, но и под-
лежащими оптимизации. Соответствующие задачи 
актуальны как для отдельных организаций, приме-
няющих ПР, в контексте минимизации затрат на их 
функционирование, так и для поставщиков облач-
ных «фабрик» ПР [14, 15], – в контексте оптимиза-
ции затрат на содержание обеспечивающей их функ-
ционирование ИТ-инфраструктуры.

Решение обозначенных задач требует выработки, 
обоснования и реализации как архитектурных, так 
и инфраструктурных решений в ИТ-инфраструктуре 
организаций, применяющих ПР и/или поставляю-
щих сервисы обеспечения их функционирования. 
Архитектурные решения могут рассматриваться, на-
пример, в контексте обеспечения информационной 
безопасности, в т.ч. при функционировании ПР на 
физических и виртуальных машинах в открытом 
и защищенном контурах [16, 17]. Инфраструктурные 
решения предполагают выделение физических и/или 
виртуальных машин с определенными параметрами 
и характеристиками, обеспечивающими вычисли-
тельные ресурсы, достаточные для функционирова-
ния некоторой совокупности ПР нескольких видов 
с соблюдением требующихся показателей эффектив-
ности выполнения соответствующих бизнес-процес-
сов организации. Под вычислительными ресурсами 
могут пониматься:

• количество потоков центрального процессо-
ра (central processing unit, CPU);

• объем оперативной памяти (random-access 
memory, RAM);

• объем внутреннего накопителя данных (hard disk 
drive, HDD и/или solid-state drive, SSD); 

• объем видеопамяти и количество ядер графиче-
ского процессора (graphics processing unit, GPU);

• количество одновременных терминальных сессий; 
• пропускная способность канала проводной или 

беспроводной сети передачи данных и т.п.
Информационно-технологическая инфраструкту-

ра функционирования ПР является одним из ключе-
вых параметров, предопределяющих эффективность 
их применения. При ее формировании необходимо 
учитывать, в т.ч. следующие аспекты:

• состав ПО и информационных сервисов, с ко-
торым взаимодействует ПР, определяется со-
держательной частью соответствующей ему 
бизнес-задачи и предопределяет требования 
к операционной среде его функционирования – 
к требующимся вычислительным ресурсам; 

• одновременно может функционировать несколь-
ко ПР из некоторой совокупности их видов, при 
этом допустимые сочетания их численностей 
ограничены выделенными вычислительными 
ресурсами;
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• при большом разнообразии видов ПР, а также 
в условиях реализации их «фабрик», множество 
применяемых ПР может быть декомпозировано 
на подмножества, соответствующие, например, 
отдельным бизнес-процессам и/или структур-
ным подразделениям организации с выделением 
отдельных (независимых) объемов вычисли-
тельных ресурсов;

• изменения интенсивностей бизнес-задач, вы-
полняемых ПР (количества их повторов, экзем-
пляров, требующих выполнения за некоторый 
заданный период времени), обуславливают це-
лесообразность варьирования численностей 
ПР соответствующих видов, при этом вычисли-
тельные ресурсы, выделенные для реализации 
всей их совокупности (множества видов и экзем-
пляров каждого вида) являются ограниченными;

• требования к параметрам и характеристикам вы-
полнения бизнес-процессов, включающих реша-
емые ПР бизнес-задачи, могут изменяться, что 
влияет соответственно на численности ПР и ин-
тенсивности задач. 
Перечисленные выше аспекты реализации функ-

ционирования совокупностей ПР позволяют утвер-
ждать, что задача управления численностью одно-
временно функционирующих ПР различных видов 
в условиях ограниченности вычислительных ресурсов, 
изменения интенсивностей ПРЗ, а также варьирования 
требований к параметрам выполнения соответству-
ющих бизнес-процессов, является актуальной и име-
ющей практическую значимость, относится к классу 
оптимизационных и допускает различные постановки, 
соответствующие различным предпосылкам формали-
зации исходных данных, а, следовательно, может быть 
решена как в различных постановках, так и с примене-
нием различных математических аппаратов [18].

В составе различных RPA-платформ присут-
ствует компонент управления функционированием 
ПР («мастер» или «оркестратор»), выполняющий 
функции их запуска и остановки (в т.ч. в соот-
ветствии с заданным расписанием), управления 
лицензиями, интеграцией, версионированием, ло-
гами, аналитикой, доступами и т.д. Динамическая 
оптимизация численности одновременно функ-
ционирующих ПР различных видов с учетом не-
которого состава формализованных ограничений 
и требований может рассматриваться в качестве 
дополнительного функционала данного компо-
нента управления, обеспечивающего расшире-
ние конкурентных преимуществ RPA-платформы 
за счет оптимизации использования компонентов 
ИТ-инфраструктуры для обеспечения функциони-
рования ПР.

Сформулированная авторами задача может быть 
решена с применением различных подходов и ме-
тодов, сравнение некоторых из которых приведено 
в табл. 1:

• сценарное управление – доступные вариан-
ты численностей ПР различных видов рассма-
триваются в качестве сценариев управления, 
из множества которых выбирается наиболее ра-
циональный в условиях текущей интенсивности 
формирования множества бизнес-задач;

• математический аппарат линейного програм-
мирования – оптимальные численности ПР раз-
личных видов определяются на основании сфор-
мировавшихся за некоторый период времени 
совокупностей соответствующих бизнес-задач, 
подлежащих выполнению;

• модели управления запасами – основаны на фор-
мализации динамик поступления бизнес-задач 
на обработку и их выполнения ПР; 

Таблица 1. Сравнение некоторых методов решения рассматриваемой задачи

Применяемый 
математический аппарат

Особенности применяемого 
математического аппарата

Период актуальности 
решения Результат применения

Сценарный подход 
к управлению (изложено 
в настоящей статье)

Выполняется ситуационное 
реагирование на изменение 
интенсивностей бизнес-задач

Оперативный (сиюминутный) Рационализация 
в соответствии 
с изменениями исходных 
данныхМодели машинного обучения Предполагается итеративное 

дообучение нейронной сети Оперативный (сиюминутный)

Линейное 
программирование (изложено 
в настоящей статье)

В отдельных периодах 
времени выполняется ранее 
накопившаяся и формируется 
для выполнения новая 
совокупность бизнес-задач

Краткосрочный
Оптимизация в соответствии 
с результатом обработки 
накопленных исходных 
данныхМодели управления запасами Предполагаются известными 

закономерности генерации 
бизнес-задач с ходом времени

Среднесрочный

Модели массового 
обслуживания Долгосрочный
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• модели массового обслуживания – закономер-
ности изменения интенсивностей бизнес-задач 
с ходом времени предполагаются известны-
ми (заданными или формализованными в ре-
зультате предварительно выполненного ана-
лиза), экземпляры ПР соответствующих видов 
рассматриваются как каналы системы массово-
го обслуживания, допускающие варьирование 
их численностей с целью управления характери-
стиками рассматриваемой системы;

• модели машинного обучения – предполагают 
построение и/или обучение нейронных сетей 
с целью автоматизации принятия решений отно-
сительно численностей одновременно функцио-
нирующих ПР различных видов в соответствии 
с динамикой и/или прогнозами изменения значе-
ний некоторого состава формализованных огра-
ничений и требований.
Различные методы решения рассматриваемой 

задачи предполагают наличие соответствующих 
им предпосылок относительно доступной структу-
ры и результатов предварительной формализации 

ее исходных данных, а также позволяют обеспечить 
различный горизонт автономности реализации полу-
чаемого решения без его корректировки. 

Далее изложены постановки рассматриваемой 
задачи для случаев применения сценарного управле-
ния и математического аппарата линейного програм-
мирования. Описание ее постановок и формализа-
ций с применением других, в т.ч. не перечисленных 
в табл. 1 математических аппаратов, будет являться 
одним из дальнейших направлений выполняемых 
авторами исследований.

2. ПОДХОД К ОПРЕДЕЛЕНИЮ СОСТАВА 
И ПАРАМЕТРОВ ВЫЧИСЛИТЕЛЬНЫХ 

РЕСУРСОВ, ТРЕБУЮЩИХСЯ ПР

Первым этапом формирования исходных дан-
ных рассматриваемой задачи является определение 
состава и объема вычислительных ресурсов, требу-
ющихся для функционирования одного ПР каждого 
вида. Для этого может быть использована табли-
ца, подобная табл. 2, позволяющая сформировать 

Таблица 2. Определение требующихся ПР вычислительных ресурсов на основе состава используемого ими ПО

Вычислительный 
ресурс

Задействованное 
ПО

Требующийся 
ПО объем 
ресурса

Требующееся ПР количество экземпляров ПО 

Робот № 1 Робот № 2 … Робот № n

Объем RAM, Мб 
(ресурс № 1)

ПО № 1 (браузер) O11 3 0 … 1
ПО № 2 

(текстовый 
процессор)

O12 1 2 … 0

… … … … … …
ПО № k (почта) O1k 1 1 … 1

Потребности ПР в ресурсе № 1
Значение 3O11 + O12 + … + O1k 2O12 + … + O1k … O11 + … + O1k 

Обозначение a11 a12 … a1n

Количество 
потоков CPU
(ресурс № 2)

ПО № 1 (браузер) P21 3 0 … 1
ПО № 2 

(текстовый 
процессор)

P22 1 2 … 0

… … … … … …
ПО № k (почта) P2k 1 1 … 1

Потребности ПР в ресурсе № 2
Значение 3P21 + P22 + … + P2k 2P22 + … + P2k … P21 + … + P2k 

Обозначение a21 a22 … a2n

… … … … … … …

Объем накопителя 
данных, Мб
(ресурс № m)

ПО № 1 (браузер) Hm1 3 0 … 1
ПО № 2 

(текстовый 
процессор)

Hm2 1 2 … 0

… … … … … …
ПО № k (почта) Hmk 1 1 … 1

Потребности ПР в ресурсе № m
Значение 3Hm1 + Hm2 + … + Hmk 2Hm2 + … + Hmk … Hm1 + … + Hmk

Обозначение am1 am2 … amn
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требующиеся данные в результате систематизации 
состава ПО и информационных сервисов, задей-
ствованных для выполнения соответствующих 
бизнес-задач. Такие вычислительные ресурсы аппа-
ратного обеспечения как количество потоков CPU, 
объем RAM, количество ядер GPU, объем внутрен-
него накопителя данных, максимально доступное 
количество терминальных сессий, пропускную спо-
собность канала связи и т.п., можно считать ограни-
ченными в составе выделенной для целей программ-
ной роботизации ИТ-инфраструктуры организации 
и аддитивными по всей совокупности одновременно 
функционирующих ПР.

3. ПОСТАНОВКА ЗАДАЧИ ДЛЯ СЛУЧАЯ 
ПРИМЕНЕНИЯ СЦЕНАРНОГО УПРАВЛЕНИЯ

Применение сценарного управления целесо-
образно в случаях оперативного (моментального) 
варьирования численностей одновременно функци-
онирующих ПР различных видов. В соответствии 
с одномоментным (текущим) изменением интенсив-
ностей бизнес-задач (количества их экземпляров, 
поступивших на обработку в момент времени) мо-
жет требоваться моментальное принятие решения 
о переходе к наиболее полно соответствующему 
данным условиям сочетанию численности одно-
временно функционирующих ПР различных видов. 
Возможны различные подходы к реализации сце-
нарного управления численностями одновременно 
функционирующих ПР из некоторой совокупности 
их видов. В настоящей статье далее изложены два 
предлагаемых авторами подхода.

Предполагая, что один ПР вида j при выполнении 
соответствующей ему бизнес-задачи того же вида j 
потребляет aij вычислительного ресурса вида i, вве-
дем обозначения:

bi – доступные (ограниченные) объемы вычисли-
тельных ресурсов видов 1, ,=i m  где m – их количество; 

xj – количество одновременно функционирую-
щих ПР видов 1, ,=j n  где n – их число;

cj – производительность одного ПР вида j, равная 
количеству экземпляров бизнес-задачи данного вида j, 
выполняемых им за единичный период времени;

ej ≥ 1 – коэффициенты относительной приоритет-
ности бизнес-задач соответствующих видов 1, .=j n

Будем называть сценариями 1 2( ,  ,  ...,  ),=k k k knP x x x  
где 1, ,=k p  варианты одновременного использова-
ния конкретных количеств xkj, 1,=j n  ПР каждого 
из видов и рассматривать только допустимые к реа-
лизации на основании суммарных объемов требую-
щихся вычислительных ресурсов сценарии.

Для определения состава допустимых сценари-
ев, каждый из которых связан с максимальным ис-
пользованием одного или нескольких выделенных 

вычислительных ресурсов, можно воспользовать-
ся вспомогательной таблицей, подобной табл.  3, 
структурирующей перебор сочетаний количеств 
одновременно функционирующих роботов каждого 
вида – при переходе к каждой последующей строке 
таблицы вычислительные ресурсы перераспределя-
ются в пользу ПР с большим порядковым номером.

Таблица 3. Определение состава сценариев 
одновременного функционирования ПР 
с максимальным использованием одного или 
нескольких выделенных вычислительных ресурсов

Сценарии
Количество функционирующих роботов видов j

1 2 3 4 5 … n − 1 n

P1 Q 0 0 0 0 … 0 0

P2 Q − 1 1 0 0 0 … 0 0

P3 Q − 1 0 2 0 0 … 0 0

P4 Q − 1 0 1 2 0 … 0 0

P5 Q − 1 0 1 1 1 … 0 0

P6 Q − 1 0 0 3 1 … 0 0

… … … … … … … … …

Pk Q − 1 0 0 0 0 … 0 r

Pk+1 Q − 2 2 0 0 0 … 0 0

… … … … … … … … …

Pp−1 0 0 0 0 0 … 1 R − 1

Pp 0 0 0 0 0 … 0 R

Предварительное формирование состава допу-
стимых сценариев позволяет не выполнять их фор-
мирование при каждом решении рассматриваемой 
задачи, но определять рациональный (не излишний) 
состав функционирующих ПР посредством выбора 
сценария из содержащихся в сценарных таблицах, 
подобных табл. 3. 

При составлении сценарных таблиц возможны 
2 подхода:

1. Формирование полного состава сценариев, вклю-
чающего сценарии с неполным использованием 
вычислительных ресурсов. Приводит к включе-
нию в сценарную таблицу результатов полного 
перебора возможных сочетаний ПР. Увеличивает 
вычислительную, но сокращает логическую 
сложность анализа содержания сценарной табли-
цы. Например, предлагаемые далее авторами фор-
мулы (4) и (7) могут применяться без проверки 
дополнительных соответствующих условий (5) 
и (8). Данный подход более целесообразен при не-
больших объемах выделенных вычислительных 
ресурсов и/или небольшом количестве видов ПР.

2. Формирование состава сценариев с максималь-
ным использованием одного или нескольких 
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выделенных вычислительных ресурсов. Приводит 
к существенному сокращению количества запи-
сей в сценарной таблице, но обуславливает необ-
ходимость проверки возможностей сокращения 
количества одновременно функционирующих ПР. 
В связи с этим для предлагаемых далее автора-
ми формул (4) и (7) будет необходима проверка 
дополнительных соответствующих условий (5) 
и (8). Данный подход более целесообразен при 
больших объемах выделенных вычислительных 
ресурсов и/или большом количестве видов ПР.
Эффективность рассмотренных выше подходов 

целесообразно исследовать для каждой конкретной 
задачи управления численностью одновременно 
функционирующих ПР. Предпочтительным будет яв-
ляться подход, обеспечивающий наибольшую ожи-
даемую скорость решения соответствующей задачи, 
но каждый из подходов позволяет сформировать ис-
ходные данные для ее решения – для определения 
реализуемого сценария.

Реализуемый сценарий предопределяет количество 
бизнес-задач каждого вида, выполняемое соответству-
ющей совокупностью ПР за единичный период вре-
мени. Смена реализуемого сценария приводит к изме-
нению состава одновременно функционирующих ПР. 
Данные изменения могут быть один раз определены 
с помощью переходной таблицы, подобной табл. 4, для 

всех возможных пар рассматриваемых допустимых 
сценариев из табл. 3 и в дальнейшем использоваться 
для автоматического выбора наиболее рационального 
сценария, к которому целесообразно перейти от теку-
щего используемого в условиях наблюдаемого измене-
ния интенсивности поступления бизнес-задач.

Обозначим наблюдающееся в результате смены 
сценария x на сценарий y изменение количества одно-
временно функционирующих ПР видов j через .xy

jz   
Тогда xyT  (1) – вектор изменения численностей од-
новременно функционирующих ПР при переходе 
от сценария x на сценарий y:

 1 2( , ,..., ).= xy xyxy xy
nT z z z  (1)

Вектор соответствующих изменений в произво-
дительности выполнения бизнес-задач видов j мо-
жет быть рассчитан по формуле:

 1 21 2( , ,..., ).= xy xyxy xy
n nU c z c z c z  (2)

Первый предлагаемый подход к сценарному 
управлению функционированием ПР – сопостав-
ление в единицу времени сценариев и совокупно-
стей задач, поступающих на выполнение.

Будем считать, что за единичный период времени 
сформировалась ожидающая выполнения совокупность 
бизнес-задач видов j (с учетом их количеств, не выпол-
ненных на предыдущих этапах), описываемая вектором 
неотрицательных целочисленных компонентов F:

 1 2( , ,..., ),= nF f f f  (3)

тогда сценарий G, который можно считать наиболее 
рациональным для реализации в следующий пери-
од времени, может быть определен на основании 
табл. 3 по формуле:

1,
min ,
=

= k
k p

G G  

где 2

1
( )

=
= −∑

n

k j j j kj
j

G e f c x  или 

 
1

,
=

= −∑
n

k j j j kj
j

G e f c x  1, ,=k p   (4)

при этом, если 0,− ≤j j kjf c x  то соответствующее 
слагаемое j считается равным нулю, а количество 

*
kjx  роботов вида j, которое не требуется запускать, 

может быть определено по формуле:

 * . = − kj j kj jx c x f  (5)

Таблица 4. Пример переходной таблицы – 
изменения численностей функционирующих ПР 
при смене сценариев

Смена сценариев Изменение численности 
функционирующих роботов видов jИсход-

ный 
сцена рий

Новый 
сцена-

рий 1 2 3 4 5 … n − 1 n

P1 P1 0 0 0 0 0 … 0 0

P1 P2 −1 +1 0 0 0 … 0 0

P1 P3 −1 0 +2 0 0 … 0 0

P1 P4 −1 0 +1 +2 0 … 0 0

P1 P5 −1 0 +1 +1 +1 … 0 0

P1 P6 −1 0 0 +3 +1 … 0 0

… … … … … … … … … …

P1 Pk −1 0 0 0 0 … 0 +r

P1 Pk+1 −2 +2 0 0 0 … 0 0

… … … … … … … … … …

P1 Pp −Q 0 0 0 0 … 0 +R

P2 P1 +1 −1 0 0 0 … 0 0

… … … … … … … … … …

Pp−1 P1 +Q 0 0 0 0 … −1 −R + 1

Pp P1 +Q 0 0 0 0 … 0 −R
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Второй предлагаемый подход к сценарному 
управлению функционированием ПР – сопостав-
ление в единицу времени результатов смены сцена-
риев и изменений в составах совокупностей подле-
жащих выполнению задач.

Будем считать, что за единичный период време-
ни реализации некоторого сценария t изменения чис-
ленностей подлежащих выполнению бизнес- задач 
видов j (с учетом их количеств, не выполненных 
на предыдущих этапах) описываются вектором не-
отрицательных целочисленных компонентов F*:

 *
1 2( , ,..., ),= nF f f f  (6)

тогда сценарий G, который можно считать наиболее 
рациональным для перехода к реализации, может 
быть определен на основании табл. 4 по формуле:

1,
min ,
=

= k
k p

G G  

где 2

1
( )

=
= −∑

n
tk

k j j j j
j

G e f c z  или 

 
1

,
=

= −∑
n

tk
k j j j j

j
G e f c z  1, ,=k p  (7)

при этом, если 0,− ≤tk
j j jf c z  то соответствующее 

слагаемое j считается равным нулю, а количество 
**
kjx  роботов вида j, которое не требуется запускать, 

может быть определено по формуле:

 ** . = − 
tk

kj j j jx c z f  (8)

Обобщение предложенных подходов. Форму-
лы (4) и (7) в части расчета значений Gk составлены 
для метрик Евклида и Минковского и позволяют вы-
брать вектор G наименьшей длины среди всех векто-
ров, являющихся результатом вычитания вектора про-
изводительности или изменения производительности 
выполнения бизнес-задач видов j из вектора ожидаю-
щих выполнения бизнес-задач или вектора изменений 
численности ожидающих выполнения бизнес-задач.

Вектор G позволяет определить сценарий k, ко-
торый наиболее рационально применять или к ко-
торому наиболее рационально перейти от сценария 

t в соответствии с текущей интенсивностью бизнес- 
задач в момент времени. То есть управление числен-
ностью одновременно функционирующих ПР ви-
дов j сводится к максимально возможному повто-
рению динамики интенсивности или динамики 
изменения интенсивности бизнес-задач с задержкой 
на один единичный интервал времени. Условная ил-
люстрация представлена на рис. 1. Осям f1, f2 и f3 со-
ответствуют три вида бизнес-задач и соответствую-
щих ПР, исходные данные приведены в табл. 5.

A

ZC

G

B

D

0
1 2 3 4 5 6 7 8 9 10 11 12 13

1 2 3 4 5 6 7 8 9 10 11 12 13 14

10

9

8

7

6

5

4

3

2

1

f3

f2

f1

Рис. 1. Примеры векторов, иллюстрирующие 
применение формул (4) и (7)

Таким образом, авторами предложен не требу-
ющий решения оптимизационных задач метод опе-
ративного управления численностью функциони-
рующих ПР из некоторой совокупности их видов 
в условиях ограниченности выделенных вычисли-
тельных ресурсов и динамического изменения со-
става требующих выполнения бизнес-задач.

4. ПОСТАНОВКА ЗАДАЧИ ДЛЯ СЛУЧАЯ 
ПРИМЕНЕНИЯ ЛИНЕЙНОГО 

ПРОГРАММИРОВАНИЯ

Применение математического аппарата це-
лочисленного линейного программирования це-
лесообразно в тех случаях, когда содержание 

Таблица 5. Исходные данные для рис. 1 = =( 1, 1, )je j n

Период 
времени

Совокупность задач для выполнения Совокупность выполненных ПР задач Значение 
по формуле (4)f1 f2 f3 Точка c1xk1 c2xk2 c3xk3 Точка

1 2 2 3 B(2; 2; 3) 2 1 2 D(2; 1; 2) 2  или 2

2 3 2 + 1 1 + 1 C(5; 4; 4) 2 2 0 G(4; 3; 2) 2 2  или 4

3 1 + 1 3 + 1 2 + 2 A(6; 7; 6) 2 4 2 Z(6; 7; 4) 2 или 2
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бизнес-процессов допускает в краткосрочных (еди-
ничных) периодах времени выполнение ранее на-
копившихся и параллельное формирование подле-
жащих выполнению совокупностей бизнес-задач. 
То есть на каждом малом интервале времени 
не только формируется совокупность подлежащих 
выполнению бизнес-задач, требующая оптимиза-
ции численности ПР соответствующих видов для 
следующего интервала времени, но и функциони-
рует совокупность ПР, оптимизированная в соот-
ветствии с совокупностью задач, сформированной 
в предыдущем интервале времени.

Исходные данные:
n – количество видов ПР и соответствующее 

им количество видов выполняемых бизнес-задач;
m – количество видов ограниченных вычисли-

тельных ресурсов;
Pj – обозначения (названия) видов ПР, 1, ;=j n
Zj – обозначения (названия) видов бизнес-задач, 
1, ;=j n
cj – производительность одного ПР вида Pj, рав-

ная количеству экземпляров бизнес-задачи соответ-
ствующего вида Zj, выполняемых ими за единичный 
период времени; 

dj – количество экземпляров бизнес-задачи со-
ответствующего вида Zj, подлежащее выполнению 
на момент решения оптимизационной задачи;

ej – фиксированные коэффициенты относитель-
ной приоритетности бизнес-задач соответствующих 
видов Zj;

fj – варьируемые коэффициенты относительной 
приоритетности бизнес-задач соответствующих ви-
дов Zj, определяемые перед решением оптимизаци-
онной задачи на основании значений dj различными 
способами, например, по формуле: 

 

1

, 1, ,

=

= =

∑

j
j n

j
j

d
f j n

d
 (9)

в настоящей статье эти способы подробно рассма-
триваться не будут;

xj – количество одновременно функционирую-
щих роботов вида Pj;

Si – наименования видов ограниченных вычис-
лительных ресурсов, 1, ;=i m

bi – доступный (ограниченный) объем вычисли-
тельного ресурса вида Si;

aij – потребление вычислительного ресурса вида Si  
при функционировании одного ПР вида Pj, где 

1,=i m  и 1, .=j n
Постановка задачи: требуется определить та-

кое сочетание значений , 1,=jx j n  (план функциони-
рования ПР видов Pj), при котором количество вы-

полненных экземпляров соответствующих бизнес- 
задач Zj будет максимальным с учетом коэффициен-
тов их приоритетности ej и fj, потребляемые объемы 
вычислительных ресурсов каждого из видов Si, 

1,=i m , не превысят соответствующие ограничения 
bi, а численность выполненных экземпляров биз-
нес-задач всех видов Pj не превысит их количества 
dj, подлежащие выполнению на момент решения оп-
тимизационной задачи.

Примечание: в соответствии с различными усло-
виями постановки и предпосылками решения дан-
ной задачи в составе целевой функции могут учиты-
ваться любые варианты комбинирования наличия 
коэффициентов ej и fj, 1,=j n  (10).

Математическая модель задачи содержит:
• целевую функцию, максимизирующую суммар-

ное количество выполненных экземпляров биз-
нес-задач Zj, 1,=j n , с учетом коэффициентов 
их приоритетности ej и fj, а также производи-
тельностей ПР видов Pj;

• систему ограничений, учитывающую: ограни-
ченность bi вычислительных ресурсов видов Si, 

1, ,=i m  сформировавшуюся на момент решения 
оптимизационной задачи совокупность dj подле-
жащих выполнению бизнес-задач видов Zj, 

1, ,=j n  требования неотрицательности и цело-
численности значений переменных xj, являющи-
еся следствием того, что они соответствуют ко-
личествам одновременно функционирующих 
ПР видов Pj;
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 (10)

В систему ограничений рассматриваемой задачи 
могут включаться и дополнительные условия, опи-
сывающие, например, ограничение на суммарное ко-
личество одновременно функционирующих ПР (од-
новременное количество терминальных сессий):

1
.

=
≤∑

n

j
j

x X

В рамках изложенной выше постановки за-
дачи (10) период функционирования совокуп-
ности ПР разделяется на единичные отрезки 
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времени, в пределах каждого из которых происходит 
накопление подлежащей выполнению совокупности 
бизнес-задач, получение решения оптимизационной 
задачи, которое будет реализовываться в течение 
следующего отрезка времени, и непосредствен-
ная реализация решения оптимизационной зада-
чи, полученного на предыдущем отрезке времени. 
Численности бизнес-задач, не принятые к выполне-
нию ПР по результатам решения оптимизационной 
задачи, могут быть определены по формуле:

 , 1, .= − =j j j jg d c x j n  (11)

Значения , 1,=jg j n  добавляются к совокупности 
бизнес-задач, подлежащих выполнению в следующем 
единичном периоде времени, а возрастание их значе-
ний при последовательном решении рассматривае-
мой оптимизационной задачи сигнализирует о недо-
статочности вычислительных ресурсов, выделенных 
для функционирования ПР. Продолжи тельность T 
рассматриваемого единичного периода времени мо-
жет определяться динамически, например, в резуль-
тате контроля максимально допустимой накопленной 
численности экземпляров Wj бизнес- задач , 1, .=jP j n  
В таком случае значения cj целесо образно корректи-
ровать, например, по следующей формуле, с учетом 
констант tj – продолжи тельностей выполнения ПР Pj 
одной задачи вида Zj :

 , 1, .
 
 = =
  

j
j

Tc j n
t

 (12)

Результаты многократного решения рассмотрен-
ной оптимизационной задачи позволяют сформиро-
вать исходные данные для анализа использования 
выделенных вычислительных ресурсов. Пусть реше-
но и упорядочено в хронологическом порядке мно-
жество задач V, |V| = k, для оптимальных решений 

1 2( , , , ), 1,=p p p
nx x x p kx   которых по следующей 

формуле могут быть сформированы временные ряды 
значений неполного использования вычислительных 
ресурсов видов Si:

 
1

, 1, , 1, .
=

= − = =∑
n

p p
i i ij j

j
S b a x i m p k  (13)

Каждый набор значений , 1,=p
iS p k  может быть 

исследован с применением методов анализа времен-
ных рядов и характеристик случайных величин с це-
лью идентификации дефицитных, требующих уве-
личения, и недефицитных, допускающих сокраще- 
ние, вычислительных ресурсов. Данному направле-
нию исследований будут посвящены следующие  
работы авторов.

Таким образом, авторами предложен основанный 
на решении задач целочисленного линейного про-
граммирования метод последовательной локальной 
оптимизации численности одновременно функциони-
рующих ПР из некоторой совокупности их видов в ус-
ловиях ограниченности выделенных вычислительных 
ресурсов и формирования совокупностей поступаю-
щих на выполнение бизнес-задач. Также предложен 
основанный на обработке результатов применения 
метода последовательной локальной оптимизации 
способ формирования статистических данных, по-
зволяющих идентифицировать дефицитные и неде-
фицитные вычислительные ресурсы посредством 
применения известных методов анализа временных 
рядов и характеристик случайных величин.

5. ОПЫТ ПРИМЕНЕНИЯ ПР В РТУ МИРЭА

Институт информационных технологий (ИИТ) 
МИРЭА – Российского технологического университета 
(РТУ МИРЭА) использует в учебном процессе, в соот-
ветствии с заключенными соглашениями о сотрудниче-
стве и лицензионными договорами, платформы про-
граммной роботизации Атом.РИТА6 (АО «Гринатом»7) 
и ROBIN (ООО «Робин»8). В рамках развития взаи-
модействия с Госкорпорацией «Росатом»9 и проекта 
«Цифровой университет»10 ИИТ РТУ МИРЭА с ноя-
бря 2023 г. начал реализовывать проект «Роботизация 
многофункционального центра» по применению RPA-
платформы Атом.РИТА для разработки, внедрения 
и администрирования ПР в бизнес-процессах много-
функционального центра РТУ МИРЭА:

• объектом исследования выступает многофункцио-
нальный центр – структурное подразделение в со-
ставе Управления по воспитательной и социальной 
работе, оказывающее студентам услуги по вопро-
сам стипендий, проживания в общежитии, получе-
ния всех видов справок и другим вопросам;

• предметом исследования являются выполняемые 
многофункциональным центром бизнес-процес-
сы, допускающие возможность программной ро-
ботизации их выполнения;

• субъект исследования представлен проектной 
группой сотрудников многофункционального 
центра и ИИТ;

6  https://greenatom.ru/atom-rita/ (in Russ.). Дата обраще-
ния 17.06.2024. / Accessed June 17, 2024.

7  https://greenatom.ru/ (in Russ.). Дата обращения 
17.06.2024. / Accessed June 17, 2024.

8  https://rpa-robin.ru/ (in Russ.). Дата обращения 
17.06.2024. / Accessed June 17, 2024.

9  https://www.rosatom.ru/index.html (in Russ.). Дата обра-
щения 17.06.2024. / Accessed June 17, 2024.

10  https://minobrnauki.gov.ru/upload/iblock/e16/dv6edzm
r0og5dm57dtm0wyllr6uwtujw.pdf (in Russ.). Дата обращения 
17.06.2024. / Accessed June 17, 2024.

https://greenatom.ru/atom-rita/
https://greenatom.ru/
https://rpa-robin.ru/
https://www.rosatom.ru/index.html
https://minobrnauki.gov.ru/upload/iblock/e16/dv6edzmr0og5dm57dtm0wyllr6uwtujw.pdf
https://minobrnauki.gov.ru/upload/iblock/e16/dv6edzmr0og5dm57dtm0wyllr6uwtujw.pdf
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• целью исследования является сокращение тру-
доемкости выполнения бизнес-процессов мно-
гофункционального центра посредством выде-
ления в их составе бизнес-задач, допускающих 
выполнение посредством ПР. 
Состав исследуемых бизнес-процессов и соот-

ветствующих бизнес-задач представлен в табл. 6.

Таблица 6. Исследуемые бизнес-процессы 
и бизнес-задачи

Бизнес-процесс Бизнес-задачи (ПР)

Обработка 
заявок, поступив-
ших от обучаю-
щихся

1.  Исполнение заявок о каникулах после 
государственной итоговой аттестации.

2.  Исполнение заявок на оформление 
справки о доходах.

3.  Исполнение заявок на оформление 
справки с места учебы.

4.  Исполнение заявок на оформление 
справки о проживании в общежитии. 

5.  Перевод заявок в архив и удаление 
справок сроком более 1 месяца.

Передача данных 
об обучаю-
щихся в ГУП 
«Московский 
социальный 
регистр»

1.  Сбор согласий на передачу данных 
в ГУП «Московский социальный ре-
гистр».

2.  Передача данных в ГУП «Московский 
социальный регистр».

3.  Прием и обработка заявления об изго-
товлении стипендиальной карты.

Информирование 
обучающихся

1.  Рассылка подписанных справок с ме-
ста учебы.

2.  Рассылка оповещений студентам 
о просроченных паспортах.

В табл. 7 представлены сценарии функциониро-
вания некоторых из ПР, перечисленных в табл. 6. 

В табл. 8 представлен расчет вычислительных 
ресурсов, необходимых рассматриваемым ПР для 
выполнения соответствующих бизнес-задач с ис-
пользованием ПО и информационных сервисов:

• робот 1 – исполнение заявок на оформление 
справки с места учебы;

• робот 2 – исполнение заявок на оформление 
справки о доходах;

• робот 3 – рассылка оповещений студентам о про-
сроченных паспортах.
Отличия в формировании содержания табл. 8 от 

табл. 2 иллюстрируют тот факт, что потребляемый 
ПР объем вычислительного ресурса (например, RAM) 
может определяться не только фактом параллельного 
использования некоторого количества версий како-
го-либо программного продукта или информацион-
ного сервиса, но и объемом обрабатываемой в них 
информации – открытыми файлами, вкладками и т.п.

С 10 января 2024 г. в многофункциональном 
центре РТУ МИРЭА функционирует ПР, изготав-
ливающий справки об обучении в образовательной 

Таблица 7. Общие сценарии функционирования 
некоторых из рассматриваемых ПР

Программные 
роботы Сценарий функционирования

Исполнение 
заявок 
на оформле-
ние справки 
о доходах

1.  Вход в личный кабинет сотрудника 
РТУ МИРЭА.

2.  Переход в раздел «Заявления», выбор со-
ответствующего типа заявления.

3. Обработка данных из заявки.
4.  Классификация заявок на обрабатывае-

мые и отказываемые.
5.  Выгрузка заявок в виде файлов Excel. 
6.  Смена статуса для каждой выгруженной 

заявки в  ее файле Excel.
7.  Рассылка файлов Excel по отделам бух-

галтерии.

Исполнение 
заявок 
на оформле-
ние справки 
с места учебы

1.  Вход в личный кабинет сотрудника 
РТУ МИРЭА.

2.  Переход в раздел «Заявления», выбор со-
ответствующего типа заявления.

3. Обработка данных из заявки.
4.  Осуществление входа в информацион-

ную систему «Тандем.Университет».
5.  Классификация заявок на обрабатывае-

мые и отказываемые.
6. Выгрузка файла Word со справкой.
7.  Осуществление входа в облако 

РТУ МИРЭА.
8.  Выгрузка файла справки в облако 

РТУ МИРЭА.

Рассылка 
подписанных 
справок с ме-
ста учебы

1.  Вход в личный кабинет сотрудника 
РТУ МИРЭА.

2.  Переход в раздел «Заявления», выбор со-
ответствующего типа заявления.

3.  Осуществление входа в облако РТУ МИРЭА.
4.  Формирование ссылки на файл с подпи-

санной справкой.
5.  Прикрепление ссылки на файл к соответ-

ствующей заявке и ее закрытие.

Рассылка 
оповещений 
студентам 
о просрочен-
ных паспортах

1. Вход в «Тандем.Университет».
2.  Заполнение формы отчета в «Тандем.

Университет».
3.  Выгрузка и обработка файла Excel с дан-

ными об обучающихся.
4.  Вход в личный кабинет сотрудника 

РТУ МИРЭА.
5.  Переход в раздел «Панель управления 

объявлениями».
6.  Формирование публикации с оповещени-

ем о просроченных паспортах с отправ-
кой по списку из сформированного ранее 
файла Excel.

7.  Почтовая рассылка по адресатам из пу-
бликации с оповещением.

организации (справки с места учебы) на основа-
нии электронных заявок в личном кабинете сту-
дента. По состоянию на 10.07.2024 г. робот успеш-
но обработал более 46800 заявок, выдав более 
45700 справок. Время выполнения одной заявки 
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сотрудником многофункционального центра со-
ставляет 155 секунд. Время выполнения ПР одной 
заявки составляет 100 секунд. Это говорит о том, 
что в данном случае две трети времени сотрудни-
ка расходуется на ожидание результатов работы 
используемого ПО и информационных сервисов.  
За 183 дня эксплуатации ПР экономия фонда рабо-
чего времени сотрудников многофункционального 

центра превысила 2015 человеко-часов или более 
251 человеко- дня. 

На рис. 2 представлена динамика поступления 
по дням заявок на изготовление ПР справки с места 
учебы, указанной в табл. 7.

Представленные на рис. 2 данные позволя-
ют сделать вывод о том, что рассмотренная в на-
стоящей статье задача управления численностью 

Таблица 8. Расчет вычислительных мощностей, требующихся некоторым ПР, используемым 
в многофункциональном центре РТУ МИРЭА

Вычислительный 
ресурс

Задействованное 
ПО

Требующийся 
ПО объем ресурс

Требующиеся ПР объемы ресурсов Итоговая  
потребностьРобот № 1 Робот № 2 Робот № 3

Объем RAM, Мб 
(ресурс № 1)

Браузер O11 = 120 120 + 60 + 60 120 + 60 + 60 120 + 60 + 60 720

Текстовый  
процессор O12 = 85 0 85 + 60 85 + 60 290

Табличный  
процессор O13 = 65 0 65 + 65 65 + 65 260

Почта O14 = 65 0 65 + 65 65 + 65 260

Потребности ПР в ресурсе № 1 240 645 645 1530

Количество  
потоков CPU
(ресурс № 2)

Браузер P21 = 1 1 1 1 3

Текстовый  
процессор P22 = 1 0 1 1 2

Табличный  
процессор P23 = 1 0 1 1 2

Почта P24 = 1 0 1 1 2

Потребности ПР в ресурсе № 2 1 4 4 9

Объем накопите-
ля данных, Мб
(ресурс № 3)

Браузер H31 = 2048 2048 2048 2048 6144

Текстовый 
процессор H32 = 1024 0 1024 1024 2048

Табличный 
процессор H33 = 1024 0 1024 1024 2048

Почта H34 = 512 0 512 0 512

Хранение  
файлов нет 2048 100 100 2248

Потребности ПР в ресурсе № 3 4096 4708 4196 13000
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Рис. 2. Динамика поступления заявок на изготовление справок с места учебы
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одновременно функционирующих ПР из некоторой 
совокупности их видов в условиях ограниченности 
выделенных вычислительных ресурсов и изменения 
количества поступающих на выполнение задач со-
ответствующих видов актуальна как в рамках опи-
санного выше проекта «Роботизация многофункци-
онального центра» (с учетом ввода в эксплуатацию 
ПР из табл. 7 в 2024 и 2025 гг.), так и в рамках даль-
нейшей программной роботизации бизнес-процес-
сов подразделений РТУ МИРЭА.

ЗАКЛЮЧЕНИЕ

Автоматическая оптимизация состава совокуп-
ностей одновременно функционирующих ПР в со-
ответствии с количеством поступающих на выпол-
нение бизнес-задач и объемами выделяемых для 
их эксплуатации вычислительных ресурсов является 
одним из направлений развития функциональных 
возможностей RPA-платформ, обеспечивающим 
их дополнительную конкурентоспособность за счет 
минимизации затрат на содержание (аренду) требу-
ющихся компонентов ИТ-инфраструктуры.

Материал настоящей статьи задает основу и от-
крывает перспективы в новом направлении ис-
следований. Это направление является не только 

универсальным в сфере развития технологий про-
граммной роботизации, но и востребованным как 
в контексте обеспечения импортозамещения ино-
странных RPA-платформ, так и в условиях необхо-
димости повышения эффективности функциони-
рования организаций (хозяйствующих субъектов) 
в национальной экономике РФ.
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Резюме 
Цели. Развитие вычислительной техники и информационных систем требует рассмотрения вопросов  
их безопасности, различных методов обнаружения аппаратных уязвимостей цифровых компонентов 
устройств и защиты от несанкционированного доступа. Важным аспектом данных проблем является иссле-
дование существующих методов на возможность и способность выявить аппаратные ошибки или произвести 
поиск ошибок на соответствующих моделях. Цель работы – разработка подходов, инструментов и техноло-
гии для обнаружения уязвимостей в аппаратном обеспечении на ранней стадии проектирования, создание 
методики их обнаружения и оценки риска, рекомендаций по обеспечению безопасности на всех этапах про-
цесса разработки вычислительных систем.
Методы. Использованы методы полунатурного моделирования, сравнения и выявления аппаратных уязви-
мостей, стресс-тестирования для выявления уязвимостей.
Результаты. Предложены методы обнаружения и защиты от аппаратных уязвимостей, являющихся критиче-
ски важным аспектом в обеспечении безопасности вычислительных систем. Для обнаружения уязвимостей 
в аппаратном обеспечении использованы методы сканирования портов, анализа протоколов связи и диа-
гностики устройств. Определены возможные места нахождения аппаратных уязвимостей, их вариации, опи-
саны атрибуты аппаратных уязвимостей и риски. Для обнаружения уязвимостей в аппаратном обеспечении 
на ранней стадии проектирования разработан специальный стенд полунатурного моделирования. Предложен 
алгоритм сканирования с использованием протокола Remote Bitbang, который позволяет передавать данные 
между OpenOCD и подключенным к отладочному порту устройством. На основе управления сканированием 
разработан метод верификации, реализующий сравнение поведенческой модели с эталоном. Приведены ре-
комендации по обеспечению безопасности на всех этапах процесса разработки вычислительных систем.
Выводы. В данной работе предложены новые технические решения для обнаружения уязвимостей в аппа-
ратном обеспечении, основанные на таких методах, как сканирование системы на программируемой ло-
гической интегральной схеме, полунатурное моделирование, верификация по виртуальной модели, анализ 
протоколов связи и диагностика устройств. Применение разработанных алгоритмов и способов позволит 
разработчикам предпринять необходимые меры по устранению аппаратных уязвимостей и предотвращению 
возможных вредоносных воздействий на всех этапах процесса проектирования устройств вычислительной 
техники и информационных систем.

https://doi.org/10.32362/2500-316X-2024-12-4-23-39
https://elibrary.ru/DRCIUV
mailto:demenkova@mirea.ru


24

Evgeniy F. Pevtsov, 
et al.

Identification of digital device hardware vulnerabilities  
based on scanning systems and semi-natural modeling

Russian Technological Journal. 2024;12(4):23–39

RESEARCH ARTICLE

Identification of digital device hardware vulnerabilities 
based on scanning systems and semi-natural modeling

Evgeniy F. Pevtsov,  
Tatyana A. Demenkova @,  
Alexander O. Indrishenok,  
Vladimir V. Filimonov

MIREA – Russian Technological University, Moscow, 119454 Russia
@ Corresponding author, e-mail: demenkova@mirea.ru

Abstract
Objectives. The development of computer technology and information systems requires the consideration of issues 
of their security, various methods for detecting hardware vulnerabilities of digital device components, as well 
as protection against unauthorized access. An important aspect of this problem is to study existing methods for 
the possibility and ability to identify hardware errors or search for errors on the corresponding models. The aim 
of this work is to develop approaches, tools and technology for detecting vulnerabilities in hardware at an early 
design stage, and to create a methodology for their detection and risk assessment, leading to recommendations for 
ensuring security at all stages of the computer systems development process.
Methods. Methods of semi-natural modeling, comparison and identification of hardware vulnerabilities, and stress 
testing to identify vulnerabilities were used.
Results. Methods are proposed for detecting and protecting against hardware vulnerabilities: a critical aspect 
in ensuring the security of computer systems. In order to detect vulnerabilities in hardware, methods of port 
scanning, analysis of communication protocols and device diagnostics are used. The possible locations of hardware 
vulnerabilities and their variations are identified. The attributes of hardware vulnerabilities and risks are also described. 
In order to detect vulnerabilities in hardware at an early design stage, a special semi-natural simulation stand was 
developed. A scanning algorithm using the Remote Bitbang protocol is proposed to enable data to be transferred 
between OpenOCD and a device connected to the debug port. Based on scanning control, a verification method 
was developed to compare a behavioral model with a standard. Recommendations for ensuring security at all stages 
of the computer systems development process are provided.
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ВВЕДЕНИЕ

Аппаратная уязвимость – ошибка в техниче-
ской реализации аппаратуры, которая позволяет 
злоумышленникам получить доступ к системе или 
ее приложению. Современные аппаратные уязви-
мости могут иметь серьезные последствия для без-
опасности компьютерных систем, включая компро-
метацию конфиденциальных данных, нарушение 
работоспособности систем и потенциальную угрозу 
для жизни и здоровья людей в случае использования 
уязвимостей в медицинском оборудовании или авто-
мобильной технике1.

Аппаратные уязвимости могут быть различными 
и включают в себя ошибки в различных компонен-
тах компьютера: процессоре, микросхемах, памяти, 
аппаратных модулях и драйверах. Также они содер-
жатся в других аппаратных сложно-функциональ-
ных блоках (СФ-блоках). Аппаратные уязвимости 
могут проявляться в результате взаимодействия 
с программным обеспечением (ПО), в частности 
с драйверами, базами данных и другими приложени-
ями, содержащими ошибки или зловредный код.

Проверка на наличие уязвимостей является 
сложным процессом и требует участия специалистов 
в области безопасности информации2. Определить 
аппаратную уязвимость можно с помощью скани-
рования исследуемой системы для нахождения про-
блемных мест и их последующего устранения [1]. 
Одним из вариантов поиска уязвимостей в суще-
ствующих вычислительных устройствах является 
использование специализированных программных 

1 Zantout S. Hardware Trojan Detection in FPGA through 
Side-Channel Power Analysis and Machine Learning. MSc Thesis. 
University of California, Irvine. 2018. https://escholarship.org/uc/
item/7hk8x6rb. Дата обращения 15.05.2023. / Accessed May 15, 
2023.

2 Oberg J. Testing Hardware Security Properties and 
Identifying Timing Channels. UC San Diego. 2014. P. 5–38. 
https://escholarship.org/uc/item/8b530988. Дата обращения 
15.05.2023. / Accessed May 15, 2023.

средств и инструментов. Например, существует 
множество утилит и приложений для поиска и ана-
лиза уязвимостей, которые могут быть использованы 
для проверки безопасности сетевых устройств и др. 
Или же может быть применен комплексный подход 
сравнения моделей в виде связки OpenOCD3 и про-
граммной модели устройства, полученной с помо-
щью Verilator [2] из языков описания аппаратуры4.

Для поиска уязвимостей также применяют мето-
ды анализа и обратного инжиниринга. Эти методы 
могут использоваться для поиска уязвимостей в про-
граммно-аппаратных комплексах, операционных си-
стемах, драйверах устройств и других вычислитель-
ных системах [3].

Каждая уязвимость имеет определенные атри-
буты, которые можно использовать для ее обнару-
жения. В статье описываются атрибуты аппаратных 
уязвимостей, методы их обнаружения и оценки ри-
ска. Атрибуты аппаратных уязвимостей рассмо-
трены в соответствии с принятой таксонометрией, 
предложенной в ряде работ классификацией по ка-
тегориям идентификации аппаратных уязвимостей 
и оценки их риска или серьезности [4]. В этой так-
сонометрии выделены четыре многопараметриче-
ских признака (вектора), соответствующие иденти-
фикации аппаратных уязвимостей, идентификации 
обнаружения аппаратных уязвимостей, риску или 

3 Документация по OpenOCD RISC-V Debug 
Configuration Commands [Documentation regarding OpenOCD 
RISC-V Debug Configuration Commands]. https://openocd.org/
doc/html/Architecture-and-Core-Commands.html#RISC_002dV-
Debug-Configuration-Commands. Дата обращения 15.05.2023. / 
Accessed May 15, 2023.

4 Андрианов А.В. Реализация возможности пошаговой от-
ладки при отладке тестовых сценариев на модели СБИС СнК. 
https://www.module.ru/uploads/media/1534156062-2018-
833a272aac.pdf. Дата обращения 15.05.2023. [Andrianov A.V. 
Realization of possibility of step-by-step debugging at debugging 
of test scenarios on VLSI SonC model. https://www.module.ru/
uploads/media/1534156062-2018-833a272aac.pdf (in Russ.). 
Accessed May 15, 2023.]

Conclusions. This paper proposes new technical solutions for detecting vulnerabilities in hardware, based 
on methods such as FPGA system scanning, semi-natural modeling, virtual model verification, communication 
protocol analysis and device diagnostics. The use of the algorithms and methods thus developed will allow developers 
to take the necessary measures to eliminate hardware vulnerabilities and prevent possible harmful effects at all 
stages of the design process of computer devices and information systems.

Keywords: hardware vulnerability, digital components, half-life modeling, diagnostics, scanning, verification
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серьезности аппаратных уязвимостей и эффектив-
ности обнаружения аппаратных уязвимостей.

ПОСТАНОВКА ЗАДАЧИ. ТАКСОНОМЕТРИЯ 
АППАРАТНЫХ ЗАКЛАДОК

Каждая аппаратная уязвимость имеет ряд атри-
бутов, поэтому были разработаны методы, позволя-
ющие выполнять их обнаружение с отдельными или 
всеми атрибутами. Информация о векторах и атри-
бутах в дальнейшем необходима для подбора мето-
дов выявления уязвимостей.

Ранжирование атрибутов в каждой категории мо-
жет осуществляться на основе их важности, уникаль-
ности, весовых коэффициентов или других критери-
ев, определенных в рамках конкретного проекта или 
задачи по обнаружению троянов. Под аппаратным 
трояном понимается вредоносный модуль, встроен-
ный в интегральную схему, либо вредоносная моди-
фикация схемы для изменения ее работы или добав-
ления дополнительного функционала, например, для 
организации канала утечки информации.

Вектор ИТ (идентификация трояна) включает 
атрибуты, которые используются для идентифика-
ции троянов, например, размер трояна, расположе-
ние в схеме, механизмы защиты, используемые тро-
яном, и другие характеристики, которые могут быть 
уникальными для конкретного трояна.

Вектор ИОТ (идентификация обнаружения тро-
яна) включает атрибуты, которые могут быть обна-
ружены при использовании определенного метода 
обнаружения трояна, например, изменения в сиг-
натурах трояна, аномалии в поведении трояна, осо-
бенности атаки, используемые трояном, и другие 
признаки, которые могут быть обнаружены при при-
менении конкретного метода.

Вектор СТ (риск или серьезность трояна) вклю-
чает атрибуты, которые оценивают риск или серьез-
ность трояна, например, возможность трояна причи-
нить вред, степень скрытности трояна, возможность 
его распространения, потенциальные последствия 
его действий и другие факторы, которые могут вли-
ять на серьезность трояна.

Вектор ЭОТ (эффективность обнаружения троя-
на) включает атрибуты, которые оценивают эффек-
тивность конкретного метода обнаружения трояна, 
например, точность обнаружения, ложноположи-
тельные и ложноотрицательные срабатывания ме-
тода, скорость обнаружения, сложность реализации 
метода и другие факторы, которые могут влиять 
на эффективность метода.

Эти векторы могут быть использованы для оцен-
ки троянов и выбора наиболее эффективного метода 
их обнаружения, идентификации и оценки риска или 
серьезности.

Комбинация значений векторов ИТ, ИОТ, 
СТ и ЭОТ может быть использована для выбо-
ра наиболее эффективного метода обнаружения 
трояна на основе определенных критериев и тре-
бований проекта или задачи. Например, метод 
с высокими значениями векторов ИТ и ЭОТ, ука-
зывающими на высокую способность обнаружения 
трояна и эффективность метода, может быть пред-
почтительнее, чем метод с более низкими значени-
ями в этих векторах. Атрибуты в векторе СТ могут 
также использоваться для оценки степени серьез-
ности трояна и его приоритета при выборе метода 
обнаружения.

Атрибуты в каждой категории используются для 
идентификации троянов и оценки их риска или серь-
езности. Они также могут быть использованы для 
определения методов обнаружения троянов и оцен-
ки их эффективности. Каждому трояну присваива-
ются два вектора: ИТ и СТ. Первый идентифицирует 
соответствующие атрибуты, а второй представляет 
атрибуты с точки зрения их риска или серьезности. 
Каждый метод обнаружения трояна также имеет два 
вектора: ИОТ и ЭОТ. ИОТ идентифицирует атрибу-
ты, которые могут быть обнаружены, а ЭОТ пред-
ставляет атрибуты с точки зрения эффективности 
метода. Таким образом, существует четыре вектора 
соответствующие: 1) ИТ, 2) ИОТ, 3) СТ, 4) ЭОТ [5].

Предложенный подход, основанный на ранжи-
ровании атрибутов троянов в каждой категории и ис-
пользовании векторов ИТ, СТ, ИОТ и ЭОТ, может 
быть полезным инструментом для идентификации 
и оценки риска троянов, а также для выбора эффек-
тивных методов обнаружения при разработке более 
надежных систем безопасности и защиты от атак.

Однако следует отметить, что предлагаемая си-
стема ранжирования атрибутов троянов может быть 
ограничена, поскольку новые виды троянов и их 
атрибуты могут возникать в результате развития 
технологий и методов атаки. Поэтому необходимо 
постоянно обновлять и дополнять базу данных атри-
бутов троянов и методов их обнаружения для более 
эффективной защиты от них.

Обнаружение уязвимостей – это только первый 
шаг, необходимо предпринять меры по устранению 
этих уязвимостей и предотвращению возможных 
атак. В этом процессе важную роль могут играть 
инструменты, такие как системы автоматизирован-
ного проектирования (САПР), которые позволяют 
верифицировать устройства и обнаруживать уязви-
мости на ранней стадии проектирования. Типичным 
примером такой системы является комплекс инстру-
ментов САПР компании Cadence Design Systems [6]. 
В целом, безопасность является критически важным 
аспектом в разработке вычислительных систем, об-
наружение и защита от аппаратных уязвимостей 
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должны учитываться на всех этапах процесса разра-
ботки и эксплуатации.

Помимо осуществляемой функции уязвимость 
можно модернизировать с целью удаленного взаимо-
действия, для чего необходимо запрограммировать 
возможность доступа к сетевой карте и выхода в сеть. 
Кроме этого, можно настроить закладку не только 
на порчу выходных данных в данный момент време-
ни, но и на изменение уже записанных данных. Для 
этого закладка должна обладать выходом к хранили-
щам памяти и либо возможностью выявления опреде-
ленных данных, либо возможностью изменения всех 
данных на определенную величину. Написание и мо-
дернизация закладки ограничиваются лишь навыками 
самого злоумышленника и размерами закладки [7–9].

ПРИМЕР РЕАЛИЗАЦИИ АППАРАТНОЙ 
ЗАКЛАДКИ

Важным аспектом методики выявления аппа-
ратных закладок является процедура создания воз-
можных примеров. Обычно основная трудность 
возникает в том, что именно надо показать и каким 
образом представить. Приведенный пример может 
быть полезен разработчикам защитных средств 

вычислительной техники при проектировании в ча-
сти выявления возможных уязвимостей.

Рассмотрим аппаратные закладки, нарушающие 
корректность вычислений в ядрах аппаратного уско-
рителя математических вычислений. При сложении 
вещественных чисел на сумматоре, умножителе или 
делителе можно составить аппаратную закладку, на-
рушающую корректность вычислений. Внедрим за-
кладку в алгоритм сложения и в код сумматора при 
помощи отдельного модуля и произведем синтез по-
лученного вычислительного блока.

Модуль выполняет следующую процедуру: при 
поступлении в сумматор определенного числа за-
кладка срабатывает и заменяет это число на то, кото-
рое нужно злоумышленнику, после чего передает это 
число непосредственно на суммирование. В случае, 
если закладка не получила необходимого ей для пе-
рехода числа, то она остается неактивной. Таким об-
разом, закладка осуществляет порчу выходных дан-
ных, выдавая при этом свое появление в конкретный 
момент поступления на вход определенного числа. 
На рис. 1 представлен алгоритм работы блока сумма-
тора для отработки навыков внедрения и выявления 
закладок в наиболее распространенных узлах циф-
ровых систем вычислительной техники.

Начало

Конец

Получение операндов A и B 
для последующего сложения

Нормализация операнда B

Нормализация результата C

Вывод результата C

C = B_M + (A_M * 10^E') C = A_M + (B_M * 10^E')

Нормализация операнда A

Проверка  
полученных значений 

на равенство нулю

Проверка на 
Not-a-Number

A = +∞/–∞
или B = +∞/–∞

A = B = +∞/–∞

A – не нормализован-
ный операнд

B – не нормализован-
ный операнд

A > B

да

да

да

да

да

да

да

нет

нет

нет

нет

нет

нет

нет

Рис. 1. Алгоритм работы сумматора
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Аппаратная закладка при наличии дробной ча-
сти в результате будет менять ее значение, изменяя 
точность вычисления. Наличие дробной части в чис-
ле в закодированном 32-битном формате стандарта 
IEEE 7545 можно обнаружить по наличию единиц 
в разрядах

 s + e + exp + 1 ≤ n, (1)

где s – количество бит, выделяемых под знак числа; 
е – количество бит, выделяемых под смещенную экс-
поненту числа; exp – экспонента числа; n – общее 
количество бит.

В 32-разрядном представлении (1) можно запи-
сать как:

 10 + exp ≤ 32. (2)

Если число имеет дробную часть, то инвертиру-
ем разряд s + e + exp + 2. Иными словами, число 
5.510 = 101.1002 после инвертирования данного раз-
ряда станет равным 5.7510 = 101.1102.

Блок-схема алгоритма аппаратной закладки при-
ведена на рис. 2 [10, 11].

Начало

Конец

Z[1] = 1
Z[2] = 0
Z[3] = 0
Z[4] = 0
Z[5] = 1
Z[6] = 0
Z[7] = 0
Z[8] = 0

A = 0

A[0...13] = Z[18...31]

Z[12] = !Z[12]

да

да

нет

нет

Рис. 2. Блок-схема алгоритма аппаратной закладки

Чтобы данное событие, при котором срабатыва-
ет аппаратная закладка, было менее частым, возьмем 

5 2754-2019 IEEE Standard for Floating-Point Arithmetic. 
July 22, 2019. Electronic ISBN 978-1-5044-5924-2. https://
ieeexplore.ieee.org/document/8766229. Дата обращения 
15.05.2023. / Accessed May 15, 2023. 

только числа, у которых, помимо наличия дробной 
части, значения будут приниматься только в преде-
лах 512 ≤ x < 1024. Условие на выполнение данного 
условия можно получить из значения экспоненты 
двоичного числа. Если экспонента двоичного числа 
равна 910 = 10012, что соответствует смещенной экс-
поненте 100010002, то данное число лежит в интер-
вале 512 ≤ x < 1024.

В результате данный аппаратный троян будет 
изменять результат на сумматоре, только если этот 
результат принадлежит интервалу 512 ≤ x < 1024 и 
имеет дробную часть.

Так как мы определили порядок требуемых для 
искажения чисел, равный 910, то ранее описанный 
этап нахождения нужного разряда в числе на про-
верку, имеет ли данное число дробную часть, бо-
лее не требуется. Любые числа 32-битного формата 
IEEE 754, лежащие в интервале 512 ≤ x < 1024 и 
имеющие единицу в любом из 18 ≤ n ≤ 31 разрядов, 
будут иметь дробную часть согласно формулам (1) 
и (2):

1 + 8 + 9 + 1 = 19 ≤ n.

Закодированная дробная часть числа будет рас-
положена в интервале с 19 разряда по 32 разряд, 
а закодированная целая часть числа находится в раз-
рядах с 9 по 17. Следовательно, для проверки, име-
ет ли число дробную часть, требуется найти хотя 
бы одну единицу в разрядах 18–31.

С шины результата сумматора считывает-
ся значение полученного закодированного числа 
в регистр Z аппаратного трояна. Если смещенная 
экспонента числа равна 100010002, то в регистр 
A аппаратной закладки записывается остаток ман-
тиссы закодированного числа. Далее, если данный 
регистр А является не пустым, то в регистре Z ин-
вертируется значение z 12 разряда, что соответ-
ствует второму разряду дробной части числа, в ре-
зультате чего число либо увеличивается на 0.25, 
если в данном разряде находится 0, либо уменьша-
ется на 0.25, если в данном разряде находится 1. 
Разработанный аппаратный троян может быть 
встроен в ядро сумматора вещественных чисел 
аппаратного ускорителя математических вычисле-
ний. Описание разрабатываемой закладки выпол-
няется на языке Verilog [12].

После успешной разработки аппаратного троя-
на надо выполнить верификацию. Требуется опре-
делить, правильно ли работает аппаратная закладка 
в зависимости от заданных условий. Для данной 
проверки определим несколько возможных собы-
тий. Каждое из событий должно быть проверено как 
с наличием аппаратного трояна, так и при его отсут-
ствии.

https://ieeexplore.ieee.org/document/8766229
https://ieeexplore.ieee.org/document/8766229
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1. Результат сумматора принадлежит интервалу 
512 ≤ x < 1024.
а) результат имеет дробную часть;
б) результат не имеет дробной части.

2. Результат сумматора не принадлежит интервалу 
512 ≤ x < 1024.
а) результат меньше 512 и имеет дробную часть;
б)  результат меньше 512 и не имеет дробной ча-

сти;
в)  результат больше или равен 1024 и имеет 

дробную часть;
г)  результат больше или равен 1024 и не имеет 

дробной части.
3. Результат сумматора является исключительным 

числом.
а) результат равен 0;
б) результат равен +∞;
в) результат равен −∞.
Такую аппаратную уязвимость можно обнару-

жить, применяя следующие способы.
1.  Анализ аномального поведения. Наличие за-

кладки может привести к аномальному поведе-
нию математического блока (FPU, floating-point 
unit), такому как неожиданные ошибки вычисле-
ний, неправильные результаты, или необычная 
активность во время выполнения математиче-
ских операций.

2.  Применение теста производительности 
Linpack [13]. Аппаратную закладку, введенную 
в FPU, сложно обнаружить с помощью этого те-
ста, поскольку его объем незначительно влияет 
на производительность. Однако этот метод ока-
жется эффективным, если имеется возможность 
сравнить два аппаратных блока – с закладкой и без 
нее. Одна модель имеет намеренно внедренную 
аппаратную уязвимость и загружена в программи-
руемую логическую интегральную схему (ПЛИС), 
а другая модель является поведенческой и реали-
зуется с некоторыми упрощениями в симуляторе 
на компьютере при помощи специальных инстру-
ментов САПР для интегральных схем, например, 
инструментов Cadence Design Systems.

3.  Проверка набора инструкций, выполняемых 
внутри процессора с использованием интерфей-
са JTAG (Joint Test Action Group)6 и системы ска-
нирования на основе протокола Remote Bitbang. 
В частности, аудит микрокода FPU на наличие 
необычных или подозрительных инструкций, 
которые могут указывать на наличие аппаратной 
закладки.

Протокол Remote Bitbang — это протокол, 
используемый в OpenOCD (открытая программа 

6 https://ru.wikipedia.org/wiki/JTAG (in Russ.). Дата обра-
щения 15.05.2023. / Accessed May 15, 2023.

для отладки встраиваемых систем), который 
позволяет передавать данные между OpenOCD 
и устройством, которое подключено к отладоч-
ному порту. Протокол Remote Bitbang использу-
ется для управления вводом-выводом и другими 
интерфейсами устройства.

В протоколе Remote Bitbang используется 
асинхронная передача данных, которая пред-
ставляется в виде простого формата сообщений. 
Команды, отправляемые по этому протоколу, 
имеют два типа: команды для записи и коман-
ды для чтения. Команды для записи позволяют 
управлять выводами, передавать данные и уста-
навливать режимы работы интерфейсов, а ко-
манды для чтения позволяют получать данные 
от устройства через вводы.

Протокол Remote Bitbang используется в со-
четании с такими протоколами как JTAG для 
обеспечения полноценной отладки и програм-
мирования встраиваемых систем. Этот протокол 
может быть использован для сканирования реги-
стров на удаленном устройстве, подключенном 
к OpenOCD, и в процессах автоматизации те-
стирования, диагностики неисправностей и про-
граммирования устройств в производственных 
условиях [14–16].

4.  Использование специализированных инстру-
ментов (анализаторы микрокода и специализи-
рованные стенды для обнаружения аппаратных 
закладок), которые могут быть полезны в выяв-
лении таких угроз. Однако для их использования 
требуются специальные знания и опыт.

СТЕНД ПОЛУНАТУРНОГО МОДЕЛИРОВАНИЯ

При разработке стенда, предназначенного для 
выявления аппаратных уязвимостей, принималось 
во внимание, что он должен обеспечить достовер-
ность полученных результатов и выполнение следу-
ющих функций:

1. Возможность тестирования различных типов 
аппаратного обеспечения, включая процессоры, 
чипсеты, контроллеры устройств ввода-вывода, 
сетевые карты и другие компоненты.

2. Возможность использования различных инстру-
ментов для обнаружения уязвимостей в аппарат-
ном обеспечении, включая сканеры уязвимостей, 
дебаггеры, эмуляторы и другие средства.

3. Возможность проведения экспериментов в раз-
личных сценариях, включая атаки на аппаратное 
обеспечение с помощью вредоносных программ, 
манипуляции с памятью и периферийными 
устройствами, а также эксплойты уязвимостей.

4. Обеспечение безопасности и защиты данных 
во время проведения экспериментов, включая 

https://ru.wikipedia.org/wiki/JTAG
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защиту от утечки конфиденциальной информа-
ции и обеспечение конфиденциальности резуль-
татов тестирования.

5. Обеспечение возможности воспроизведения 
результатов тестирования и документирования 
всех шагов эксперимента, включая средства ав-
томатизации тестирования и инструменты для 
анализа результатов.
Структурная схема стенда приведена на рис. 3.
Особенностью данной структуры является 

специальная структура ПЛИС, позволяющая прово-
дить повторную проверку прошивки для гарантиро-
вания отсутствия изменений в схеме CPLD7. Также 
есть возможность использовать встроенные ресурсы 
ПЛИС для базовой проверки прошивки с использо-
ванием встроенных средств контроля. 

Верификация Verilog-кода, который использует-
ся для формирования файла прошивки (bitstream), 
может быть выполнена с использованием различ-
ных методов и инструментов, таких как симуляция, 
формальная верификация и эмуляция на аппаратном 
обеспечении.

1.  Симуляция. После создания тестовых векто-
ров, которые представляют различные сценарии 
загрузки bitstream в ПЛИС, следует использо-
вать симулятор Verilog для выполнения симуля-
ции этих тестовых векторов. В результате можно 
анализировать значения сигналов внутри схемы 
сравнения bitstream и сравнивать их с ожида-
емыми значениями. Это позволит обнаружить 
ошибки и проверить правильность работы мето-
дов сравнения bitstream.

2.  Формальная верификация – метод проверки 
корректности Verilog-кода на основе математи-
ческих алгоритмов. Можно использовать ин-
струменты формальной верификации, например, 

7 Complex programmable logic device – сложное програм-
мируемое логическое устройство.

model checking или equivalence checking, для 
проверки корректности работы методов срав-
нения bitstream. Это может включать проверку 
правильности логики сравнения, детектирова-
ние потенциальных ошибок и нахождение не-
ожиданных путей выполнения.

3.  Эмуляция на аппаратном обеспечении. Загрузка 
bitstream в ПЛИС и запуск его на физическом устрой-
стве. Затем можно использовать тестовые векторы 
и физические сигналы для проверки корректности 
работы методов сравнения bitstream в реальном вре-
мени. Это может помочь выявить возможные про-
блемы при работе на реальном аппарате.

4.  Ручная проверка. Можно внимательно анализи-
ровать код методов сравнения bitstream и проводить 
ручную проверку на соответствие требованиям 
и ожидаемому поведению. Это может включать 
анализ логики, проверку граничных условий и те-
стирование различных сценариев загрузки bitstream.
Другой особенностью архитектуры стенда по-

лунатурного моделирования является возможность 
загрузки во внутреннюю память через внутренний 
интерфейс реконфигурирования ПЛИС. Если такой 
интерфейс отсутствует, то можно использовать стан-
дартный внешний интерфейс реконфигурации. Для 
того чтобы избежать проблем при проверке и загруз-
ке в память из буфера FIFO8, необходимо размещать 
блоки проверки в строго отведенных ячейках ПЛИС 
при написании конфигурации и раскладке на кри-
сталле. Кроме того, этот модуль имеет многоступен-
чатую проверку, которая позволяет обнаруживать 
угрозы, сообщать о них и устранять возможные не-
гативные последствия. Отчет о результатах провер-
ки сохраняется и может быть использован для даль-
нейшего анализа и улучшения работы модуля.

Поскольку архитектуры ПЛИС в зависимости 
от модели и производителя могут отличаться, данная 

8 FIFO – first in, first out.

Система питания

ПЗУ ПЛИС сканирования

ПЗУ ПЛИС для передачи данных

Элементы управления и элементы 
переключения каналов

Память SDRAM

Внешние соединители

Система управления на MK stm32

ПЛИС сканирования

ПЛИС передачи данных

Память ПЗУ

Рис. 3. Структура стенда для проведения экспериментов по выявлению аппаратных уязвимостей.  
ПЗУ – постоянное запоминающее устройство; SDRAM, synchronous dynamic random access memory – 

синхронная динамическая память с произвольным доступом; MK stm32 – микроконтроллер STM32



31

Russian Technological Journal. 2024;12(4):23–39

Е.Ф. Певцов 
и др.

Выявление аппаратных уязвимостей цифровых устройств  
на основе систем сканирования и полунатурного моделирования 

структура позволяет адаптировать алгоритмы провер-
ки к разным архитектурам и производителям. По срав-
нению с ближайшими аналогами данный модуль явля-
ется более актуальным, поскольку имеет возможность 
подключения к различным внешним устройствам, что 
обеспечивает его универсальность и возможность при-
менения в качестве ведущего устройства в системах 
коммутации информации, а также в системах с высо-
копроизводительными процессорами [17, 18]. 

Перед началом сканирования необходимо вы-
брать режимы работы устройства, которые позволят 
определить возможные уязвимости в системе переда-
чи данных по интерфейсу RS-485. Например, можно 
настроить устройство на отправку злонамеренных 
команд или на перехват и анализ данных, передава-
емых по сети. При этом необходимо учитывать, что 
такие действия могут привести к нарушению работы 
устройства или сети в целом, поэтому проведение 
экспериментов необходимо проводить в контроли-
руемой среде и с предварительным согласованием 
с ответственными за работу системы [1, 19].

Пример реализации стенда полунатурного моде-
лирования приведен на рис. 4.

Рис. 4. Реализация стенда полунатурного 
моделирования

В ПЛИС передачи данных загружается кон-
фигурация в соответствии с целевой моделью, 
которая описывает ожидаемые результаты рабо-
ты устройства. После этого начинается процесс 
получения показаний с внешних интерфейсов ис-
следуемого блока, таких как RS-485 или Ethernet9,  

9 Андрианов А.В. Реализация возможности пошаго-
вой отладки при отладке тестовых сценариев на модели 
СБИС СнК. https://www.module.ru/uploads/media/1534156062-
2018-833a272aac.pdf. Дата обращения 15.05.2023. 
[Andrianov A.V. Realization of possibility of step-by-step 
debugging at debugging of test scenarios on VLSI SonC model. 
https://www.module.ru/uploads/media/1534156062-2018-
833a272aac.pdf (in Russ.). Accessed May 15, 2023.]

и их сравнение с целевой моделью. В случае если ре-
зультаты не соответствуют ожидаемым, формируется 
ошибка и заносится в отчет, а индикатор на устрой-
стве сигнализирует о возникновении ошибки10.

При подключении стенда и отладки прошив-
ки ПЛИС для получения необходимых данных для 
произведения сравнения с целевой моделью, раз-
вернутой на компьютере, важно обратить внимание 
на то, что схема подключения программатора JTAG 
к ПЛИС может отличаться в зависимости от конкрет-
ной модели программатора и ПЛИС, а также от зада-
чи, которую необходимо решить при помощи данного 
подключения11, 12, 13. В этом случае при необходимо-
сти подключения дополнительных периферийных 
устройств к ПЛИС, например, для отладки системы, 
содержащей микроконтроллер, может потребоваться 
подключение специального отладочного модуля.

ЭКСПЕРИМЕНТАЛЬНЫЕ ИССЛЕДОВАНИЯ

Тест стенда полунатурного моделирования вы-
полнен на основе проверки проекта процессора, 
например, RISC-V14, в поведенческое описание ко-
торого на языке Verilog введен код намеренной аппа-
ратной уязвимости. Данная уязвимость может быть 
представлена в виде модифицированного СФ-блока, 
готового к встраиванию в систему с архитектурой 
RISC-V для проведения экспериментов по выявле-
нию аппаратной уязвимости15 [20].

10 Fern N.C. Verification Techniques for Hardware Security: 
Ph.D. Thesis (Comput.). USA: UC Santa Barbara; 2016. P. 10–25. 
https://escholarship.org/uc/item/2ch6f44s. Дата обращения 
15.05.2023. / Accessed May 15, 2023. 

11 Документация Cadence [Cadence documentation]. 
https://www.cadence.com/content/cadence-www/global/
en_US/home/support/documentation.html. Дата обращения 
15.05.2023. / Accessed May 15, 2023.

12 Yang P. Assessing VeSFET Monolithic 3D Technology 
in Physical Design, Dynamic Reconfigurable Computing, and 
Hardware Security: Ph.D. Thesis (Comput.). USA: UC Santa 
Barbara; 2017. P. 62–81. https://escholarship.org/uc/item/5s9833kz. 
Дата обращения 15.05.2023. / Accessed May 15, 2023. 

13 Farinholt B.R. Understanding the Remote Access Trojan 
malware ecosystem through the lens of the infamous DarkComet 
RAT: Ph.D. Thesis (Comput.). Sci. USA: UC San Diego; 2019. 
P. 17–29. https://escholarship.org/uc/item/3vv544n5. Дата обра-
щения 15.05.2023. / Accessed May 15, 2023.  

14 RISC-V – расширяемая открытая и свободная систе-
ма команд и процессорная архитектура на основе концепции 
RISC (reduced instruction set computer), предназначенная для 
создания процессоров/микроконтроллеров и разработки ПО. 
[RISC-V is an extensible open and free instruction system and 
processor architecture based on the RISC (reduced instruction set 
computer) concept for processor/microcontroller design and software 
development.]

15 Li C. Securing Computer Systems Through Cyber Attack 
Detection at the Hardware Level: Ph.D. Thesis (Comput.). USA: 
UC Irvine; 2020. P. 13–26. https://escholarship.org/uc/item/8vr8f0dq. 
Дата обращения 15.05.2023. / Accessed May 15, 2023.   

https://www.module.ru/uploads/media/1534156062-2018-833a272aac.pdf
https://www.module.ru/uploads/media/1534156062-2018-833a272aac.pdf
https://www.module.ru/uploads/media/1534156062-2018-833a272aac.pdf
https://www.module.ru/uploads/media/1534156062-2018-833a272aac.pdf
https://escholarship.org/uc/item/2ch6f44s
https://www.cadence.com/content/cadence-www/global/en_US/home/support/documentation.html
https://www.cadence.com/content/cadence-www/global/en_US/home/support/documentation.html
https://escholarship.org/uc/item/5s9833kz
https://escholarship.org/uc/item/3vv544n5
https://escholarship.org/uc/item/8vr8f0dq
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После внедрения модифицированного аппа-
ратного СФ-блока необходимо провести сравнение 
работы и попытаться выявить узел с уязвимостью 
сначала с использованием ПО на выявление оши-
бок. Затем с применением анализа виртуальной 
модели провести анализ на ПЛИС с использова-
нием связки протоколов Remote Bitbang и JTAG, 
а также ПО OpenOCD, после чего провести сравне-
ние результатов и выявить возможные отклонения 
от созданной поведенческой модели устройства. 
Общая концепция идеи сканирования представлена 
на рис. 5.

Под поведенческой моделью устройства пони-
мается абстрактная модель, описывающая функ-
циональное поведение устройства и его взаимо-
действие с другими компонентами системы. Она 
описывает, как конкретный блок должен вести себя 
при определенных входных сигналах и условиях 
без уточнения внутренней реализации устройства, 
и как это поведение отражается на общей картине 
взаимодействия устройства с внешними источника-
ми информации. 

Предполагается, что для проверки следует ис-
пользовать описание на языке UML (unified modeling 
language), который применяется для описания по-
ведения устройства в целом, но возможны и другие 
варианты.

Для проверки кода Verilog на наличие уязвимо-
стей или аппаратных закладок можно использовать 
системы автоматической проверки безопасности. 
Такие системы анализируют код на наличие оши-
бок и ищут возможные уязвимости. Для анализа 
и проверки кода Verilog на уязвимости также мож-
но использовать сторонние инструменты, такие как 
Verilator и VeriSim16.

16 Wei S. Minimizing Leakage Energy in FPGAs Using 
Intentional Post-Silicon Device Aging: Master Sci. Thesis. 
USA: UC Los Angeles; 2013. P. 16–35. https://escholarship.org/
uc/item/75h4m6qb. Дата обращения 15.05.2023. / Accessed 
May 15, 2023. 
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GDB
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ПЛИС  
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Рис. 5. Модель для поиска уязвимостей в основанной на процессоре RISC-V системе. API, application 
programming interface – программный интерфейс приложения; TCP, transmission control protocol – протокол 

передачи данных; GDB, Gnu DeBugger – отладчик с открытым кодом

Verilator – это транслятор с открытым исходным 
кодом из Verilog в Си/C++, генерирующий файлы 
для профилирования и отладки. Он позволяет поль-
зователям проанализировать код на наличие аппа-
ратных закладок и уязвимостей. Этот инструмент 
можно использовать для автоматической проверки 
кода Verilog на ошибки.

VeriSim – другой инструмент для анализа 
и проверки кода Verilog. Он позволяет пользовате-
лям проанализировать код, используя симуляцию 
и профилирование. Также он позволяет идентифи-
цировать аппаратные закладки и уязвимости в коде 
Verilog.

Альтернативными инструментами для анализа 
и проверки кода Verilog на наличие аппаратных за-
кладок и уязвимостей могут являться Vivado HLS17, 
Synopsys VCS18 и Mentor Questa19.

Для поиска уязвимостей в коде программы 
на языке SystemC можно использовать автоматиче-
ские инструменты поиска уязвимостей, такие как 
SonarQube20 и Coverity21. Эти инструменты позво-
ляют автоматизированно просканировать исходный 
код на предмет уязвимостей. В случае, если уязви-
мости или аппаратные закладки не будут найдены, 
существует риск того, что приложение будет подвер-
жено атакам со стороны злоумышленников, которые 
могут воспользоваться уязвимостью для внесения 

17 https://docs.xilinx.com/r/en-US/ug949-vivado-design-
methodology/Vivado-Design-Suite-User-and-Reference-
Guides. Дата обращения 15.05.2023. / Accessed May 15,  
2023.

18 https://users.ece.utexas.edu/~patt/10s.382N/handouts/
vcs.pdf. Дата обращения 15.05.2023. / Accessed May 15,  
2023.

19 https://www.orcada.ru/product/mentor-graphics/proektirovanie-
zakaznyh-ims/products_106.html (in Russ.). Дата обращения 
15.05.2023. / Accessed May 15, 2023.

20 https://www.sonarsource.com/products/sonarqube/. Дата 
обращения 15.05.2023. / Accessed May 15, 2023.

21 https://devguide.python.org/development-tools/coverity/. 
Дата обращения 15.05.2023. / Accessed May 15, 2023.

https://escholarship.org/uc/item/75h4m6qb
https://escholarship.org/uc/item/75h4m6qb
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в код нежелательных изменений или получения до-
ступа к данным22, 23, 24, 25, 26 [21, 22].

Для выполнения синхронизации между виртуаль-
ным процессором и реальным процессором, которые 
проходят отладку, можно использовать возможности 
OpenOCD. Необходимо подключить OpenOCD к отла-
дочному интерфейсу реального процессора. Это мож-
но сделать, например, через интерфейс JTAG. Затем 
необходимо настроить OpenOCD на работу с вирту-
альным процессором, который проходит отладку, на-
пример, с процессором, эмулируемым в QEMU [23] 
или посредством Functional Safety Simulator27.

Далее необходимо выполнить синхронизацию 
между виртуальным и реальным процессором.  
 

22 Architecture and Core Commands. https://openocd.org/
doc/html/Architecture-and-Core-Commands.html#RISC_002dV-
Authentication-Commands. Дата обращения 15.05.2023. / 
Accessed May 15, 2023.

23 Verilog-Mode Help. https://veripool.org/verilog-mode/
help/. Дата обращения 15.05.2023. / Accessed May 15, 2023.

24 Shepherd C., Markantonakis K. Vulnerabilities analysis 
and attack scenarios description. 2021. https://exfiles.eu/
wp-content/uploads/2022/07/EXFILES-D5.1-Vulnerabilities-
analysis-and-attack-scenarios-description-PU-M06.pdf. Дата об-
ращения 15.05.2023. / Accessed May 15, 2023.

25 Wang B. Improving and Securing Machine Learning Systems: 
Ph.D. Thesis (Comput.). USA: UC Santa Barbara; 2019. P. 10–14. https://
escholarship.org/uc/item/1nv8m9nb. Дата обращения 15.05.2023. / 
Accessed May 15, 2023. 

26 Guo Z. Security of Internet of Things Devices and Networks: 
Ph.D. Thesis (Comput.). USA: UC Irvine; 2016. P. 1–30. https://
escholarship.org/uc/item/4rq8s4jx. Дата обращения 15.05.2023. / 
Accessed May 15, 2023.  

27 Spear Ch. System Verilog for Verification: A Guide 
to Learning the Testbench Language Features. Springer. 
2018. https://3ec1218usm.files.wordpress.com/2016/12/book_
systemverilog_for_verification.pdf. Дата обращения 15.05.2023. /  
Accessed May 15, 2023.

Это можно сделать с помощью команды «resume», 
которая позволяет продолжить выполнение процес-
са на виртуальном процессоре, при этом синхрони-
зируя его с реальным процессором. Таким образом, 
можно проводить отладку виртуального процессора, 
имея возможность отслеживать его работу в реаль-
ном времени.

Важно учитывать, что для корректной синхрони-
зации необходимо иметь правильную конфигурацию 
OpenOCD для работы с конкретным виртуальным 
процессором и отладочным интерфейсом реального 
процессора. Также необходимо учитывать особенно-
сти работы с отдельными типами процессоров и от-
ладочных интерфейсов.

Для сборки проекта для тестирования на нали-
чие аппаратных уязвимостей возможно использо-
вать кроссплатформенную систему автоматической 
сборки CMake, которая позволяет создавать, тести-
ровать и пакетировать систему сборки исходных ко-
дов, а также свободно распространяемых компиля-
торов28. 

Фрагмент кода сборки тестовой программы 
с помощью CMake для процессора RISC-V приведен 
на рис. 6. Для выполнения процедуры необходимо 
установить CMake и компилятор RISC-V. Для это-
го можно использовать пакетный менеджер опера-
ционной системы или загрузить их с официальных 
сайтов.

Для запуска необходимо в терминале выполнить ко-
манды «mkdir build && cd build && cmake .. && make»,  
после чего выполнится сборка проекта, а резуль-
тат сборки загрузится в стенд и виртуальную 

28 Платформа Qualys [Qualys platform]. https://www.
qualys.com/solutions/pci-compliance/. Дата обращения 
15.05.2023. / Accessed May 15, 2023.

Рис. 6. Пример системы сборки программных тестов
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систему тестирования, код описания которой приве-
ден на рис. 7. 

Поскольку рассматривается аппаратная уязви-
мость в вычислительном блоке FPU, одним из ва-
риантов выявления уязвимостей является непосред-
ственное стресс-тестирование систем, связанных 
с вычислениями с плавающей точкой.

Выявление аппаратных уязвимостей через 
стресс-тестирование может быть достаточно слож-
ным, непроизводительным и зависит от типа уязви-
мости, которую пытаются обнаружить. Однако мож-
но выделить следующие подходы:

1. Изменение условий эксплуатации: можно ис-
пользовать стресс-тестирование для выявления 
уязвимостей, связанных с длительной рабо-
той устройства в условиях высокой нагрузки. 
Например, можно увеличить количество запро-
сов к устройству, увеличить длительность рабо-
ты, изменить температуру, влажность или другие 
параметры эксплуатации.

2. Моделирование атак: с помощью стресс-тести-
рования можно моделировать атаки на устрой-
ство.

3. Проверка стойкости к перегрузкам: можно ис-
пользовать стресс-тестирование для проверки 
стойкости устройства к перегрузкам, например, 
проверить, как устройство справляется с высо-
ким трафиком или ситуацией, когда число поль-
зователей в сети резко увеличивается.

4. Использование тестовых случайных данных: 
с помощью генерации тестовых случайных дан-
ных можно проверить устойчивость устройства 
к ошибкам в данных, например, к ошибкам в пе-
редаче данных или к ошибкам в хранении дан-
ных.
Важно понимать, что стресс-тестирование может 

помочь выявить только определенные аппаратные 

уязвимости. Для полной проверки необходимо ис-
пользовать комбинацию различных методов и те-
стов, а также следовать рекомендациям по безопас-
ности производителя устройства. Развитием этой 
концепции является выявление уязвимостей посред-
ством сканеров ПО.

Результатом проведенных исследований можно 
считать создание стенда для выявления аппаратных 
уязвимостей, а также технологии работы с ним, по-
скольку в доступной научной литературе нет чет-
кого определения и описания шагов по созданию 
аналогичных аппаратных средств и разработке 
примеров для отработки возможных уязвимых си-
туаций. 

ВЫЯВЛЕНИЕ УЯЗВИМОСТЕЙ  
ПОСРЕДСТВОМ СКАНЕРОВ ПО

Сравнение наиболее часто применяющихся си-
стем сканирования ПО на наличие уязвимостей при-
ведено в таблице.

Одним из инструментов, который специализиру-
ется на поиске ошибок и уязвимостей в коде на Си, 
C++, C# и Java, является статический анализатор 
кода PVS-Studio, однако для более полного сканиро-
вания кода на языке Си могут потребоваться другие 
инструменты, такие как Gitleaks, Trivy29, Burp Suite30 
и MobSF31. Приведем краткое описание этих инстру-
ментов и их возможностей для обнаружения уязви-
мостей в коде на языке Си.

29 https://trivy.dev/. Дата обращения 15.05.2023. / Accessed 
May 15, 2023. 

30 https://portswigger.net/burp. Дата обращения 
15.05.2023. / Accessed May 15, 2023. 

31 https://github.com/MobSF/Mobile-Security-Framework-
MobSF. Дата обращения 15.05.2023. / Accessed May 15, 2023. 

Рис. 7. Код запуска стресс-теста для проверки поведенческого описания RISC-V
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Таблица. Сравнение различных систем сканирования ПО на наличие уязвимостей

№ Наименование 
сканера

Открытый 
код

Поддержка 
Си/С++ Основное предназначение

1 Sn1per32 нет нет

Используется для сканирования уязвимостей в веб-приложениях, пор-
тах и сетевых устройствах. Поддерживает сканирование на основе пе-
ребора словаря и позволяет настраивать различные параметры скани-
рования

2 Wapiti333 да нет

Сканер уязвимостей для веб-приложений, который имеет открытый 
исходный код и может выполнять автоматический поиск уязвимостей 
в различных частях веб-приложения, таких как параметры URL, формы, 
заголовки и скрипты

3 Nikto34 да нет

Осуществляет поиск уязвимостей на основе баз данных и расширя-
емых скриптов. Позволяет сканировать различные уязвимости, такие 
как XSS35, SQL-инъекции, подделку заголовков, несанкционированный 
доступ и др.

4 OWASP ZAP36 да нет

Предоставляет возможность сканирования автоматически или вручную, 
а также проведения тестов на проникновение. Используется для поиска 
уязвимостей, таких как SQL-инъекции, XSS, CSRF37, некорректная ав-
торизация и др.

5 Sqlmap38 да нет
Инструмент для автоматического сканирования уязвимостей 
SQL-инъекций в веб-приложениях. Поддерживает множество баз дан-
ных, включая MySQL, Oracle, PostgreSQL, Microsoft SQL Server и др.

6 Acunetix WVS39 нет нет

Инструмент для сканирования уязвимостей в веб-приложениях, ко-
торый предоставляет возможность сканирования автоматически или 
вручную. Поддерживает обнаружение уязвимостей, таких как XSS, 
SQL-инъекции, утечки информации, нарушение безопасности файлов 
и др.

7 Vega40 да нет

Инструмент для сканирования уязвимостей в веб-приложениях. 
Поддерживает сканирование на основе перебора словаря и предостав-
ляет возможность проведения тестов на проникновение. Позволяет об-
наруживать уязвимости, такие как XSS, SQL-инъекции

8 PVS-Studio41 нет да Статический анализатор кода на Си, C++, C# и Java, предназначенный 
для поиска ошибок и уязвимостей

9 Gitleaks42 нет да

Инструмент для сканирования открытых репозиториев Git на наличие 
конфиденциальной информации и других уязвимостей безопасности. 
Работает путем анализа исходного кода, коммитов и истории изменений 
в репозитории на предмет наличия строк кода, содержащих конфиден-
циальную информацию, такую как пароли, ключи SSH43, токены досту-
па, секреты API 

10 QARK44 да нет Сканер приложений на Java для Android и iOS

32 https://github.com/1N3/Sn1per/releases. Дата обращения 15.05.2023. / Accessed May 15, 2023. 
33 https://pypi.org/project/wapiti3/ (in Russ.). Дата обращения 15.05.2023. / Accessed May 15, 2023.
34 https://github.com/sullo/nikto. Дата обращения 15.05.2023. / Accessed May 15, 2023.
35 XSS, cross-site scripting – межсайтовый скриптинг.
36 https://www.zaproxy.org/docs/. Дата обращения 15.05.2023. / Accessed May 15, 2023.
37 CSRF, cross-site request forgery – межсайтовая подделка запроса.
38 https://sqlmap.org/. Дата обращения 15.05.2023. / Accessed May 15, 2023.
39 https://allsoft.ru/software/vendors/acunetix/acunetix-web-vulnerability-scanner-/ (in Russ.). Дата обращения 15.05.2023. / 

Accessed May 15, 2023.
40 https://subgraph.com/vega/. Дата обращения 15.05.2023. / Accessed May 15, 2023. 
41 https://pvs-studio.ru/ru/pvs-studio/ (in Russ.). Дата обращения 15.05.2023. / Accessed May 15, 2023.
42 https://github.com/gitleaks/gitleaks. Дата обращения 15.05.2023. / Accessed May 15, 2023. 
43 SSH, secure shell – безопасная оболочка.
44 https://github.com/linkedin/qark. Дата обращения 15.05.2023. / Accessed May 15, 2023. 
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1.  Gitleaks – инструмент для поиска конфиденци-
альных данных в Git-репозиториях, который 
может быть использован для сканирования кода 
на языке Си, хранящегося в Git.

2.  Trivy – инструмент для сканирования контейне-
ров и образов Docker на наличие уязвимостей 
в используемых пакетах и зависимостях. Может 
использоваться для сканирования Docker-
образов, содержащих код на языке Си.

3.  Burp Suite – популярный инструмент для те-
стирования безопасности веб-приложений, ко-
торый может использоваться для сканирования 
веб-приложений, написанных на языке Си.

4.  MobSF – инструмент для сканирования мобильных 
приложений на наличие уязвимостей, который мо-
жет использоваться для сканирования мобильных 
приложений, написанных на языке Си (например, 
с помощью Native Development Kit).
Каждый из этих инструментов предназначен для 

обнаружения уязвимостей в различных областях, и в 
сочетании они могут обеспечить более полное по-
крытие безопасности кода.

Однако следует отметить, что большинство ска-
неров из списка могут использоваться для сканиро-
вания кода на различных языках программирования, 
включая Си, но в зависимости от конкретных по-
требностей и типа уязвимостей, которые необходи-
мо обнаружить, возможно, потребуется использо-
вать сочетание нескольких инструментов.

ЗАКЛЮЧЕНИЕ

Проведенные исследования показали, что пред-
ложенный подход на основе систем сканирования 
и полунатурного моделирования успешно выявляет 
аппаратные уязвимости цифровых систем в тех слу-
чаях, когда другие методы оказались неэффективны-
ми, а анализ результатов трудно интерпретируется. 
Только в синтетическом эксперименте с помощью 
полунатурного моделирования удалось сузить об-
ласть поиска и идентифицировать систему со встро-
енным зловредным кодом с уязвимостью. Результаты 
экспериментов позволили выработать методологию 
и определить набор инструментов для выявления 
уязвимых мест цифровых устройств вычислитель-
ных систем, а также создать библиотеку готовых ре-
шений для реализации оптимального решения. 

Полученные результаты и разработанный 
стенд для проведения экспериментов могут 

использоваться в перспективных проектах по соз-
данию цифровых устройств на современной эле-
ментной базе с возможностью перехода на новые 
технологии в части выявления аппаратных уязви-
мостей, т.к. безопасность аппаратного обеспечения 
необходимо рассматривать как приоритетную зада-
чу в различных отраслях и сферах деятельности, 
а обнаружение и устранение уязвимостей цифро-
вых компонентов устройств должны проводиться 
как на ранних этапах разработки, так и на этапе 
эксплуатации систем.
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Расчет основных эксплуатационных характеристик  
привязной высотной системы корабельного базирования
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Резюме 
Цели. Беспилотные летательные аппараты (БПЛА) активно применяются во многих военных и граждан-
ских областях: мониторинг критических объектов, телекоммуникации, радиолокация, фото- и видеосъемка, 
картографирование и др. Основным недостатком автономных БПЛА является ограниченное время функ-
ционирования. Длительное функционирование БПЛА на кораблях могут обеспечить привязные высотные 
системы (ПВС), в которых электропитание двигателей и аппаратуры полезной нагрузки осуществляется 
от бортового источника энергии по тонкому кабель-тросу. Цель работы – выбор и обоснование облика ПВС, 
расчет необходимых эксплуатационных характеристик.
Методы. В работе используются методы системного и функционального анализа параметров привязной 
системы, методы и модели теории отношений и измерения.
Результаты. Рассмотрены вопросы проектирования и реализации нового поколения ПВС корабельного ба-
зирования. На основе существующих привязных платформ определен рациональный тип аэродинамической 
схемы БПЛА. Определена и обоснована оптимальная архитектура привязной системы, представлен ее облик 
и решение по размещению на корабле, а также описана ее работа. Выбраны и рассчитаны основные исход-
ные параметры для проектирования высотных систем, такие как взлетная масса, оптимальная высота подъ-
ема, максимальная необходимая мощность для функционирования, структура системы передачи энергии, 
время развертывания и подъема на расчетную высоту. 
Выводы. Представленная в статье методология расчета необходимых характеристик позволяет использо-
вать ее для разработки и оценки ПВС. Данные системы способны выполнять различный спектр задач, при 
этом не требуя отдельного места хранения и запуска, что особенно актуально в корабельных условиях. Пред-
ставленная система имеет значительные преимущества перед известными аналогами.

Ключевые слова: привязная высотная платформа, беспилотный аппарат, мощность, передача энергии, ко-
рабль, транспортно-пусковой контейнер
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Abstract
Objectives. Currently, UAVs are actively used in many military and civilian fields such as object surveillance, 
telecommunications, radar, photography, video recording, and mapping, etc. The main disadvantage of autonomous 
UAVs is their limited operating time. The long-term operation of UAVs on ships can be ensured by tethered high-altitude 
systems in which the power supply of engines and equipment is provided from the onboard energy source through 
a thin cable tether. This paper aims to select and justify the appearance of such system, as well as to calculate the 
required performance characteristics.
Methods. The study used methods of systemic and functional analysis of tethered system parameters, as well 
as methods and models of the theory of relations and measurement.
Results. The issues of design and implementation of new generation tethered high-altitude ship-based systems were 
considered. A rational type of aerodynamic design for unmanned aerial vehicles was determined based on existing 
tethered platforms. The optimal architecture of the tethered system was defined and justified. The paper presents the 
appearance and solution for placement onboard the ship, and describes its operation. The main initial parameters for 
designing high-altitude systems such as take-off weight, optimal lift altitude, maximum power required for operation, 
structure of the energy transfer system, as well as deployment and lift time to the design altitude were selected and 
calculated.
Conclusions. The methodology for calculating the necessary characteristics described in the paper can be used 
for developing and evaluating tethered high-altitude systems. These systems are capable of performing a wide 
range of tasks, without requiring a separate storage and launch location, which is especially important in the ship 
environment. The system presented herein possesses significant advantages over well-known analogues.

Keywords: tethered high-altitude platform, unmanned aerial vehicle, power, energy transfer, ship, transport and 
launch container
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ВВЕДЕНИЕ

В настоящее время широкое распространение 
и интенсивное развитие получили беспилотные 
летательные аппараты (БПЛА) многороторного 
типа. БПЛА обладают массой неоспоримых до-
стоинств – это простые и недорогие конструк-
ции, в отличие от больших авиакомплексов; без-
опасность и неприхотливость в обслуживании; 
отсутствие необходимости в специальных стар-
товых площадках; оперативность. Основным не-
достатком БПЛА является малая (ограниченная) 
автономность полета, связанная с недостаточной 

емкостью аккумуляторов БПЛА, оснащенных 
электродвигателями [1].

Длительное функционирование БПЛА можно 
обеспечить непрерывной подачей напряжения пита-
ния с помощью привязных высотных систем (ПВС). 
В таких системах передача энергии высокой мощ-
ности на БПЛА и его удержание на определенной 
высоте осуществляются с помощью тонкого кабель- 
троса [2]. Вместе с этим, ПВС обеспечивает возмож-
ность точной посадки БПЛА в назначенное место, 
что может быть использовано в местах с различны-
ми преградами (препятствиями), например, на палу-
бе корабля. 
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В Военно-морском флоте (ВМФ) ПВС использу-
ются для организации видеонаблюдения, целеуказа-
ния, организации связи, радиоэлектронной борьбы 
и т.д. Однако массовое использование ПВС на кора-
блях в настоящее время затруднено ввиду отсутствия 
специализированных мест хранения, а также простых 
и надежных средств запуска и посадки [3]. 

РАЗРАБОТКА ОБЛИКА И РАСЧЕТ 
ЭКСПЛУАТАЦИОННЫХ ХАРАКТЕРИСТИК ПВС

Разработка ПВС корабельного базирования тре-
бует проведения комплекса работ:

• определение архитектуры функционирования, 
облика, места хранения и запуска ПВС;

• расчет основных тактико-эксплуатационных ха-
рактеристик;

• расчет параметров устойчивости к внешним воз-
мущающим воздействиям.
В настоящее время в ВМФ проводится рабо-

та по поиску оптимального размещения на кораб-
лях мест хранения, взлета и посадки ПВС, а также 
средств, обеспечивающих их эксплуатацию. В боль-
шинстве случаев это связано с необходимостью 
значительного изменения внешней и внутренней 
архитектуры корабля с целью поиска необходимых 
площадей [3]. Такой подход является неприемлемым 
для боевого корабля, поскольку при этом возмож-
ны существенные изменения его эксплуатационных 
и технических характеристик. Поэтому решение 
задачи хранения, взлета и посадки ПВС должно 
сводиться к необходимости поиска иных способов 
с применением специальных средств.

С точки зрения архитектуры перспективная ПВС 
представляет собой систему, состоящую из воздуш-
ного (БПЛА) и корабельного модулей, объединенных 
друг с другом гибкой связью (кабель-тросом) и раз-
мещенных в стандартном транспортно-пусковом кон-
тейнере (ТПК) для вертикальной пусковой установки 
корабля, находящейся под верхней палубой (рис. 1).

1

2 3 4 5
6
7

8

Рис. 1. Привязная высотная система корабельного  
базирования: 1 – воздушный модуль (БПЛА), 2 – источ-
ник переменного напряжения, 3 – преобразователь на-
пряжения и система управления лебедкой, 4 – лебедка,  

5 – привод лебедки, 6 – кабель-трос, 7 – датчик 
натяже ния кабель-троса, 8 – корабельный модуль

Беспилотный летательный аппарат удержива-
ет установленную на его борту полезную нагрузку 
в заданной точке над уровнем моря. Механическая 
связь БПЛА с корабельным модулем осуществляет-
ся посредством кабель-троса. В состав корабельного 
модуля входит источник переменного напряжения, 
преобразователь напряжения и система управления 
лебедкой, лебедка с приводом и датчик натяжения 
кабель-троса. Облик ПВС, размещенной в ТПК, 
представлен на рис. 2.
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Рис. 2. Внешний вид ПВС в ТПК: 1 – БПЛА, 
2 – кабель-трос, 3 – створки крышки,  

4 – стакан, 5 – тумба, 6 – ТПК, 7 – лебедка

При выборе типа БПЛА следует учитывать усло-
вия эксплуатации и особенности его работы [4]. 
Зависимость пространственной ориентации БПЛА 
от силы и направления ветровой нагрузки должна 
быть сведена к минимуму. Поэтому для ПВС воз-
можно использование трех аэродинамических схем: 
одновинтовая с несколькими рулевыми устройствами 
(рулевыми винтами), симметрично расположенными 
относительно оси несущего винта; соосная; мульти-
роторная с четырьмя и более винтами, симметрично 
расположенными относительно центра БПЛА.

Все типы БПЛА имеют свои особенности и не-
достатки, однако, несмотря на относительную слож-
ность конструкции, в ПВС выбрана соосная схема. 
Ее курсовая ориентация незначительно зависит 
от направления ветра, такой тип БПЛА проще хра-
нить и запускать из контейнера, что является рацио-
нальным решением в заданных условиях.

Основными исходными расчетными параметра-
ми при разработке ПВС являются:

• взлетная масса БПЛА, которая включает массу 
самого БПЛА, массу полезной нагрузки, массу 
кабель-троса;

• оптимальная высота подъема БПЛА;
• максимальная необходимая мощность для функ-

ционирования БПЛА;
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• структура системы передачи энергии на БПЛА;
• время развертывания и подъема БПЛА на уста-

новленную высоту.
ПВС работает следующим образом. В базе хра-

нения на БПЛА устанавливают необходимую для 
выполнения конкретных задач полезную нагрузку. 
В корабельную вертикальную пусковую установ-
ку (рис. 2) загружают ТПК. Перед использованием 
устройства открывают крышку корабельной верти-
кальной пусковой установки. Затем с помощью при-
вода открывают створки крышки ТПК, после чего 
поднимается стакан, жестко закрепленный на тумбе.

После подъема тумбы в крайнее верхнее положе-
ние запускаются винты БПЛА, приводимые в движе-
ние как минимум двумя электродвигателями, полу-
чающими питание по кабель-тросу. БПЛА начинает 
вертикальный подъем. Система управления форми-
рует необходимое напряжение для привода лебедки, 
которая, вращаясь, разматывает кабель-трос, соеди-
ненный со штырем БПЛА через датчик натяжения, 
систему роликов и кабелеукладчик. Датчик натя-
жения необходим для поддержания установленной 
силы натяжения кабель-троса и предотвращения 
аварийных ситуаций посредством выработки сиг-
налов для системы управления. Во время функци-
онирования (подъема и зависания на определенной 
высоте) на БПЛА по кабель-тросу подается высокое 
напряжение питания от системы управления, кото-
рое снижается бортовым преобразователем до нуж-
ной величины для функционирования самого БПЛА 
и установленной на нем полезной нагрузки. 

После набора высоты БПЛА стабилизируется 
относительно горизонта и курса с заданной точно-
стью и удерживается в этом положении в процессе 
всей работы. Стабилизация БПЛА во время работы 
осуществляется автоматически с помощью системы 
датчиков: гироскопа, акселерометра, барометриче-
ского высотомера (альтиметра), трехкомпонентно-
го магнитометра. Законы управления формируются 
с помощью микропроцессора и позволяют осущест-
влять стабилизацию курса, крена и тангажа, а также 
противостоять возмущающим воздействиям ветра. 
Компенсация сноса БПЛА из-за ветра или движения 
корабля осуществляется с помощью приемника гло-
бальной навигационной системы и акселерометров. 
Компенсация вертикальных перемещений, вызван-
ных волнением, осуществляется путем изменения 
длины кабель-троса по сигналам от бортовых датчи-
ков и системы управления.

При аварийной ситуации или отсутствии пита-
ния с корабельного источника предусмотрено пита-
ние от аккумуляторов, расположенных в донной ча-
сти ТПК. В случае обрыва кабель-троса предусмотрен 
автоматический режим аварийной посадки БПЛА 
с использованием энергии бортового аккумулятора.

Посадка БПЛА производится в обратной по-
следовательности. При этом постоянное натяжение  
кабель-троса обеспечивает выравнивание БПЛА над 
стаканом. Развертывание, взлет, посадка и свертыва-
ние корабельной привязной высотной системы осу-
ществляются автоматически.

ВЗЛЕТНАЯ МАССА

При проектировании ПВС важным параметром 
является максимальная взлетная масса БПЛА – мас-
са БПЛА с установленной полезной нагрузкой и мас-
сой кабель-троса максимально возможной длины:

 mвз = mБПЛА + mпн + mктh, (1)

где mБПЛА – масса БПЛА, mпн – масса полезной на-
грузки, mкт – погонная масса кабель-троса, h – высо-
та подъема БПЛА.

В формуле (1) неизвестной величиной является 
последнее слагаемое, которое зависит от используе-
мого кабель-троса и высоты подъема. Кабель-трос 
может состоять из кабеля с несущим тросом или 
кабеля, отдельно прикрепленного к несущему тро-
су (рис. 3).

(а) (б)

Рис. 3. Варианты кабель-тросов: (а) силовой 
тросовый кабель КПВЛС1, (б) тросовый кабель UTP2

Первый вариант является предпочтительным, 
поскольку имеет более компактную и удобную в экс-
плуатации конструкцию. Технология производства 
кабель-троса предполагает использование в его цен-
тре силового троса в изоляции, а вокруг – изолиро-
ванных проводов с медными токопроводящими жи-
лами круглого сечения. Внешняя защитная оболочка 
кабель-троса состоит из изоляционного материала. 
Внутри внешней оболочки кабеля присутствуют 
пустоты, которые необходимо заполнять материа-
лом малой плотности, чтобы придать конструкции 
устойчивость к смятию.

Основными материалами, используемыми при 
изготовлении кабель-троса, являются медь, кевлар, 

1  К – кабель контрольный, П – изоляция жил из поли-
этилена, В – оболочка из поливинилхлоридного пластиката, 
Л – лифтовой, С – с грузонесущим тросом из синтетических 
нитей. [C is control cable, P is polyethylene core insulation, V is 
polyvinyl chloride plastic sheath, L is lifting cable, and S means 
with load-carrying tether made of synthetic threads.]

2  UTP, unshielded twisted pair – неэкранированная витая 
пара. [UTP is the unshielded twisted pair.]
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оптоволокно, пластмассы. Погонная масса кабеля 
определяется по формуле:

 
,

= ρ + ρ + ρ +

+ ρ + ρ + ρ

m S S u n S
S S S

êò ê ò ì ì ì è è

î î ç ç îâ îâ

 (2)

где ρк, ρм, ρи, ρо, ρз, ρов – плотность кевлара, меди, 
изоляции, оболочки, материала заполнения, оптово-
локна, соответственно; uм – коэффициент, учитыва-
ющий скрутку проволок в токопроводящей жиле; Sт, 
Sм, Sи, Sо, Sз, Sов – площади сечений троса, медной 
жилы, изоляции, оболочки, заполнения, оптоволок-
на, соответственно; n – количество медных жил.

Для дальнейших расчетов примем следующие 
ограничения:

• оптоволокно однородно по всему сечению;
• внешняя оболочка имеет круглое сечение;
• толщина и материал изоляций всех жил и троса 

одинакова;
• все жилы имеют одинаковое поперечное сечение.

Упрощенный вариант поперечного сечения 
кабель-троса с двумя медными жилами и оптоволок-
ном представлен на рис. 4.

1

3

5

6

2

4

Рис. 4. Поперечный разрез кабель-троса: 
1 – материал заполнения, 2 – оптоволокно,  

3 – медная жила, 4 – кевларовый трос,  
5 – изоляция, 6 – оболочка

Площадь изоляции Sи находится по формуле:

 2 ( / 2)( 1),= p − +S k r k nè è ïð è  (3)

где kи – толщина изоляции, rпр – радиус проводника.
Площадь оболочки определяется:

 2 ( / 2),= p −S k r kî î êò î  (4)

где kо – толщина оболочки, rкт – радиус кабель-троса.
Радиус рассматриваемого кабель-троса находит-

ся по формуле:

 3 2 ,= + + +r k k r rêò î è ì ò  (5)

где rт – радиус троса, rм – радиус медной жилы.

Форма поперечного сечения заполняющего ма-
териала имеет сложную форму, поэтому площадь его 
определяется выражением:

    
2 2 2

2

( 2 ( / 2)

( 1) 2 ( / 2)),

= p − p + + − ×

× + + + −

S r r u r u n k r k

n r k r k
ç êò ò ò ì ì è ïð è

îâ î êò î

  (6)

где rов – радиус оптоволокна.
После преобразования выражения (6) получим:
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2 2 2
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(( ) )).
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− + + +
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Подставив в (2) уравнения (3), (4), (7), получим:
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 (8)

Полагая rт = 0.0015 м, rм = 0.00075 м, 
rов = 0.001 м, rпр = 0.00155 м, kи = kо = 0.0008 м, полу-
чим mкт = 0.09 кг. Таким образом, при высоте 100 м 
масса БПЛА с кабель-тросом увеличится на 9 кг. 

ОПТИМАЛЬНАЯ ВЫСОТА ПОДЪЕМА БПЛА

От высоты подъема БПЛА напрямую зависит эф-
фективность функционирования подвесного оборудо-
вания ПВС: чем больше высота – тем больше обзор. 

Предельная дальность радиолокации ограни-
чена прямой видимостью до цели, значение кото-
рой (в км) определяется известной формулой (вывод 
из основной формулы радиолокации [5]):

 ( )max 4.12 ,≈ +L h hà ö  (9)

где hа – высота антенны (высота подъема БПЛА), 
hц – высота цели.

При высоте цели hц = 0 (например, малоразмер-
ная надводная цель) и наблюдении с верхней палубы 
корабля (hа ≈ 10 м) дальность обнаружения составит 
Lmax ≈ 13 км. Однако при подъеме средств наблюде-
ния на высоту hа ≈ 100 м предельная дальность воз-
растет более чем в 3 раза: Lmax ≈ 41 км. Зависимость 
дальности видимости горизонта от высоты наблюде-
ния представлена на рис. 5.

Однако при увеличении высоты подъема БПЛА 
увеличивается потребляемая им мощность, а также 
скорость ветра [6]. Сравнивая результаты моделиро-
вания условий применения ПВС [7, 8], можно сде-
лать вывод, что рациональная высота подъема со-
ставляет около 100 м.
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Рис. 5. Зависимость дальности видимости горизонта 
от высоты наблюдения

МАКСИМАЛЬНАЯ НЕОБХОДИМАЯ МОЩНОСТЬ 
ДЛЯ ФУНКЦИОНИРОВАНИЯ БПЛА

На рис. 6 представлен подвесной БПЛА и дей-
ствующие на него силы: Fg – сила тяжести, Fт – сила 
тяги двигателей БПЛА, Fсв – сила сопротивления ве-
тру, Fкт – сила натяжения кабель-троса.

Модуль всех сил, действующих на БПЛА, рас-
считывается по формуле [6]:

2 2
g( cos ) ( sin ) ,= + α + + αF F F F Fò êò ñâ êò  (10)

где α – угол вектора силы натяжения кабель-троса 
к вертикали.

Fт

Fсв

Fкт
Fg

α

Рис. 6. БПЛА с действующими на него силами

Сила тяжести определяется взлетным весом БПЛА:

 g g g g,= + +F m m mÁÏËÀ ïí êò  (11)

где g – ускорение свободного падения.
Сила сопротивления ветра находится по формуле3:

 2 ,F C Sv CqS= ρ =ñâ  (12)

где С – аэродинамический коэффициент, S – проекция 
площади БПЛА на направление, перпендикулярное 

3  ОСТ 92-9249-80. Отраслевой стандарт. Агрегаты 
специального назначения. Методика расчета ветровых нагру-
зок. 1980. [OST 92–9249–80. Industry standard. Units of special 
purpose. Calculation methodology for wind loads. 1980 (in Russ.).]

набегающему потоку, v – скорость набегающего воздуш-
ного потока, ρ – плотность воздуха, q – ветровой напор.

Как следует из (12), для определения ветровых 
нагрузок необходимо знать геометрические характе-
ристики БПЛА, скоростной напор и аэродинамиче-
ский коэффициент. Геометрические характеристики 
и аэродинамический коэффициент являются извест-
ными величинами.

Рассмотрим аэродинамические нагрузки при 
ветровом воздействии: рабочие и предельные. При 
рабочем ветровом воздействии допускается эксплу-
атация БПЛА без ограничительных условий. При 
предельном ветровом воздействии БПЛА должен 
сохранять прочность, устойчивость и обеспечивать 
другие эксплуатационные требования.

Задаваемыми параметрами при рабочем ветровом 
воздействии являются расчетная максимальная вели-
чина средней (с двухминутным периодом осреднения) 
скорости ветра на высоте 10 м от поверхности земли 
и минимальная температура окружающей среды, при 
которых допускается эксплуатация БПЛА.

Расчетный скоростной напор при рабочем воз-
действии определяется по формуле:

 
2

,
2
ρ

=
v

q ð
ð  (13)

где vр – расчетная средняя скорость ветра при рабо-
чем воздействии.

При расчете ветровой нагрузки на движущемся 
корабле необходимо учитывать скорость его пере-
движения, если она превышает 0.025vр. В таком слу-
чае для заданной средней скорости ветра расчетный 
скоростной напор при движении против ветра опре-
деляется по формуле:

 
2

p max
p

( )
,

2

ρ +
=

v v
q  (14)

где vmax – максимальная скорость движения корабля.
По предельной величине нормативного среднего 

скоростного напора qп определяется расчетный ско-
ростной напор для предельного ветрового воздействия:

 p ,= µq qï  (15)

где μ – коэффициент перегрузки, принимаемый рав-
ным 1.0–1.3.

Коэффициент Ci зависит от угла α, направления 
ветра и профиля БПЛА4.

Мощность двигателей, необходимая для удержа-
ния БПЛА в заданной точке, после определения мо-
дуля результирующей силы, рассчитывается по фор-
муле:

4  Albisser M. Identification of Aerodynamic Coefficients 
from Free-Flight Data. Université de Lorraine, Nancy, France, 
Ph.D. Thesis, 2015.
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 ,
g

=
×

P
k
Fò  (16)

где /gFò  – суммарная тяга двигателей БПЛА; k – 
коэффициент эффективности винтомоторной груп-
пы, характеризующий отношение суммарной тяги 
двигателя к его мощности.

Из практики реализации ПВС и выбора вин-
томоторной группы известно, что достаточно хо-
рошим значением коэффициента эффективности 
считается k = 10 кг/кВт и выше. Это означает, что 
на каждый киловатт затраченной энергии можно 
поднимать 10 кг нагрузки. Значение коэффициента 
эффективности в значительной мере зависит от типа 
двигателей и характеристик тяговых винтов. Для 
ПВС с увеличением высоты подъема увеличивается 
вес нагрузки (за счет увеличения силы натяжения 
кабель-троса), и соответственно эффективность вин-
томоторной группы снижается5.

Расчет силы натяжения (Fкт), действующей 
со стороны кабель-троса на ПВС, описан в [9] 
и представляет собой систему дифференциальных 
уравнений, одно из которых является линейным 
дифференциальным уравнением первого порядка, 
а два других – нелинейными дифференциальными 
уравнениями второго порядка. Следует отметить, 
что полученная система дифференциальных урав-
нений совпадает с уравнением положения гибкой 
нити [10] для привязного летательного объекта:
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5  XRotor 8 Series Power Combo for Agriculutral Drones. https://
www.hobbywing.com/en/products/xrotor-6-series-power-combo-
for-agriculutral-drones226.html. Дата обращения 11.05.2023. / 
Accessed May 11, 2023.

где A – коэффициент аэродинамического сопро-
тивления; ρкт – линейная плотность кабель-троса; 
х, у, z – прямоугольная система координат; vx, vy, vz – 
проекции скорости ветра на соответствующие оси 
прямоугольной системы координат.

Сложность рассматриваемой задачи заключается 
в том, что при ее решении необходимо решать не за-
дачу Коши, а краевую задачу, когда условия задаются 
при различных значениях аргумента z [11].

С учетом (10), (11), (16), (17), необходимая мощ-
ность для функционирования ПВС определяется 
следующим образом:

2 2( g g sin ) ( cos )
.

g

+ + α + + α
=

×

m m
P

k

F F FÁÏËÀ ïí êò ñâ êò  

(18)

В диссертации А.М. Ширванян6 представлен 
расчет необходимой мощности для функциониро-
вания ПВС массой 25 кг и 35 кг на высоте 75 м при 
действии силы натяжения Fкт = 10 H и 30 H (рис. 7). 
Исходя из этого, можно заключить, что существен-
ное влияние на необходимую мощность оказывает 
высокая скорость ветра и движение корабля. При 
увеличении скорости ветра (и/или движения кораб-
ля) увеличивается угол наклона α действия силы 
натяжения кабель-троса Fкт на ПВС, что увели-
чивает горизонтальную составляющую силы на-
тяжения. Кроме того, изменение силы натяжения 
кабель-троса лебедкой существенно меняет его 
профиль и длину.
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Рис. 7. Зависимость необходимой мощности 
ПВС от скорости ветра при разной массе 

и силе натяжения кабель-троса

6  Ширванян А.М. Разработка и исследование мате-
матической модели привязных высотных беспилотных те-
лекоммуникационных платформ, функционирующих при 
ветровых нагрузках: дис. … канд. техн. наук: 05.13.18. М., 
2020. 116 с. [Shirvanyan A.M. Development and research for 
the mathematical model of the tethered high-altitude unmanned 
telecommunication platforms functioning at wind loads. Cand. 
Sci. Thesis (Eng.). Moscow, 2020, 116 p. (in Russ.).]

https://www.hobbywing.com/en/products/xrotor-6-series-power-combo-for-agriculutral-drones226.html
https://www.hobbywing.com/en/products/xrotor-6-series-power-combo-for-agriculutral-drones226.html
https://www.hobbywing.com/en/products/xrotor-6-series-power-combo-for-agriculutral-drones226.html
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Для системы управления приводом лебедки 
кабель-троса важно найти баланс между силой на-
тяжения кабель-троса лебедкой и затрачиваемой 
мощностью БПЛА. Слабое натяжение лебедки мо-
жет спровоцировать большой выпуск кабель-троса, 
что небезопасно в корабельных условиях. Сильное 
натяжение лебедкой делает профиль кабеля прак-
тически вертикальным, но при этом существенно 
увеличивает необходимую для функционирования 
мощность БПЛА.

Полученные данные важны для оценки макси-
мальной массы полезной нагрузки и необходимой 
передаваемой с корабля на БПЛА электрической 
энергии в условиях ветровых нагрузок и движе-
ния корабля, а также при проектировании системы 
управления позиционированием ПВС.

СТРУКТУРА СИСТЕМЫ ПЕРЕДАЧИ 
ЭНЕРГИИ НА БПЛА

Для эффективной эксплуатации ПВС необхо-
дима подача энергии большой мощности. В на-
стоящее время существуют эффективные системы 
электроснабжения БПЛА, выполненные на основе 
постоянного или переменного тока высокой часто-
ты. Выбору рода тока питания подвесных систем 
посвящено большое количество материалов [12–15]. 
При питании переменным током можно получить 
относительно высокий КПД и меньшую площадь 
сечения проводников в сравнении с постоянным 
током. Однако в длинной линии питания неизбеж-
но возникают волновые процессы, заключающиеся 
в возникновении отраженной волны, что приводит 
к повышению напряжения на некоторых участках 

кабель-троса. В свернутом состоянии (на барабане 
лебедки) катушка с кабель-тросом представляет со-
бой индуктивное сопротивление, что также препят-
ствует передаче переменного тока. Вместе с этим, 
передача электроэнергии на промышленной частоте 
приводит к необходимости организации преобразо-
вания, что снижает массу полезной нагрузки.

При одинаковой мощности с увеличением на-
пряжения питания уменьшается площадь сечения 
проводника, поэтому для питания БПЛА по кабель- 
тросу необходимо передавать высокое напряжение. 
Структура схемы питания представлена на рис. 8.

Максимальная передаваемая по кабель-тросу 
мощность будет зависеть от рода тока. Для расчета 
максимальной передаваемой мощности необходи-
мо определить диаметр (площадь сечения) провода, 
плотность тока, межпроводное напряжение (для по-
стоянного тока), волновое сопротивление (для пере-
менного тока).

Мощность постоянного тока находится по фор-
муле:

 
2

,
4

= = p
d

P IU JUì
ïîñò   (19)

где I – сила тока, dм – диаметр жилы медного прово-
да, J – плотность тока, U – межпроводное напряже-
ние.

Погонные потери в проводах определяются 
по формуле [16]:

 22 ,∆ = sS Jïîñò ì  (20)

где s – проводимость материала проводника.

1 2 3 4 5
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V = 220/380 В
f = 50 Гц

V = 220/380 В
f = 50 Гц

V = 100 … 4000 В
f = 50 … 300 кГц

V = 12 … 300 В

V = 12 … 300 ВV = 100 … 1500 В

U M

M

DC/DC↑ DC/DC↓

AC/AC↓ПНЧ

корабельный модуль кабель-трос БПЛА

R~

Рис. 8. Структура схемы питания ПВС: 1 – источник переменного напряжения, 2 – выпрямитель,  
3 – повышающий преобразователь постоянного тока, 4 – DC-DC конвертер (преобразователь напряжения 
постоянного тока, direct current), 5 – потребитель БПЛА и полезной нагрузки (М – электрический мотор), 

6 – преобразователь низкой частоты, 7 – понижающий преобразователь переменного тока (alternating current, AC).  
R~ – волновое сопротивление линии из двух про водников, V – напряжение, f – частота
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При построении системы питания на перемен-
ном токе отраженные волны будут переносить энер-
гию от точки соединения линии с нагрузкой обратно 
в источник энергии. Условием максимальной эф-
фективности передачи энергии переменным током 
является равенство волнового сопротивления линии 
сопротивлению нагрузки линии. Максимальная пе-
редаваемая мощность определяется следующим об-
разом:

 2 2 120 ln ,= =
ε



l
P I R I

r
ì

ïåð
ì

  (21)

где R  – волновое сопротивление линии из двух про-
водников, lм – расстояние между центрами двух про-
водников, ε – диэлектрическая проницаемость среды 
между проводниками.

Погонные потери мощности при переменном 
токе определяются по формуле:

 2
s2 ( ) ,∆ = sS K Jïåð ì   (22)

где Ks – коэффициент использования сечения.
Таким образом, при сравнении (20) и (22) вид-

но, что погонные потери мощности при передаче 
переменным током меньше, чем при передаче по-
стоянным током, вследствие влияния скин-эффекта. 
При использовании кабеля с dм > 6 мм существенно 
возрастает максимально возможная мощность при 
переменном токе. Например, при dм = 8 мм и напря-
жении 1200 В можно передать 48 кВт постоянного 
тока, в то же время при переменном токе – 135 кВт.

В [17] установлено, что незначительное увели-
чение радиуса токопроводящей жилы rм дает боль-
шое увеличение передаваемой мощности, уменьшая 
долю затрат, необходимую для подъема и удержания 
кабель-троса. При меньшем радиусе токопроводя-
щей жилы максимальная мощность несущественно 
зависит от рода тока. Таким образом, передача боль-
шой мощности (свыше 14 кВт) переменным током 
предпочтительней, а при меньших мощностях будет 
целесообразнее использование постоянного тока.

ВРЕМЯ РАЗВЕРТЫВАНИЯ И ПОДЪЕМ БПЛА 
НА УСТАНОВЛЕННУЮ ВЫСОТУ

Размещение ПВС в ТПК помимо очевидных плю-
сов имеет существенный недостаток. Транспортно-
пусковой контейнер загружен в вертикальную пу-
сковую установку, где находятся средства поражения 
различного типа и назначения. Эксплуатация раз-
вернутой ПВС частично или полностью блокирует 
использование данных средств, т.к. на пути их тра-
ектории может быть кабель-трос ПВС или БПЛА. 
Поэтому расчет времени развертывания (свертыва-
ния) имеет важное значение при эксплуатации ПВС 
на кораблях ВМФ. Время развертывания рассчиты-
вается по следующей формуле:

 p / ,= +t t h vïñ ñï  (23)

где tпс – время подъема (спуска) платформы с БПЛА 
в ТПК, vсп – скорость спуска (подъема) БПЛА.

При tпс = 5 с, vсп = 4 м/с время свертывания с вы-
соты 100 м составит 30 с.

Для сравнения: привязной БПЛА ETOP (Israel 
Aerospacе Indistries, Израиль) с максимальной полез-
ной нагрузкой 20 кг и высотой подъема 100 м имеет 
сопоставимое время развертывания [17].

ЗАКЛЮЧЕНИЕ

Реализация рассмотренных принципов постро-
ения ПВС позволит создать комплекс, способный 
с высокой эффективностью выполнять различные 
задачи. Разрабатываемая ПВС имеет значительные 
преимущества перед известными платформами: 
контейнерное хранение и запуск, система передачи 
энергии большой мощности по кабель-тросу ма-
лого сечения (малой погонной массы), стабилиза-
ция БПЛА с полезной нагрузкой по высоте. Вместе 
с этим перспективная ПВС обеспечивает подъем 
полезной нагрузки на высоту 100 м с длительным 
сроком функционирования, ограниченным лишь ха-
рактеристиками надежности ПВС.
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Резюме 
Цели. Цель работы состояла в создании эффективного итерационного алгоритма для томографической ре-
конструкции объектов с большими объемами исходных данных. В отличие от сверточного алгоритма прое-
цирования, широко используемого в коммерческих промышленных и медицинских томографах, алгебраи-
ческие итерационные методы реконструкции используют значительные объемы памяти и характеризуются 
большими временными затратами на реконструкцию. В то же время итерационные методы позволяют ре-
шать более широкий круг диагностических задач, где требуется большая точность реконструкции, а также 
в случаях использования ограниченного объема данных при малоракурсной съемке или съемке с ограничен-
ным угловым диапазоном.
Методы. Особенностью созданного алгоритма является использование полярной системы координат, в ко-
торой проекционные системные матрицы инвариантны по отношению к вращению объекта. Это дает воз-
можность значительно сократить объемы памяти для хранения проекционных матриц и использовать для 
реконструкции графические процессоры. В отличие от простой полярной системы координат, используемой 
ранее, нами была использована система координат с дихотомическим делением поля реконструкции, что 
позволяет обеспечить инвариантность к вращениям и в тоже время достаточно равномерное распределение 
пространственного разрешения по полю реконструкции. 
Результаты. Был разработан алгоритм реконструкции, основанный на использовании парциальных систем-
ных матриц, соответствующих дихотомическому делению поля изображения на парциальные кольцевые 
области реконструкции. С использованием цифровых фантомов Шеппа – Логана и Де Фриза были иссле-
дованы особенности работы предложенного алгоритма реконструкции и показана его применимость для 
решения томографических задач.
Выводы. Предложенный алгоритм дает возможность реализовать алгебраическую реконструкцию изобра-
жения с использованием стандартных библиотек для работы с разреженными матрицами на базе настоль-
ных компьютеров с графическими процессорами.
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Abstract
Objectives. The purpose of this work was to create an effective iterative algorithm for the tomographic reconstruction 
of objects with large volumes of initial data. Unlike the convolutional projection algorithm, widely used in commercial 
industrial and medical tomographic devices, algebraic iterative reconstruction methods use significant amounts 
of memory and typically involve long reconstruction times. At the same time, iterative methods enable a wider range 
of diagnostic tasks to be resolved where greater accuracy of reconstruction is required, as well as in cases where 
a limited amount of data is used for sparse-view angle shooting or shooting with a limited angular range.
Methods. A feature of the algorithm thus created is the use of a polar coordinate system in which the projection 
system matrices are invariant with respect to the rotation of the object. This enables a signification reduction of the 
amount of memory required for system matrices storage and the use of graphics processors for reconstruction. 
Unlike the simple polar coordinate system used earlier, we used a coordinate system with a dichotomous division 
of the reconstruction field enabling us to ensure invariance to rotations and at the same time a fairly uniform 
distribution of spatial resolution over the reconstruction field.
Results. A reconstruction algorithm was developed on the basis of the use of partial system matrices corresponding 
to the dichotomous division of the image field into partial annular reconstruction regions. A 2D and 3D digital phantom 
was used to show the features of the proposed reconstruction algorithm and its applicability to solving tomographic 
problems.
Conclusions. The proposed algorithm allows algebraic image reconstruction to be implemented using standard 
libraries for working with sparse matrices based on desktop computers with graphics processors.

Keywords: nondestructive technics, X-ray computed tomography, iterative algorithm, system matrix
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ВВЕДЕНИЕ

Для решения томографических задач рекон-
струкции объекта по проекционным данным суще-
ствуют два подхода. 

Первый подход основывается на примене-
нии аналитической формулы реконструкции в ве-
ерном для 2D-случая или конусном пучке для 
3D-геометрии [1–3], которая предполагает получе-
ние полного набора данных в угловом диапазоне 
сканирования больше 180° с малым угловым шагом 
сканирования. Второй подход предполагает исполь-
зование матричной формулировки томографической 
задачи с использованием регуляризующих функци-
оналов и итерационных алгоритмов реконструкции.

Достоинством второго подхода является возмож-
ность использования неполного набора данных при ре-
шении задач томосинтеза с ограниченным угловым ди-
апазоном [4, 5] или для решения задач малоракурсной 
томографии при ограниченном числе проекций [6–11]. 

Другим преимуществом алгебраической рекон-
струкции является возможность уменьшения влия-
ния металлических артефактов за счет возможности 
исключения некорректных томографических данных 
из реконструкции без необходимости поиска подхо-
дящей интерполяции для их замены [12]. 

В настоящее время для решения задач томографи-
ческой реконструкции широко используют графические 
процессоры, ускоряющие вычисления в десятки раз.

В случае 3D-томографии использование систем-
ной матрицы для декартовой системы координат, ко-
торая содержит всю информацию о геометрии съем-
ки, затруднено из-за того, что ее хранение в памяти 
графического процессора невозможно из-за огромно-
го объема. Поэтому при итерационной реконструкции 
применяют многократную трассировку лучей в режи-
ме онлайн с использованием специальных средств 
программирования параллельных вычислительных 
потоков графического процессора, как, например, это 
сделано в программном пакете TIGRE [13].

При использовании системной матрицы можно ис-
пользовать оптимизированные библиотеки вычислений 
с разреженными матрицами на графическом процессо-
ре, что значительно упрощает разработку программного 
обеспечения. Библиотеки алгебраических процедур для 
работы с матрицами и векторами составляют основу 

разработки программных средств обработки изобра-
жений и задач искусственного интеллекта и постоянно 
обновляются для работы на различных стационарных 
и мобильных вычислительных платформах. 

В целом ряде промышленных 3D-томографов 
используется круговая геометрия съемки, в которой 
объект, расположенный между источником рентге-
новского излучения и матричным детектором высо-
кого разрешения, вращается на предметном столике. 
Если использовать полярную систему координат 
с центром на оси вращения объекта, то легко уви-
деть, что при надлежащем выборе шага радиальных 
линий, соответствующего шагу углового вращения, 
геометрия съемки и соответствующая ей системная 
матрица становятся инвариантными по отношению 
к вращению с дискретным шагом. Это дает возмож-
ность использования одной системной матрицы, 
рассчитанной только для одного углового поло-
жения, вместо того чтобы рассчитывать ее заново 
для десятков или сотен разных угловых положений 
в случае использования декартовой системы коорди-
нат. Таким образом, возникает возможность разме-
щения системной матрицы в ограниченной памяти 
графического процессора и ускорения вычислений.  

МЕТОДЫ ИССЛЕДОВАНИЯ

Для вычисления системной матрицы в поляр-
ной системе координат использовался алгоритм 
Сиддона [14], в котором для каждого луча вычис-
ляются длины отрезков его пересечения с коорди-
натными линиями. Недостатком обычной полярной 
системы координат является увеличение азимуталь-
ного размера вокселя при удалении от центра враще-
ния. Чтобы свести к минимуму этот нежелательный 
эффект, было использовано дихотомическое деление 
поля реконструкции изображения согласно рис. 1.

(а) (б)

Рис. 1. Простая полярная (а) и дихотомическая (б) 
схемы дискретизации области реконструкции
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В дихотомической схеме дискретизации изо-
бражения при каждом удвоении радиуса полярных 
линий происходит удвоение числа азимутальных 
линий. Таким образом, изображение объекта строит-
ся из последовательного ряда кольцевых сегментов 
с индексами ind = 0, 1, 2, …, N, внешний радиус Rind 
которых задается формулой:

Rind = 2indR0,

где R0 – радиус центрального сегмента с нулевым 
индексом. 

В каждом кольцевом сегменте пикселы индек-
сируются двумя индексами – полярным строковым 
индексом i:

i = 1, …, m,

m = 2ind − 2(ind − 1),

и азимутальным столбцовым индексом j:

j = 1, …, n,

n = 6 × 2ind.

В соответствии с известным формализмом си-
стемной матрицы двумерная индексация заменяется 
одномерной с использованием столбцового индек-
са J, задаваемого формулой:

J = (j – 1)m + i.

Таким образом, в данной схеме дискретизации 
каждое изображение можно представить в виде со-
вокупности концентрических кольцевых изображе-
ний, каждое из которых представляет из собой ма-
трицу, векторизуемую вышеназванным способом. 
В итоге каждое изображение можно представить как 
вектор X, составленный из векторов Xind, для каж-
дого из которых существует своя парциальная ма-
трица Aind прямого проецирования веерного пучка, 
осуществляемого по формуле: 

Bind = AindXind,

где Bind – парциальная проекция. Результирующая 
томографическая проекция B представляет собой 
сумму проекций от всех кольцевых сегментов:

B = ΣBind.

В итоге проецирование изображения можно за-
писать в стандартном виде произведения матрицы 
на вектор:

B = AX,

где результирующая матрица проецирования A пред-
ставляет собой горизонтальную конкатенацию ма-
триц Aind:

A = [A1 A2 … AN].

а вектор X, соответственно, представляет собой вер-
тикальную конкатенацию векторов Xind: 

1
... .=

N

X
X

X

Чтобы учесть угловое сканирование, необходи-
мо произвести вертикальное наращивание общей 
системной матрицы и, соответственно, наращивать 
парциальные матрицы в соответствии с числом вы-
бранных ракурсов. При этом нет необходимости 
создавать новые парциальные матрицы, если при 
угловом повороте на дискретный угол ∆θ радиаль-
ные линии соответствующего парциального коль-
цевого сегмента совпадают. Если угол чередования 
радиальных линий кольцевого сегмента совпадает 
с углом ∆θ шага сканирования, то достаточно одной 
парциальной матрицы. Например, для сканирова-
ния с шагом 1° в интервале 360° при использовании 
декартовой дискретизации потребовалось бы по 
меньшей мере 90 разных парциальных матриц для 
каждого углового положения объекта. Таким обра-
зом, для полярной дискретизации объем памяти для 
хранения единственной системной матрицы сокра-
тится почти на 2 порядка. При переходе на преды-
дущие кольцевые сегменты меньшего радиуса число 
парциальных матриц растет дихотомически, однако 
легко увидеть, что при этом число столбцов этих ма-
триц, соответствующее числу элементов кольцевого 
сегмента уменьшается пропорционально степени 
числа 4. Исходя из этого, можно сделать вывод, что 
при использовании дихотомической полярной дис-
кретизации объекта требуемый объем памяти для 
хранения системной матрицы в сравнении с декар-
товой дискретизацией уменьшается пропорциональ-
но числу ракурсов.

РЕЗУЛЬТАТЫ ИССЛЕДОВАНИЯ

Для численного эксперимента был выбран стан-
дартный фантом Шеппа – Логана. Из-за особенно-
стей дихотомического деления радиуса изображения 
размер фантома в декартовых пикселах был выбран 
равным 512 × 512. Размер области реконструкции 
в пикселах примерно соответствует формату цифро-
вых панельных детекторов с точки зрения соответ-
ствия их информационной емкости. С использовани-
ем данного фантома и равноуглового распределения 
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780 лучей в веерном пучке, были сгенерированы 
проекционные данные для 6 × 27 = 768 проекций 
при декартовом разбиении фантома на пикселы. 
Затем были сгенерированы парциальные системные 
матрицы для 8 сегментов, которые использовались 
для итерационной реконструкции объекта в поляр-
ной системе координат по классической формуле 
Ландвебера для градиентного спуска по квадратич-
ному функционалу невязки [15]. Итерационная про-
цедура была ускорена с использованием метода мо-
ментов.

На рис. 2 представлены реконструированные 
изображения цифрового фантома для разного числа 
итераций. Реконструкция в дихотомической систе-
ме дает приемлемое качество изображения, однако 
на восстановленном изображении видны кольцевые 
артефакты, вызванные тем, что при итерациях коль-
цевые области имеют разную скорость сходимости 
к своему пределу. Увеличение числа итераций с 50 до 
500 сделало артефакты почти неразличимыми.

(а) (б)

Рис. 2. Реконструкции фантома: (a) 50 итераций, 
(б) 500 итераций

Для проверки возможности применения дихото-
мической схемы для трехмерной томографической 
реконструкции c большим объемом данных был 
проведен численный эксперимент с использованием 
цифрового фантома Де Фриза, который используется 
при моделировании объемной реконструкции с ши-
роким коническим пучком. Моделирование проводи-
лось в среде MATLAB1 для круговой геометрии съем-
ки с параметрами, указанными в таблице.

Результаты реконструкции цифрового фантома 
Де Фриза представлены на рис. 3.

Сравнение исходного и реконструированного 
фантомов показывает, что реконструкция алгебраи-
ческим методом, также как и алгоритм Фельдкампа, 
не восстанавливает полностью форму крайних 
дисков, по-видимому, из-за нарушения условия 
Кириллова – Туя, которое происходит при круго-
вой геометрии съемки при широком конусном пуч-
ке [16]. 

1  https://www.mathworks.com/products/matlab.html. Дата 
обращения 14.06.2024. / Accessed June 14, 2024. 

Для реконструкции изображения использовался 
ускоренный градиентный спуск по методу момен-
тов Нестерова. Всего потребовалось 40 итераций 
и 440 секунд на их реализацию в среде MATLAB 
при использовании при использовании видеокарты 
GeForce RTX 2080 (производитель – NVIDIA, США). 
Анализ работы программы реконструкции показал, 
что большое время вычисления связано с особен-
ностями работы интерпретатора среды MATLAB, 
который самостоятельно, независимо от пользова-
теля, организует итерационный процесс, куда поми-
мо вычислительных итерационных процедур могут 
входить системные процедуры MATLAB. В нашем 
случае операция проецирования вектора парциаль-
ной матрицей с максимальным индексом занимает 
0.0004 секунд. При оптимальной организации вы-
числительного процесса на одну итерацию должно 
уходить не более 2 секунд. Для 40 итераций общее 
время реконструкции не должно превышать 2 ми-
нуты, что сопоставимо с временем реконструкции 

Таблица. Параметры геометрии съемки 
для цифрового фантома

Расстояние от источника излучения 
до центра вращения, мм 300

Расстояние от центра вращения 
до детектора, мм 138

Размер поля регистрации 
на плоскопанельном детекторе, мм2 600 × 220 

Размер пикселов детектора, мм2 1 × 1 

Размер поля реконструкции, мм3 
(длина × ширина × высота) 256 × 256 × 128 

Угловой диапазон вращения, ° 0–359 

Число шагов вращения 768

Размер фантома, мм3 

(длина × ширина × высота) 256 × 256 × 128

(а) (б)

(в) (г)

Рис. 3. Фантом Де Фриза: 
(а) объемное изображение, (б) сечение и результат 

его реконструкции (в) объемное изображение,  
(г) сечение

https://www.mathworks.com/products/matlab.html
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данного цифрового фантома методом сопряженных 
градиентов при использовании пакета TIGRE.

При реализации предложенного алгоритма 
на более низком уровне на языке С++ с расши-
рением СUDA допустимо применение 32 битно-
го формата хранения данных вместо 64-битного 
представления допускаемого в MATLAB для раз-
реженных матриц. Кроме того, топовые игровые 
видеокарты имеют 24 Гб выделенной графической 
памяти. Если принять во внимание, что алгебра-
ическая реконструкция допускает использование 
меньшего объема данных для реконструкции, 
то можно сделать вывод о том, что предложенный 
алгоритм позволяет применять вычислительные 
возможности персонального компьютера для ре-
шения широкого круга томографических задач. 
На основе данного алгоритма целесообразно со-
здание настольных вычислительных систем для 
обучения и моделирования работы компьютер-
ных томографов с целью оптимизации их параме-
тров [17, 18].

Таким образом, в работе предложена работо-
способная схема дискретизации, совмещающая 
в себе достоинства полярной системы (инвариант-
ность к вращениям) и декартовой системы (пример-
но одинаковую плотность пикселов). Применение 
полярной системы координат без дихотомического 
деления пикселов, использованное в работе [19], 
приведет к тому, что соответствие между числом 
пикселов кольцевых сегментов и числом пикселов 
соответствующих им сегментов детектора будет 
разным. Если для внешних сегментов это соответ-
ствие будет правильным, т.е. число соответствую-
щих пикселов будет примерно одинаковым, то для 
внутренних областей информационная емкость 
соответствующей области детектора будет недо-
статочной. Это приведет к недоопределенности 
системы линейных уравнений, и соответственно 
к необходимости использования регуляризации 
с целью избежания появления различных арте-
фактов, характерных для томографии с ограничен-
ными данными. Наоборот, если для внутренних 
областей число соответствующих пикселов детек-
тора будет достаточным, то для внешних областей 
число данных будет избыточным, и для внешних 
областей детектора необходимо использовать бин-
нинг с целью экономии памяти и ускорения рекон-
струкции.

ЗАКЛЮЧЕНИЕ

Использование дихотомической полярной 
схемы деления изображения на пикселы откры-
вает возможности итерационной алгебраической 
реконструкции изображения с минимальными 

затратами памяти при использовании настольно-
го компьютера с современными видеокартами. 
Применительно к различным задачам рентгенов-
ского неразрушающего контроля эти возможности 
будут исследованы в ходе численного моделиро-
вания на цифровых фантомах и эксперименталь-
ных исследований на настольном микротомографе 
с микрофокусным источником рентгеновского из-
лучения и широкоформатным цифровым детекто-
ром2. 
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Резюме 
Цели. Цель работы – разработка методов и алгоритмов векторного анализа радиоволновой деформации не-
стационарных полей, образующих сигнальное радиоизображение, определяемое радиофизическими и то-
пологическими признаками малоразмерных объектов; создание программно-аппаратных средств регистра-
ции и нейросетевого распознавания сигнальных радиоизображений, в т.ч. методов синтеза и экстракции 
сигнальных радиогеномов при помощи цифровых двойников объектов, полученных посредством векторного 
электродинамического моделирования; анализ сигнальных радиоизображений, наводимых элементами пе-
чатной топологии электронных устройств.
Методы. Использованы методы статистической радиофизики, частотно-временные методы вейвлет- 
преобразования финитных во времени сигнальных радиоизображений, численные методы электродинамики 
при создании цифровых двойников малоразмерных объектов, а также нейросетевые алгоритмы аутентифи-
кации, основанные на кумулянтной теории полюсно-генетических и резонансных физически неклонируемых 
функций (ФНФ), используемых при распознавании сигнальных радиоизображений.
Результаты. Приведены научные результаты фундаментальных исследований электродинамических эф-
фектов векторно-волновой деформации нестационарных полей субнаносекундной конфигурации, пред-
ставляющие интерес при распознавании и аутентификации сигнальных радиоизображений. Предложены 
нейросетевые методы кумулянтного формирования радиогеномов сигнальных радиоизображений на базе 
полюсно-генетических и резонансных функций.
Выводы. Показано, что радиогеном – уникальный аутентификатор радиоизображения – формируется в ба-
зисе ФНФ, определяемых структурой и набором радиофизических параметров объекта. Выявлены кумулянт-
ные признаки распознавания сигнальных радиоизображений в базисе полюсно-генетических и резонансных 
ФНФ малоразмерных объектов.

Ключевые слова: сигнальное радиовидение, радиогеном, радиоизображение, физически неклонируемая 
функция, кумулянта, полюсно-генетические функции
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Abstract
Objectives. Radiophysical processes involving the electrodynamic formation of signal radio images diffusely 
scattered by the signature of small-sized objects or induced by the near field of radio devices are relevant for 
identifying radiogenomic (cumulant) features of objects in the microwave range in the development of neuroimaging 
ultra-short pulse (USP) signal radio vision systems, telemonitoring, and near-radio detection. The paper sets out 
to develop methods and algorithms for vector analysis of radio wave deformation of nonstationary fields forming 
a signal radio image based on radiophysical and topological characteristics of small-sized objects; to develop 
software and hardware for registration and neural network recognition of signal radio images, including methods 
for the synthesis and extraction of signal radiogenomes using digital twins of objects obtained through vector 
electrodynamic modeling; and to analyze signal radio images induced by elements of printed topology of electronic 
devices.
Methods. The study is based on statistical radiophysics methods, time-frequency approaches for wavelet 
transformation of USP radio images, numerical electrodynamic methods for creating digital twins of small-sized 
objects, as well as neural network authentication algorithms based on the cumulant theory of pole-genetic and 
resonant physically unclonable functions used in identifying signal radio images.
Results. The results of fundamental research on electrodynamic effects of vector-wave deformation of nonstationary 
fields of sub-nanosecond configuration are presented as a means of identifying and authenticating signal radio 
images. Neural network techniques for cumulant formation of radio genomes of signal radio images are proposed 
on the basis of pole-genetic and resonant functions.
Conclusions. A radiogenome, representing the unique authenticator of a radio image, is shown to be formed on the 
basis of physically unclonable functions determined by the structure and set of radiophysical parameters of the 
image. Cumulant features of signal radio images identified on the basis of pole-genetic and physically unclonable 
resonant functions of small-sized objects are revealed.

Keywords: signal radiovision, radiogenome, radio image, physically unclonable function, cumulant, pole-genetic 
functions
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ВВЕДЕНИЕ

Сигнальное радиовидение – область радиофи-
зики, изучающая методы формирования, обработки 
и аутентификации векторных радиоизображений 
объектов в сверхвысокочастотном (СВЧ) диапазоне, 
полученных в результате диффузного рассеяния сиг-
натурой объекта сверхкоротких импульсов (СКИ), 
либо СКИ, наводимых электронными устройства-
ми при переходных процессах на их компонентах 
и распределенных реактивностях топологии [1, 2]. 
Технология сигнального радиовидения основана 
на электродинамическом эффекте векторно-волно-
вой деформации нестационарных полей субнаносе-
кундной конфигурации, что для задач сверхшироко-
полосного радиомониторинга позволяет получить 
не только векторное радиоизображение – сигналь-
ный радиопрофиль (СРП), но и информацию о ра-
диофизических параметрах облучаемого объекта, 
в т.ч. синтезировать спектрально-временной радио-
геном или же уникальный аутентификатор в базисе 
физически неклонируемых функций (ФНФ) [1–9]. 
Действительно, радиометрические аутентификаторы 
объектов, в т.ч. радиоэлектронных устройств, опре-
деляемые параметрическим распределением харак-
теристик реперных элементов и неоднородностей, 
составляющих их структуру (сигнатуру, топологию, 
архитектуру и т.д.), скрыты в волновых деформаци-
ях (дисперсионной, диссипативной, поляризацион-
ной, частотно-временной, фазодинамической) элек-
тромагнитного поля рассеянного или индуцируемого 
в пространство СКИ [10–14]. В целях выявления 
радиогеномных признаков малоразмерных объектов 
в СВЧ-диапазоне предложен нейросетевой подход 
к аутентификации радиоизображений по кумулян-
там в базисе полюсно-генетических и резонансных 
ФНФ, синтезируемых при помощи технологии циф-
ровых двойников (численных методов электродина-
мического моделирования) [3, 10].

Ранее опубликованные результаты исследований 
в области сигнального радиовидения, в т.ч. приве-
денные в работах [1, 2, 12], позволили установить, 
что аутентификаторы различных объектов, опреде-
ляемые реперным базисом ФНФ, скрыты в волновых 
деформациях поля СКИ. Поскольку волновые про-
фили сигнальных радиоизображений несхожих объ-
ектов способны иметь квазиидентичные огибающие, 

это накладывает ограничения на их распознавание 
по огибающим СКИ, что, собственно, определяет  
научно-практический интерес к практической реа-
лизации радиоволновых технологий субнаносекунд-
ного разрешения.

1. ФОРМИРОВАНИЕ И АУТЕНТИФИКАЦИЯ 
СИГНАЛЬНЫХ РАДИОИЗОБРАЖЕНИЙ, 

ДИФФУЗНО РАССЕЯННЫХ СИГНАТУРОЙ 
МАЛОРАЗМЕРНЫХ ОБЪЕКТОВ

Частотно-временная аутентификация сигналь-
ных радиоизображений определяется исходя из апри-
орных данных исследования электродинамических 
особенностей протекания радиоволновых процессов 
нестационарных полей, рассеянных на импедансных 
неоднородностях облучаемого объекта, и состоит 
в разработке адаптивных алгоритмов анализа СКИ, 
основанных на сингулярно-статистических мето-
дах нахождения реперных фреймов (радиогеномов) 
во временном профиле сигнального радиоизображе-
ния, формирующих наиболее полное представление 
о структуре объекта в СВЧ-диапазоне (рис. 1) [1, 2, 9].

Для нахождения и распознавания реперных 
фреймов в сигнальном радиоизображении по за-
данным импульсным характеристикам (ИХ), син-
тезированным экспериментально, либо при помо-
щи технологии цифровых двойников, разработаны 
нейросетевые алгоритмы, основанные на кумулянт-
ной теории полюсно-генетических и резонансных 
функций [1, 2, 9]. В качестве нейросети распозна-
вания сигнальных радиоизображений выбрана сеть 
со сверхточной архитектурой ConvNet, состоящая 
из трех слоев и построенная на базе вычислитель-
ного 16-ядерного USB-модуля Intel Neural Compute 
Stick 2 (Intel Corporation, США), использующая при 
обучении метод обратного распространения для ми-
нимизации вероятности ошибки распознавания сиг-
натуры малоразмерного объекта.

Анализ частотно-временного распределения 
диффузно рассеянного СКИ предполагает предва-
рительное вейвлет-преобразование полного радио-
отклика, в сигнальном радиоизображении которого 
сосредоточен радиогеном сигнатуры эквивалентной 
неоднородности малоразмерного объекта, сфор-
мированной его мгновенной эффективной пло-
щадью рассеяния (ЭПР), влияющей на характер 
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суперпозиции спектральных формант, образованной 
в результате электродинамического процесса волно-
вых деформаций E,H-компонент нестационарного 
поля [1–10]. При этом декомпозиция сигнального ра-
диоотклика объекта в согласованном режиме может 
быть также достигнута при дискретном формиро-
вании функции спектральной плотности мощности 
СКИ во времени [10]. Это представляет уникаль-
ную возможность создания библиотеки сигналь-
ных радиогеномов малоразмерных объектов типа 
«беспилотный летательный аппарат» (БПЛА) по за-
данным сигнатурам для формирования априорной 
информации о СКИ-радио изображениях [1, 2, 10]. 
Действительно, при диффузном рассеянии СКИ 
малоразмерным объектом с динамической ЭПР 
вейвлет-преобразование в установленный момент 
времени по заданной оконной фрейм-функции по-
зволяет локализовать и даже идентифицировать 
радиофизический характер проявления волновых 
деформаций СКИ s(t) при его взаимодействии с сиг-
натурой. Так, установлено, что функциональный 
характер изменения СКИ-сигналов y(t) полностью 
определяется свойствами ИХ h(t) среды распростра-
нения и семейством локальных ИХ объекта как

[ ]( ) ( ) ( ) ( ) ,
∞

−∞

= = τ − τ τ∫y t H s t s h t d

где H – оператор волновой деформации СКИ, опре-
деляемый радиофизическими и топологическими 
свойствами сигнатуры объекта. При этом сингу-
лярно-статистическая оценка воспроизводимости 
радиоизображений показывает, что формирование 
интерференционных помех, обусловленных мно-
голучевыми копиями y(t), оказывает существенное 

влияние на однозначность распознавания полюсно- 
генетических функций радиогенома [3]. В то же вре-
мя вейвлет-кепстральная постобработка вида:

[ ] t21( ) ln ( ) e ,
2

+ω
ω

−ω

= ω ω
p ∫ j qC q S d

ãð

ãð

где S(ω) – амплитудный спектр СКИ s(t); ± ωгр – 
граничные частоты интегрирования; ln[S(ω)]2 – ло-
госпектр; qt – переменная кепстрального времени, 
позволяет компенсировать влияние райсовской (ин-
терференционной) помехи, являясь наиболее эффек-
тивной при декомпозиции сигнальных радиоизобра-
жений по полюсно-генетическим функциям [1, 2].

Рассматривая случай, при котором радиоизо-
бражение объекта может быть представлено разни-
цей его собственной ИХ одной и той же сигнатуры, 
сдвинутой на длительность СКИ, установлено, что 
радиогеном малоразмерного объекта определяется 
комплексным базисом собственных резонансных 
частот ωm, m = 1, 2, …, N, а оценка ИХ малоразмер-
ного объекта сводится к нахождению его полюсных 
функций

( )
*

* , ,ω = − = ω + γ
ω−ω+

 






m m
m m m m

mm

C C
Q q j

qq

сосредоточенных в частотно-временном отображе-
нии рассеянного СКИ-радиоотклика, полагая, что 
каждая из базисных функций Qm(ω) с комплексной 
амплитудой mC  содержит полюсную кумуляту mq  
с частотой ωm и коэффициентом диссипации γm, за-
даваемым в качестве априорной информации при 
построении рекуррентной нейросети распознавания 
сигнальных радиоизображений.

На рис. 2 приведены векторные радиоизображе-
ния базисных сигнатур радиогеном малоразмерных 
объектов типа БПЛА и соответствующие им полюс-
ные функции при отношении сигнал/шум 12 дБ, 
в т.ч. позволяющие определить функциональную 
связь смены сигнатуры объекта во времени с его ра-
диогеномом [1, 2–8, 10].

Кроме того, ФНФ сигнатуры объекта (реперны-
ми идентификаторами) могут являться, собственно 
резонансные частоты (резонансные кумулянты), ха-
рактеризующие набор реперных элементов и неод-
нородностей сигнатуры объекта, образующих супер-
позицию резонаторов.

Характер распределения ФНФ формируется дву-
мя компонентами: вынужденной, образуемой влия-
нием поляризации, скорости распределения напря-
женности поля, направлением и условиями среды 
распространения СКИ и т.д., и модовой, связанной 
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Рис. 1. Приведенное сигнальное  
радиоизображение малоразмерного объекта 

типа БПЛА: (а) периодичность СКИ на интервале 
эквивалентного времени; (б) реперный 
фрейм сигнального радиоизображения. 

S – приведенная шкала к максимуму величины 
мощности СКИ (безразмерная); t – эквивалентное 

время стробоскопического преобразования



63

Russian Technological Journal. 2024;12(4):59–69

М.С. Костин,  
К.А. Бойков

Цифровые технологии сигнального радиовидения  
и радиомониторинга

с диффузным рассеянием СКИ на резонансных 
и селективных структурах сигнатуры объекта. Так, 
для экстракции модовой составляющей на основе 
априорной информации о резонансных частотах, 
полученных, например, при облучении цифрового 
двойника (электродинамической модели) малораз-
мерного объекта, к радиоизображению подбирает-
ся дискриминационный (антирезонансный) сигнал 
de(t) конечной длительности Te, чтобы скомпенсиро-
вать резонансы в рассеянном СКИ s(t), при котором 
свертка

e

e e
0

( ) ( ) ( ) ( )χ = = τ − τ τ∫
T

t d s t d s t d

для t ≥ Te стремится к нулю.

На рис. 3 приведены кепстральные функции 
C(q) резонансных кумулянт, модовой компонен-
ты – радиогенома сигнального радиоизображения 
БПЛА [7, 10], векторное радиоизображение полюс-
ных функций которого показано на рис. 2.

Исследования показывают, что при отноше-
нии сигнал/шум 12 дБ и дискриминационном пе-
репаде 10 дБ между рассеянным СКИ и реперной 
ФНФ воспроизводимость распознавания радио-
изображений по резонансным откликам достига-
ет 0.95, т.е. сингуляризация радиоизображений 
малоразмерных объектов в заданном базисе ре-
зонансных частот (радиогеномных признаков), 
используемых в качестве кумулянт нейросети, 
не требует априорных сведений о полной спек-
трально-временной функции радиоизображения 
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Рис. 2. Векторные радиоизображения БПЛА (а) и соответствующие им полюсные функции (б), 
полученные в периодичные фазы времени 10 нс. f – линейная частота (ω = 2πf)

Рис. 3. Кепстральное представление резонансных составляющих сигнального радиоизображения БПЛА 
для двух ортогональных сигнатур малоразмерного объекта:  

(а) углометрическое положение при 0°, (б) углометрическое положение при 90°
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объекта и позволяет повысить вероятность рас-
познавания радиообразов объектов по реперным 
идентификаторам [9, 7, 10–12].

2. ФОРМИРОВАНИЕ И МОНИТОРИНГ 
СИГНАЛЬНЫХ РАДИОИЗОБРАЖЕНИЙ, 

НАВОДИМЫХ ЭЛЕМЕНТАМИ ПЕЧАТНОЙ 
ТОПОЛОГИИ ЭЛЕКТРОННЫХ УСТРОЙСТВ

Протекание сигнальных процессов на реактив-
ных компонентах электронных устройств (ЭУ), как 
правило, сопровождается перераспределением 
энергии между емкостными и индуктивными эле-
ментами (далее – накопителями), которое для мно-
гопараметрической системы определяется стохасти-
чески осциллирующими наводимыми в простран- 
ство электромагнитными излучениями, образую-
щими СРП или уникальное радиометрическое изо-
бражение ЭУ. При этом распределенные параметры 
электронной схемы – паразитные реактивности 
в проводящих линиях, в т.ч. элементах межслойной 
топологии, приводят к искажениям сигналов, свя-
занным с крутизной фронтов сигнала и импеданс-
ными переотраже ниями [11]. Зачастую это ведет 
к понижению максимальной частоты функциониро-
вания цифровых устройств или вызывает снижение 
выходной мощности силовых выходов микросхем. 
При этом подводящая линия в топологии печатных 
модулей ЭУ накапливает электрическую и магнит-
ную энергию, объединяя индуктивности, емкости 
и омические потери, значения которых зависят 
от топологии линии и свойств материала. При ана-
лизе формирования СРП в модуле ЭУ с излучаю-
щей схемотехнической архитектурой (топологией) 
необходимо проанализировать взаимосвязь между 
нагрузками потребителей и накопителями энергии. 
Эти взаимосвязи определяются значениями корней ха-
рактеристического уравнения, которое составляется 
для излучающей схемотехнической архитектуры ЭУ. 

При излучении во фрагментарной топологии 
ЭУ происходит перераспределение энергии между 
реактивными накопителями. Общее решение данно-
го уравнения – свободная составляющая колеба-
ний (Uсв) с комплексно- сопряженными корнями 

1,2 .= −δ ± ωp j  Узел ЭУ обычно состоит из группы 
компонентов, которые архитектурно формируют 
электрическую схему. Суммарное рабочее поле узла 
электронной схемы представляет собой суперпози-
цию излучений входных и выходных цепей, его со-
ставляющих. В моменты времени, соответствующие 
приходу возмущающего импульса (подача напряже-
ния питания, переключение режимов функциониро-
вания, тактирование), эти составляющие излучают 
свободные затухающие колебания, описываемые вы-
ражением:

( ) ( ) ( ) ( )0
0 0

1 1
e sin 2 ,−δ −

= =

 = = p − ∑ ∑ i i
N N

t t
i i i i

i i
U t U t U f t tñâ

где N – количество составляющих, Uсвi – приведен-
ное значение свободной составляющей i-го колеба-
ния, U0i – приведенная амплитуда первой полувол-
ны i-го колебания, δi – коэффициент затухания i-го 
колебания, t – текущий момент времени, t0i – время 
излучения i-го колебания, fi – частота i-го колебания. 
На рис. 4 показана декомпозиция СРП ЭУ с разложе-
нием на формантные составляющие.

Анализируя кривые, показанные на рис. 4б, мож-
но видеть, что сигнальные параметры N-формантных 
составляющих СРП несут в себе информацию 
о электронном узле [12–15]. При исследовании зна-
чения N можно установить количество источников 
затухающих колебаний, что позволяет определить, 
участвуют ли все интересующие элементы узла в из-
лучении. Если излучателей меньше, чем в эталонном 
СРП (принятом от функционирующего оригиналь-
ного ЭУ), значит, обнаружена неисправность (либо 

Рис. 4. Временное представление СРП: 
(а) суперпозиция излучений, (б) составляющие СРП
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неоригинальность) ЭУ, поскольку не все излучатели 
участвуют в формировании СРП. Превышение числа 
излучателей над эталонным значением говорит о не-
корректном измерении либо о появлении помехи при 
измерении. Амплитуда первой полуволны колеба-
ний U0i (рис. 4б) зависит от мощности излучения 
компонентов интересующего узла. Мощность дан-
ного излучения пропорциональна падению напряже-
ния на излучателе и обратно пропорциональна удво-
енному волновому сопротивлению излучателя Z [16]. 
Волновое сопротивление излучателя не зависит 
от электрических характеристик исследуемого 
радио электронного узла, поэтому приведенная ам-
плитуда первой полуволны колебания используется 
для оценки электрического потенциала на излучате-
ле. Коэффициент затухания колебаний δ, который 
определяется индуктивностью и омическим сопро-
тивлением, показывает скорость диссипации энер-
гии. Паразитная и сосредоточенная индуктивности 
не имеют значительной зависимости от изменения 
внешних факторов, в то время как эквивалентное 
омическое сопротивление существенно зависит 
от температуры. Наибольшим изменениям подвер-
жены удельные сопротивления подводящих прово-
дников ρ и токопроводящих областей полупроводни-

ковых приборов ,ρ
ρ
= α ρ

d
dT

 где αρ – температурный 
коэффициент удельного сопротивления проводни-
ка (для меди αρ = 4.1 ∙ 10−3 1/K). Таким образом, ко-
эффициент затухания, по существу, указывает 
на разницу температур между излучающим узлом 
и температурой, при которой проводилось эталонное 
измерение СРП.

При эквивалентных значениях емкостей по-
рядка десятков пикофарад и эквивалентных оми-
ческих сопротивлениях примерно равных десятым 
долям 1 Ом частота колебаний f содержит инфор-
мацию о качестве диэлектриков затвора структур 
металл–окисел–полупроводник или режимах рабо-
ты p-n-переходов излучающих радиоэлектронных 
узлов ЭУ. Следует заметить, что частоты колеба-
ний являются информативными при условии на-
личия эталонного сигнала с заранее извлеченными 
параметрами. При этом время начала излучения 
t0 отражает скорость передачи возмущающего воз-
действия и характеризует быстродействие узла. 
Сравнивая измеренное значение этого параметра 
с эталонным значением, можно сделать вывод 
об изменении быстродействия компонентов иссле-
дуемого ЭУ.

Физически неклонируемая функция, полученная 
путем регистрации электрической составляющей 
электромагнитного излучения электронных компо-
нентов ЭУ, определяет физические параметры из-
делия с учетом разброса технологических допусков 

по параметрам компонента. Реконструкция и анализ 
этой ФНФ путем кросс-корреляции с эталоном, при-
нятым производителем ЭУ, а также сравнение пара-
метров, полученных при разложении сложной ФНФ, 
позволяют дистанционно оценить оригинальность 
радиоэлектронного изделия [17].

Для регистрации СРП в лабораторных исследо-
ваниях используются чувствительные сверхширо-
кополосные антенны, осциллографы с функцией па-
мяти (или передачи данных), а также малошумящие 
предусилители мощности, обеспечивающие полосу 
пропускания в несколько гигагерц. Детальность 
исследования СРП и возможность оценки радио-
метрических характеристик устройства зависят 
от полосы пропускания и частоты дискретизации. 
Использование для приема и обработки СРП про-
граммно-определяемой радиосистемы за счет своей 
гибкости открывает новые возможности в области 
неразрушающего контроля и определения ориги-
нальности ЭУ [18].

Суммарное рабочее поле в цифровых ЭУ излу-
чается в момент подачи питающего напряжения при 
формировании сигналов управления внутренней 
и внешней периферией, сменах режима энергопо-
требления. В случае аналоговых схем СРП излуча-
ется лишь в момент подачи питающего напряжения.

При нахождении коэффициента затухания и фазы 
элементарного излучения используется оконное пре-
образование Фурье. Этот метод позволяет получить 
для каждой дискретной величины спектр затухаю-
щих колебаний с соответствующим смещением. Для 
визуализации данных в виде выборок строится трех-
мерная зависимость приведенного значения энергии 
сигнала Х от частоты f и положения «окна» t (рис. 5).

x
1

10
5

1

2

t, н
с

f, ГГц

Рис. 5. Трехмерный спектр СРП

Если с увеличением времени значение амплиту-
ды, приведенное к частоте, увеличивается или не из-
меняется, это указывает на отсутствие излучения при 
данном отсчете. Снижение амплитуды указывает 
на индуцирование излучения. Момент перехода от на-
растания амплитуды к спаду (максимальная точка) 
является начальной точкой излучения. Затуханию 
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приведенного значения энергии будет соответство-
вать закон затухания колебаний с тем же коэффициен-
тами 0 e ,−δ= iti iX X  где Х0i – амплитудный спектр i-го 
колебания в начальной точке. Корректное разложение 
СРП с экстракцией параметров возможно при отно-
шении сигнал/шум более 18 дБ.

Для проведения аутентификации ЭУ строит-
ся матрица соответствия (рис. 6), где «1» означает 
попадание параметра излучателя в доверительный 
интервал, определяемый по результатам моделиро-
вания либо по экспериментальным данным.

Учитывая, что при аутентификации ЭУ ожи-
дается попадание выборки параметров СРП в до-
верительный интервал (рис. 6), определяемый для 
каждого излучателя экспериментально, находится 
коэффициент согласия Пирсона

2
2

1

( )
,

=

−
χ = ∑

k j j

jj

u e

e

где uj – наблюдаемая частота признака в j-й группе, 
ej – теоретическая частота признака в j-й группе. 
Проведенный анализ на основе экспериментальных 
данных показал, что для χ2 ≥ 0.95 определяется досто-
верность аутентификации ЭУ не менее 95% [19, 20].

ЗАКЛЮЧЕНИЕ

Уникальный аутентификатор радиоизображе-
ния – радиогеном, формируемый в базисе ФНФ, 
определяемых структурой и набором радиофизи-
ческих параметров объекта, позволяет получить 

информацию о радиофизических параметрах как 
облучаемого, так и излучающего СРП объекта. 
Радиометрические аутентификаторы объектов, в т.ч. 
ЭУ, определяемые параметрическим распределе-
нием характеристик реперных элементов и неодно-
родностей, составляющих их структуру (сигнатуру, 
топологию, архитектуру и т.д.), скрыты в волновых 
деформациях (дисперсионной, диссипативной, по-
ляризационной, частотно-временной, фазодинами-
ческой) электромагнитного поля рассеянного или 
индуцируемого в пространство СКИ. Векторно-
волновая деформация нестационарных полей суб-
наносекундной конфигурации позволяет распозна-
вать и аутентифицировать объекты по сигнальным 
радио изображениям – радиогеномам на базе син-
тезированных полюсно-генетических и резонанс-
ных ФНФ, используя нейросетевые алгоритмы. 
Экстракция параметров СРП с использованием 
плавающего «окна» открывает новые возможно-
сти в области идентификации радиофизических 
параметров ЭУ, в т.ч. при создании новых СВЧ-
технологий сигнального радиовидения, телемони-
торинга и ближнего радиообнаружения. В качестве 
развития технологии сигнального радиовидения 
предполагается создание алгоритма распознава-
ния радиоволновых изображений на основе метода 
векторного анализа, а также адаптация и эмуляция 
нейросети идентификации сигнальных радиоизо-
бражений со сверхточной архитектурой ConvNet 
на одноплатном модуле, формирование и экстракция 
базы данных радио геномов малоразмерных объек-
тов и ЭУ с целью создания прототипа автономного 

Регистрация СРП

Построение 
матрицы 

соответствия

Критерий 
соответствия Пирсона

Аутентификация

Не  
идентифицировано

Идентифицировано

Излучатели
Параметры 1 2 3 4

f 1 1 1 0

δ 1 0 1 1

t0 1 1 1 1

U0 1 1 0 1

Корреляционный 
анализ СРП и репера

Декомпозиция 
(N, f, t0, δ, U0)

r(t) ≥ 0.9

r(t) < 0.9

N ≠ Np

N = Np

χ2 < 0.95

χ2 ≥ 0.95

Рис. 6. Архитектурная алгоритмистика аутентификации ЭУ по СРП. Np – число ожидаемых излучателей,  
r(t) – корреляция между принятым СРП и репером
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нейровизионного программно-аппаратного комплек-
са ближнего радио обнаружения.
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Резюме 
Цели. Создание радиолокационных систем дистанционного зондирования, основанных на приеме отражен-
ных от поверхности Земли сигналов навигационных спутниковых систем, позволяет развернуть группировку 
наноспутников радиолокационного обзора земной поверхности. Целью работы является развитие принци-
пов построения бортовых бистатических систем дистанционного зондирования на сверхмалых космических 
аппаратах, оценка энергетического потенциала и возможностей его увеличения.
Методы. Оптимальный метод обработки в бортовых бистатических радиолокационных системах (ББРЛС) 
является развитием известных аналитических методов оптимальной обработки в моностатических систе-
мах. Расчет энергетического потенциала основывается на исходных данных, полученных в ходе эксперимен-
тальных исследований других авторов.
Результаты. Использование сигналов навигационных спутниковых систем для зондирования поверхности 
является перспективным, развивающимся направлением. США и Китаем развернуты спутниковые группи-
ровки, осуществляющие дистанционное зондирование по отраженным сигналам навигационных спутников. 
Разработан алгоритм оптимальной обработки в таких системах, реализующий принцип синтезирования 
апертуры, рассчитан энергетический потенциал бистатической радиолокационной системы с синтезиро-
ванием апертуры антенны. Для реализации обработки предложена схема с использованием стандартного 
навигационного приемника, который используется для формирования опорных сигналов.
Выводы. Применение методов оптимальной обработки в ББРЛС позволяет синтезировать радиолокацион-
ное изображение по сигналам космических навигационных аппаратов. Для повышения точности оценок не-
обходимо увеличить отношение сигнал/шум за счет сочетания когерентного накопления (синтез апертуры) 
и некогерентного накопления (комплексирование измерений по разным космическим аппаратам). Предло-
женные в работе методы обработки сигналов и структура приемника на борту сверхмалого космического ап-
парата позволяют реализовать синтезирование апертуры при реализуемых требованиях к аппаратной части.

Ключевые слова: бистатическая радиолокационная система, синтез апертуры, навигационный спутник, оп-
тимальная обработка
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Abstract
Objectives. The development of radar remote sensing systems based on the reception of signals of navigation 
satellite systems reflected from the surface enables a constellation of nanosatellites to be deployed, in order 
to perform radar surveying of the Earth’s surface. The aim of this work is to develop the principles of construction 
of onboard bistatic remote sensing systems on nanosatellites, in order to assess the energy potential and possibilities 
for its increase.
Methods. The optimal processing method in onboard bistatic radar systems is a development of known analytical 
methods of optimal processing in monostatic systems. The calculation of the energy potential is based on the 
experimental data obtained by other authors.
Results. The utilization of signals from navigation satellite systems for surface sensing is a promising and developing 
area. The USA and China have deployed satellite constellations to perform remote sensing using reflected signals 
of navigation satellites. An algorithm for optimal processing in such systems, which realizes the principle of aperture 
synthesis, was developed, and the energy potential of bistatic synthetic aperture radar was calculated. In order 
to achieve this processing, the proposed scheme uses a standard navigation receiver to form reference signals.
Conclusions. The application of optimal processing methods in bistatic radar enables a synthetic aperture based 
on scattered satellite navigation system signals. In order to improve the accuracy of estimates, the signal-to-noise 
ratio needs to be increased by combining coherent accumulation (aperture synthesis) and incoherent accumulation 
(aggregating measurements from different spacecraft). The signal processing methods and receiver structure 
proposed in this work onboard nanosatellites allow aperture synthesis to be achieved with realizable hardware 
requirements.

Keywords: bistatic radar, synthetic aperture, navigation satellite, optimal processing
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ВВЕДЕНИЕ

Радиолокационные системы (РЛС) дистанцион-
ного зондирования Земли (ДЗЗ) космического бази-
рования позволяют осуществлять мониторинг зем-
ной поверхности и расположенных на ней объектов 
независимо от погодных условий и времени суток.

Возможность съемки больших площадей, в т.ч. 
в труднодоступных районах, высокая оперативность, 
работа в любое время суток и при любой погоде 
привели к развертыванию спутниковых группиро-
вок (более 80 космических аппаратов (КА) на конец 
2023 г.), решающих следующие задачи: построение 
радиолокационных изображений поверхности, об-
наружение неподвижных и движущихся объектов, 
построение карт рельефа поверхности, оценка со-
стояния водной поверхности (течения, приводный 
ветер, балльность волнения), мониторинг ураганов 
и цунами, контроль и прогнозирование ледовой об-
становки, в т.ч. в арктической зоне и др. [1].

В настоящее время большинство космических 
радиолокационных средств ДЗЗ представляют собой 
моностатические радиолокаторы с синтезированием 
апертуры (РСА) антенны, бистатическая конфигура-
ция была реализована только в виде TanDem-X (раз-
работчик – EADS Astrium, Германия) [1].

В активных РСА возможности уменьшения раз-
меров, массы и энергопотребления ограничиваются 
параметрами передатчика, который должен форми-
ровать достаточную для получения качественных 
изображений мощность. Так, например, для совре-
менной группировки из 27 КА РСА ICEYE (разра-
ботчик – ICEYE, Финляндия) пиковая излучаемая 
мощность составляет 3.2 кВт1.

По этой причине отдельным направлением раз-
вития космических РЛС считаются неизлучающие 
системы. В таких системах роль передатчика вы-
полняют существующие (сторонние) КА. Наиболее 
проработанным является вариант использования 
в качестве передатчиков глобальных навигацион-
ных спутниковых систем (ГНСС), которые в ино-
странной литературе получил собственное название 
GNSS reflectometry (GNSS-R) [2, 3]. Этот вариант 

1 https://earth.esa.int/eogateway/missions/iceye. Дата обра-
щения 20.03.2024. / Accessed March 20, 2024.

реализации использовался в т.ч. для альтиметрии 
морской поверхности [4]. Российскими учеными 
также были предложены варианты создания средств 
ДЗЗ, основанных на использовании сигналов 
ГЛОНАСС2 в части построения многопозиционных 
систем [5, 6], способов обработки сигналов в режи-
ме синтезирования апертуры [7], использования на-
земной системы приема сигналов для определения 
параметров поверхности [8], использования лета-
тельных аппаратов для приема и обработки сигна-
лов [9]. Однако практически был реализован только 
один проект [10].

Результаты обнаружения судов на фоне водной 
поверхности по сигналам ГНСС, приведенные в ра-
ботах [10–12], показали возможность такого обна-
ружения только при реализации алгоритма синте-
зирования апертуры. В [13, 14] также опубликованы 
данные об успешном обнаружении речных судов 
по сигналам ГНСС при использовании синтезирова-
ния апертуры.

В 2014 г. был запущен спутник TechDemoSat-1 
(SSTL, Великобритания), на котором размещалась 
аппаратура для приема отраженных от поверхно-
сти моря сигналов ГНСС и определения скорости 
ветра, а также границ между водной поверхностью 
и льдом.

Европейское космическое агентство 28 сентября 
2015 г. запустило наноспутники Spire (Spire Global, 
Шотландия), которые по сигналам ГНСС формиру-
ют радиолокационные данные для водной, морской 
поверхности, ледового покрова, а также позволяют 
оценить параметры ионосферы [15].

Спутниковая группировка NASA Cyclone Global 
Navigation Satellite System (CYGNSS), запущенная 
в декабре 2016 г., состоит из 8 спутников и обеспечи-
вает разрешение в режиме когерентного накопления 
до 3.5 × 0.5 км с оценкой параметров водной поверх-
ности и суши3.

Также были запущены КА GNSS-R, в т.ч.: 
FSSCat [16], китайские спутники BuFeng-1 (BF-1) 
A/B [17], спутник DoT-1 компании Surrey Satellite 
Technology Ltd (SSTL) [18], спутник Fengyun-3E [19].  

2 https://glonass-iac.ru/ (in Russ.). Дата обращения 
20.03.2024. / Accessed March 20, 2024.

3 https://podaac.jpl.nasa.gov/CYGNSS. Дата обращения 
20.03.2024. / Accessed March 20, 2024.
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Китайская Народная Республика 8 мая 2023 г. за-
пустила КА Jilin-1 Kuanfu 01C, который принимает 
отраженные от земной поверхности сигналы ГНСС 
для определения средней высоты поверхности моря, 
высоты волн, характеристик ледового покрова, пара-
метров приповерхностного ветра и солености моря4.

Сеть наноспутников Spire является наиболее 
современной, всего на платформе LEMUR было за-
пущено более 165 микроспутников формата 3U/6U. 
Аппараты GNSS-R на этой платформе ежедневно со-
бирают по 4 Гб данных, которые принимаются более 
чем тридцатью наземными станциями5.

Направление ДЗЗ по отраженным сигналам 
ГНСС развивается в таких проектах как PRETTY6, 
HydroGNSS7, SNOOPI8 и других.

1. ПОСТАНОВКА ЗАДАЧИ

Решение задачи круглосуточного мониторинга 
земной поверхности при любых погодных услови-
ях целесообразно осуществить путем создания со-
звездия бистатических РЛС с приемником на КА. 
Для создания таких перспективных российских КА, 
которые будут по результатам приема и обработки 
отраженных от поверхности сигналов ГНСС решать 
задачи построения радиоизображений поверхно-
сти Земли, измерения высоты геоида, обнаружения 
разрывных ледовых полей и пр., необходимо опре-
делить метод оптимальной обработки отраженных 
сигналов, энергетику сигнала, структуру аппарату-
ры приема и обработки данных, включая параметры 
антенной системы.

Синтезируем алгоритм формирования радиоло-
кационного изображения в космической бистатиче-
ской РСА в режиме приема отраженных сигналов 
спутников ГНСС, который позволяет получать ра-
диоизображения взволнованной поверхности вблизи 
зеркальных точек отражения. Алгоритм сформиру-
ем для аддитивной модели уравнения наблюдения, 
включающей полезный сигнал S(t) на входе антенны 
и шум n(t), t – время. При этом будем полагать, что 
взаимная интерференция сигналов несущественна 
и может быть учтена в шуме приемника.

4 https://news.cgtn.com/news/2022-05-08/China-launches-
first-bipolar-GNSS-R-ocean-survey-payload-19RYzG3bmCs/
index.html. Дата обращения 20.03.2024. / Accessed March 20, 
2024.

5 https://spirespaceservices.spire.com/. Дата обращения 
20.03.2024. / Accessed March 20, 2024.

6 https://space.oscar.wmo.int/satellites/view/pretty. Дата об-
ращения 20.03.2024. / Accessed March 20, 2024.

7 https://www.eoportal.org/satellite-missions/hydrognss. 
Дата обращения 20.03.2024. / Accessed March 20, 2024.

8 https://esto.nasa.gov/invest/snoopi. Дата обращения 
20.03.2024. / Accessed March 20, 2024.

Выделим произвольную бистатическую пару 
«i-й приемник – k-й передатчик» (рис. 1).

КА ГНССk

Малый КАi



r

i

k

D

Рис. 1. Геометрия наблюдения. 


r  – отражающая 
точка в пределах D – зондируемой поверхности

Сигнал k-го КА ГНСС, отраженный от поверх-
ности и принимаемый i-й приемной антенной, после 
отражения от точки поверхности с координатами 

r  
определяется выражением:
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где ( , )

ikS t r  – траекторный сигнал; ( , )

kK t r  и 
( , )

iK t r  – коэффициенты, учитывающие ослабление 
и искажение сигнала при распространении через ат-
мосферу от передающей антенны к точке поверхно-
сти 

r  и от точки поверхности 
r  до приемной антен-

ны соответственно; ( , ),

kG t r  ( , )

iG t r  – комплексные 
функции, учитывающие влияние диаграммы направ-
ленности передающей и приемной антенн; 

[ , , ( )]λ


 



ikF t r r  – комплексный коэффициент отраже-
ния элемента ,r  зависящий от его электрофизиче-
ских параметров ( )λ



r  для бистатической пары ik; 
0 0( )exp( )ω

k kS t j t  – излучаемый k-м спутником сиг-
нал, 0 02ω = pk kf  – несущая частота излучаемого 
сигнала k-го передатчика; ( , )τ



k t r  и ( , )τ


i t r  – время 
запаздывания, связанное с прохождением сигнала 
от передающей антенны к точке поверхности с коор-
динатами 

r  и от точки поверхности к приемной ан-
тенне соответственно.

Для практических расчетов опорных функций 
при синтезировании апертуры в бистатической РСА 
целесообразно пренебречь изменением функций 

https://news.cgtn.com/news/2022-05-08/China-launches-first-bipolar-GNSS-R-ocean-survey-payload-19RYzG3bmCs/index.html
https://news.cgtn.com/news/2022-05-08/China-launches-first-bipolar-GNSS-R-ocean-survey-payload-19RYzG3bmCs/index.html
https://news.cgtn.com/news/2022-05-08/China-launches-first-bipolar-GNSS-R-ocean-survey-payload-19RYzG3bmCs/index.html
https://spirespaceservices.spire.com/
https://space.oscar.wmo.int/satellites/view/pretty
https://www.eoportal.org/satellite-missions/hydrognss
https://esto.nasa.gov/invest/snoopi
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( , )G t r  и ( , )K t r  за время распространения импуль-
са, функцию [ , ( , )] [ , ( )]λ = λ

 

  

 F t t r F r r  будем считать 
постоянной на интервале наблюдения. В результате 
сигнал SDik(t), отраженный от зондируемой поверх-
ности D, будет представлять собой реальную часть 
предельного значения суммы сигналов, отраженных 
от ее отдельных элементов ( , ) :

ikS t r

0

0

( )

Re [ , ( )] [ , ] [ , ] [ ( , )]

exp{ [ ( , )]} ,

Dik

ik ik ik k ik
D

k ik

S t

F r r K t r G t r S t t r

j t t r dr
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= λ − τ ×

× ω − τ

∫


    

  

 

 (2)

где для удобства восприятия произведения функций, 
зависящих от параметров передатчика и приемника, 
объединены в одну функцию с индексами (∙)ik.

Несмотря на то, что отражение происходит 
от всех элементов поверхности, для которых пере-
секаются следы диаграмм направленности переда-
ющей и приемной антенн, наибольший вклад будут 
вносить компоненты, находящиеся вблизи точки 
зеркального отражения [20].

Особенностью реализации режима обработ-
ки (2) является определение разности хода между 
прямым и отраженным сигналом. Обработка прямо-
го сигнала КА и сигнала, отраженного от зеркальной 
области, позволяет не только определять параметры 
поверхности, но и рассчитывать текущую высоту 
геоида в этой точке. Число таких точек зеркального 
отражения совпадает с числом видимых КА ГНСС, 
сами точки перемещаются в пространстве при вза-
имном движении передатчика и приемника относи-
тельно подстилающей поверхности.

Возможность решения задачи измерения высоты 
была показана зарубежными и российскими иссле-
дователями [21–23]. Использование высокоточных 
эфемерид КА ГНСС позволяет решить задачу альти-
метрии с высокой точностью. Например, параметры 
движения центра масс КА ГНСС ГЛОНАСС опре-
деляются с погрешностями (по уровню вероятности 
0.997) не более 0.5 м вдоль орбиты, 0.2 м по бинор-
мали к орбите и 0.1 м по радиус-вектору9.

2. ОПТИМАЛЬНАЯ ОБРАБОТКА СИГНАЛОВ  
В БИСТАТИЧЕСКОЙ КОСМИЧЕСКОЙ РЛС

Без потери общности результатов, положим, что 
полезный сигнал, излученный навигационным спут-
ником, отраженный от земной поверхности и прини-
маемый на борту наноспутника Re ( ),

DikS t  наблюда-
ется на фоне аддитивного нормального белого шума 

9 http://www.glonass-svoevp.ru/index.php?lang=ru (in Russ.). 
Дата обращения 20.03.2024. / Accessed March 20, 2024.

nik(t), статистические характеристики которого мож-
но полагать одинаковыми для всех пар «i-й прием-
ник – k-й передатчик»:

 ( ) Re ( ) ( ).= +

ik Dik iku t S t n t  (3)

Оптимальные оценки параметров поверхности 
( ),rλ




 содержащихся в отраженном сигнале, для 
функционально-детерминированных моделей по-
верхности найдем в рамках метода максимального 
правдоподобия по максимуму функционала
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где 0ik
N  – спектральная плотность мощности ад-

дитивного шума, Т – интервал наблюдения (синте-
зирования апертуры), С – нормирующий множи-
тель.

Пусть оценивается один из параметров ( ),rλ


 
если априорные сведения о нем отсутствуют либо 
они распределены с максимальной энтропией (рав-
номерно в области Λ, λ ∈ Λ), то оптимальные оценки 
находятся из решения вариационного уравнения 
{ }[ ( ) / [ , ( )]]

0.
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ik ikp u t F r r

r

δ λ
=

δλ

 





 Вариационное уравне-

ние возникает вследствие того, что оценивается 
не постоянное значение параметра, а функция про-
странственных координат [ , ( )].ikF r rλ

 



После ряда вычислений решение уравнения (4), 
которое определяет принцип синтезирования апер-
туры в бистатической РЛС, в компактном виде мож-
но записать так:
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где *

0
( ) ( ) ( , )= ∫
 



T

ik ik ikY r u t S t r dt  – оптимальный выход-

ной эффект в данной бистатической паре, 

*
1 1

0
( , ) ( , ) ( , )Ψ = ∫
   

 

T

ik ik ikr r S t r S t r dt  – пространственная 

функция неопределенности бистатической РСА.
Результат обработки (5) – это радиолокацион-

ное изображение поверхности, в котором содер-
жится информация о ее электрофизических пара-
метрах.

http://www.glonass-svoevp.ru/index.php?lang=ru
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Формирование независимых оценок по всем 
бистатическим парам позволяет получить N = NКАNS 
измерений (4), где NКА – число видимых КА ГНСС, 
NS – количество излучаемых (квази)ортогональных 
сигналов. Для ГНСС ГЛОНАСС10 сигналы L1OF, 
L1OC (L1OCd и L1OCp), L2q (L2OCd, L2OCp), 
L2OF, L3OC (L3OCd и L3OCp) при видимости 10 на-
вигационных спутников позволяют получить 80 зна-
чений ( )

ikY r  (таблица).
В результате обработки (5) на выходе будет 

присутствовать аддитивная смесь четырех компо-
нент:

• сигнальная часть для конкретного сигнала задан-
ного передатчика ( , )

ikS t r

 1 1( ) [ , ( )] ( , ) ;
ikS ik ik

D
Y r F r r r r dr= λ Ψ∫



     

    (6)

• шумовая составляющая
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0
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

T

ik ik ikYn r n t S t r dt  (7)

• интерференционная составляющая для одного 
и того же спутника, излучающего M сигналов 

*
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• межспутниковая интерференционная состав-
ляющая, вызванная приемом сигналов прочих 
спутников ГНСС, облучающих участок поверх-
ности D:
10 https://russianspacesystems.ru/bussines/navigation/

glonass/interfeysnyy-kontrolnyy-dokument/ (in Russ.). Дата об-
ращения 20.03.2024. / Accessed March 20, 2024.
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Исследование влияния квазиортогональных сиг-
налов, в т.ч. с учетом различных траекторий движе-
ния КА ГНСС, может быть выполнено численно или 
экспериментально. Эксперимент позволяет оценить 
статистические характеристики шумовых и интер-
ференционных составляющих при сравнении эффек-
тов на выходе коррелятора, полученных в безэховой 
камере при работе по одному имитируемому сигналу 
КА ГНСС, и этих же эффектов при работе по сигна-
лам реальных спутников ГНСС. Такой эксперимент, 
проведенный во Всероссийском научно-исследова-
тельском институте физико-технических и радиотех-
нических измерений11 [24], показал, что, в соответ-
ствии с законом больших чисел, совокупный эффект 
(8)–(9) может быть аппроксимирован нормальным 
случайным процессом. Следовательно, учесть эти 
составляющие можно, используя упрощенную мо-
дель (3) с повышением уровня шума на 1–2 дБ.

3. ЭНЕРГЕТИЧЕСКИЙ ПОТЕНЦИАЛ 
БИСТАТИЧЕСКОЙ РСА С ПРИЕМОМ 

ОТРАЖЕННЫХ СИГНАЛОВ ГНСС

При расчете энергетических параметров будем 
полагать, что в приемнике многопозиционной РСА 
осуществляется оптимальная обработка – согласо-
ванная фильтрация в соответствии с (5). Тогда на вы-
ходе системы обработки будут формироваться две 
составляющие: сигнальная s

Q  и шумовая n .Q

11 https://www.vniiftri.ru/ (in Russ.). Дата обращения 
20.03.2024. / Accessed March 20, 2024.

Таблица. Характеристики сигналов ГЛОНАСС. I – синфазная и Q – квадратурная компоненты сигнала

Несущая
частота f0, 

МГц

1602 + 0.5625k
k = −7 ... +6 1600.995 1248.06 1246 + 0.4375k

k = −7 ... +6 1202.025

I /Q Q I Q I Q I Q I Q I

Тип L1OF 
(L1 СТ)

L1SF 
(Ll ВТ)

L1OC 
[L1OCd]

L1OC 
[LOCp] L1SC

L2q 
(L2OC)
[L2KCИ 
(L2OCd)]

L2q 
(L2OC)
[L2OCp]

L2SC L2OF 
(L2 СТ)

L2SF 
(L2 ВТ)

LЗОС 
[L3OCp

LЗОС 
[L3OCd]]

Полоса, 
МГц 1.022 – 2.046 4.092 – 2.046 4.092 – 1.022 – 20.46 20.46

Средняя 
мощность  

сигнала ,A   
дБВт

−161 – −161.5 −161.5 – −161.5 −161.5 – −161 – −101.5 −101.5

https://russianspacesystems.ru/bussines/navigation/glonass/interfeysnyy-kontrolnyy-dokument/
https://russianspacesystems.ru/bussines/navigation/glonass/interfeysnyy-kontrolnyy-dokument/
https://www.vniiftri.ru/


76

Alexander V. Ksendzuk,  
Vyacheslav F. Fateev

Principles of construction of nanosatellite radar systems  
based on global navigation satellite system reflectometry

Russian Technological Journal. 2024;12(4):70–83

Мощность сигнальной составляющей Ps запи-
шем в виде:

 
2

av T R Rs o
s 3 2 2

1 2
,

(4 )
P G G T

P s
R R

λ
= ⋅ ⋅ s ∆

p
 (10)

где Pav – средняя мощность излучаемого передатчи-
ком сигнала; TRs – интервал синтезирования апер-
туры; R1, R2 – расстояние от отражающей точки 
до передатчика и приемника, соответственно; GT, 
GR – коэффициенты усиления передающей и прием-
ной антенны, σo – удельная эффективная площадь 
рассеяния (УЭПР) поверхности, Δs – размер участка 
разрешения на зондируемой поверхности.

В случае, когда используется зеркальное отраже-
ние от поверхности, в качестве размера участка  
необходимо использовать след на поверхности про-
странственной функции неопределенности навига-
ционного сигнала 1( , ).Ψ

 



ik r r
Шумовая составляющая выходного эффекта (4) 

n
Q  определяется спектральной плотностью мощно-

сти помех на входе приемного устройства N0:

 N0 = tAkT0, (11)

где tA – относительная шумовая температура антен-
ны, k = 1.38 ∙ 10−23 Дж/К – постоянная Больцмана, 
T0 – температура антенны.

В уравнении (10) основные параметры опре-
деляются геометрией наблюдения и характеристи-
ками передатчиков – навигационных спутников. 
Дополнительно надо определить удельную эффек-
тивную поверхность рассеяния поверхности.

Математическая модель отражения от взволно-
ванной морской поверхности основывается на двух-
масштабной модели поверхности [25]. Для описания 
отражения навигационного сигнала от морской по-
верхности предложена модель BA-PTSM [26], ко-
торая учитывает поляризацию сигналов и при этом 
обеспечивает большую скорость вычислений при 
совпадении результатов с двухмасштабной моде-
лью. Для этой модели результаты расчета УЭПР для 
круговой поляризации сигнала КА ГНСС приведены 
на рис. 2.

Для оценки энергетических параметров можно 
использовать экспериментально полученные данные 
(рис. 3 и 4).

Результаты расчета (9) с использованием дан-
ных [28] показывают, что обеспечить отношение 
сигнал/шум 4 дБ для времени накопления 1 мс 
в областях до 10° относительно зеркальной обла-
сти отражения можно при использовании антенны 
с усилением 14 дБи, Полученные результаты близки 
к полученным экспериментально при скорости ветра 
менее 5 м/с [29] (рис. 5).

Оптимальное время синтезирования апертуры 
ограничивается двумя факторами. С одной стороны, 
необходимо осуществить накопление сигнала с уров-
нем, достаточным для обеспечения требуемой точно-
сти оценок параметров поверхности и высоты геоида 
(не менее 10 мс). С другой стороны, за время синтезиро-
вания параметры поверхности не должны существен-
но измениться, чтобы в уравнении (3) комплексный 
коэффициент отражения не стал функцией времени. 
При размещении на сверхмалом КА типа cubesat12 
усиление антенны будет не более 10–16 дБи (размер 
антенны соответствует одной грани аппарата 3U-6U), 
если не используется конструкция с раскрывающейся 
антенной, как на КА SPIRE. Учитывая возможность 
совместной обработки по видимым КА с получением 
дополнительного увеличения отношения сигнал/шум 
на 4–7 дБ, время синтезирования апертуры можно со-
кратить до 100 мс, что значительно упростит реализа-
цию синтезирования апертуры на борту.
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Рис. 2. Зависимость величины УЭПР при 
приеме отраженного сигнала с правой круговой 
поляризацией (красная линия) и левой круговой 

поляризацией (синяя линия) от вертикального угла 
рассеяния ϑs для сигнала с частотой 1.58 ГГц при 

совпадающей вертикальной проекции бистатического 
угла наблюдения 45° и горизонтальной проекции 

бистатического угла 0° (а) и 30° (б) [26]

12 https://www.nasa.gov/wp-content/uploads/2018/01/cube
satdesignspecificationrev14_12022-02-09.pdf. Дата обращения 
20.03.2024. / Accessed March 20, 2024.

https://www.nasa.gov/wp-content/uploads/2018/01/cubesatdesignspecificationrev14_12022-02-09.pdf
https://www.nasa.gov/wp-content/uploads/2018/01/cubesatdesignspecificationrev14_12022-02-09.pdf
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14 Cyclone global navigation satellite system (CYGNSS). Algorithm Theoretical Basis DocumentLevel 2 Wind Speed Retrieval. 

https://cygnss.engin.umich.edu/wp-content/uploads/sites/534/2021/07/148-0138-ATBD-L2-Wind-Speed-Retrieval-R6_release.pdf. 
Дата обращения 20.03.2024. / Accessed March 20, 2024. 

15 https://galileognss.eu/. Дата обращения 20.03.2024. / Accessed March 20, 2024.
16 https://glonass-iac.ru/guide/gnss/beidou.php (in Russ.). Дата обращения 20.03.2024. / Accessed March 20, 2024.
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зеркального отражения от угла рассеяния для двух 
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4. СТРУКТУРА БОРТОВОЙ  
БИСТАТИЧЕСКОЙ РЛС

Для корректной обработки сигналов бортовая 
РЛС должна содержать (рис. 6):

• антенную систему (АС) для приема прямого сиг-
нала ГНСС, необходимого для формирования 
опорного сигнала (стандартную навигационную 
антенну);

• антенную систему приема сигнала с левой кру-
говой поляризацией, поляризационной развяз-
кой не хуже 20 дБ, коэффициентом усиления 
не менее 10 дБи;

• программно-определяемый приемник;
• стандартный космический приемник ГНСС с воз-

можностью выдачи координатной информации 
для контроля положения КА. Эта информация 
используется в корреляторе для формирования 

https://www.gps.gov/
https://cygnss.engin.umich.edu/wp-content/uploads/sites/534/2021/07/148-0138-ATBD-L2-Wind-Speed-Retrieval-R6_release.pdf
https://galileognss.eu/
https://glonass-iac.ru/guide/gnss/beidou.php
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опорных функций, что позволит значительно 
снизить требования к обработке на борту;

• канал передачи данных с устройством хранения 
информации для передачи данных на наземные 
станции.
Для увеличения отношения сигнал/шум це-

лесообразно использовать патч-антенну. Размеры 
предлагаемой антенны превышают используемую 
в CYGNSS (6 патч-элементов). Элементы располо-
жены «мозаикой», однако их также можно располо-
жить параллельно, как это сделано в иностранных 
КА GNSS-R, и уменьшить размер антенны на КА 
(рис. 7).

Рис. 7. Предлагаемая модель антенной решетки 
из патч-антенн (вверху) [14], антенна  

спутника TDS-1 (внизу слева) [11]  
и CYGNSS (внизу справа)17 [28]

17 https://www.eoportal.org/satellite-missions/techdemo-
sat-1#spacecraft. Дата обращения 20.03.2024. / Accessed 
March 20, 2024. 

Для приемника на КА целесообразно иметь две 
антенны, направленные влево и вправо от подспут-
никовой точки под углом 30° относительно вер-
тикали, что позволит обрабатывать сигналы слева 
и справа от трека приемного КА. При этом в схеме 
на рис. 6 добавляется еще один приемный канал от-
раженного от поверхности сигнала ГНСС.

5. ПУТИ ПОВЫШЕНИЯ ЭНЕРГЕТИЧЕСКОГО 
ПОТЕНЦИАЛА БИСТАТИЧЕСКИХ РСА

Основной недостаток неизлучающей РЛС за-
ключается в том, что мощность передатчиков от-
носительно невелика. В CYGNSS для обеспече-
ния требуемой энергетики используется наиболее 
простой метод – обрабатывается сигнал в области 
зеркального отражения, что обеспечивает увели-
чение уровня сигнала на 15–30 дБ относительно 
других областей. Размер области, которая вносит 
основной вклад в отраженный сигнал, зависит 
не только от геометрии наблюдения, но и от харак-
теристик подстилающей поверхности (рис. 8) [30]. 
Для морского льда, поверхности озер и болотистой 
местности характерна малая область отражения 
в координатах «задержка – допплеровский сдвиг» 
вследствие зеркального отражения. Для раститель-
ного покрова и открытого моря характерна широ-
кая область отражения. Следовательно, информа-
ция о типе отражающей поверхности содержится 
не только в абсолютном значении мощности отра-
женного сигнала, но и в его распределении в ко-
ординатах «задержка – допплеровский сдвиг», 
что позволяет создавать новые методы анализа 
радиолокационных изображений для определения 
водно-ледовой обстановки.

АС 
прямого 
канала

АС 
отраженного 
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МШУ Полосовой 
фильтр

Формирователь 
опорного сигнала 
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Рис. 6. Предлагаемая структура бистатической РЛС,  
работающей по отраженным от поверхности сигналам ГНСС. МШУ – малошумящий усилитель

https://www.eoportal.org/satellite-missions/techdemosat-1#spacecraft
https://www.eoportal.org/satellite-missions/techdemosat-1#spacecraft
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Еще одним признаком различения сигнала 
ГНСС, отраженного от воды и льда, может служить 
гистограмма уровня отраженного сигнала от типа 
поверхности (рис. 9) [31].

Синтез алгоритма оптимальной совместной об-
работки осуществляется с учетом электродинамиче-
ских моделей поверхности при наблюдении ее под 
различными углами и на различных несущих часто-
тах [32].

Для увеличения отношения сигнал/шум, необхо-
димого для повышения качества оценок, предлага-
ется использовать когерентное накопление сигнала 
(в режиме синтезирования апертуры антенны), ко-
торое позволит осуществлять наблюдение в широ-
ком секторе углов и «выровнять» пространственное 
разрешение в дальномерном и азимутальном на-
правлении.

Дополнительные возможности открываются 
за счет приема сигналов всех видимых КА ГНСС, 
их раздельной обработки (синтезирование апертуры) 

с последующим комплексированием измерений 
на этапе вторичной обработки (оценки параметров 
поверхности, обнаружение объектов и построение 
радиолокационных изображений).

В отличие от описанных в литературе методов 
обработки отраженных сигналов КА ГНСС, необ-
ходимо обрабатывать сигналы на всех несущих ча-
стотах, что позволяет сформировать независимые 
данные об отражающей способности поверхности 
и скорректировать ионосферные искажения. Это 
особенно важно при определении высоты геоида для 
подспутниковой точки или точки зеркального отра-
жения.

ЗАКЛЮЧЕНИЕ

Выполнен анализ систем дистанционного зонди-
рования земной поверхности по отраженным сигна-
лам навигационных КА. Показано, что зарубежные 
группировки таких КА функционируют на орбите, 
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решая задачи определения параметров водной по-
верхности и почвы. Данные с этих КА находятся 
в открытом доступе и доступны для анализа. С уче-
том ограниченных возможностей по созданию ме-
теорологических спутниковых группировок, КА мо-
ниторинга водной поверхности и определения высот 
геоида, основанные на приеме отраженных сигна-
лов спутниковых навигационных систем, позволи-
ли бы решить ряд важных научных и практических 
задач. В работе представлен алгоритм оптимальной 
обработки отраженных от поверхности сигналов на-
вигационных систем с учетом особенностей функ-
ционирования КА ГНСС, включая наличие интерфе-
ренционной составляющей. Рассчитанные численно 
значения энергетического потенциала бистатической 
РСА для сигналов круговой поляризации совпадают 
с экспериментальными значениями, приведенными 
в иностранной литературе.

Предложено выбирать время синтезирования 
апертуры порядка 100 мс с учетом постоянства па-
раметров отражающей поверхности. Дальнейшее 
увеличение отношения сигнал/шум необходимо осу-
ществлять за счет совместной обработки по всему 
видимому созвездию.

Предложена структура бортовой бистатиче-
ской РЛС, в которой, в отличие от известных ана-
логов, используется навигационный приемник для 

формирования опорного сигнала. Использование 
вычисленных в навигационной аппаратуре задержек 
и допплеровских сдвигов частот позволяет упро-
стить коррелятор сигналов. Это позволяет снизить 
нагрузку на программно-определяемый приемник 
с сохранением требуемого качества оценок.
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Исследование влияния корректирующих кодов 
на когерентный прием сигналов с многопозиционной 

фазовой манипуляцией при наличии шумовой 
и гармонической помех
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Резюме 
Цели. Сигналы с многопозиционной фазовой манипуляцией (М-ФМ), обладающие хорошими спектральны-
ми и энергетическими характеристиками, успешно применяются во многих системах передачи информации, 
таких, как системы спутниковой связи, GPS, ГЛОНАСС, DVB/DVB-S2, в наборе стандартов беспроводной свя-
зи IEEE 802.11. В каналах радиосвязи на полезный сигнал действуют, кроме шумовой, разные помехи, одной 
из них является гармоническая, которая при большой интенсивности практически разрушает прием сигна-
лов М-ФМ. Одним из важных требований, предъявляемых к качеству передачи данных, является устойчивость 
системы к ошибкам. Существуют разные способы повышения качества передачи информации, один из ко-
торых – применение технологии корректирующего кодирования. Цель статьи – оценка помехоустойчивости 
когерентного демодулятора сигналов М-ФМ с применением кодов Хэмминга (7,4) и (15,11) и сверточного ко-
дирования с алгоритмом декодирования Витерби (7,5) при приеме сигналов М-ФМ в условиях воздействия 
в канале связи шумовой и гармонической помех.
Методы. Использованы методы статистической радиотехники, теории оптимального приема сигналов и ком-
пьютерного имитационного моделирования.
Результаты. С помощью компьютерного имитационного моделирования получены экспериментальные за-
висимости вероятности битовой ошибки от отношения сигнал/шум и от интенсивности гармонической поме-
хи для когерентного приема сигналов М-ФМ в канале с шумовой и гармонической помехами без применения 
корректирующих кодов и с применением кодов Хэмминга (7,4) и (15,11), сверточного кодирования с алгорит-
мом декодирования Витерби (7,5).
Выводы. Показано, что применение корректирующих кодов позволяет эффективно исправлять ошибки при 
наличии шумовой и гармонической помех с малой интенсивностью. При большой интенсивности помехи 
коррекция неэффективна. Результаты могут служить важным руководством при проектировании надежных 
и энергоэффективных систем передачи информации.

Ключевые слова: многопозиционная фазовая манипуляция, корректирующие коды, код Хэмминга, свер-
точный код, алгоритм декодирования Витерби, помехоустойчивость, вероятность битовой ошибки, гармониче-
ская помеха
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Abstract
Objectives. Signals with multiple phase shift keying (M-PSK) exhibiting good spectral and energy characteristics 
are successfully used in many information transmission systems. These include satellite communication systems, 
GPS, GLONASS, DVB/DVB-S2, and a set of IEEE 802.11 wireless communication standards. In radio communication 
channels, the useful signal is affected by various interferences in addition to noise. One of these is harmonic 
interference. As a result, high intensity harmonic interference practically destroys the reception of M-PSK signals. One 
of the important requirements for the quality of data transmission is the system error tolerance. There are different 
ways of improving the quality of information transmission. One of these is the use of corrective encoding technology. 
The aim of the paper is to assess the noise immunity of a coherent demodulator of M-PSK signals using Hamming 
codes (7,4) and (15,11), and convolutional encoding with Viterbi decoding algorithm (7,5) when receiving M-PSK 
signals under noise and harmonic interference in the communication channel.
Methods. The methods of statistical radio engineering, optimal signal reception theory and computer simulation 
modeling were used.
Results. Experimental dependencies of the bit error rate on the signal-to-noise ratio and on the intensity of harmonic 
interference of coherent reception of M-PSK signals in a channel with noise and harmonic interference were obtained 
using computer simulation modeling. This was done without using correction codes and with Hamming code (7.4) 
and (15.11) and convolutional encoding with Viterbi decoding algorithm (7,5).
Conclusions. It is shown that the application of the correction codes effectively corrects errors in the presence 
of noise and harmonic interference with lower intensity. The correction is ineffective in the presence of high intensity 
interference. These results can provide important guidance in designing the reliable and energy efficient system.

Keywords: multiple phase shift keying, correction codes, Hamming code, convolutional encoding, Viterbi decoding 
algorithm, noise immunity, bit error rate, harmonic interference
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ВВЕДЕНИЕ 

Во многих исследованиях рассматривалось вли-
яние кодирования на помехоустойчивость приема 
многопозиционных сигналов, когда в каналах радио-
связи действует всего лишь белый гауссовский шум. 
Авторы в [1–13] определили эффективность разных 
корректирующих кодов, применяемых в кодирова-
нии каналов с различными методами модуляции. 
Энергетический выигрыш от применения таких ко-
дов на конкретном примере кода Хэмминга и свер-
точного кодирования с алгоритмом декодирования 
Витерби представлен в табл. 1.

На рис. 1 показаны теоретические зависимо-
сти вероятности битовой ошибки Peb от отношения 
сигнал/шум Eb/N0 (Eb – средняя битовая энергия, N0 – 
спектральная плотность мощности шума) для приема 
сигналов с многопозиционной фазовой манипуляци-
ей (М-ФМ) в канале с аддитивным белым гауссовским 
шумом. Сплошные линии соответствуют вероятности 
битовой ошибки без применения корректирующих ко-
дов, штриховые линии – вероятности битовой ошиб-
ки с применением кода Хэмминга (7,4), штрихпун-
ктирные – с применением кода Хэмминга (15,11), 
а пунктирные линии – вероятности битовой ошибки 
с применением сверточного кодирования с алгорит-
мом декодирования Витерби (7,5) [14].

В работах [15–18] проведен анализ влияния гар-
монической помехи при приеме сигналов с много-
позиционными видами манипуляции. Показано, что 
гармоническая помеха является самой опасной, ког-
да ее частота совпадает с частотой полезного сигна-
ла. В результате ее воздействия помехоустойчивость 
сильно снижается.

Важнейший вклад в решение данной проблемы 
вносит теория помехоустойчивого кодирования. Цель 
работы – оценка помехоустойчивости когерентного 

демодулятора сигналов М-ФМ с применением кодов 
Хэмминга (7,4) и (15,11) и сверточного кодирования 
с алгоритмом декодирования Витерби (7,5) при прие-
ме сигналов М-ФМ в условиях воздействия в канале 
связи шумовой и гармонической помех.

1. МОДЕЛЬ ЦИФРОВОЙ СИСТЕМЫ 
ПЕРЕДАЧИ ИНФОРМАЦИИ

На рис. 2 изображена структурная схема цифро-
вой системы передачи информации. В блоках кодера 
канала и декодера канала реализуется алгоритм ко-
дирования и декодирования по коду Хэмминга или 
по алгоритму Витерби. Схемы формирования сигна-
лов М-ФМ строятся на основе универсального ква-
дратурного модулятора, а схема приема реализуется 
на основе многоканального когерентного демоду-
лятора, оптимального по критерию максимального 
правдоподобия (рис. 3) [19, 20].
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Таблица 1. Энергетический выигрыш в отношении сигнал/шум (дБ) при Peb = 10−5 

Режимы модуляции Код Хэм минга (7,4) Код Хэм минга (15,11) Сверточное кодирование  
с алгоритмом декодирования Витерби (7,5)

2-ФМ, 4-ФМ 0.56 1.31 1.99

8-ФМ 0.78 1.49 2.59

16-ФМ 0.91 1.57 3.07

0 2 4 6 8 10 12 14 16 18 20
Eb/N0, дБ

 M = 2
 M = 4
 M = 8
 M = 16

100

10–1

10–2

10–3

10–4

10–5

10–6
P eb

Рис. 1. Теоретические зависимости  
вероятности битовой ошибки Peb от отношения  
сигнал/шум Eb/N0 для приема сигналов М-ФМ 

в канале с аддитивным белым  
гауссовским шумом
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2. МАТЕМАТИЧЕСКИЕ МОДЕЛИ СИГНАЛОВ 
М-ФМ, ШУМОВОЙ И ГАРМОНИЧЕСКОЙ ПОМЕХ

Математические модели сигналов М-ФМ, шу-
мовой и гармонической помех опишем следующим 
образом:

а) Математическая модель сигналов М-ФМ
Сигнал М-ФМ на тактовом интервале Ts, равном 

длительности канального символа, несущего инфор-
мацию о k = log2M информационных битах, может 
принимать одно из М возможных значений:

0 0 c

s

2( ) cos( ), ,

(0, ], 0, 1,

i i i
is t A t
M

t T i M

p
= ω + ϕ + ϕ ϕ =

∈ = −

где 0 s s2 /A E T=  – амплитуда сигнала; Es = kEb – 
энергия канального символа; ω0 – несущая частота; φc – 
начальное фазовое смещение сигнального созвездия 
сигнала.

Сигнальные созвездия М-ФМ с применением 
кодирования Грея представлены на рис. 4. На них 
отмечены сигнальные точки, соответствующие ка-
нальным символам, и пунктиром изображены грани-
цы областей принятия решения.

б) Модель шумовой помехи
В качестве шумовой помехи рассмотрим стаци-

онарный случайный процесс n(t) типа «белый гаус-
совский шум» с дельта-функцией корреляции и ну-
левым средним значением.

Источник  
информации

Кодер 
источника
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Декодер 
источника

Декодер 
канала Демодулятор

Канал связи
Источник шумов

Источник помехи

Рис. 2. Структурная схема цифровой системы передачи информации

Рис. 3. Структурная схема когерентного демодулятора сигналов М-ФМ.  
t – время; x(t) – входной процесс; sопi(t) – опорные сигналы
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Рис. 4. Сигнальные созвездия многопозиционной 
фазовой манипуляции

в) Модель гармонической помехи

0 0( ) cos[( ) ],s t A t= µ ω + ∆ω + ϕï ï ï

где μ – относительная интенсивность; φп – случай-
ная начальная фаза помехи, равномерно распреде-
ленная на полуинтервале (−p, +p]; Δωп – расстройка 
помехи относительно центральной частоты спектра 
полезного сигнала ω0.

3. КОДЫ ХЭММИНГА (7,4) И (15,11)

На рис. 5 представлены диаграммы Венна для 
связи между битами проверки четности и битами 
данных в кодах Хэмминга.

(a)

P2

P2 P3

P3D3

D3P1
P1 P4

D4
D4D1

D1 D8

D2

D2

D5

D11

D10

D6
D9 D7

(б)

Рис. 5. Диаграммы Венна, описывающие биты 
проверки четности и биты данных:  

(а) код Хэмминга (7,4), (б) код Хэмминга (15,11) [21]

Существует некоторый набор параметров кода 
Хэмминга:

• число символов, предназначенных для проверки 
m (m ≥ 3),

• число символов кодового сообщения n = 2m − 1,
• число информационных символов k = 2m – m − 1,
• возможность исправления ошибок t = 1 (dmin = 3),
• кодовая скорость R = k/n.

Применяемые в данной работе параметры кодов 
приведены в табл. 2.

Таблица 2. Параметры кодов Хэмминга

Параметры Код Хэмминга (7,4) Код Хэмминга (15,11)
m 3 4
n 7 15
k 4 11
R 4/7 11/15

4. СВЕРТОЧНОЕ КОДИРОВАНИЕ 
С АЛГОРИТМОМ ДЕКОДИРОВАНИЯ 

ВИТЕРБИ (7,5)

На рис. 6 представлена схема сверточного ко-
дера со скоростью 1/2, K = 3, генераторный поли-
ном – [7,5], восьмеричный.

Вход

Выход
d(n) d(n – 1) d(n – 2)

d(n) + d(n – 1) + d(n – 2)

d(n) + d(n – 2)

Рис. 6. Схема сверточного кодера

0/00 1/11

1/00

0/10

0/01
1/10

1/010/11

00 10

1101

Рис. 7. Диаграмма состояний сверточного кодирования

Существует некоторый набор параметров свер-
точного кода:

• число информационных символов k,
• число передаваемых в канал связи символов 

за один такт поступления на кодер информаци-
онного символа n,

• относительная скорость кода R = k/n,
• длина ограничения K,
• число состояний сверточного кода 2K − 1.

Применяемые в данной работе параметры свер-
точного кода приведены в табл. 3.

Таблица 3. Параметры сверточного кода

Параметры Значение
n 1
k 2
K 3
R 1/2

5. МОДЕЛИРОВАНИЕ И РЕЗУЛЬТАТЫ

5.1. Моделирование

Моделирование канала передачи информации было 
проведено с параметрами, представленными в табл. 4.

Блок-схема алгоритма моделирования показана 
на рис. 8.
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Таблица 4. Параметры моделирования

Параметры Значение

Отношение сигнал/шум Eb/N0 = 0 ÷ 25 дБ

Канал связи Аддитивный гауссовский белый шум, гармоническая помеха

Относительная интенсивность помехи μ = 0 ÷ 1

Начальная фаза помехи φ = 0 ÷ 2π

Отношение частоты дискретизации к несущей частоте fд/f0 = 20, где f0 = ω0/2π

Число информационных битов N = 1080000

Режимы модуляции 2-ФМ, 4-ФМ, 8-ФМ, 16-ФМ

Типы кодов
Код Хэмминга (7,4),

код Хэмминга (15,11),
сверточное кодирование с алгоритмом декодирования Витерби (7,5)

Рис. 8. Блок-схема алгоритма моделирования

Начало

Конец

Ввод исходных данных

Кодирование битов по коду Хэмминга или сверточное кодирование

Формирование квадратурных информационных последовательностей I и Q

Формирование сигнала синфазного 
канала ichannel = Icos(2πf0t)

Формирование М-ФМ сигнала  
sМ-ФМ(t) = ichannel + qchannel

Формирование шумовой помехи n(t)

Формирование гармонической помехи sп(t)

Формирование сигнала на выходе канала связи  
x(t) = sМ-ФМ(t) + sп(t) + n(t)

Формирование опорных сигналов

Вычисление корреляционных интегралов

Выбор максимума и вывод канального символа

Ii = max[I0, ..., IM–1]

Декодирование битов по коду Хэмминга или по алгоритму Витерби

Error = sum(bits_input ~= bits_output)/N

y0(t) = cos(2πf0t) 1 0
2( 1)cos 2M

My f t
M−
− p = p + 

 

= ∫0 0
0

( ) ( )
sT

I x t y t dt − −= ∫1 1
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( ) ( )
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Формирование сигнала квадратурного 
канала qchannel = −Qsin(2πf0t)

bits_output

1. Кодирование 

2. Модулятор 
М-ФМ сигнала

3. Канал связи

4. Демодулятор 
М-ФМ сигнала

5. Декодирование

6. Вычисление  
вероятности 
ошибки

 +

 +

...

...
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При моделировании была учтена связь между 
отношениями сигнал/шум с кодированием и без ко-
дирования:

cb b

0 0

10lg ( ).
E E k
N N n

� �� � � �
� �

дБ

5.2. Результаты имитационного 
моделирования

На рис. 9 представлены экспериментальные за-
висимости вероятности битовой ошибки Peb от от-
ношения сигнал/шум Eb/N0 и от относительной 
интенсивности гармонической помехи μ при коге-
рентном приеме сигналов М-ФМ с использованием 
кодов Хэмминга для разной скорости кодирования. 

Сплошные линии соответствуют вероятности би-
товой ошибки без применения кода Хэмминга, 
штриховые линии – вероятности битовой ошибки 
с применением кода Хэмминга (7,4), а штрихпун-
ктирные – с применением кода Хэмминга (15,11).

На рис. 10 представлены экспериментальные за-
висимости вероятности битовой ошибки Peb от отно-
шения сигнал/шум Eb/N0 и от относительной интен-
сивности гармонической помехи μ при когерентном 
приеме сигналов М-ФМ при использовании свер-
точного кодирования с алгоритмом декодирования 
Витерби. Сплошные линии соответствуют вероятно-
сти битовой ошибки без применения кодирования, 
пунктирные линии – вероятности битовой ошибки 
при применении сверточного кодирования с алгорит-
мом декодирования Витерби (7,5).
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Рис. 9 (начало). Экспериментальные зависимости Peb от Eb/N0 (слева) и от µ (справа)  
при когерентном приеме сигналов М-ФМ с использованием кодов Хэмминга: 

(а) 2-ФМ; (б) 4-ФМ; 
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Рис. 9 (окончание). Экспериментальные зависимости Peb от Eb/N0 (слева) и от µ (справа)  
при когерентном приеме сигналов М-ФМ с использованием кодов Хэмминга: (в) 8-ФМ; (г) 16-ФМ
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Рис. 10 (начало). Экспериментальные зависимости Peb от Eb/N0 (слева) и от µ (справа)  
при когерентном приеме сигналов М-ФМ при использовании сверточного кодирования  

с алгоритмом декодирования Витерби: (а) 2-ФМ;
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Рис. 10 (окончание). Экспериментальные зависимости Peb от Eb/N0 (слева) и от µ (справа)  
при когерентном приеме сигналов М-ФМ при использовании сверточного кодирования  

с алгоритмом декодирования Витерби: (б) 4-ФМ; (в) 8-ФМ; (г) 16-ФМ
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Рис. 11. Сравнительные зависимости вероятности битовой ошибки Peb  
от отношения сигнал/шум Eb/N0 (а) и от относительной интенсивности гармонической помехи µ (б) 

при когерентном приеме сигналов М-ФМ для разных способов кодирования

На рис. 11 представлены сравнительные экс-
периментальные зависимости вероятности би-
товой ошибки Peb от отношения сигнал/шум 
Eb/N0 (µ = 0.3) и от интенсивности гармонической 
помехи (Eb/N0 = 10 дБ) при когерентном приеме 
сигналов М-ФМ с использованием кода Хэмминга 
и сверточного кодирования с алгоритмом декоди-
рования Витерби. Сплошные линии соответству-
ют вероятности битовой ошибки без применения 
кодов, штриховые линии – с применением кода 
Хэмминга (7,4), штрихпунктирные – с применением 
кода Хэмминга (15,11), а пунктирные линии – при 
применении сверточного кодирования с алгоритмом 
декодирования Витерби (7,5).

ЗАКЛЮЧЕНИЕ

Проведено имитационное моделирование 
для оценки эффективности кодирования по коду 
Хэмминга и сверточного кодирования с алгоритмом 
декодирования Витерби при когерентном приеме 
сигналов М-ФМ на фоне шумовой и гармонической 
помех. По полученным результатам можно сделать 
следующие выводы:

1. Имеется значительный выигрыш от приме-
нения корректирующих кодов в демодулято-
рах сигналов М-ФМ при наличии шумовой 

и гармонической помех с малой интенсивностью. 
Например, при µ = 0.3 и Peb = 10−4 для 4-ФМ с ко-
дом Хэмминга (7,4) энергетический выигрыш 
составляет 1.24 дБ, с кодом Хэмминга (15,11) – 
1.6 дБ, со сверточным кодированием и алго-
ритмом декодирования Витерби (7,5) – 2.69 дБ; 
при µ = 0.3 и Peb = 10−3 для 8-ФМ с кодом 
Хэмминга (7,4) энергетический выигрыш состав-
ляет 2.89 дБ, с кодом Хэмминга (15,11) – 2.54 дБ, 
со сверточным кодированием и алгоритмом деко-
дирования Витерби (7,5) – 5.4 дБ.

2. При увеличении позиционности сигналов М-ФМ 
и высокой интенсивности гармонической поме-
хи применение сверточного кодирования и алго-
ритма декодирования Витерби ухудшает вероят-
ность ошибки приема сигналов М-ФМ сильнее, 
чем коды Хэмминга.

3. Коды Хэмминга с более высокими скоростями 
кодирования превосходят коды с меньшей ко-
довой скоростью при большом отношении сиг-
нал/шум. Например, при Eb/N0 ≥ 14 дБ, µ = 0.5 и 
Peb = 10−4 для 4-ФМ с кодом Хэмминга (7,4) энер-
гетический выигрыш составляет 1.4 дБ, с кодом 
Хэмминга (15,11) – 1.7 дБ; при Eb/N0 ≥ 20.5 дБ, 
µ = 0.3 и Peb = 10−4 для 4-ФМ с кодом Хэм-
минга (7,4) энергетический выигрыш составля-
ет 2 дБ, с кодом Хэмминга (15,11) – 2.3 дБ.
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Резюме 
Цели. Оптические свойства двумерных полупроводниковых материалов, в частности монослойных дихаль-
когенидов переходных металлов, предоставляют новые возможности в области нано- и оптоэлектроники. 
Однако практическое применение этих материалов ограничено из-за низкой способности поглощать свет, 
вызванной их высокой прозрачностью. При работе с такими тонкими структурами возникает возможность 
использования множества физических механизмов, включая резонансные и плазмонные эффекты, которые 
можно настроить для улучшения эффективности поглощения света. Цель данной работы – оптимизация по-
глощения света в двумерном полупроводнике в конфигурации Кречмана с учетом указанных выше явлений 
для последующего применения в устройствах оптоэлектроники.
Методы. Для проведения моделирования использован метод конечных элементов решения уравнений 
Максвелла в структуре, представляющей стандартную конфигурацию Кречмана. Проведен параметриче-
ский анализ влияния трех параметров: угла падения света, толщины металлического слоя и толщины полу-
проводникового слоя.
Результаты. Проведено исследование конфигурации модели Кречмана с целью достижения максимально-
го оптического поглощения в двумерной полупроводниковой пленке. Определены параметры, при которых 
наблюдается наибольшая «площадь» пика поглощения, включая толщину металлического слоя и угол паде-
ния излучения. На основе полученных результатов выявлены лучшие параметры для достижения наивысшей 
степени поглощения в двумерной пленке полупроводника.
Выводы. На основе численных исследований конфигурации модели Кречмана обнаружено, что оптималь-
ными параметрами для максимального поглощения в монослойной пленке являются: толщина слоя серебра, 
не превышающая 20 нм, и угол падения света от 55° до 85°. Установлено, что максимальное поглощение 
в двумерной пленке составляет лишь часть от общего поглощения всей структуры. Таким образом, для до-
стижения максимальной эффективности в определенных оптоэлектронных приложениях необходим индиви-
дуальный подход к выбору параметров.

Ключевые слова: двумерные полупроводники, дихалькогениды переходных металлов, поверхностный 
плазмонный резонанс, плазмонные эффекты, наноструктурированные металлические пленки
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Abstract
Objectives. The optical properties of two-dimensional semiconductor materials, specifically monolayered transition 
metal dichalcogenides, present new horizons in the field of nano- and optoelectronics. However, their practical 
application is hindered by the issue of low light absorption. When working with such thin structures, it is essential 
to consider numerous complex factors, such as resonance and plasmonic effects which can influence absorption 
efficiency. The aim of this study is the optimization of light absorption in a two-dimensional semiconductor in the 
Kretschmann configuration for future use in optoelectronic devices, considering the aforementioned phenomena.
Methods. A numerical modeling method was applied using the finite element method for solving Maxwell’s 
equations. A parametric analysis was conducted focusing on three parameters: angle of light incidence, metallic 
layer thickness, and semiconductor layer thickness.
Results. Parameters were identified at which the maximum area of absorption peak was observed, including the 
metallic layer thickness and angle of light incidence. Based on the resulting graphs, optimal parameters were 
determined, in order to achieve the highest absorption percentages in the two-dimensional semiconductor film.
Conclusions. Based on numerical studies, it can be asserted that the optimal parameters for maximum absorption 
in the monolayer film are: Ag thickness <20 nm and angle of light incidence between 55° and 85°. The maximum 
absorption in the two-dimensional film was found only to account for a portion of the total absorption of the entire 
structure. Thus, a customized approach to parameter selection is necessary, in order to achieve maximum efficiency 
in certain optoelectronic applications.

Keywords: two-dimensional semiconductors, transition metal dichalcogenides, surface plasmon resonance, 
plasmon effects, nanostructured metal films
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ВВЕДЕНИЕ

Несмотря на уникальные свойства двумерных 
полупроводниковых материалов, их интеграция 
в устройства нано- и оптоэлектроники все еще остает-
ся значительной проблемой. Так, например, монослой-
ные дихалькогениды переходных металлов (ДПМ), 
такие как MoS2, MoSe2, WS2, WSe2 и другие, хотя и об-
ладают потенциалом для применения в оптических де-
текторах и фотовольтаических элементах, имеют су-
щественный недостаток, который и проистекает из их 
двумерности – высокая оптическая прозрачность. В [1] 
продемонстрировано, что двумерная пленка MoS2 по-
глощает не более 10% падающего света в видимом 
оптическом диапазоне, что недостаточно для создания 
на его основе эффективных фоточувствительных эле-
ментов. Однако наиболее очевидное решение данной 
проблемы, заключающееся в увеличении собственной 
толщины полупроводника, не может быть реализова-
но из-за почти мгновенного перехода из прямозонного 
в непрямозонный полупроводник, что ведет к после-
дующей потере его эффективности в качестве свето-
чувствительного элемента.

На сегодняшний день существует множество 
способов решения указанной проблемы. Их условно 
можно разделить на две основные группы. Первая 
группа использует интерференционные эффекты, 
возникающие при применении резонатора Фабри – 
Перо [2–4], тогда как вторая группа опирается на ис-
пользование локальных или поверхностных плаз-
монных резонансов [5–10].

Так, в работе [3] показано, что поглощение света 
в двумерной пленке MoS2 может достигать 70%, а в 
пленке WSe2 – 75% благодаря включению в резона-
тор слоя гексагонального нитрида бора. Работа [11] 
демонстрирует двукратное теоретическое и шести-
кратное экспериментальное увеличение поглоще-
ния двумерной пленки MoS2 почти во всем видимом 
спектре при изменении структуры с MoS2/SiO2/Si 
на MoS2/SiO2/Au/Si за счет возникновения интерфе-
ренции за счет многократных отражений от интер-
фейсов воздух/SiO2 и SiO2/Au. 

Несмотря на необходимость применения значи-
тельно более сложных технологических методов и под-
ходов для использования плазмонных эффектов, они за-
частую оказываются более эффективными. Например, 

с использованием наночастиц или плазмонных антенн 
происходит резонансное усиление электромагнитно-
го поля на границе раздела металл/полупроводник, 
что позволяет концентрировать свет непосредствен-
но в двумерные структуры [5]. За последние несколь-
ко лет предпринимались неоднократные попытки 
усилить сигнал фотолюминесценции в монослоях 
ДПМ (например, таких как MoS2, WS2 и WSe2) путем 
нанесения на поверхность ДПМ одиночных металли-
ческих наночастиц или их массивов [6, 7]. Благодаря 
своей относительной простоте по сравнению с осталь-
ными технологическими методами создания плазмон-
ных структур, этот метод может быть использован для 
разработки фоточувствительных устройств [12, 13]. 

Много экспериментальных и теоретических 
работ посвящено упорядоченным плазмонным 
структурам, нанесенным на двумерные полупровод-
ники [8–10]. Одним из их ключевых преимуществ 
является возможность корректировки рабочих харак-
теристик оптических устройств путем модификации 
формы и геометрии плазмонных элементов [14, 15].

Стоит также отметить возможность комбинации 
плазмонных и интерференционных методик, что 
подтверждается результатами, опубликованными 
в работе [16]. Было получено поглощение 40% в мо-
нослое MoS2 в видимом диапазоне при использова-
нии комбинации интерференционного диэлектриче-
ского покрытия и наноразмерных бороздок. Также 
в работе [17] показан метод создания упорядоченных 
серебряных плазмонных структур на поверхности 
волновода. Было продемонстрировано почти 95%-е 
суммарное поглощение во всей структуре (и 70%-е 
поглощение в монослое MoS2, в частности) за счет 
использования геометрии, которая комбинирует ин-
терференционные и плазмонные эффекты.

Все вышеупомянутые методы основаны на эф-
фекте локального плазмонного резонанса, который 
подразумевает поглощение в металлических плаз-
монных наноструктурах, что не является оптималь-
ным. Поверхностный плазмонный резонанс при 
определенных условиях может быть лишен этих не-
достатков. К настоящему времени представлено не-
сколько работ, в которых показаны преимущества ис-
пользования поверхностного плазмонного резонанса 
в геометрии Кречмана [18, 19]. В работе [20] высокое 
поглощение в ДПМ (достигающее почти 100%) было 
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получено при нанесении двумерной пленки ДПМ не-
посредственно на поверхности диэлектрика. Вдоль 
интерфейса полупроводник/диэлектрик идет распро-
странение стоячей плазмонной волны, за счет чего 
и происходят локализация падающего излучения 
в ДПМ и увеличение его общего поглощения. Стоит 
обратить внимание, что в этой работе высокое по-
глощение достигнуто не в самой двумерной пленке 
ДПМ, а именно во всей структуре, включая периоди-
ческую полосковую плазмонную решетку из золота.

Однако к настоящему времени использование 
геометрии Кречмана для увеличения оптического 
поглощения в ДПМ все еще не отработано до при-
кладного уровня. Несмотря на то, что она принци-
пиально технологически проще, чем создание плаз-
монных структур литографическими методами, для 
ее успешного применения требуется больше теоре-
тических исследований, которые нужны для опти-
мизации ее использования в комбинации с двумер-
ными пленками полупроводников. При этом важным 
является сам физический механизм детектирования 
оптического излучения в описанных выше струк-
турах. В них наибольший вклад в фототок вносят 
фотовольтаический эффект и эффект фотопроводи-
мости [21–23], которые возникают в самом нанораз-
мерном слое ДПМ. Таким образом для создаваемых 
фоточувствительных элементов главную роль играет 
не общее поглощение в создаваемых многослойных 
структурах, а именно поглощение в самом ДПМ, ко-
торое, очевидно, уже может быть значительно ниже. 
Данная работа посвящена теоретическому моделиро-
ванию применения геометрии Кречмана для оценки 
возможности увеличения поглощения в двумерном 
полупроводниковом слое, а не во всей структуре, что 
особенно актуально для приложений фотовольтаики.

МЕТОДЫ И ПОДХОДЫ

Моделируемая структура состояла из стеклян-
ной призмы с показателем преломления приблизи-
тельно равным 1.5 [24, 25], на которую был нанесен 
тонкий металлический слой и двумерная пленка 
ДПМ (рис. 1). В конфигурации Кречмана обычно 
используются такие металлы, как золото [26, 27], 
медь [28, 29], алюминий [30] или платина [31]. Для 
генерации плазмонных волн наибольшей интенсив-
ности необходимо выбрать материал с наибольшим 
по модулю значением ε´ (действительная часть ди-
электрической проницаемости) и малым значением 
ε´´ (мнимая часть диэлектрической проницаемости) 
в выбранном видимом оптическом диапазоне [30]. 
В данном случае серебро является оптимальным вы-
бором. Следует отметить, что медь и золото демон-
стрируют чуть меньшую эффективность в выбран-
ном диапазоне длин волн. Однако применение золота 

коммерчески нецелесообразно, в то время как по-
верхность меди может быть покрыта поглощающим 
оксидным слоем, что существенно уменьшает эф-
фективность поверхностных плазмонов [32]. Именно 
поэтому в данной работе в качестве металла исполь-
зовалось серебро, оптические константы которого 
были взяты из [33]. В качестве полупроводниковой 
пленки был использован WSe2, т.к. это один из наи-
более изученных двумерных полупроводников, а его 
оптические константы хорошо известны как для мо-
нослойного образца, так и для многослойных [34]. 
Данный подход можно применить для любого типа 
ДПМ с известными оптическими константами.

Толщина  
серебра, h

Количество слоевWSe2

Ag

Стеклянная  
призма

φ

Падающ
ий  

луч

Рис. 1. Принципиальная схема исследуемой 
структуры

Моделирование распространения оптическо-
го излучения в рассматриваемой структуре про-
водилось при использовании программного паке-
та COMSOL Multiphysics1 в модуле расширения 
«Волновая оптика». В исследуемой конфигурации 
есть несколько ключевых параметров, которые вно-
сят наибольший вклад в результаты моделирования. 
Такие параметры как толщина серебра и количество 
слоев ДПМ обладают технологическими ограниче-
ниями и могут быть выбраны в широком диапазоне 
толщин. Также варьируемым параметром являет-
ся угол падения оптического излучения на границу 
раздела металл/диэлектрик. При этом важным для 
геометрии Кречмана является использование имен-
но поперечной магнитной моды (transverse magnetic 
mode) падающего излучения, т.к. именно она явля-
ется необходимым условием для генерации поверх-
ностных плазмонных волн. Длина волны падающего 
оптического излучения равнялась 740 нм, что соот-
ветствует положению экситонного пика для WSe2. 
Варьирование этих параметров дает возможность 
менять распределение электрического и магнитного 
полей в структуре, что позволяет определить пара-
метры для наибольшей возможной плотности мощ-
ности оптического электромагнитного излучения 
в области двумерной пленки полупроводника.

1 https://www.comsol.com/. Дата обращения 01.06.2023. / 
Accessed June 01, 2023. 

https://www.comsol.com/


100

Andrey A. Guskov,  
Nikita V. Bezvikonnyi, Sergey D. Lavrov

Kretschmann configuration as a method to enhance optical absorption  
in two-dimensional graphene-like semiconductors

Russian Technological Journal. 2024;12(4):96–105

РЕЗУЛЬТАТЫ И ОБСУЖДЕНИЕ

На рис. 2 представлены графики зависимости 
максимального значения поглощения от количества 
слоев полупроводниковой пленки, угла падения све-
та и толщины серебряного слоя. Под этим значением 
в данном случае подразумевается максимальное зна-
чение среди всех других варьируемых параметров.

На рис. 2a в координатах угла падения и количе-
ства слоев показаны максимальные значения для всех 
прочих параметров (в данном случае это толщина се-
ребряного слоя). То есть, среди наборов графиков в ко-
ординатах угла падения и количества слоев ДПМ были 
взяты максимальные значения поглощения для всех 
значений толщины серебряного слоя. Если взять точ-
ку с максимальным значением поглощения 99% (по 
координатам количества слоев ДПМ 40 и угла паде-
ния 80°), то по любому другому графику (рис. 2б и в) 
можно определить значение третьей координаты – 
толщины слоя серебра, при которой это максимальное 
значение достигается. Так из рис. 2б, в видно, что это 
значение толщины слоя серебра составляет ≈8 нм.

Из рис. 2a, б видно, что в такой конфигурации 
модели Кречмана максимального значения погло-
щения в ДПМ (близкого к 100%) удается достичь 
только при большом количестве слоев полупрово-
дника (от 15 и более). Тем не менее, это показыва-
ет, что достижение такого большого процента по-
глощения возможно именно в полупроводниковом 
слое (который может являться проводящим каналом 
для устройств оптоэлектроники), а не во всей струк-
туре (как, например, было показано в работах, проа-
нализированных во введении настоящей статьи).

Помимо максимального значения оптического 
поглощения характерной величиной является «пло-
щадь» пика поглощения. Эту величину необходимо 
учитывать, поскольку, например, при разных углах 
падения луча максимальные значения оптического 

поглощения могут быть одинаковы, однако «пло-
щади» этих пиков поглощения могут кардинальным 
образом отличаться друг от друга. Этот факт может 
быть определяющим при выборе конфигурации для 
соответствующих приложений. Поэтому также был 
рассчитан график зависимости величины «площа-
ди» пика поглощения от количества слоев полупро-
водниковой пленки, угла падения света и толщины 
серебряного слоя. Результаты данного расчета при-
ведены на рис. 3. Под «площадью» пиков в данном 
случае понимается количество точек, значение ко-
торых выше 68% (2σ, где σ – среднеквадратическое 
отклонение), от максимума поглощения. Данный 
анализ также необходим, потому что если пик по-
глощения очень узкий по каким-либо координатам, 
то технологически создать структуру с такими точ-
ными допусками довольно сложно. Именно поэтому 
важно определение не только максимального значе-
ния поглощения, но и его «площади».

Рис. 3в демонстрирует конкретные параметры, 
при которых достижима большая «площадь» пи-
ков поглощения. Так, например, видно, что боль-
шая «площадь» пика поглощения достигается 
при толщине слоя серебра до 5 нм и угле падения 
от 42° до 60° (из рис. 2в видно, что этот пик пример-
но соответствует значению поглощения 50%).

На рис. 4 приведен график зависимости поглоще-
ния в ДПМ от толщины серебряного слоя и угла паде-
ния света. На вставке пунктирной белой линией выде-
лена область с максимальным значением поглощения. 
Можно сделать вывод, что использование монослой-
ного ДПМ не очень выгодно с точки зрения дости-
жения высокого оптического поглощения (рис. 4 де-
монстрирует максимально достижимое значение 
поглощения в 40%). Однако для устройств нано-
электроники и в других приложениях необходимо ис-
пользование энергоэффективных полупровод ников, 
к которым относятся именно монослойные ДПМ,  
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Рис. 2. Графики зависимости максимального значения поглощения в WSe2 в конфигурации с однородным 
слоем серебра в зависимости от: (a) угла падения излучения и количества слоев ДПМ,  

(б) толщины слоя Ag и количества слоев ДПМ, (в) угла падения излучения и толщины слоя Ag
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за счет своей прямой запрещенной зоны. Также это 
может быть выгодно с точки зрения интеграции и ми-
ниатюризации устройств. Отсюда очевиден интерес 
к поиску методов увеличения поглощения именного 
в однослойной пленке. Из рис. 4 хорошо видно, что 
оптимальными значениями параметров для дости-
жения максимального поглощения в монослойной 
пленке являются: толщина серебряного слоя 37 нм 
и угол падения падающего излучения 42.1°.

Выше было указано, что важной исследуемой 
величиной является поглощение именно полупро-
водниковым слоем. На рис. 5 сплошными линиями 
показаны графики поглощения, отражения и про-
пускания всей структуры в зависимости от угла 

Рис. 3. Графики зависимости величины «площади» пиков поглощения в WSe2 в конфигурации  
с ровным слоем серебра в зависимости от: (a) угла падения излучения и количества слоев ДПМ,  

(б) толщины слоя Ag и количества слоев ДПМ, (в) угла падения падающего излучения и толщины слоя Ag
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падения света для разных толщин серебряного 
слоя, а пунктирным – графики поглощения именно 
полупроводникового слоя. Это типовые графики, 
которые возникают при использовании геометрии 
Кречмана [35].

Ширина пиков поглощения свидетельствует 
об увеличении поглощения именно за счет плазмонно-
го резонанса. На рис. 5г показан график распределения 
магнитного поля (Hz-компонента) в структуре с тол-
щиной серебра 37 нм и угле падения света 41.2°, т.е. 
в пике плазмонного резонанса и поглощения на рис. 4. 
Здесь можно увидеть стоячие волны, вид которых ха-
рактерен именно для поверхностного плазмонного ре-
зонанса. Также можно заметить, что в данном случае 
поглощение в пленке полупроводника составляет все-
го половину от общего поглощения структуры.

На рис. 6a представлена карта поглощения всей 
структуры в зависимости от толщины серебряного 
слоя и угла падения (толщина WSe2 – один моно-
слой). В качестве примера был выбран контур графи-
ка с уровнем поглощения 60% (черный пунктирный 
контур). Из графика видно, что общего поглощения, 
равного или превышающего 60%, можно достичь 
при использовании различных комбинаций толщины 
металла и угла падения. Однако это не означает, что 
поглощение в ДПМ будет максимальным. Для де-
монстрации этого эффекта далее вдоль белой линии 
со стрелками был проведен расчет поглощения в мо-
нослойной пленке, серебре, и рассчитано отношение 
этих поглощений (черная, красная и пунктирная зе-
леная линии на рис. 6б). Хорошо видно, что на всем 
графике поглощение всей структуры составляет 
60%, однако графики поглощения отдельных слоев 
структуры не являются постоянными. Пунктирный 
зеленый график показывает, что отношение погло-
щения в полупроводнике к поглощению в металле 
может варьироваться от 0.7 до 0.5, т.е. отличаться 
почти в 1.5 раза.

ЗАКЛЮЧЕНИЕ

В рамках работы выполнено теоретическое ис-
следование оптического поглощения в полупрово-
дниковой пленке WSe2 в структуре с конфигурацией 
Кречмана с учетом таких параметров как толщина 
WSe2, толщина серебряного слоя и угол падения све-
та. При длине волны экситонного пика (740 нм) вы-
сокий уровень поглощения (более 80%) достигается 
при толщине WSe2 от 8 нм и выше (что соответству-
ет 15 моноатомным слоям). В этом случае толщина 
серебряного слоя должна составлять до 20 нм, а угол 
падения должен находиться в диапазоне от 50° 
до 85°. Для достижения 100%-го поглощения необ-
ходима толщина WSe2 порядка 22 нм и более (что 
соответствует 40 слоям), значение толщины слоя 
Ag должно быть меньше 10 нм, а угол падения – 
в диапазоне от 55° до 85°. 

При этом максимально достижимая «площадь» 
пика поглощения наблюдается при толщине сере-
бряного слоя до 5 нм и угле падения – между 42° 
и 60°. Для монослойной пленки оптимальные пока-
затели поглощения достигаются при толщине сере-
бряного слоя 37 нм и угле падения 42.1°. При таких 
условиях общее поглощение в структуре составляет 
100%, тогда как поглощение в монослойной пленке 
составляет 40%.

Следует подчеркнуть важность определения оп-
тимальных параметров для поглощения непосред-
ственно в полупроводниковой пленке. Несмотря 
на одинаковые показатели поглощения во всей 
структуре, соотношение поглощений между полу-
проводниковым слоем WSe2 и металлическим слоем 
Ag может варьироваться в диапазоне от 0.7 до 0.5. 
Эта информация имеет ключевое значение для раз-
работки устройств нано- и оптоэлектроники, таких 
как фототранзисторы и фотодетекторы с двумерным 
полупроводниковым каналом.
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Рис. 6. Карта оптического поглощения во всей структуре в зависимости от толщины серебряного слоя  
и угла падения луча (а) рассчитанные значения поглощения в пленке WSe2 и Ag по отдельности  

в зависимости от толщины слоя Ag (б)
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НАУЧНАЯ СТАТЬЯ

Анализ нейросетевых моделей  
для прогнозирования временных рядов
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Д.А. Петрусевич @

МИРЭА — Российский технологический университет, Москва, 119454 Россия
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Резюме 
Цели. Основная цель работы – построить нейросетевые модели временных рядов (LSTM, GRU, RNN) и срав-
нить результаты прогнозирования с их помощью между собой и с результатами стандартных моделей (ARIMA, 
ETS), чтобы выяснить, в каких случаях следует пользоваться определенной группой моделей.
Методы. Проведен обзор нейросетевых моделей, рассмотрена структура моделей RNN, LSTM, GRU. Они ис-
пользуются для моделирования временных рядов российской макроэкономической статистики. Качество под-
стройки моделей под данные и качество прогнозов сравниваются в эксперименте. Нейросетевые и стандартные 
модели могут применяться как для всего ряда целиком, так и для его частей (тренд и сезонность). При построе-
нии прогноза на несколько временных промежутков вперед рассматриваются два подхода: построение прогноза 
сразу на весь промежуток и пошаговый прогноз. Так появляется несколько комбинаций моделей, которые могут 
использоваться для прогнозирования. Эти подходы проанализированы в вычислительном эксперименте.
Результаты. Проведено несколько экспериментов, в которых построены и сравниваются по близости про-
гноза к данным ряда в тестовом периоде стандартные (ARIMA, ETS, LOESS) и нейросетевые модели (LSTM, 
GRU, RNN).
Выводы. Для сезонных временных рядов модели на основе нейронных сетей превзошли по точности про-
гноза на тестовый период времени стандартные модели ARIMA, ETS. Одношаговый прогноз вычислительно 
менее эффективен, чем интегральный прогноз на весь целевой период, но точно указать, для каких рядов 
какой именно подход оказывается лучшим по качеству, не удается. Комбинированные модели (нейронные 
сети для тренда, ARIMA – для сезонности) почти всегда дают хороший результат. При прогнозировании не-
сезонного гетероскедастичного ряда курса акций лучшие результаты показали стандартные подходы (метод 
LOESS и модель ETS).

Ключевые слова: динамические ряды, макроэкономическая статистика, GRU, LSTM, RNN, DNN, временные 
ряды
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Abstract
Objectives. To build neural network models of time series (LSTM, GRU, RNN) and compare the results of forecasting 
with their mutual help and the results of standard models (ARIMA, ETS), in order to ascertain in which cases a certain 
group of models should be used.
Methods. The paper provides a review of neural network models and considers the structure of RNN, LSTM, and 
GRU models. They are used for modeling time series in Russian macroeconomic statistics. The quality of model 
adjustment to the data and the quality of forecasts are compared experimentally. Neural network and standard 
models can be used both for the entire series and for its parts (trend and seasonality). When building a forecast for 
several time intervals in the future, two approaches are considered: building a forecast for the entire interval at once, 
and step-by-step forecasting. In this way there are several combinations of models that can be used for forecasting. 
These approaches are analyzed in the computational experiment.
Results. Several experiments have been conducted in which standard (ARIMA, ETS, LOESS) and neural network 
models (LSTM, GRU, RNN) are built and compared in terms of proximity of the forecast to the series data in the test 
period.
Conclusions. In the case of seasonal time series, models based on neural networks surpassed the standard ARIMA 
and ETS models in terms of forecast accuracy for the test period. The single-step forecast is computationally less 
efficient than the integral forecast for the entire target period. However, it is not possible to accurately indicate which 
approach is the best in terms of quality for a given series. Combined models (neural networks for trend, ARIMA 
for seasonality) almost always give good results. When forecasting a non-seasonal heteroskedastic series of share 
price, the standard approaches (LOESS method and ETS model) showed the best results.
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ВВЕДЕНИЕ

В рамках представленной работы анализиру-
ется применение распространенных нейросетевых 
моделей для прогнозирования временных рядов. 
Теме прогнозирования временных рядов посвяще-
но много исследований. Фактически на практике 
используются несколько готовых подходов, напри-
мер: модели ARIMA (autoregressive integrated moving 
average), модели ETS (exponential smoothing) [1, 2], 
построение регрессий, отражающих зависимости 
между параметрами, изменяющимися во времени, 
которые можно отнести к статистическим моде-
лям [3]; модели GARCH (generalized autoregressive 

conditional heteroscedasticity) используются при 
фиксировании явления гетероскедастичности [1, 2]; 
возможна тренировка готовых нейросетевых мо-
делей LSTM (long short-term memory), GRU (gated 
recurrent unit) по имеющимся данным временных 
рядов. Можно отметить множество публикаций, где 
для описания некоторого временного процесса стро-
ится сразу несколько моделей разных типов, их про-
гнозы используются совместно (они указаны далее 
при описании моделей). Оценке точности прогноза 
при применении комбинации моделей ARIMA по-
священы работы [4, 5]. В связи с наличием множе-
ства моделей существенную роль приобретает во-
прос о том, какие из них следует использовать для 
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моделирования временного процесса в зависимости 
от его свойств [6]. В рамках экспериментальной ча-
сти работы рассматривается представление сезон-
ных ежемесячных временных рядов денежных до-
ходов населения (HHI) и индекса реального объема 
сельскохозяйственного производства (AGR)1 и несе-
зонных временных рядов, представленных курсами 
акций и биржевыми индексами (в частности, курс ак-
ций Сбербанка России)2. Основной целью работы яв-
ляется определение, какими моделями следует поль-
зоваться для моделирования временных процессов.

В экспериментальной части рассмотрено по-
строение моделей временных рядов ARIMA, нейро-
сетевых моделей LSTM, GRU, RNN3, полносвязных 
нейронных сетей. Выполнено сравнение их прогно-
зов на тестовый период. Качество нейросетевых мо-
делей, построенных по таким данным, сравнивается 
с качеством статистических моделей ARIMA/ETS по 
информационным критериям и качеству прогноза на 
тестовый промежуток времени.

РАССМАТРИВАЕМЫЕ ПОДХОДЫ 
К МОДЕЛИРОВАНИЮ ВРЕМЕННЫХ РЯДОВ

При прогнозировании временного ряда модель 
можно построить множеством способов. В частности, 
обучать нейронную сеть или строить статистическую 
модель можно на основе исходных значений времен-
ного ряда, но, с другой стороны, можно использовать 
разделение ряда на сезонную составляющую и тренд.

Обычно тренд Tt – это детерминированная часть 
временного ряда yt с сезонной составляющей St 
(ее может не быть), а также шумом Rt, где t – время. 
Ряд можно представить в аддитивной (1) или муль-
типликативной (2) форме:

 ,t t t ty S T R= + +   (1)

 .t t t ty S T R= × ×   (2)

1  Единый архив экономических и социологических 
данных. Динамические ряды макроэкономической статисти-
ки РФ. Индексы заработной платы, денежных доходов насе-
ления; реального объема сельскохозяйственного производ-
ства. https://web.archive.org/web/20230317111717/http:/sophist.
hse.ru/hse/nindex.shtml. Дата обращения 01.06.2024. [Unified 
archive of economic and sociological data. Dynamic series 
of macroeconomic statistics of the Russian Federation. 
Indices of wages, monetary incomes of the population; real 
volume of agricultural production. https://web.archive.org/
web/20230317111717/http://sophist.hse.ru/hse/nindex.shtml 
(in Russ.). Accessed June 01, 2024.]

2  Курс акций ПАО Сбербанк (SBER). https://www.moex.
com/ru/issue.aspx?board=TQBR&code=SBER. Дата обраще-
ния 01.06.2024. [SberBank share price (SBER). https://www.
moex.com/ru/issue.aspx?board=TQBR&code=SBER (in Russ.). 
Accessed June 01, 2024.]

3  Recurrent neural networks.

Эти подходы эквивалентны.
При этом, одна из самых распространенных мо-

делей для описания временного ряда, не опирающая-
ся на нейронные сети, – ARIMA(p, d, q), состоящая из 
авторегрессионной части (autoregressive model) (для 
модели порядка p значения ряда X ставятся в зависи-
мость от p своих предыдущих значений):

1 1 ... ,− −= + ϕ + + ϕt t p t pX c X X

где , 1,ϕ =i i p  – коэффициенты функции; и из части 
скользящего среднего (moving average) порядка q [1]:

1 1 ... .t t q t qtX −−= ε + θ ε + + θ ε  

где , 1,i i q=θ  – коэффициенты функции. Порядок 
d обозначает число дифференцирований ряда.

Фактически при построении модели от трен-
да избавляются, переходя к стационарной времен-
ной разности (многократным дифференцированием 
ряда до того момента, пока статистический тест не 
подтвердит стационарность) [1, 6]. Работа ведется 
с преобразованным стационарным временным ря-
дом. В рамках вычислительной части исследования 
мы сравниваем результаты ее работы с прогнозами 
других моделей.

Так как, согласно разложениям (1), (2), при мо-
делировании можно отделить части, отвечающие за 
сезонные колебания и шум, обучение нейронной сети 
можно проводить как на исходных данных, так и от-
дельно на тренде. Из-за возможности подобного раз-
деления в вычислительном эксперименте представ-
лено несколько подходов к подготовке данных для 
обучения нейронной сети. Нейросетевые модели по-
зволяют прогнозировать как тренд, так и сезонность, 
поэтому есть способ, в котором тренд и сезонность 
отдельно прогнозируются с помощью своих моделей, 
а результаты затем объединяются; во втором подхо-
де данные не разделяются (используется, например 
в моделях ARIMA, ETS). При «моделировании» 
тренда предварительно временной ряд разделяется 
на тренд, сезонную составляющую и шум. На дан-
ных тренда обучается нейросетевая модель, только 
тренд прогнозируется с ее помощью после обучения. 
Затем из прогноза по тренду, а также моделей сезон-
ной составляющей и шума собирается окончатель-
ный прогноз. Разделение на тренд, шум и сезонность 
проводится при помощи метода LOESS (STL)4 [1].

Кроме этого, само по себе прогнозирование тоже 
можно проводить двумя способами. Дело в том, что 

4  LOESS, locally estimated scatterplot smoothing – ме-
тод локального сглаживания диаграммы рассеивания; STL, 
seasonal and trend decomposition using LOESS – метод разло-
жения временных рядов на тренд, сезонность и остатки.

https://web.archive.org/web/20230317111717/http:/sophist.hse.ru/hse/nindex.shtml
https://web.archive.org/web/20230317111717/http:/sophist.hse.ru/hse/nindex.shtml
https://web.archive.org/web/20230317111717/http://sophist.hse.ru/hse/nindex.shtml
https://web.archive.org/web/20230317111717/http://sophist.hse.ru/hse/nindex.shtml
https://www.moex.com/ru/issue.aspx?board=TQBR&code=SBER
https://www.moex.com/ru/issue.aspx?board=TQBR&code=SBER
https://www.moex.com/ru/issue.aspx?board=TQBR&code=SBER
https://www.moex.com/ru/issue.aspx?board=TQBR&code=SBER
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обычно исследователя интересует прогноз не на один 
шаг вперед, а на несколько или на целый сезон (если 
ряд сезонный). Таким образом можно оценить, на-
сколько хорошо модель описывает данные ряда. Но 
прогноз на несколько шагов вперед можно провести 
как сразу (интегральный прогноз), так и по одному 
шагу (одношаговый). Во втором случае каждое спро-
гнозированное значение становится новой частью 
обучающей выборки, по которой постоянно коррек-
тируется модель, а само прогнозирование на каждой 
итерации делается только на один шаг вперед. Оба 
подхода сравниваются в вычислительном эксперимен-
те в виде одношагового и многошагового прогнозов.

В вычислительном эксперименте участву-
ют несколько моделей: полносвязные нейронные 
сети (dense neural networks, DNN), рекуррентные 
нейронные сети (RNN), сети долгой краткосроч-
ной памяти (LSTM), управляемый рекуррентный 
блок (GRU).

Полносвязные нейронные сети – широко извест-
ная архитектура нейронных сетей [7]. Каждый ней-
рон получает сигнал от всех нейронов предыдущего 
слоя (за исключением входов сети), применяет к их 
взвешенной комбинации функцию активации и пе-
редает результат нейронам следующего слоя. При 
обучении полносвязных нейронных сетей исполь-
зуются различные методы оптимизации, например: 
градиентный спуск и его модификации. Однако из-
за большого количества параметров полносвязные 
сети могут быть подвержены переобучению. Для 
борьбы с переобучением используются методы регу-
ляризации, такие как L1 и L2, а также методы дроп-
аута (dropout). Структура сети представлена на рис. 1.

Рекуррентные нейронные сети RNN [9, 10] ис-
пользуются для моделирования функциональных 
отношений между входными признаками в недав-
нем прошлом и целевой переменной в будущем. Как 
показано на рис. 2, RNN периодически обучается на 
наборе исторических данных, фокусируясь на пере-
ходах внутреннего (скрытого) состояния от времен-
ного состояния t − 1 к отсечке t. Полученная модель 
определяется двумя матрицами весов Wxs и Wy, 
а также двумя векторами смещения bs и by. Выход yt 
зависит от внутреннего состояния St, которое зави-
сит как от текущего входа xt, так и от предыдущего 
состояния St−1:

1 sth[ ( ) ],
( ).

t xs t t

t y t y

−= ⊕ +

= s +

S W x S b
y W S b

Здесь xt – входной вектор в момент времени t, 
σ(x) – сигмоидная функция, операция ⊕  – конкате-
нация. Основной недостаток RNN – проблема зату-
хания градиента, из-за которой со временем он ста-
новится малым. Это выражается в том, что RNN 
запоминает информацию только на короткие проме-
жутки времени.

Сети долгой краткосрочной памяти (LSTM) 
[11–26] представляют собой вариант RNN, который 
частично решает проблему затухающего градиента 
и обучает более долгосрочным зависимостям во вре-
менных рядах. Они описываются на момент време-
ни t в терминах внутреннего (скрытого) состояния St 
и состояния ячейки Сt. Состояние Сt зависит от трех 
параметров: предыдущего состояния ячейки Сt−1, 

Рис. 1. Структура полносвязной нейронной сети DNN [8]. x


 – входной вектор,  

iy


 – вектор на выходе i-го слоя сети, y


 – выходной вектор всей сети (результат). g(.) – функция активации,  
j
iz  – вход j-го нейрона в i-м слое – взвешенная линейная комбинация результатов  

предыдущего слоя (веса настраиваются при обучении)
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предыдущего внутреннего состояния St−1 и входа на 
текущий момент времени xt. Процесс, изображен-
ный на рис. 3, позволяет удалять/фильтровать, умно-
жать/объединять и добавлять информацию с исполь-
зованием забывающего (forget), входного (input), 
добавочного (addition) и выходного (output) венти-
лей (gates), реализованных функциями xt, it,  tC  и Ot 
соответственно, что позволяет более точно контро-
лировать обучение долгосрочным зависимостям.

Эти функции связаны следующим образом:

1

1

1

1

1 0

( ( ) + ),

( ( ) ),

th( ( ) ),

,
( ( ) ),

th( ),
( ),

t f t t f

t i t t i

t c t t c

t t t t t

t O t t

t t t

t y t y

−

−

−

−

−

= s ⊕

= s ⊕ +

= ⊕ +

= +

= s ⊕ +

=

= s +

f W x S b

i W x S b

C W x S b

C f C i C
O W x S b

S O C
y W S b





где Wf, Wi, Wc, WO, Wy – различные весовые матри-
цы, участвующие в обучении. Функции используются 
для прогнозирования как самостоятельно (например, 
распространение коронавируса в работах [12, 19, 26] 
моделируется на основе LSTM), так и в комбинации 
с другими моделями [14, 15], или применяется ком-
бинация прогноза этой модели с результатами дру-
гих моделей. В работах [12, 16, 24, 26] используется 

глубокое обучение для настройки моделей на осно-
ве LSTM. В [11, 13, 19, 20] модели на основе LSTM 
сравниваются с другими часто используемыми мо-
делями при прогнозировании определенного вре-
менного процесса.

Управляемые рекуррентные блоки (GRU)  
[13, 25, 27–29] представляют собой вариант LSTM, 
который еще лучше решает проблему затухающего 
градиента. Как следует из рис. 4, новизна этого ме-
тода заключается в использовании вентилей обнов-
ления, сброса и третьего вентиля, реализованных 
функциями zt,, rt, tS  соответственно. Каждый эле-
мент выполняет свою роль в контроле фильтрации, 
использования и объединения предыдущей инфор-
мации. Первый член в выражении для следующего 
состояния 1(1 ) −− t tz S  позволяет настроить, что со-
хранить из прошлого, а элемент 

t tz S  определяет, 
что необходимо использовать из текущего содержи-
мого памяти.

Указанные функции связаны следующим обра-
зом:
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В литературе встречаются как применение ан-
самблей элементов GRU с другими нейронными се-
тями (в [27, 28] с сетями CNN [7]), так и каскадное 
построение элементов [29].

ВЫЧИСЛИТЕЛЬНЫЙ ЭКСПЕРИМЕНТ

В рамках данной работы приведем результа-
ты трех экспериментов по представлению еже-
месячных временных рядов: денежных дохо-
дов населения (HHI), индекса реального объема 
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Рис. 2. Структура рекуррентной  
нейронной сети RNN [8]
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сельскохозяйственного производства (AGR) (индек-
сы имеют безразмерные единицы измерения) и еже-
дневного временного ряда курса акций Сбербанка 
России, измеряемого в рублях.

Полносвязная нейронная сеть имеет структуру, 
представленную в табл. 1. 

Таблица 1. Структура полносвязной нейронной  
сети DNN

Тип прогноза Номер слоя Число нейронов

Одношаговый

Входной слой, 0 6

Cлои 1, 5 64

Слои 2–4 128

Выходной слой, 6 1

Интегральный 
(прогноз 
на 12 временных 
отрезков вперед)

Входной слой, 0 24

Cлои 1, 5 64

Слои 2–4 128

Выходной слой, 6 12

При одношаговом прогнозе сеть делает про-
гноз на 1 шаг вперед, эти данные становятся частью 
обучающих, затем делается следующий шаг (в вы-
ходном слое один нейрон). При интегральном под-
ходе прогноз делается сразу на 12 шагов вперед (на 
год, т.к. рассматривается ряд с годичной сезонно-
стью; в выходном слое 12 нейронов). 

Для оценки прогнозов моделей рассматриваются 
меры близости вектора прогноза и вектор реальных 
значений величины [1, 2]:

 

2( ( ) ( ))
RMSE ,

| ( ) ( ) |
MAE .

t

t

t ts t

N
t ts t

N

τ −

=

τ −

=

∑

∑
  (3)

Здесь RMSE (root mean square error) – среднеква-
дратичная ошибка; MAE (mean absolute error) – сред-
няя абсолютная ошибка; ( )τ t  – реальные значения 
временного ряда; ts(t) – прогноз математической мо-
дели; N – длина отрезка прогнозирования (чаще все-
го совпадает с сезонностью; в основном речь идет 
о временных рядах с годичной сезонностью, поэто-
му N = 12).

Архитектура сети RNN, выбранная для инте-
грального прогнозирования тренда с шагом 12, 
состоит из трех слоев RNN (каждый содержит по 
64 нейрона), а также из единственного слоя полно-
связных нейронов (по количеству прогнозируемых 
значений – 12). На вход модели подается временное 
окно размера w. В результате экспериментов было 
установлено, что единственный слой не способен 
выявить сезонность, а добавление более трех сло-
ев не приводит к существенному улучшению каче-
ства прогнозирования. По этой причине выбрано 
три слоя. Общее количество обучаемых параметров 
в модели составляет 21516.

Для одношагового прогнозирования тренда 
была выбрана более простая модель, содержащая 
только один слой RNN с 64 нейронами и входной 
слой с единственным нейроном, что привело к су-
щественному уменьшению количества обучаемых 
параметров до 4289, поскольку добавление дополни-
тельных слоев не привело к заметному улучшению 
качества прогнозирования. 

Архитектуры LSTM и GRU были выбраны иден-
тичными по структуре модели сети RNN, описанной 
выше. Однако количество обучаемых параметров 
LSTM для двух различных архитектур составляет 
83724 и 16961 соответственно, а для GRU – 63564 и 
12929.

В экспериментах участвуют классические мо-
дели ARIMA и ETS [1, 2]. В методе LOESS на ос-
нове разложения STL выделяется тренд, который 
прогнозируется на тестовый период с помощью 
модели ARIMA. На прогноз на тестовый период 
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Рис. 4. Структура управляемого рекуррентного блока GRU [8]
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накладывается модель сезонности. Кроме этого, 
тренд оценивался с помощью многочлена, сезон-
ность оценивалась с помощью ARIMA, и результаты 
совмещались.

В эксперименте 1 рассматривается индекс 
денежных доходов населения России за период 
2000–2020 гг. Все рассматриваемые модели на-
страивались на периоде обучения 2000–2020 гг. (из 
него удалены кризисные годы 2008 и 2014, данные 
склеены), результаты их прогнозов на тестовый  
период (2021 г.) сопоставлены в табл. 2. 

По анализу функций ACF/PACF5 сделан вы-
вод о наличии сезонности в 12 месяцев (что под-
тверждается статистическими тестами) и выде-
лены математические модели ARIMA(p, d, q). 
Их подбор и анализ подробно изложен в рабо- 
тах [3, 30]. 

Отметим, что наилучшие прогнозы получены 
для комбинации моделей (нейросетевая модель для 

5  ACF, autocorrelation function – автокорреляционная 
функция; PCF, partial autocorrelation function – частичная ав-
токорреляционная функция. 

Таблица 2. Модели индекса денежных доходов по данным макроэкономической статистики РФ  
и их прогнозы на тестовый период

Модель временного ряда МАЕ RMSE

Многочлен 4 степени + сезонность ARIMA(1, 1, 2) 3.42 4.52

Метод LOESS 3.49 4.57

ARIMA(6, 1, 5) с сезонностью (0, 1, 1)12 5.86 7.01

ETS 6.57 8.47

Модель DNN для тренда, одношаговый прогноз 4.21 5.58

Модель DNN для тренда, интегральный прогноз 3.88 4.58

Модель DNN для тренда и сезонности, одношаговый прогноз 2.44 3.06

Модель DNN для тренда, ARIMA(1, 1, 2) для сезонности, одношаговый прогноз 1.73 1.97

Модель DNN для тренда и сезонности, интегральный прогноз 2.48 3.36

Модель DNN для тренда, модель ARIMA(1, 1, 2) для сезонности, интегральный прогноз 2.29 2.62

Модель RNN для тренда, одношаговый прогноз 6.25 7.68

Модель RNN для тренда, интегральный прогноз 4.65 5.86

Модель RNN для тренда и сезонности, одношаговый прогноз 4.32 4.72

Модель RNN для тренда, модель ARIMA(1, 1, 2) для сезонности, одношаговый прогноз 2.82 3.3

Модель RNN для тренда и сезонности, интегральный прогноз 3.88 4.45

Модель RNN для тренда, модель ARIMA(1, 1, 2) для сезонности, интегральный прогноз 2.35 2.95

Модель LSTM для тренда, одношаговый прогноз 23.43 30.68

Модель LSTM для тренда, интегральный прогноз 18.97 30.09

Модель LSTM для тренда и сезонности, одношаговый прогноз 3.83 4.25

Модель LSTM для тренда, модель ARIMA(1, 1, 2) для сезонности, одношаговый прогноз 2.42 2.79

Модель LSTM для тренда и сезонности, интегральный прогноз 5.91 6.63

Модель LSTM для тренда, модель ARIMA для сезонности, интегральный прогноз 5.03 5.40

Модель GRU для тренда, одношаговый прогноз 19.00 29.28

Модель GRU для тренда, интегральный прогноз 20.05 27.30

Модель GRU для тренда и сезонности, одношаговый прогноз 3.81 4.24

Модель GRU для тренда, модель ARIMA(1, 1, 2) для сезонности, одношаговый прогноз 2.40 2.76

Модель GRU для тренда и сезонности, интегральный прогноз 3.94 4.36

Модель GRU для тренда, модель ARIMA(1, 1, 2) для сезонности, интегральный прогноз 2.41 2.89
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тренда, ARIMA для сезонности). При этом практи-
чески любая модель для тренда дает хорошие ре-
зультаты (лучшие у полносвязной сети). Модель 
LSTM лучше провела одношаговый прогноз, модели 
RNN, DNN – интегральные, а модель GRU сработа-
ла хорошо при обоих подходах. В этом эксперименте 
нейросетевые модели превзошли стандартные моде-
ли временных рядов.

В эксперименте 2 рассматривается индекс реаль-
ного объема сельскохозяйственного производства 
России за период 2000–2020 гг. (подробный анализ 
ряда представлен в [30]). Все рассматриваемые мо-
дели настраивались на данном периоде обучения, 
кризисные 2008 и 2014 гг. из него удалены, данные 
склеены. Результаты прогнозов на тестовый период 
(2021 г.) сопоставлены в табл. 3.

Таблица 3. Модели индекса реального объема сельскохозяйственного производства по данным 
макроэкономической статистики РФ и их прогнозы на тестовый период

Модель временного ряда МАЕ RMSE

Многочлен 1 степени + ARIMA(2, 0, 1) с сезонностью (2, 1, 1)12 67.04 77.76

Логарифмическая функция y = a0 + a1lnx 55.04 80.92

Экспоненциальная функция y = exp(a0 + a1x)  53.00 90.48

ARIMA(3, 0, 1) с сезонностью (2, 1, 2)12 13.24 18.51

ETS 17.22 25.40

Модель DNN для тренда, одношаговый прогноз 15.97 29.70

Модель DNN для тренда, интегральный прогноз 14.63 26.61

Модель DNN для тренда и сезонности, одношаговый прогноз 9.75 16.18

Модель DNN для тренда, модель ARIMA(2, 0, 1) × (2, 1, 1)12 для сезонности, одношаговый прогноз 8.71 11.94

Модель DNN для тренда и сезонности, интегральный прогноз 9.09 15.31

Модель DNN для тренда, ARIMA(2, 0, 1) × (2, 1, 1)12 для сезонности, интегральный прогноз 6.81 10.90

Модель RNN для тренда, одношаговый прогноз 17.02 23.72

Модель RNN для тренда, интегральный прогноз 13.94 16.66

Модель RNN для тренда и сезонности, одношаговый прогноз 8.37 14.67

Модель RNN для тренда, модель ARIMA для сезонности, одношаговый прогноз 6.72 10.53

Модель RNN для тренда и сезонности, интегральный прогноз 10.51 16.17

Модель RNN для тренда, модель ARIMA(2, 0, 1) × (2, 1, 1)12 для сезонности, интегральный прогноз 8.95 11.81

Модель LSTM для тренда, одношаговый прогноз 26.56 38.00

Модель LSTM для тренда, интегральный прогноз 23.35 31.07

Модель LSTM для тренда и сезонности, одношаговый прогноз 8.39 14.76

Модель LSTM для тренда, модель ARIMA(2, 0, 1) × (2, 1, 1)12 для сезонности, одношаговый 
прогноз 6.87 10.58

Модель LSTM для тренда и сезонности, интегральный прогноз 8.78 15.41

Модель LSTM для тренда, модель ARIMA(2, 0, 1) × (2, 1, 1)12 для сезонности, интегральный 
прогноз 7.30 11.13

Модель GRU для тренда, одношаговый прогноз 24.82 34.09

Модель GRU для тренда, интегральный прогноз 21.47 26.67

Модель GRU для тренда и сезонности, одношаговый прогноз 8.90 15.48

Модель GRU для тренда, модель ARIMA(2, 0, 1) × (2, 1, 1)12 для сезонности, одношаговый прогноз 7.88 11.24

Модель GRU для тренда и сезонности, интегральный прогноз 10.11 16.34

Модель GRU для тренда, модель ARIMA(2, 0, 1) × (2, 1, 1)12 для сезонности, интегральный прогноз 8.87 12,.09



114

Bakhtierzhon Pashshoev,  
Denis A. Petrusevich

Neural network analysis  
in time series forecasting

Russian Technological Journal. 2024;12(4):106–116

По функциям ACF/PACF можно сделать вывод 
о наличии сезонности в 12 месяцев (что подтвержда-
ется статистическими тестами). Также из-за наличия 
всплеска на графике PACF были проверены все мо-
дели ARIMA(p, d, q) с порядками p, q от 1 до 6. Для 
комбинации моделей, в которой стандартная модель 
ARIMA используется для описания сезонности, 
а тренд задается с помощью нейросетевой модели 
или многочлена, используется модель ARIMA(2, 0, 1) 
с годичной сезонностью вида (2, 1, 1)12. 

Отметим, что наилучшие прогнозы получены 
для комбинации моделей (нейросетевая модель для 
тренда, ARIMA для сезонности). При этом для трен-
да хорошие результаты дают не все модели (лучшие 
у RNN, DNN и LSTM). Модели RNN и LSTM лучше 
провели одношаговый прогноз, DNN – интеграль-
ный. В этом эксперименте нейросетевые модели 
превзошли стандартные модели временных рядов.

Отдельно рассмотрим ряд курса биржевых ак-
ций – акций Сбербанка России. Он обладает ге-
тероскедастичностью: у него меняется математи-
ческое ожидание и дисперсия со временем. Это 
подтверждается тестом Маклеода – Ли (все компо-
ненты результирующего вектора – нулевые с точно-
стью до 0.01) [31]. В связи с тем, что он несезонный, 
для каждой нейросетевой системы возможными 
остаются только два подхода: сделать прогноз сразу 
на весь тестовый период (интегральный) или делать 
пошаговые прогнозы, объявляя каждый новый шаг 
частью обучающей выборки для перехода к следу-
ющему моменту времени. Они явно указывают на 
отсутствие сезонности и необходимость проверить 
модели второго порядка. Для ряда выбрана модель 
ARIMA(2, 1, 3) (анализ ряда приведен в [30]).

Результаты прогнозирования представлены 
в табл. 4.

Лучшие результаты показывают «классические» 
методы моделирования рядов: LOESS, модели ETS 
и ARIMA. Из нейросетевых методов лучший резуль-
тат показала модель GRU. Во всех случаях прогно-
зы, сделанные на один шаг вперед несколько раз, 
лучше одного прогноза на некоторый период.

ЗАКЛЮЧЕНИЕ

Для сезонных временных рядов модели на ос-
нове нейронных сетей превосходят стандартные 
модели по точности прогноза на тестовый период 
времени. Точность прогноза нейросетевых моделей 
во всех экспериментах оказалась лучше, чем при 
использовании моделей ARIMA/ETS. Одношаговый 
прогноз представляется вычислительно менее эф-
фективным, чем интегральный прогноз сразу на весь 
целевой период, но точно указать, для каких рядов 
лучшим по качеству оказывается одношаговый про-
гноз или интегральный, не удается.

Комбинированные модели, в которых нейро-
сетевые модели используются для моделирования 
тренда, а модель ARIMA используется для модели-
рования сезонности (при разложении на тренд, шум 
и сезонность, например, с помощью STL), почти 
всегда дают хороший результат. Чаще всего резуль-
тат именно такой модели и становится лучшим. При 
этом, т.к. результаты оказываются примерно равны-
ми, в силу меньшей сложности построения и обуче-
ния, модели RNN и полносвязной сети DNN выгля-
дят предпочтительнее.

При прогнозировании несезонных рядов реко-
мендуется использовать одношаговый прогноз (ка-
ждое спрогнозированное значение объявляется 
частью обучающей выборки для предсказания сле-
дующего значения). При прогнозировании курса 

Таблица 4. Модели временного ряда курса акций Сбербанка России

Модель временного ряда МАЕ RMSE

Метод LOESS 0.004 0.006

ARIMA (2, 1, 3) 11.23 42.11

ETS 4.95 20.68

Модель DNN для тренда, одношаговый прогноз 23.49 27.22

Модель DNN для тренда, интегральный прогноз 51.00 62.80

Модель RNN для тренда, одношаговый прогноз 16.42 21.69

Модель RNN для тренда, интегральный прогноз 80.53 86.39

Модель LSTM для тренда, одношаговый прогноз 49.74 59.32

Модель LSTM для тренда, интегральный прогноз 76.95 81.40

Модель GRU для тренда, одношаговый прогноз 7.14 29.28

Модель GRU для тренда, интегральный прогноз 24.66 85.05
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акций Сбербанка России лучшие результаты показа-
ли стандартные модели и RNN.

При построении нейронных сетей, моделиру-
ющих поведение временных рядов, следует ис-
пользовать несколько слоев (в работе использова-
лось 5–6 слоев). Сети с 1–2 слоями не извлекают 

полезные для прогнозирования признаки даже при 
повышении числа нейронов в слое.
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