


Russian Technological Journal
2024, том 12, № 3

Russian Technological Journal
2024, Vol. 12, No. 3

https://www.rtj-mirea.ru

•  Information systems. Computer 
sciences. Issues of information  
security

•  Multiple robots (robotic centers)  
and systems. Remote sensing  
and non-destructive testing 

•  Modern radio engineering  
and telecommunication systems 

•  Micro- and nanoelectronics. Condensed 
matter physics

•  Analytical instrument engineering  
and technology

•  Mathematical modeling 
•  Economics of knowledge-intensive  

and high-tech enterprises and industries. 
Management in organizational systems

•  Product quality management. 
Standardization

•  Philosophical foundations of technology 
and society
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•  Информационные системы. 
Информатика. Проблемы 
информационной безопасности

•  Роботизированные комплексы и системы.  
Технологии дистанционного зондирова-
ния и неразрушающего контроля

•  Современные радиотехнические 
и телекоммуникационные системы

•  Микро- и наноэлектроника. Физика 
конденсированного состояния

•  Аналитическое приборостроение  
и технологии

•  Математическое моделирование
•  Экономика наукоемких и высокотехно-

логичных предприятий и производств. 
Управление в организационных системах

•  Управление качеством продукции. 
Стандартизация

•  Мировоззренческие основы  
технологии и общества

РОССИЙСКИЙ 
ТЕХНОЛОГИЧЕСКИЙ 
ЖУРНАЛ
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НАУЧНАЯ СТАТЬЯ

Оценка эффективности балансировщика соединений 
PgBouncer для оптимизации вычислительных 

ресурсов реляционных баз данных

А.С. Боронников @,  
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Резюме 
Цели. Целью работы является исследование возможностей использования балансировщика подключений 
PgBouncer с различными конфигурациями в современных инсталляциях баз данных (БД) путем проведения 
нагрузочного тестирования с различными сценариями, максимально приближенными к реальной нагрузке, 
определение критичных показателей, получение результатов тестирования и интерпретация их в виде гра-
фиков.
Методы. В ходе исследования использовались методы эксперимента, индукции, тестирования и статисти-
ческого анализа.
Результаты. Рассмотрены основные возможности, архитектура и режимы работы сервиса PgBouncer. Про-
ведено нагрузочное тестирование на виртуальной машине, развернутой на базе открытой облачной платформы, 
с различной конфигурацией затрачиваемых вычислительных ресурсов – центрального процессора (CPU), 
оперативной памяти (RAM) и использованием нескольких сценариев с разной конфигурацией и разным ко-
личеством подключений балансировщика к БД. В ходе тестирования были исследованы основные показате-
ли: распределение использования процессора, утилизация оперативной памяти, дискового пространства 
и центрального процессора. Выполнены интерпретация полученных данных и анализ полученных результа-
тов путем выделения критических параметров. Сформулированы выводы и рекомендации по использованию 
балансировщика подключения в реальных высоконагруженных инсталляциях для оптимизации утилизируе-
мых ресурсов сервером, на котором расположена система управления базами данных (СУБД). Сформирова-
но заключение о полезности использования балансировщика запросов PgBouncer и предложены варианты 
конфигурации для последующего использования в реальных инсталляциях.
Выводы. Исследована степень влияния использования балансировщика соединений PgBouncer на произ-
водительность системы в целом, развернутой в виртуализированной среде. Результаты работы показали, 
что применение PgBouncer позволяет существенно оптимизировать затрачиваемые вычислительные ре-
сурсы вычислительного узла под сервер СУБД, а именно: уменьшилась нагрузка на CPU на 15%, на RAM – 
на 25–50%, на дисковую подсистему – на 20%, в зависимости от сценариев тестов, количества подключений 
к БД, конфигурации балансировщика подключений.

Ключевые слова: PgBouncer, PostgreSQL, пуллер, балансировщик, база данных, оптимизация, мониторинг, 
виртуальная машина, облачные технологии
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Abstract
Objectives. The aim of the research is to investigate the possibilities of using the PgBouncer connection pool 
with various configurations in modern database installations by conducting load testing with diverse real-world like 
scenarios, identifying critical metrics, obtaining testing results, and interpreting them in the form of graphs.
Methods. The research utilized methods of experimentation, induction, testing, and statistical analysis.
Results. The main features, architecture and modes of operation of the PgBouncer service are considered. 
Load testing was carried out on a virtual machine deployed on the basis of an open cloud platform with different 
configurations of computing resources (CPU, RAM) and according to several scenarios with different configurations 
and different numbers of balancer connections to the database, during which the following main indicators were 
investigated: distribution of processor usage, utilization of RAM, disk space, and CPU. The interpretation of the 
data obtained and the analysis of the results obtained by highlighting critical parameters are performed. On the 
basis of results analysis, conclusions and recommendations are formulated on the use of a connection balancer 
in real high-load installations for optimizing the resources utilized by the server on which the database management 
system (DBMS) is located. A conclusion is presented on the usefulness of using the PgBouncer query balancer along 
with proposed configuration options for subsequent use in real installations.
Conclusions. The degree of influence of the use of the PgBouncer connection balancer on the performance of the 
system as a whole deployed in a virtualized environment is investigated. The results of the work showed that the use 
of PgBouncer allows significantly optimization of the computing resources of a computing node for a DBMS server, 
namely, load on the CPU decreased by 15%, RAM—by 25–50%, disk subsystem—by 20%, depending on the test 
scenarios, the number of connections to the database, and the configuration of the connection balancer.

Keywords: PgBouncer, PostgreSQL, connection pool, balancer, databases, optimization, monitoring, virtual 
machines, cloud technologies
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ВВЕДЕНИЕ

Базы данных (БД) являются неотъемлемой ча-
стью современных приложений. Они используются 
для хранения, управления и обработки большого 
объема информации. Одной из главных проблем, 
с которыми сталкиваются приложения, является 
управление множественными подключениями к БД.

Подключение к БД – это процесс установления 
связи между клиентским приложением и серве-
ром БД. Каждое клиентское приложение устанав-
ливает свое подключение к БД. Это может привести 
к излишней нагрузке на сервер БД и снижению про-
изводительности приложения. Кроме того, каждое 
подключение к БД требует определенных ресурсов, 
таких как память и процессорное время. Если зна-
чительное количество клиентских приложений од-
новременно устанавливает подключение к БД, то это 
может привести к перегрузке сервера и снижению 
производительности приложения.

Для решения проблемы можно оптимизировать 
саму систему управления базами данных (СУБД) 
путем конфигурирования ее параметров на этапе 
запуска инфраструктуры [1–3] или же использовать 
сторонние сервисы – балансировщики подключе-
ний в БД. Они позволяют управлять подключени-
ями клиентов, чтобы максимально использовать 
ресурсы сервера БД, тем самым повышая произ-
водительность приложения. Существует несколько 
типов балансировщиков [4]. В данной статье рас-
сматриваются основные возможности инструмента, 
который относится к типу балансировки подключе-
ний к БД на прикладном уровне (application-level 
balancing) – connection pool (набор, пул соедине-
ний). В русскоязычной литературе не имеется точ-
ного понятия для обозначения таких агрегаторов 
запросов к БД, поэтому в рамках данной публика-
ции введен термин «пуллер соединений» или просто 
«пуллер».

1. ПУТЬ ЗАПРОСОВ К БД

Внедрение пуллера приводит к значительным 
изменениям в работе с БД. Чтобы их заметить, необ-
ходимо предварительно изучить стандартный марш-
рут прохождения запросов. В обычной архитектуре 
клиент- серверных соединений (client-server) имеет 

место следующий стандартный принцип взаимодей-
ствия, изображенный на рис. 1.

Клиент

Клиент

Клиент

PostgreSQL
сервер

Рис. 1. Обычное клиент-серверное соединение1

При установлении новой сессии клиентское при-
ложение запрашивает соединение с сервером, и про-
ходит процесс аутентификации. Сервер в ответе соз-
дает отдельный системный процесс для обработки 
соединения и работы сессии. Инициализация состо-
яния сессии осуществляется на основе различных 
параметров конфигурации, определенных на уровне 
сервера, БД и пользователя. В рамках одной сессии 
клиент выполняет требуемые операции. Работа про-
должается до тех пор, пока клиент не завершит сес-
сию путем отключения. После завершения сессии 
сервер уничтожает соответствующий системный 
процесс, ответственный за обработку данной сессии.

Можно выделить недостатки обычного клиент- 
серверного соединения:

1) создание, управление и удаление процессов со-
единения занимает время и расходует ресурсы;

2) при увеличении числа соединений на сервере воз-
растает и потребность в ресурсах для их управле-
ния. Кроме того, использование памяти на серве-
ре растет с выполнением операций клиентами;

3) поскольку одна сессия обслуживает только одно-
го клиента, клиенты могут изменять состояние 
сессии БД и ожидать, что эти изменения сохра-
нятся в последующих транзакциях.

1  PostgreSQL. https://www.postgresql.org/. Дата обраще-
ния 18.04.2023. / Accessed April 18, 2023.

https://doi.org/10.32362/2500-316X-2024-12-3-7-24
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При использовании пуллера клиенты подключа-
ются к нему, а он уже устанавливает соединение с сер-
вером (рис. 2). Это изменяет модель стандартного 
принципа соединений на клиент-прокси- серверную 
архитектуру (client-proxy-server).

Клиент

Клиент

Клиент

Пуллер PostgreSQL
сервер

Рис. 2. Соединение «клиент-прокси-сервер»

Теперь подключение клиента к серверу не зави-
сит от времени жизни соединения и процесса на сер-
вере. Пуллер отвечает за принятие и управление сое-
динениями от клиента, установление и поддержание 
соединений с сервером, а также за назначение сер-
верных соединений клиентским соединениям.

Отличным выбором по качеству системы управ-
ления БД является PostgreSQL [5–9]. Одним из глав-
ных факторов является статус PostgreSQL как от-
крытого программного обеспечения (open source). 
Существует несколько достойных пуллеров соединений 
с PostgreSQL [6, 10–12], таких как PgBouncer2, Pgpool-II3 
и Odyssey4. В данной работе рассмотрены основные воз-
можности, архитектура и режимы работы PgBouncer.

2. ПУЛЛЕР СОЕДИНЕНИЙ PgBouncer

PgBouncer – это пуллер, позволяющий управ-
лять соединениями с БД PostgreSQL. Он работает 
как прокси-сервер, который обрабатывает запросы 
на подключение к БД и перенаправляет их на соот-
ветствующий сервер. PgBouncer может быть уста-
новлен на той же машине, что и PostgreSQL, либо 
на отдельной.

Данный пуллер широко используется во многих 
приложениях на базе PostgreSQL и применяется для 
решения различных задач, связанных с производи-
тельностью, масштабируемостью и безопас ностью. 

2 Официальная документация PgBouncer [Official 
documentation PgBouncer]. https://www.pgbouncer.org/. Дата 
обращения 02.04.2023. / Accessed April 02, 2023.

3 Pgpool Wiki. https://pgpool.net/mediawiki/index.php/Main_
Page. Дата обращения 15.04.2023. / Accessed April 15, 2023.

4  Odyssey – Yandex Technologies. https://yandex.ru/dev/odyssey/ 
(in Russ.). Дата обращения 15.04.2023. / Accessed April 15, 2023.

Данный балансировщик активно используется в про-
дуктах таких крупных компаний, как Alibaba5, 
Huawei6, Instagram7 (запрещена в Российской 
Федерации), Skype8, в т.ч. на российском рынке9 – 
Яндекс10, Avito11, Сбербанк12, Газпромнефть13 и др.

Одной из главных задач PgBouncer является 
управление соединениями. Он позволяет создавать 
пулы соединений, которые могут быть использованы 
несколькими клиентами. Это позволяет снизить на-
грузку на сервер БД и повысить производительность 
приложения.

2.1. Архитектура

В официальной документации PgBouncer от-
сутствует описание архитектуры балансировщика. 
Был проведен анализ библиотек данного пуллера 
соединений и исследована его функциональность. 
На основе собственного реверс-инжиниринга пред-
ложена архитектура PgBouncer, изображенная  
на рис. 3.

Слушатель играет важную роль в обработке со-
единений клиентов с БД PostgreSQL. Он обеспечи-
вает точку входа для клиентских подключений (так 
называемый сокет) и выполняет роль посредника 
между клиентом и сервером. Слушатель включает 
в себя еще протокол, который определяет формат 
обмена данными между клиентом и сервером через 
сокет. PgBouncer использует тот же протокол, что 
и PostgreSQL, но, помимо этого, имеет собственные 
расширения и дополнительные команды.

Аутентификация обеспечивает проверку под-
линности клиента при попытке подключения к нему. 
Поддерживаются различные методы, такие как md5, 
trust, plain, cert и др.

5 https://www.alibaba.com/. Дата обращения 15.04.2023. / 
Accessed April 15, 2023.

6 https://www.huawei.com/. Дата обращения 15.04.2023. / 
Accessed April 15, 2023.

7 https://www.instagram.com/. Дата обращения 15.04.2023. /  
Accessed April 15, 2023.

8 https://www.skype.com/ru/ (in Russ.). Дата обращения 
15.04.2023. / Accessed April 15, 2023.

9 Почему крупнейшие компании России и мира выбира-
ют Postgres. Итоги PgConf.Russia 2017. http://www.interface.
ru/home.asp?artId=39028. Дата обращения 10.04.2023. [Why 
the largest companies in Russia and the world choose Postgres. 
Results of PgConf.Russia 2017. http://www.interface.ru/home.
asp?artId=39028 (in Russ.). Accessed April 10, 2023.]

10 https://yandex.ru/ (in Russ.). Дата обращения 15.04.2023. /  
Accessed April 15, 2023.

11 https://www.avito.ru/ (in Russ.). Дата обращения 
15.04.2023. / Accessed April 15, 2023.

12 http://www.sberbank.ru/ (in Russ.). Дата обращения 
15.04.2023. / Accessed April 15, 2023.

13 https://www.gazprom-neft.ru/ (in Russ.). Дата обраще-
ния 15.04.2023. / Accessed April 15, 2023.

https://www.pgbouncer.org/
https://pgpool.net/mediawiki/index.php/Main_Page
https://pgpool.net/mediawiki/index.php/Main_Page
https://yandex.ru/dev/odyssey/
https://www.alibaba.com/
https://www.huawei.com/
https://www.instagram.com/
https://www.skype.com/ru/
http://www.interface.ru/home.asp?artId=39028
http://www.interface.ru/home.asp?artId=39028
http://www.interface.ru/home.asp?artId=39028
http://www.interface.ru/home.asp?artId=39028
https://yandex.ru/
https://www.avito.ru/
http://www.sberbank.ru/
https://www.gazprom-neft.ru/
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PgBouncer

Слушатель
(Listener)

Аутентификация
(Autentication)

Маршрутизация
(Routing)

Пул соединений
(Connection Pooler)

Менеджер соединений
(Connection Manager)

Очередь запросов
(Query Queue)

Кэш
(Cache)

Журнал событий
(Log)

Конфигурационный файл
(Configuration File)

Рис. 3. Архитектура PgBouncer

Маршрутизация определяет режимы работы 
пуллера. Всего выделяют четыре типа: пул сеан-
сов (session pooling), пул транзакций (transaction 
pooling), пул операторов (statement pooling) и комби-
нированный метод (combined pooling). Они подроб-
нее рассматриваются в разделе 2.2.

Пул соединений представляет собой набор доступ-
ных соединений, который может быть использован 
клиентом для выполнения операций в БД. Если сое-
динение свободно, то клиент может взять его из пула. 
Если же соединения нет, пуллер может создать новое.

Менеджер соединений отвечает за управление 
жизненным циклом каждого соединения в пуле. 
Он отслеживает состояние каждого активного сое-
динения к БД, включая его открытие, закрытие и пе-
реиспользование свободных соединений.

Очередь запросов управляет запросами, поступа-
ющими от клиентов, когда все соединения заняты. 
Это позволяет обеспечить справедливую обработку 
запросов и избежать блокировок или перегрузки БД. 
Очередь запросов имеет настраиваемые параме-
тры, которые позволяют контролировать количество 
и время ожидания запросов в очереди.

Кэш представляет собой дополнительный ком-
понент, который хранит результаты предыдущих 
запросов, чтобы при повторном выполнении запро-
са не обращаться к БД, а возвращать результат не-
посредственно из кэша. Кэш позволяет сэкономить 
время и ресурсы на выполнение запросов, особенно 
если они являются часто повторяющимися и их ре-
зультаты не изменяются.

Журнал событий ведет запись событий, таких 
как установление и разрыв соединений, выполне-
ние запросов и других операций и т.д. Он позволяет 
анализировать и отслеживать работу пуллера, обна-
руживать различные ошибки и предупреждения, мо-
ниторить производительность и проводить отладку.

Далее следует непосредственно конфигураци-
онный файл, в котором можно настроить и указать 

параметры всех компонентов архитектуры, рассмо-
тренных в этом разделе.

При правильной настройке этих элементов обе-
спечивается эффективное использование ресурсов 
сервера, повышается производительность и улучша-
ется работа приложений, использующих PostgreSQL.

2.2. Режимы работы

Режимы работы определяют, каким образом пул-
лер будет управлять соединениями. В разных режи-
мах PgBouncer может оказывать различное влияние 
на производительность и функциональность системы.

Режим сеансов (session mode) – стандартный 
подход, который является наиболее корректным. 
Заключается в том, что каждому клиенту назначает-
ся одно серверное подключение на протяжении всего 
времени, пока клиент остается подключенным. При 
отключении клиента данное подключение к серве-
ру возвращается обратно в пул. Этот метод работы 
используется по умолчанию. Режим может быть по-
лезен для приложений, имеющих много клиентских 
запросов, которые не являются частыми, но выпол-
няются в рамках долгих сессий.

Режим транзакций (transaction mode) – клиенту 
назначается подключение к серверу только на время 
выполнения транзакции. При обнаружении заверше-
ния транзакции PgBouncer возвращает данное подклю-
чение обратно в пул. Режим может быть полезен в при-
ложениях, которые имеют много коротких транзакций.

Режим операторов (statement mode) – самый 
агрессивный подход, который предполагает, что под-
ключение к серверу будет возвращаться в пул сразу 
после завершения каждого запроса. В этом режиме 
транзакции с несколькими операторами запрещены, 
поскольку они не будут работать. Данный режим мо-
жет быть полезен для приложений, которые имеют 
много повторяющихся запросов или используют за-
просы с одинаковой структурой.

Комбинированный режим (combined mode) – 
этот подход объединяет режимы транзакций и опе-
раторов. Для запросов, которые не начинают новую 
транзакцию, PgBouncer будет использовать режим 
операторов, а при запросах, которые начинают но-
вую транзакцию – режим транзакций. Этот метод 
может быть полезен для приложений, которые вы-
полняют множество повторяющихся запросов и тре-
буют выполнения транзакций. Кроме того, он может 
быть эффективен для приложений, которые имеют 
большое количество уникальных запросов, но в ко-
торых транзакции могут повторяться.

Проведено сравнение режимов работы PgBouncer 
по следующим критериям: изоляция транзакций, 
пул соединений и производительность. Результаты 
исследования отображены в табл. 1.
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2.3. Особенности использования

Необходимо сделать акцент на некоторых осо-
бенностях PgBouncer, которые впоследствии помо-
гут избежать ошибок при работе с ним.

Первой особенностью является ограничение 
по типам запросов. Некоторые запросы, такие как 
создание или удаление БД, не могут быть маршру-
тизированы через пуллер и должны быть выполнены 
напрямую на сервере PostgreSQL. Также стоит учи-
тывать конфигурацию самой СУБД, поскольку часть 
параметров, например, связанных с кэшированием, 
могут повлиять на производительность самого пул-
лера. В таком случае потребуется дополнительная 
настройка сервера PostgreSQL для оптимальной ра-
боты в связке с пуллером.

Для избежания перегрузок пуллера необходимо 
контролировать размер пула соединений баланси-
ровщика, поскольку это может привести к перепол-
нению и исчерпанию ресурсов системы – утилиза-
ции центрального процессора (ЦП) и оперативного 
запоминающего устройства (ОЗУ). Переполненный 
пул может привести к снижению производительно-
сти или сбоям при работе с приложениями.

При настройке расширений необходимо учиты-
вать, что некоторые из них могут быть несовместимы 
с PgBouncer, т.к. они могут создавать свои собствен-
ные соединения к серверу PostgreSQL, что будет вре-
дить производительности системы в целом. Также при 
использовании данного балансировщика необходимо 
убедиться, что он совместим с другими инструмента-
ми и технологиями, используемыми в приложении, 
например, с используемым ORM-фреймворком14.

Не стоит забывать и о необходимости поддержки 
версии у СУБД при использовании с PgBouncer, по-
скольку некоторые версии пуллера могут не поддер-
живать последние версии PostgreSQL.

14 Object relation mapping – технология программирования, 
связывает базы данных с концепциями объектно- ориентированных 
языков программирования, создавая виртуальную объектную 
базу данных. [Object relation mapping is a programming technology 
that connects DBs with the concepts of object-oriented programming 
languages, creating a virtual object DB.]

3. ТЕСТИРОВАНИЕ И ОЦЕНКА 
ПОЛУЧЕННЫХ РЕЗУЛЬТАТОВ

Тестирование проводилось на двух виртуаль-
ных машинах (ВМ) со следующими характеристи-
ками:

• ВМ с СУБД: 8 виртуальных центральных про-
цессоров (vCPU)15, 16 ГБ оперативной памяти 
(RAM)16, внешний накопитель типа SSD 32 ГБ 
(под систему), 500 Мб/с, 320 IOPS17, 120 ГБ 
(под БД), 500 Мб/с, 1200 IOPS, операционная си-
стема (ОС) Ubuntu 22.04;

• ВМ с пуллером: 2 vCPU, 4 ГБ RAM, внешний на-
копитель типа SSD 120 ГБ, 500 Мб/с, 1200 IOPS, 
ОС Ubuntu 22.04.
Для сбора метрик и их отображения исполь-

зовалось программное обеспечение pgwatch218, 
Grafana19 и PostgreSQL, которое было запущено 
в докер-контейнере [13–15]. Под работоспособность 
системы выделялось 2 ГБ ОЗУ, 1 vCPU. Также в ходе 
тестирования увеличивалась производительность 
ВМ тестового стенда, поскольку некоторые тесты 
утилизировали все доступные ресурсы.

Тестирование проводилось с использованием не-
скольких сценариев подключения: напрямую к БД и 
через пуллер. Пуллер был установлен в режим се-
ансов. Сами сценарии включали в себя постепен-
ное увеличение числа подключений (100, 500, 1000) 
и сложность запроса с размером активной сессии 
10 мин.

Запросы носили следующий характер:
• простые запросы к пустой БД;
• crud-запросы (создание, чтение, модификация, 

удаление) с применением временных таблиц 
к БД, содержащей тестовые данные.

15 vCPU – virtual central processing unit.
16 RAM – random access memory.
17 IOPS – input/output operations per second, количество 

операций ввода-вывода в секунду.
18 PGWatch: Optimized PostgreSQL monitoring. https://pgwatch.

com. Дата обращения 15.04.2023. / Accessed April 15, 2023.
19 Grafana Labs. https://grafana.com. Дата обращения 

12.04.2023. / Accessed April 12, 2023.

Таблица 1. Сравнение режимов работы PgBouncer

Режимы работы PgBouncer Изоляция транзакций Пул соединений Производительность

Режим сеансов Полная Назначается на время 
сеанса

Снижение из-за создания 
и удаления подключений

Режим транзакций Полная Назначается на время 
транзакции

Снижение из-за создания 
и удаления подключений

Режим операторов Частичная Назначается на время 
запроса

Повышение благодаря 
переиспользованию подключений

Комбинированный режим Баланс В зависимости от типа 
запроса

Баланс между 
производительностью и изоляцией

https://pgwatch.com
https://pgwatch.com
https://grafana.com


13

Russian Technological Journal. 2024;12(3):7–24

А.С. Боронников 
и др.

Оценка эффективности балансировщика соединений PgBouncer  
для оптимизации вычислительных ресурсов реляционных баз данных

Для анализа выделялись следующие метрики:
1. Распределение использования ЦП:
• idle – свободные ресурсы;
• user – затраты на использование пользователями 

системы;
• system – затраты на систему;
• iowait – ожидание от дисковой подсистемы;
• other – другие операции ЦП;
• irqs – прерывания ядра ЦП.
2. Утилизация ЦП.
3. Утилизация ОЗУ.
4. Утилизация дисковой подсистемы (диска).

3.1. Запросы на чтение

В рамках данного тестирования параллельно вы-
полнялся запрос на чтение к БД (получение версии 
СУБД).

Данный тест был выбран, т.к. позволяет максималь-
но справедливо оценить влияние сессии на ресурсы БД 
(сильнее всего это отображается на утилизации ОЗУ).

Метрики при прямых подключениях простыми 
запросами изображены на рис. 4 (100 подключений), 
рис. 5 (500 подключений), рис. 6 (1000 подключе-
ний), где временные отрезки, показанные на графике, 
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Рис. 4. Проведение нагрузочного тестирования простыми запросами  
с количеством подключений 100 напрямую к пустой БД

Рис. 5. Проведение нагрузочного тестирования простыми запросами  
с количеством подключений 500 напрямую к пустой БД

%
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отражают изменение параметров в период тестирова-
ния в реальном времени в формате «часы:минуты».

Метрики при подключениях через пуллер про-
стыми запросами изображены на рис. 7 (100 подклю-
чений), рис. 8 (500 подключений), рис. 9 (1000 под-
ключений).

В ходе тестирования ожидаемо было замече-
но сильное влияние простаивающих подключений 
на ресурсы, резервируемые под БД.

Если утилизацию ЦП и диска можно списать 
на погрешность и влияние внешних факторов, 
то ОЗУ стоит рассмотреть детальнее. Была получена 
следующая утилизация для тестов:

1. 100 подключений – 230 МБ (2.3 МБ/подключение);
2. 500 подключений – 1180 МБ (2.36 МБ/подклю-

чение);
3. 1000 подключений – 1810 МБ (1.81 МБ/подклю-

чение).
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Рис. 6. Проведение нагрузочного тестирования простыми запросами  
с количеством подключений 1000 напрямую к пустой БД

Рис. 7. Проведение нагрузочного тестирования простыми запросами  
с количеством подключений 100 через пуллер к пустой БД
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Рис. 8. Проведение нагрузочного тестирования простыми запросами  
с количеством подключений 500 через пуллер к пустой БД

Рис. 9. Проведение нагрузочного тестирования простыми запросами  
с количеством подключений 1000 через пуллер к пустой БД

Показатели утилизации ОЗУ при тестировании 
через пуллер были крайне незначительны и не коле-
бались в зависимости от количества подключений, 
оставаясь на крайне низком уровне (~30 МБ на всех 
тестах).

Также стоит отметить, что наибольшее влия-
ние на потребляемые ресурсы единичное подклю-
чение оказывало при 500 параллельных подклю-
чений.

3.2. Усложненные запросы

В рамках данного тестирования параллельно 
выполнялся запрос на запись к БД, создание, напол-
нение, удаление таблицы (2 столбца, 1000000 рядов, 
с типом значения «text»).

Данный тест был выбран, т.к. позволяет оценить 
возможную экономию ресурсов ЦП и диска при ис-
пользовании пуллера запросов.
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Рис. 10. Проведение нагрузочного тестирования усложненными запросами  
с использованием временных таблиц и количеством подключений 100 к БД, заполненной тестовыми данными

Рис. 11. Проведение нагрузочного тестирования усложненными запросами с использованием  
временных таблиц и количеством подключений 500 к БД, заполненной тестовыми данными

Метрики при прямых подключениях усложнен-
ными запросами изображены на рис. 10 (100 под-
ключений), рис. 11 (500 подключений), рис. 12 
(1000 подключений), где временные отрезки, пока-
занные на графике, отражают изменение параметров 
в период тестирования в реальном времени в форма-
те «часы:минуты».

Метрики при подключениях через пуллер ус-
ложненными запросами изображены на рис. 13 
(100 под клю чений), рис. 14 (500 подключений), 
рис. 15 (1000 подключений).

Тестирование показало большое влияние парал-
лельных операций на ресурсы БД и продемонстри-
ровало возможность минимизировать их средствами 
пуллера.
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Рассмотрим утилизацию ОЗУ при разном коли-
честве подключений напрямую к БД:

1. 100 подключений – 1125 МБ (11.25 МБ/подклю-
чение);

2. 500 подключений – 5900 МБ (11.8 МБ/подклю-
чение);

3. 1000 подключений – 10250 МБ (10.25 МБ/под-
ключение).

Показатели утилизации ОЗУ при тестировании че-
рез пуллер были крайне незначительны и не колебались 
в зависимости от количества подключений, оставаясь 
на крайне низком уровне (~250 МБ на всех тестах).

В сравнении с предыдущим тестом видны скачки 
утилизации по всем отслеживаемым метрикам. Тест 
на 500 подключений также, как и в прошлом слу-
чае, показывает самую высокую утилизацию памяти 
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Рис. 12. Проведение нагрузочного тестирования усложненными запросами с использованием  
временных таблиц и количеством подключений 1000 к БД, заполненной тестовыми данными

Рис. 13. Проведение нагрузочного тестирования усложненными запросами с использованием  
временных таблиц и количеством подключений 100 через пуллер к БД, заполненной тестовыми данными
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на единичное подключение. Тест на 1000 подключе-
ний показал, что СУБД не ориентирована на такое 
количество подключений, время повышенной ути-
лизации ЦП и дисковой системы сравнительно выше 
остальных случаев.

Также можно заметить оптимизацию утилизации 
дисковой подсистемы. Это связано с возможностью 

выноса обработки операций с временными таблица-
ми на мощности пуллера (он заранее знает результат 
работы всех запросов).

Уменьшение загрузки ЦП при тестировании че-
рез пуллер связано с тем, что он берет управление 
сессиями на себя (самый затратный момент по ре-
сурсам ЦП).
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Рис. 14. Проведение нагрузочного тестирования усложненными запросами с использованием  
временных таблиц и количеством подключений 500 через пуллер к БД, заполненной тестовыми данными

Рис. 15. Проведение нагрузочного тестирования усложненными запросами с использованием  
временных таблиц и количеством подключений 1000 через пуллер к БД, заполненной тестовыми данными
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Рис. 16. Проведение нагрузочного тестирования комбинированными запросами с использованием временных 
таблиц и количеством подключений 100 напрямую к БД

Рис. 17. Проведение нагрузочного тестирования комбинированными запросами с использованием временных 
таблиц и количеством подключений 500 напрямую к БД

3.3. Комбинированные запросы

Данный тест является комбинацией двух преды-
дущих. Он направлен на оценку более общего случая 
использования БД (параллельная запись и чтение).

Метрики при прямых подключениях комби-
нированными запросами изображены на рис. 16 
(100 подключений), рис. 17 (500 подключений), 

рис. 18 (1000 под клю чений), где временные отрез-
ки, показанные на графике, отражают изменение 
параметров в период тестирования в реальном 
времени в формате «часы:минуты».

Метрики при подключениях через пуллер ком-
бинированными запросами изображены на рис. 19 
(100 подключений), рис. 20 (500 подключений), 
рис. 21 (1000 подключений).
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Тестирование не показало никаких аномалий 
при проведении тестов на чтение и запись одновре-
менно. Это показывает, что тестирование с более ре-
альными случаями никак не конфликтует с исполь-
зованием балансировщика подключений.

Рассмотрим утилизацию ОЗУ при разном коли-
честве подключений напрямую к БД:

1. 100 подключений – 1200 МБ (12.0 МБ/подклю-
чение);

2. 500 подключений – 6050 МБ (12.1 МБ/подклю-
чение);

3. 1000 подключений – 11150 МБ (11.15 МБ/под-
ключение).
Показатели утилизации ОЗУ при тестировании 

через пуллер были крайне незначительны и не коле-
бались в зависимости от количества подключений, 
оставаясь на крайне низком уровне (~250 МБ на всех 
тестах).
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Рис. 18. Проведение нагрузочного тестирования комбинированными запросами с использованием временных 
таблиц и количеством подключений 1000 напрямую к БД

Рис. 19. Проведение нагрузочного тестирования комбинированными запросами с использованием временных 
таблиц и количеством подключений 100 через пуллер к БД
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Рис. 20. Проведение нагрузочного тестирования комбинированными запросами  
с использованием временных таблиц и количеством подключений 500 через пуллер к БД

Рис. 21. Проведение нагрузочного тестирования комбинированными запросами  
с использованием временных таблиц и количеством подключений 1000 через пуллер к БД

3.4. Общая оценка результатов

В целом тестирование показало ожидаемые ре-
зультаты, а именно снижение нагрузки на систему. 
Таким образом, использование балансировщика 
позволит не только снизить затраты на инфраструк-
туру, но и сильно оптимизировать саму систему, 
в особенности избежать «огромных» ВМ по не-
сколько сотен гигабайт ОЗУ и ядер ЦП под СУБД. 
Тестирование показало, что в среднем оптимизация 

подключений позволила освободить 25–50% ОЗУ, 
которые были предназначены для самой СУБД, 
учитывая размер ВМ, выделяемой под сам пуллер. 
Если же взять чистые вычисления, без учета ресур-
сов под сам балансировщик, то разница составила 
~30 раз. При этом на разных тестах PgBouncer по-
казывал примерно одни и те же значения, что сви-
детельствует о некоторой универсальности данного 
решения в отличии от корректировки параметров 
самой СУБД.
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Стоит отметить снижение утилизации ресурсов 
дисковой подсистемы при использовании балан-
сировщиков запросов. Данная оптимизация также 
позволит снизить затраты и уменьшить параметры 
диска, предназначенного под БД.

Также было замечено снижение утилизации 
ЦП при использовании пуллера. В среднем колебание 
составило 15–20%, что трудно назвать оптимизаци-
ей, поскольку нагрузка на ЦП имеет моментальный, 
пиковый характер, а система мониторинга собира-
ет данные 1 раз в минуту, и, следовательно, могут 
наблюдаться резкие скачки показаний. Полученные 
результаты можно учитывать при проектировании 
системы.

Приведенные на рисунках графики «Распре деление 
использования ЦП» при тестировании отображают ин-
формацию о том, что ресурсы непосредственно затрачи-
ваются для работы СУБД PostgreSQL, а не для других 
процессов, например, iowait, который возникает при 
максимальной нагрузке на дисковую подсистему.

Сводные данные проведенного тестирования 
представлены в табл. 2–4.

ЗАКЛЮЧЕНИЕ

Исследование показало, что программное обе-
спечение PgBouncer представляет собой эффектив-
ный инструмент для управления пулом соединений 
с БД PostgreSQL. В ходе проведенного тестирова-
ния было выявлено улучшение производительно-
сти системы путем снижения затрачиваемых ресур-
сов на СУБД PostgreSQL, а именно нагрузка на ЦП 
уменьшилась на 15%, на ОЗУ – на 25–50%, на диско-
вую подсистему – на 20%.

Данный балансировщик имеет гибкую и легкую 
систему настройки режимов работы, позволяет выбрать 
наиболее подходящий вариант в зависимости от кон-
кретных потребностей приложений и настроек БД.

Применение PgBouncer повышает надежность 
БД и сокращает время обработки запросов. Это осо-
бенно важно для приложений, работающих с боль-
шим объемом данных, которые обрабатывают мно-
жество запросов одновременно.

Таким образом, можно сделать вывод о том, что 
PgBouncer является полезным инструментом для 

Таблица 2. Результаты нагрузочного тестирования простыми запросами

Количество 
запросов

Способ отправки запросов 
к БД Утилизация ЦП, % Утилизация ОЗУ, МБ Утилизация диска, %

100 запросов
Напрямую к БД 7 230 0

Через пуллер к БД 14 30 0

500 запросов
Напрямую к БД 11 1100 0

Через пуллер к БД 8 30 0

1000 запросов
Напрямую к БД 8 1800 0

Через пуллер к БД 11 20 1.4

Таблица 3. Результаты нагрузочного тестирования усложненными запросами

Количество 
запросов

Способ отправки запросов 
к БД Утилизация ЦП, % Утилизация ОЗУ, МБ Утилизация диска, %

100 запросов
Напрямую к БД 25 1125 20

Через пуллер к БД 8 260 1.5

500 запросов
Напрямую к БД 16 5900 30

Через пуллер к БД 6 250 1.5

1000 запросов
Напрямую к БД 19 10250 55

Через пуллер к БД 6 250 1.1

Таблица 4. Результаты нагрузочного тестирования комбинированными запросами

Количество 
запросов

Способ отправки запросов 
к БД Утилизация ЦП, % Утилизация ОЗУ, МБ Утилизация диска, %

100 запросов
Напрямую к БД 53 1200 7

Через пуллер к БД 8 250 1

500 запросов
Напрямую к БД 58 6050 32

Через пуллер к БД 4 260 1

1000 запросов
Напрямую к БД 18 11150 55

Через пуллер к БД 7 250 1
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управления БД PostgreSQL и может быть успешно 
применен во многих приложениях и инфраструкту-
рах, где требуется высокая производительность, мас-
штабируемость и безопасность.

В дальнейшем планируется изучение способов 
развертывания данного архитектурного решения 
на базе российской платформы и проведение нагру-
зочного тестирования для определения целесообраз-
ности переноса систем, а также проведение тестиро-
вания в составе кластера высокой доступности.
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Резюме 
Цели. В настоящее время при нарастающем числе целевых атак задача расследования инцидента инфор-
мационной безопасности (ИБ) приобретает важное значение. Компьютерные криминалисты, в зависимости 
от имеющихся средств защиты, применяют программные и программно-аппаратные средства форензики, 
проводят анализ цифровых артефактов различных операционных систем и сетевого трафика с построени-
ем хронологии событий (таймлайна) инцидента. На сегодняшний день отсутствует какой-либо формальный 
подход к оцениванию эффективности действий специалистов при проведении расследования инцидента 
ИБ в рамках целевой кибератаки. Целью работы является формирование частных показателей оперативно-
сти, результативности и ресурсоемкости в рамках критерия пригодности при расследовании инцидента ИБ.
Методы. Использованы методы теории эффективности целенаправленных процессов, методы экспертных 
оценок и теории множеств.
Результаты. Проведен анализ актуальных работ в области расследования компьютерных инцидентов. Пред-
ставлены терминология и основные руководящие документы спецификации проведения расследования инци-
дента ИБ. Определены примеры цифровых артефактов в виде классификации. Обоснована целесообразность 
формирования критериев и показателей оценки качества проведения расследования инцидента ИБ. Выбраны 
критерий пригодности и следующие показатели оценивания качества проведения расследования: показатель 
результативности (полноты) выявления цифровых артефактов компьютерным криминалистом на основе прове-
денных мероприятий, показатель ресурсоемкости и показатель оперативности расследования инцидента ИБ.
Выводы. Полученные результаты могут быть использованы не только руководителями подразделений, 
но и рядовыми специалистами по ИБ для объективного анализа имеющихся программных и человеческих 
ресурсов, времени, затраченного на эти мероприятия, и выявленных цифровых артефактов в рамках рассле-
дования киберинцидента.

Ключевые слова: инцидент информационной безопасности, целевая кибератака, расследование киберин-
цидента, матрица MITRE ATT&CK, цифровой артефакт, оценка угроз безопасности информации, целенаправлен-
ный процесс, критерий и показатели оценки качества
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Abstract
Objectives. The currently increasing number of targeted cyberattacks raises the importance of investigating 
information security incidents. Depending on the available means of protection, computer forensic experts use 
software and hardware tools for analyzing digital artifacts of various operating systems and network traffic to create 
an event chronology (timeline) of the incident. However, to date, there is no formal approach for assessing 
the effectiveness of expert activities when investigating an information security incident within the framework 
of a targeted cyberattack. The present study aims to develop partial indicators of promptness, effectiveness, and 
resource intensity as part of the suitability criterion for investigating an information security incident.
Methods. Methods informed by purposeful process efficiency and set theory are used along with expert evaluation 
approaches.
Results. An analysis of works in the field of investigation of computer incidents is presented. The terminology and 
main guiding documents on specifics of conducting information security incident investigations are described along 
with examples of digital artifacts defined in the form of classification. The expediency of forming criteria and indicators 
for assessing the quality of an information security incident investigation is substantiated. The suitability criterion and 
subsequent indicators for assessing the quality of the investigation are selected: the effectiveness (completeness) 
indicator for detecting digital artifacts by a computer criminologist is based on the conducted activities, resource 
intensity indicator, and promptness indicator for investigating an information security incident.
Conclusions. The obtained results can be used not only by heads of departments but also by rank-and-file 
information security professionals for objective analysis of the available software and human resources, the time 
spent on these activities, and the identified digital artifacts as part of a cyber incident investigation.

Keywords: information security incident, targeted cyberattack, cyber incident investigation, MITRE ATT&CK matrix, 
digital artifact, information security threat assessment, targeted process, quality assessment criteria and indicators
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ВВЕДЕНИЕ

Геополитические события в мире за последние 
годы в большой степени повлияли на возросшую ак-
тивность хакерских группировок. Согласно итогово-
му отчету за 2022 г. компании Positive Technologies1 
количество инцидентов информационной безопасно-
сти (ИБ) за прошедший год увеличилось на 20.8%, 
среди них объем успешных целенаправленных атак 
с использованием программ-вымогателей (шифро-
вальщиков) составил 51%. Практика реагирования 
на современные инциденты ИБ показывает, что в по-
следнее десятилетие количество техник и инструмен-
тов, используемых злоумышленниками при целевых 
атаках на информационно-телекоммуникационные 
сети организаций, увеличивается ежедневно [1]. 

В свою очередь этот факт позволяет сделать вы-
вод о важности организация комплексного подхода 
при расследовании инцидента ИБ. Комплексный под-
ход заключается в агрегации выявленных цифровых 
артефактов из различных систем защиты (например, 
SIEM-системы2, системы обнаружения/предотвраще-
ния вторжений IDS/IPS3, системы предотвращения 
утечки информации DLP4, межсетевые экраны нового 
поколения NGFW5 и др.) с построением хронологии 
кибератаки. В случае их отсутствия в организации 
специалистам намного сложнее проводить поиск кри-
миналистически значимых данных, и поэтому увели-
чивается временной интервал проведения расследо-
вания. Важную роль в этом процессе играет наличие 
«живых» систем, в которых компьютерные кримина-
листы смогут снять дампы оперативной памяти. 

Таким образом, можно говорить о том, что од-
ним из перспективных научных направлений в рам-
ках проведения расследования инцидента ИБ явля-
ется создание теоретической основы с целью расчета 
эффективности действий компьютерных кримина-
листов в зависимости от имеющихся программных 
средств форензики и систем защиты в организа-
ции. Целью данной работы является формирование 

1 https://www.ptsecurity.com/ru-ru/research/analytics/
cybersecurity-threatscape-2022/ (in Russ.). Дата обращения 
30.03.2023. / Accessed March 30, 2023.

2 SIEM – security information and event management.
3 IDS – intrusion detection system, IPS – intrusion prevention 

system.
4 DLP – data leak/loss prevention.
5 NGFW – next-generation firewall.

частных показателей оперативности, результативно-
сти, ресурсоемкости в рамках критерия пригодности 
при расследовании инцидента ИБ от целевых атак.

Статья продолжает исследования авторов [2, 3], на-
правленные на развитие теоретического базиса при оце-
нивании эффективности целенаправленных процессов. 

ТЕРМИНОЛОГИЯ И ОСНОВНЫЕ РУКОВОДЯЩИЕ 
ДОКУМЕНТЫ СПЕЦИФИКИ ПРОВЕДЕНИЯ 

РАССЛЕДОВАНИЯ ИНЦИДЕНТА ИБ

В настоящее время существует ряд нормативных 
документов и инструкций коммерческих организаций, 
описывающих действия специалистов при расследо-
вании и реагировании на компьютерные атаки. Вместе 
с тем, в государственных стандартах не определены кри-
терии и показатели оценки качества проведения рассле-
дования киберинцидентов. Например, в руководящем 
документе ГОСТ Р 59709-20226 представлены только 
термины и определения, а также их взаимосвязи в рам-
ках данных процессов. В документе ГОСТ Р 59712-20227 
приведено только организационное описание действий 
подразделений управления киберинцидентами. 

В методическом документе Федеральной служ-
бы по техническому и экспортному контролю 
«Методика оценки угроз безопасности информации»8 

6 ГОСТ Р 59709-2022. Национальный стандарт Российской 
Федерации. Защита информации. Обнаружение, предупрежде-
ние и ликвидация последствий компьютерных атак и реагирова-
ние на компьютерные инциденты. Термины и определения. М.: 
Росстандарт; 2022. [GOST R 59709-2022. National Standard of the 
Russian Federation. Information protection. Detection, prevention 
and liquidation of the consequences of computer attacks and response 
to computer incidents. Terms and Definitions. Moscow: Rosstandart; 
2022 (in Russ.).]

7 ГОСТ Р 59712-2022. Национальный стандарт Российской 
Федерации. Руководство по планированию и подготовке к ре-
агированию на инциденты ISO/IEC 27035-2. М.: Росстандарт; 
2022. [GOST R 59712-2022. National Standard of the Russian 
Federation. Guide to Planning and Prepare for Incident Response 
ISO/IEC 27035-2. Moscow: Rosstandart; 2022 (in Russ.).]

8 Методический документ «Методика оценки угроз безопас-
ности информации» (утв. ФСТЭК России 05.02.2021 г.). https://fstec.
ru/dokumenty/vse-dokumenty/spetsialnye-normativnye-dokumenty/
metodicheskij-dokument-ot-5-fevralya-2021-g. Дата обращения 
06.04.2023. [The methodological document of the Federal Service for 
Technical and Export Control “Methodology for Assessing Information 
Security Threats”. https://fstec.ru/dokumenty/vse-dokumenty/
spetsialnye-normativnye-dokumenty/metodicheskij-dokument-ot-5-
fevralya-2021-g (in Russ.). Accessed April 06, 2023.]
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перечислены десять основных тактик и соответству-
ющие им типовые техники, используемые для постро-
ения сценариев реализации угроз безопасности ин-
формации. При разработке данного перечня за основу 
взята матрица MITRE ATT&CK9. Согласно ГОСТ Р 
ИСО/МЭК ТО 18044-200710 при обнаружении пер-
вых признаков инцидента ИБ перед компьютерны-
ми криминалистами появляется задача определения 
их причин. В связи с этим производится сбор циф-
ровых артефактов, основными источниками которых 
являются: копии жестких дисков, дампы оперативной 
памяти, журналы событий безопасности, а также тра-
фик сетевых устройств.

Ниже приведена базовая терминология процесса 
расследования инцидента ИБ, которая будет необхо-
дима при дальнейшем исследовании.

Компьютерная атака – целенаправленное не-
санкционированное сетевое компьютерное воз-
действие (или их последовательность) на инфор-
мационный ресурс, осуществляемое нарушителем 
с применением программных и (или) программно- 
аппаратных средств и информационных технологий 
в целях реализации попыток нарушения и (или) пре-
кращения функционирования информационного ре-
сурса или реализации угрозы безопасности инфор-
мации, обрабатываемой таким ресурсом11.

Целевая кибератака – это непрерывный процесс 
несанкционированной активности в инфраструкту-
ре атакуемой информационной системы (ИС), уда-
ленно управляемый вручную в реальном времени12.

Инцидент ИБ – это появление одного или несколь-
ких нежелательных событий ИБ, которые могут вы-
звать сбой или нарушение функционирования ИС13. 

9 https://attack.mitre.org/. Дата обращения 06.04.2023. / 
Accessed April 06, 2023.

10 ГОСТ Р ИСО/МЭК ТО 18044-2007. Национальный 
стандарт Российской Федерации. Информационные тех-
нологии. Методы и средства обеспечения безопасно-
сти. Менеджмент инцидентов ИБ. М.: Стандартинформ; 
2007. [GOST R ISO/IEC TO 18044-2007. National Standard 
of the Russian Federation. Information technologies. Methods 
and means of ensuring security. Information security incident 
management. Moscow: Standartinform; 2007 (in Russ.).]

11 ГОСТ Р 59709-2022. Национальный стандарт 
Российской Федерации. Защита информации. Обнаружение, 
предупреждение и ликвидация последствий компьютерных 
атак и реагирование на компьютерные инциденты. Термины 
и определения. М.: Росстандарт; 2022. [GOST R 59709-2022. 
National Standard of the Russian Federation. Information protection. 
Detection, prevention and liquidation of the consequences 
of computer attacks and response to computer incidents. Terms and 
Definitions. Moscow: Rosstandart; 2022 (in Russ.).]

12 https://www.kaspersky.ru/blog/targeted-attack-anatomy/ 
4388/ (in Russ.). Дата обращения 14.03.2023. / Accessed 
March 14, 2023.

13 https://normative_reference_dictionary.academic.ru/23474/ 
(in Russ.). Дата обращения 15.03.2023. / Accessed March 15, 2023.

Согласно ГОСТ Р ИСО/МЭК 13335-1-200614 приме-
рами киберинцидентов могут являться: утрата обо-
рудования (устройств), ошибки пользователей систе-
мы, несоблюдение политики ИБ или рекомендаций, 
нарушение физических мер защиты, сбои программ-
ного обеспечения (ПО), отказы технических средств, 
системные сбои или перегрузки, нарушение правил 
доступа.

Расследование инцидента ИБ – это совокуп-
ность действий специалистов ИБ, направленных 
на выявление вектора целевой кибератаки, с целью 
минимизации ущерба и разработки рекомендаций 
для предотвращения инцидента ИБ в будущем [2].

Реагирование на компьютерный инцидент – это 
процесс (процедура, функция) автоматической (ав-
томатизированной) обработки компьютерного инци-
дента15.

Цифровой артефакт – это потенциальное до-
казательство, обнаруженное на целевом устрой-
стве (например, на персональном компьютере, мо-
бильном устройстве, сетевом устройстве), которое 
может использоваться в судебной практике [3].

Криминалистически значимые данные – это ком-
пьютерная информация, используемая для обосно-
вания выводов криминалистических исследований 
и позволяющая решить задачи, поставленные перед 
криминалистическим исследованием16.

Классификация цифровых артефактов, которые 
могут быть использованы специалистами при рас-
следовании инцидента ИБ, представлена на рисунке. 

В классификации авторами определены значи-
мые доказательства распространенных операцион-
ных систем (ОС) и сетевого трафика.

14 ГОСТ Р ИСО/МЭК 13335-1-2006. Национальный 
стандарт Российской Федерации. Информационная тех-
нология. Методы и средства обеспечения безопасности. 
Часть 1. Концепция и модели менеджмента безопасности 
информационных и телекоммуникационных технологий. 
М.: Стандартинформ; 2006. [GOST R ISO/IEC 13335-1-2006. 
National Standard of the Russian Federation. Information 
technology. Methods and means of ensuring security. Part 1. 
Concept and models of security management of information 
and telecommunication technologies. Moscow: Standartinform; 
2006 (in Russ.).]

15 ГОСТ Р 59709-2022. Национальный стандарт 
Российской Федерации. Защита информации. Обнаружение, 
предупреждение и ликвидация последствий компьютерных 
атак и реагирование на компьютерные инциденты. Термины 
и определения. М.: Росстандарт; 2022. [GOST R 59709-2022. 
National Standard of the Russian Federation. Information 
protection. Detection, prevention and liquidation of the 
consequences of computer attacks and response to computer 
incidents. Terms and Definitions. Moscow: Rosstandart; 
2022 (in Russ.).]

16 https:/ /www.group-ib.com/wp-content/uploads/
media/2016/02/Group-IB_dbo_instruction.pdf (in Russ.). Дата 
обращения 13.03.2023. / Accessed March 13, 2023.

https://attack.mitre.org/
https://www.kaspersky.ru/blog/targeted-attack-anatomy/
https://normative_reference_dictionary.academic.ru/23474
https://www.group-ib.com/wp-content/uploads/media/2016/02/Group-IB_dbo_instruction.pdf
https://www.group-ib.com/wp-content/uploads/media/2016/02/Group-IB_dbo_instruction.pdf
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Стоит отметить, что формирование критериев 
и показателей оценки качества проведения рассле-
дования киберинцидента может повысить эффектив-
ность данного процесса, и, следовательно, процесса 
реагирования на компьютерную атаку с целью мини-
мизации финансового и репутационного ущерба для 
организации. Таким образом, чем качественнее будет 
проведено специалистами расследование киберинци-
дента, тем оперативнее они смогут на него отреагиро-
вать и остановить данный вредоносный процесс.

ОБЗОР АКТУАЛЬНЫХ РАБОТ В ОБЛАСТИ 
РАССЛЕДОВАНИЯ ИНЦИДЕНТОВ ИБ

Практическим вопросам расследования инци-
дентов ИБ посвящены работы С.И. Макаренко [4], 
М.А. Еремеева [5], П.Д. Зегжды, Д.П. Зегжды [6], 
А.Г. Ломако [7], В.А. Овчарова [8], С.А. Петренко [9], 
И.Б. Саенко [10], И.В. Котенко [11], И.А. Прибыло-
ва [12], В.С. Авраменко [13], Д.С. Левшуна [14]. 

В настоящее время существуют отечественные ин-
струкции коммерческих организаций, описывающие 
действия специалистов по реагированию на киберин-
циденты. Эти инструкции имеют ряд недостатков. 

Сотрудники компании F.A.C.C.T (ранее Group-IB 
в России) разработали инструкцию17 по реагированию 
на инциденты, связанные с системами дистанционно-
го банковского обслуживания. Недостатком данного 
документа является возможность его использования 
только в ИС кредитно-финансовых организаций. 

В руководстве18 сотрудниками Лаборатории 
Касперского описаны действия специалистов по ре-
агированию на инциденты ИБ. Данный документ 
не является универсальной инструкцией. В нем опи-
сано только применение основных инструментов 
для сбора данных, анализа потенциальных угроз 
и их удаления. Данное руководство требует внесения 
изменений на основе знаний о современных техни-
ках и способах, применяемых злоумышленниками.

В диссертационной работе19 автором введен обоб-
щенный показатель вредоносной аутентификационной  

17 https:/ /www.group-ib.com/wp-content/uploads/
media/2016/02/Group-IB_dbo_instruction.pdf (in Russ.). Дата 
обращения 13.03.2023. / Accessed March 13, 2023.

18 https://media.kasperskycontenthub.com/wp-content/
uploads/sites/43/2018/03/07172131/Incident_Response_Guide_rus.
pdf (in Russ.). Дата обращения 15.03.2023. / Accessed March 15, 2023.

19 Смирнов С.И. Методика проведения расследования 
киберинцидента на основе автоматизированного анализа со-
бытий безопасности домена: дис. … канд. техн. наук. СПб., 
2022. 124 с. https://www.elibrary.ru/item.asp?id=54428705. 
Accessed March 25, 2023. [Smirnov S.I. A methodology 
for conducting a cyber incident investigation based on an 
automated analysis of domain security events: Cand. Sci. Thesis. 
St. Petersburg, 2022. 124 p. (in Russ.). https://www.elibrary.ru/
item.asp?id=54428705. Accessed March 25, 2023.]

активности злоумышленника, основанный на по-
казателе полноты выявления аутентификационных 
действий, совершаемых злоумышленником при «го-
ризонтальном перемещении» в домене, и показате-
ле оперативности расследования киберинцидента. 
Данный показатель можно рассматривать только 
в случае кибератаки на домен организации.

Анализ указанных работ в области рассле-
дования киберинцидентов показал следующее. 
Существующие документы, принятые на государ-
ственном и коммерческом уровне, описывают только 
примерные действия специалистов и не определяют 
временные интервалы, позволяющие оценивать ка-
чество проведения расследования киберинцидента.

ОПИСАНИЕ КРИТЕРИЕВ И ПОКАЗАТЕЛЕЙ 
ОЦЕНИВАНИЯ КАЧЕСТВА ПРОВЕДЕНИЯ 

РАССЛЕДОВАНИЯ ИНЦИДЕНТА ИБ В РАМКАХ 
ЦЕЛЕВОЙ КИБЕРАТАКИ

В теории эффективности целенаправленных 
процессов определено следующее понятие: эффек-
тивность – это комплексное операционное свойство 
целенаправленного процесса функционирования, 
характеризующее его приспособленность к выпол-
нению стоящей перед системой задачи [15]. 

Понятие эффективности напрямую связано с по-
нятием качества. Качество – это свойство или со-
вокупность свойств объекта, обуславливающих его 
пригодность для использования по предназначению. 
Каждое из свойств объекта может быть описано ко-
личественно с помощью некоторой переменной, зна-
чение которой характеризует меру (интенсивность) 
его качества относительно этого свойства. Эту меру 
называют показателем свойства или единичным, 
частным показателем качества объекта [15]. 

При оценивании качества любого объекта, опи-
сываемого n-мерным векторным показателем, реа-
лизуется совокупность критериев, каждый из кото-
рых в общем случае может принадлежать одному 
из трех классов: 

• класс {G} критериев пригодности;
• класс {O} оптимальности; 
• класс {S} превосходства [15]. 

Критерии могут быть представлены как в век-
торном, так и в скалярном виде.

Критерий оценивания эффективности – совокуп-
ность условий, определяющих цели операции (рас-
следование инцидента ИБ) и в соответствии с ним 
пригодность, оптимальность или превосходство ис-
следуемой операции [15]. 

В данной работе для исследования авторами вы-
бран критерий пригодности G. 

С целью оценивания качества проведения 
расследования инцидента ИБ в рамках целевой 

https://www.group-ib.com/wp-content/uploads/media/2016/02/Group-IB_dbo_instruction.pdf
https://www.group-ib.com/wp-content/uploads/media/2016/02/Group-IB_dbo_instruction.pdf
https://media.kasperskycontenthub.com/wp-content/uploads/sites/43/2018/03/07172131/Incident_Response_Guide_rus.pdf
https://media.kasperskycontenthub.com/wp-content/uploads/sites/43/2018/03/07172131/Incident_Response_Guide_rus.pdf
https://media.kasperskycontenthub.com/wp-content/uploads/sites/43/2018/03/07172131/Incident_Response_Guide_rus.pdf
https://www.elibrary.ru/item.asp?id=54428705
https://www.elibrary.ru/item.asp?id=54428705
https://www.elibrary.ru/item.asp?id=54428705
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кибератаки (в т.ч. и продолжающейся) авторами 
предложены следующие показатели:

• показатель результативности (полноты) выявле-
ния цифровых артефактов компьютерным кри-
миналистом на основе проведенных мероприя-
тий – r;

• показатель ресурсоемкости (наличие программ-
ных продуктов форензики и затраты людских 
ресурсов) – p;

• показатель оперативности расследования инци-
дента ИБ – t.

ОПИСАНИЕ ПОКАЗАТЕЛЯ 
РЕЗУЛЬТАТИВНОСТИ 

Показатель результативности определен степе-
нью полноты выявления цифровых артефактов r на-
прямую зависит от девяти основных мероприятий, 
предложенных авторами, реализуемых при проведе-
нии расследования:

1) сбор и анализ журналов событий контроллера 
домена и рабочих станций или серверов;

2) анализ процессов из дампа оперативной памяти 
рабочих станций или серверов;

3) анализ истории браузеров рабочих станций;
4) анализ почтовых сообщений рабочих станций;
5) анализ журналов антивирусных систем, имею-

щихся в организации;
6) анализ копий жестких дисков с рабочих станций 

или серверов;
7) анализ трафика с имеющихся сетевых устройств 

(маршрутизаторы, межсетевые экраны) и с си-
стемы обнаружения/предотвращения вторже-
ний (при ее наличии);

8) анализ событий SIEM-системы (при ее наличии);
9) построение хронологии (таймлайна) целевой 

атаки.
Основные мероприятия определены на ос-

нове практических рекомендаций сотрудников 
Управления «К» МВД РФ20. Используя собранные 
цифровые доказательства, специалист должен сфор-
мировать отчет о проводимых мероприятиях, в ко-
тором будут даны рекомендации по оперативному 
устранению нештатной ситуации. 

20 Управление по организации борьбы с противоправным 
использованием информационно-коммуникационных техно-
логий Министерства внутренних дел Российской Федерации. 
https://xn--b1aew.xn--p1ai/mvd/structure1/Upravlenija/%D1%8
3%D0%B1%D0%BA/%D0%BF%D0%BE%D0%BB%D0%BE
%D0%B6%D0%B5%D0%BD%D0%B8%D0%B5 Дата обра-
щения 30.03.2023 г. [Department of Information Technologies, 
Communications and Information Protection of the Ministry 
of Internal Affairs of the Russian Federation. https://xn--b1aew.xn-
-p1ai/mvd/structure1/Upravlenija/%D1%83%D0%B1%D0%BA/
%D0%BF%D0%BE%D0%BB%D0%BE%D0%B6%D0%B5%D
0%BD%D0%B8%D0%B5 (in Russ.). Accessed March 30, 2023.]

На основе описанных выше мероприятий со-
ставлена таблица, в которой представлены условные 
обозначения показателя результативности (полно-
ты) r в s мероприятиях и, соответственно, требуе-
мых значений с его описанием (табл. 1). 

Таблица 1. Описание требуемого уровня 
результативности при проведении мероприятий 
с целью расследования инцидента ИБ

№ 
меропри-

ятия 

Условное 
обозначение 
показателя 

результативности 
мероприятия s

Описание типовых 
результатов при проведении 

каждого мероприятия

1 r1

Выявление нестандартных 
способов аутентификации 
злоумышленника 
(например, техники 
Pass-the-Hash, Kerberoasting), 
методов перебора 
пароля, аутентификация 
пользователей домена 
в нерабочее время

2 r2

Выявление вредоносных 
процессов из дампа 
оперативной памяти 
«зараженных» машин или 
серверов

3 r3

Выявление веб-ресурса, 
посредством которого 
произошло заражение 
рабочей станции

4 r4

Выявление «фишингового» 
письма, посредством 
которого произошло 
заражение рабочей станции

5 r5

Выявление в журналах 
антивирусных систем 
предупреждений или 
вредоносного ПО

6 r6

Выявление в копиях жестких 
дисков вредоносных файлов 
или ПО

7 r7

Выявление вредоносных 
файлов или ПО, наличие 
сетевых подключений 
к командному серверу 
злоумышленника из трафика

8 r8

Выявление предупреждений 
SIEM-системы о кибератаке 
посредством правил 
корреляции, нормализации 
событий безопасности

9 r9

Построение хронологии 
целевой атаки с указанием 
вектора проникновения 
злоумышленника

https://xn--b1aew.xn--p1ai/mvd/structure1/Upravlenija/%D1%83%D0%B1%D0%BA/%D0%BF%D0%BE%D0%BB%D0%BE%D0%B6%D0%B5%D0%BD%D0%B8%D0%B5
https://xn--b1aew.xn--p1ai/mvd/structure1/Upravlenija/%D1%83%D0%B1%D0%BA/%D0%BF%D0%BE%D0%BB%D0%BE%D0%B6%D0%B5%D0%BD%D0%B8%D0%B5
https://xn--b1aew.xn--p1ai/mvd/structure1/Upravlenija/%D1%83%D0%B1%D0%BA/%D0%BF%D0%BE%D0%BB%D0%BE%D0%B6%D0%B5%D0%BD%D0%B8%D0%B5
https://xn--b1aew.xn--p1ai/mvd/structure1/Upravlenija/%D1%83%D0%B1%D0%BA/%D0%BF%D0%BE%D0%BB%D0%BE%D0%B6%D0%B5%D0%BD%D0%B8%D0%B5
https://xn--b1aew.xn--p1ai/mvd/structure1/Upravlenija/%D1%83%D0%B1%D0%BA/%D0%BF%D0%BE%D0%BB%D0%BE%D0%B6%D0%B5%D0%BD%D0%B8%D0%B5
https://xn--b1aew.xn--p1ai/mvd/structure1/Upravlenija/%D1%83%D0%B1%D0%BA/%D0%BF%D0%BE%D0%BB%D0%BE%D0%B6%D0%B5%D0%BD%D0%B8%D0%B5
https://xn--b1aew.xn--p1ai/mvd/structure1/Upravlenija/%D1%83%D0%B1%D0%BA/%D0%BF%D0%BE%D0%BB%D0%BE%D0%B6%D0%B5%D0%BD%D0%B8%D0%B5
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Таким образом, показатель результативно-
сти (полноты) выявления цифровых артефактов 
r равен сумме показателей успешных проведенных 
мероприятий из множества {rs}, которые описыва-
ются в бинарном виде (выполнено / не выполнено). 
Формула для расчета показателя результативности 
имеет вид:

 r = r1 + r2 + (r3 ∨ r4) + r5 + r6 + r7 + r8 + r9. (1)

Критерий пригодности по показателю результа-
тивности (полноты) выявления цифровых артефак-
тов можно представить в виде неравенства r > rreq. 
Значение требуемого показателя результативно-
сти (rreq = 7) определено на основе метода эксперт-
ных оценок, исключая следующие мероприятия: 
№ 3 или № 4 в зависимости от вектора целевой кибе-
ратаки (применено логическое сложение). 

ОПИСАНИЕ ПОКАЗАТЕЛЯ  
РЕСУРСОЕМКОСТИ

Показатель ресурсоемкости p определен наличи-
ем программных средств форензики при расследова-
нии киберинцидента и людских ресурсов. Авторами 
предложено провести разделение программных 
средств на три подмножества. Данные ОС являют-
ся самыми распространенными в организациях при 
построении информационно-коммуникационных се-
тей, при этом необходимо проведение анализа сете-
вого трафика с сетевого оборудования для полноты 
картины об инциденте ИБ:

• для анализа Windows-подобных систем – {pwin};
• для анализа Unix-подобных систем – {punix};
• для анализа сетевого трафика – {ptraf}.

Предложенные подмножества рассчитывают-
ся на основе имеющихся в арсенале программных 
средств для расследования инцидента ИБ (имеют-
ся / не имеются). Ниже представлены примеры дан-
ных программ.

Компьютерные криминалисты для анализа 
Windows-подобных систем должны иметь в сво-
ем арсенале необходимый набор программных 
средств таких как UserAssist21, ESEDatabaseView22, 
wmi-parser23, RegRipper24, утилиты NirSoft25 (на-
пример, winprefetchview, fulleventlogview), набор  

21 https://www.nirsoft.net/utils/userassist_view.html. Дата 
обращения 30.04.2023. / Accessed April 30, 2023.

22 https://www.nirsoft.net/utils/ese_database_view.html. 
Дата обращения 30.04.2023. / Accessed April 30, 2023.

23 https://github.com/woanware/wmi-parser/releases. Дата 
обращения 30.04.2023. / Accessed April 30, 2023.

24 https://github.com/keydet89/RegRipper3.0. Дата обра-
щения 30.04.2023. / Accessed April 30, 2023.

25 https://nirsoft.net/. Дата обращения 30.04.2023. / 
Accessed April 30, 2023.

инструментов Эрика Циммермана26 (например, 
AmcacheParser, Registry Explorer, MFTECmd, 
AppCompatCacheParser, PECmd), набор программ 
Sysinternals Suite от компании Microsoft27 (напри-
мер, PSLoglist, Process Monitor, Process Explorer, 
Autoruns, Autologon и др.). 

Для исследования Unix-подобных систем стоит 
использовать встроенные утилиты такие как dc3dd, 
ddrescue, Autopsy, LiME, Bulk Extractor, Dumpzilla 
и др. 

Для анализа трафика стоит применять wireshark, 
NetworkMiner28, tcpdump29, Kismet30, SolarWinds 
Network Bandwidth Analyzer31, Xplico32 и др.

Утилиты FTK Imager33, volatility334, 
artifactcollector35, osquery36, ir-rescue37 являются 
кроссплатформенными и подходят для исследования 
популярных ОС. 

При расследовании инцидента ИБ руководите-
лям подразделений необходимо понимать количе-
ство специалистов, которые смогут оперативно про-
вести данное мероприятие. Максимальное значение 
количества компьютерных криминалистов авторами 
определено в исследовании как штатная числен-
ность отдела. 

Затраты людских ресурсов при расследовании 
инцидента ИБ условно разделены на три подмноже-
ства:

• до 2 специалистов – {ptwo};
• группа специалистов (3–5 чел.) – {pgroup};
• штатный отдел (10–12 чел.) – {pdep}.

26 https://github.com/EricZimmerman/. Дата обращения 
30.04.2023. / Accessed April 30, 2023.

27 https://learn.microsoft.com/ru-ru/sysinternals/downloads/
sysinternals-suite/ (in Russ.). Дата обращения 30.04.2023. / 
Accessed April 30, 2023.

28 https://networkminer.softonic.ru/ (in Russ.). Дата обра-
щения 30.04.2023. / Accessed April 30, 2023.

29 https://www.microolap.ru/products/tcpdump-for-windows/ 
(in Russ.). Дата обращения 30.04.2023. / Accessed April 30, 2023.

30 https://ru.freedownloadmanager.org/Windows-PC/
Kismet-FREE.html (in Russ.). Дата обращения 30.04.2023. / 
Accessed April 30, 2023.

31 https://softradar.com/solarwinds-network-bandwidth-ana-
lyzer-pack/. Дата обращения 30.04.2023. / Accessed April 30, 
2023.

32 https://www.xplico.org/download. Дата обращения 
30.04.2023. / Accessed April 30, 2023.

33 https://accessdata-ftk-imager.software.informer.com/3.1/. 
Дата обращения 30.04.2023. / Accessed April 30, 2023.

34 https://github.com/volatilityfoundation/volatility3. Дата 
обращения 30.04.2023. / Accessed April 30, 2023.

35 https://github.com/forensicanalysis/artifactcollector. Дата 
обращения 30.04.2023. / Accessed April 30, 2023.

36 https://github.com/osquery/osquery. Дата обращения 
30.04.2023. / Accessed April 30, 2023.

37 https://github.com/diogo-fernan/ir-rescue. Дата обраще-
ния 30.04.2023. / Accessed April 30, 2023.

https://www.nirsoft.net/utils/userassist_view.html
https://www.nirsoft.net/utils/ese_database_view.html
https://github.com/woanware/wmi-parser/releases
https://github.com/keydet89/RegRipper3.0
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Математически соотношение данных множеств 
представлено посредством дизъюнкции. Авторами 
работы введен коэффициент k, который показывает 
прямую зависимость от числа задействованных в рас-
следовании компьютерных криминалистов: ktwo = 0.8, 
kgroup = 1, kdep = 1.2. Данные коэффициенты определены 
на основе метода экспертных оценок исходя из прак-
тики расследования киберинцидентов современности. 
Для успешного решения поставленной перед компью-
терными криминалистами задачи необходимо иметь 
группу специалистов, поэтому данному подмножеству 
присвоен коэффициент, равный единице.

Таким образом, показатель ресурсоемкости p ра-
вен произведению показателей ресурсоемкости трех 
разновидностей ПО, которые описываются в бинар-
ном виде (в наличии / отсутствуют) на сумму пока-
зателей по логическому сложению наличия людских 
ресурсов с применением коэффициента k.

Математически расчет показателя ресурсоемко-
сти представлен формулой:

 p = ({pwin} + {punix} + {ptraf}) ×  
 × (ktwo{ptwo} ∨ kgroup{pgroup} ∨ kdep{pdep}). (2)

Критерий пригодности по показателю ресурсо-
емкости (наличия программных средств и людских 
ресурсов) можно представить в виде неравенства 
p > preq. Значение требуемого показателя ресурсоем-
кости (preq = 3) определено на основе метода эксперт-
ных оценок, исключая программные средства для 
Unix-подобных систем, т.к. при целевых кибератаках 
злоумышленники в первую очередь нацелены на до-
мен организации с целью шифрования всех данных. 
Также в него входит значение требуемого показателя 
ресурсоемкости наличия людских ресурсов.

ОПИСАНИЕ ПОКАЗАТЕЛЯ ОПЕРАТИВНОСТИ

Показатель оперативности расследования инци-
дента ИБ t рассчитывается на основе временных ин-
тервалов мероприятий (s = 9), проводимых компью-
терным криминалистом. Он определяет временные 
аспекты проведения расследования. 

Показатель оперативности расследования инци-
дента ИБ t рассчитывается по формуле:

 
1

,
=

=∑
s

i
i

t t  (3)

где ti – время, затраченное на одно мероприятие.
Требуемые временные интервалы 9 меропри-

ятий при расследовании инцидента приведены 
в табл. 2. Они рассчитаны на основе метода эксперт-
ных оценок. Общее требуемое время расследования 
treq не должно превышать двух часов.

Таблица 2. Требуемые временные интервалы девяти 
мероприятий при расследовании инцидента ИБ

№  
меропри-

ятия

Условное обозначение 
требуемого показателя 

оперативности  
мероприятия s

Требуемое значение 
временного интервала 

мероприятия при 
расследовании  

инцидента ИБ, час

1 t1_req 0.25

2 t2_req 0.15

3 t3_req 0.25

4 t4_req 0.25

5 t5_req 0.1

6 t6_req 0.3

7 t7_req 0.2

8 t8_req 0.15

9 t9_req 0.35

10 treq 2

Критерий пригодности по показателю оператив-
ности проведения расследования инцидента ИБ мож-
но представить в виде неравенства t < treq. Значение 
требуемого показателя результативности (treq = 2). 

Таким образом, критерий пригодности G мате-
матически представлен следующим образом на ос-
нове трех описанных ранее показателей:

{ }( ) { }( ) { }( )( )
[ ]

req req req

1
: , ,

, 1(1) ) ,
=

> > > ≅

≅ =



n
i i i
j j j j j j

i
G r r p p t t

U j m
 (4)

где U – достоверное событие (истинное высказы-
вание); ∩ – символ булева пересечения событий, 
j = 1(1)m – упорядоченная совокупность перемен-
ных, при которых линейная целевая функция до-
стигает экстремального значения и при этом вы-
полняются (или удовлетворяются) все ограничения 
в форме равенств или неравенств.

ЗАКЛЮЧЕНИЕ

В статье на основе критерия пригодности описа-
ны показатели оценки качества проведения рассле-
дования. Авторами предпринята попытка подвести 
научную основу под процесс расследования инци-
дента ИБ от целевой атаки, а именно – на качествен-
ном и количественном уровнях сформировать пока-
затели и критерии оценки качества его проведения 
на основе теории эффективности целенаправленных 
процессов. Научные результаты, представленные 
в данной работе, не являются окончательными, а но-
сят дискуссионный характер. Авторы надеются, что 
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статья станет своеобразной «отправной точкой» для 
руководителей и специалистов в сфере компьютер-
ной криминалистики при формировании научных 
подходов в их служебной деятельности.

В дальнейших работах планируется развитие ма-
тематического аппарата в данной области исследова-
ния и увеличение числа показателей/критериев оце-
нивания процесса расследования инцидента ИБ от 
целевых атак современности.

Вклад авторов
С.И. Смирнов – описание критериев и показа-

телей оценивания качества проведения расследова-
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цели и задач, формулировка выводов.

Ш.Г. Магомедов – изучение цифровых доказа-
тельств и программных средств при расследовании 
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Authors’ contributions
S.I. Smirnov – description of criteria and indicators 

for assessing the quality of an information security 
investigation.

M.A. Eremeev – the idea of research, the development 
of aims and objectives, the formulation of conclusions.

Sh.G. Magomedov – study of digital evidence and 
software tools in the investigation of an information security 
incident.

D.A. Izergin – justification of the expediency 
of forming criteria and indicators for assessing the quality 
of the investigation of an information security incident.

СПИСОК ЛИТЕРАТУРЫ 

 1. Смирнов С.И., Еремеев М.А., Горбачев И.Е., Нефедов В.С., Изергин Д.А. Анализ техник и инструментов, исполь-
зуемых злоумышленником при горизонтальном перемещении в корпоративной сети. Защита информации. Инсайд. 
2021;1(97):58–61. https://www.elibrary.ru/pltlpq

 2. Смирнов С.И. Методика расследования киберинцидента, основанная на интеллектуальном анализе событий безопас-
ности домена. Защита информации. Инсайд. 2022;4(106):60–69. https://www.elibrary.ru/mefhpc

 3. Смирнов С.И., Киселев А.Н., Азерский В.Д., Карельский Д.В., Кумуржи Г.М. Комплексная методика проведения 
расследования инцидента информационной безопасности. Защита информации. Инсайд. 2023;2(110):14–26. https://
www.elibrary.ru/fdhgzq

 4. Макаренко С.И. Критерии и показатели оценки качества тестирования на проникновение. Вопросы кибербезопасно-
сти. 2021;3(43):43–57. https://www.elibrary.ru/udlknn

 5. Smirnov S.I., Eremeev M.A., Pribylov I.A. Approach to Recognition of Malicious Behavior Based on Autoregression 
Model upon Investigation into Cyberincident. Aut. Control Comp. Sci. 2021;55(8):1099–1103. http://doi.org/10.3103/
S0146411621080290, https://www.elibrary.ru/ubwpai

 6. Зегжда Д.П., Лаврова Д.С., Павленко Е.Ю. Управление динамической инфраструктурой сложных систем в условиях 
целенаправленных кибератак. Известия РАН. Теория и системы управления. 2020;4(3):50–63. https://doi.org/10.31857/
S0002338820020134

 7. Калинин В.Н., Ломако А.Г., Овчаров В.А., Петренко С.А. Расследование ИБ-инцидентов с использованием профи-
лирования поведения динамических сетевых объектов. Защита информации. Инсайд. 2018;3(81):58–67. https://www.
elibrary.ru/xqlamp

 8. Овчаров В.А., Романов П.А. Расследование компьютерных инцидентов на основе идентификации дискретных собы-
тий информационной безопасности и обратного анализа по конечным исходам. Труды Военно-космической академии 
имени А.Ф. Можайского. 2015;648:84–89. https://www.elibrary.ru/uzmkox

 9. Ломако А.Г., Овчаров В.А., Петренко С.А. Метод расследования инцидентов безопасности на основе профилей 
поведения сетевых объектов. В сб.: Дистанционные образовательные технологии: Материалы III Всероссийской 
научно-практической конференции, 17–22 сентября 2018 г. Ялта: ООО «Издательство Типография «Ариал»; 2018. 
С. 366–373. https://www.elibrary.ru/uzzdah

10. Саенко И.Б., Лаута О.С., Карпов М.А., Крибель А.М. Модель угроз ресурсам ИТКС как ключевому активу критиче-
ски важного объекта инфраструктуры. Электросвязь. 2021;1:36–44. https://doi.org/10.34832/ELSV.2021.14.1.004

11. Быстров И.С., Котенко И.В. Анализ моделей поведения пользователей для задачи обнаружения кибер-инсайдеров. 
В сб.: Актуальные проблемы инфотелекоммуникаций в науке и образовании: сборник научных статей: в 4 т. Т. 1. 
СПб.: Санкт-Петербургский государственный университет телекоммуникаций им. проф. М.А. Бонч-Бруевича; 2021. 
С. 139–143. https://www.elibrary.ru/sqzvma

12. Eremeev M.A., Smirnov S.I., Pribylov I.A. Detection of malicious actions of an attacker based on event logs when 
investigating an ongoing cyber incident. В сб.: Инновационные аспекты развития науки и техники: Сборник статей 
VII Международной научно-практической конференции. Саратов: НОО «Цифровая наука»; 2021. С. 22–28. https://
www.elibrary.ru/ygoyfz

https://www.elibrary.ru/pltlpq
https://www.elibrary.ru/mefhpc
https://www.elibrary.ru/fdhgzq
https://www.elibrary.ru/fdhgzq
https://www.elibrary.ru/udlknn
http://doi.org/10.3103/S0146411621080290
http://doi.org/10.3103/S0146411621080290
https://www.elibrary.ru/ubwpai
https://doi.org/10.31857/S0002338820020134
https://doi.org/10.31857/S0002338820020134
https://www.elibrary.ru/xqlamp
https://www.elibrary.ru/xqlamp
https://www.elibrary.ru/uzmkox
https://www.elibrary.ru/uzzdah
https://doi.org/10.34832/ELSV.2021.14.1.004
https://www.elibrary.ru/sqzvma
https://www.elibrary.ru/ygoyfz
https://www.elibrary.ru/ygoyfz


35

Russian Technological Journal. 2024;12(3):25–36

С.И. Смирнов 
и др.

Критерии и показатели оценивания качества проведения расследования  
инцидента информационной безопасности при целевой кибератаке

13. Авраменко В.С., Маликов А.В. Нейросетевая модель диагностирования компьютерных инцидентов в инфокомму-
никационных системах специального назначения. В сб.: Проблемы технического обеспечения войск в современных 
условиях: Труды IV Межвузовской научно-практической конференции. Т. 1. СПб.; 2019. С. 41–45. https://www.elibrary.
ru/flomvh

14. Левшун Д.С. Построение модели атакующего для современной киберфизической системы. В сб.: Актуальные 
проблемы инфотелекоммуникаций в науке и образовании (АПИНО 2020). IX Международная научно-техниче-
ская и научно-методическая конференция: сборник научных статей. Т. 1. СПб.: Санкт-Петербургский государ-
ственный университет телекоммуникаций им. проф. М.А. Бонч-Бруевича; 2020. С. 679–682. https://www.elibrary.
ru/krafgr

15. Петухов Г.Б., Якунин В.И. Методологические основы внешнего проектирования целенаправленных процессов и це-
леустремленных систем. М.: АСТ; 2006. 504 с.

REFERENCES

 1. Smirnov S.I., Eremeev M.A., Gorbachev I.E., Nefedov V.S., Izergin D.A. Analysis of techniques and tools used by an 
attacker when moving horizontally in the corporate network. Zashchita Informatsii. Insaid. 2021;1(97):58–61 (in Russ.). 
https://www.elibrary.ru/pltlpq

 2. Smirnov S.I. Cyber incident investigation methodology based on intelligent analysis of domain security events. Zashchita 
Informatsii. Insaid. 2022;4(106):60–69 (in Russ.). https://www.elibrary.ru/mefhpc

 3. Smirnov S.I., Kiselev A.N., Azerskii V.D., Karel’skii D.V., Kumurzhi G.M. Comprehensive methodology for conducting 
an information security incident investigation. Zashchita Informatsii. Insaid. 2023;2(110):14–26 (in Russ.). https://www.
elibrary.ru/fdhgzq

 4. Makarenko S.I. Criteria and parameters for estimating quality of penetration testing. Voprosy kiberbezopasnosti = 
Cybersecurity Issues J. 2021;3(43):43–57 (in Russ.). https://www.elibrary.ru/udlknn

 5. Smirnov S.I., Eremeev M.A., Pribylov I.A. Approach to Recognition of Malicious Behavior Based on Autoregression 
Model upon Investigation into Cyberincident. Aut. Control Comp. Sci. 2021;55(8):1099–1103. http://doi.org/10.3103/
S0146411621080290, https://www.elibrary.ru/ubwpai

 6. Zegzhda D.P., Lavrova D.S., Pavlenko E.Y. Management of a Dynamic Infrastructure of Complex Systems Under Conditions 
of Directed Cyber Attacks. J. Comput. Syst. Sci. Int. 2020;59(3):358–370. https://doi.org/10.1134/S1064230720020124

  [Original Russian Text: Zegzhda D.P., Lavrova D.S., Pavlenko E.Y. Management of a Dynamic Infrastructure of Complex 
Systems Under Conditions of Directed Cyber Attacks. Izvestiya Rossiiskoi akademii nauk. Teoriya i sistemy upravleniya. 
2020;3:50–63 (in Russ.). https://doi.org/10.31857/S0002338820020134]

 7. Kalinin V.N., Lomako A.G., Ovcharov V.A., Petrenko S.A. Investigation of information security incidents using the behavior 
profiling of dynamic network objects. Zashchita Informatsii. Insaid. 2018;3(81):58–67 (in Russ.). https://www.elibrary.ru/
xqlamp

 8. Ovcharov V.A., Romanov P.A. Investigation of computer incidents based on the identification of discrete IS events and 
reverse analysis by final outcomes. Trudy Voenno-kosmicheskoi akademii imeni A.F. Mozhaiskogo = Proceedings of the 
Mozhaisky Military Aerospace Academy. 2015;648:84–89 (in Russ.). https://www.elibrary.ru/uzmkox

 9. Lomako A.G., Ovcharov V.A., Petrenko S.A. Method for investigating security incidents based on behavior profiles of 
network objects. In: Distance Educational Technologies: Materials of the Third All-Russian Scientific and Practical 
Conference, September 17–22, 2018. Yalta: Arial; 2018. P. 366–373 (in Russ.). https://www.elibrary.ru/uzzdah

10. Saenko I.B., Lauta O.S., Karpov M.A., Kribel A.M. Model of threats to information and telecommunication network resources 
as a key asset of critical infrastructure. Elektrosvyaz. 2021;1:36–44 (in Russ.). https://doi.org/10.34832/ELSV.2021.14.1.004

11. Bystrov I.S., Kotenko I.V. Analysis of user behavior models for the task of detecting cyber insiders. In: Actual Problems 
of Infotelecommunications in Science and Education: collection of scientific articles: in 4 v. V. 1. St. Petersburg: 
Bonch-Bruevich St. Petersburg State University of Telecommunications; 2021. P. 139–143 (in Russ.). https://www.elibrary.ru/ 
sqzvma

12. Eremeev M.A., Smirnov S.I., Pribylov I.A. Detection of malicious actions of an attacker based on event logs when 
investigating an ongoing cyber incident. In: Innovative Aspects of the Development of Science and Technologies: Collection 
of articles of the 7th International Scientific and Practical Conference. Saratov: Tsifrovaya nauka; 2021. P. 22–28 (in Russ.). 
https://www.elibrary.ru/ygoyfz

13. Avramenko V.S., Malikov A.V. Neural network model for diagnosing computer incidents in special purpose infocommunication 
systems. In: Problems of Technical Support of Troops in Modern Conditions: Proceedings of the Forth Interuniversity 
Scientific and Practical Conference. St. Petersburg; 2019. P. 41–45 (in Russ.). https://www.elibrary.ru/flomvh

14. Levshun D.S. Building an attacker model for a modern cyberphysical system. In: Actual Problems of Infotelecommunications in 
Science and Education (APINO 2020). The 9th International Scientific-Technical and Scientific-Methodological Conference: 
collection of scientific articles. V. 1. St. Petersburg: Bonch-Bruevich St. Petersburg State University of Telecommunications; 
2020. P. 679–682 (in Russ.). https://www.elibrary.ru/krafgr

15. Petukhov G.B., Yakunin V.I. Metodologicheskie osnovy vneshnego proektirovaniya tselenapravlennykh protsessov i 
tseleustremlennykh system (Methodological Foundations of External Design of Purposeful Processes and Purposeful 
Systems). Moscow: AST; 2006. 504 p. (in Russ.).

https://www.elibrary.ru/flomvh
https://www.elibrary.ru/flomvh
https://www.elibrary.ru/krafgr
https://www.elibrary.ru/krafgr
https://www.elibrary.ru/pltlpq
https://www.elibrary.ru/mefhpc
https://www.elibrary.ru/fdhgzq
https://www.elibrary.ru/fdhgzq
https://www.elibrary.ru/udlknn
http://doi.org/10.3103/S0146411621080290
http://doi.org/10.3103/S0146411621080290
https://www.elibrary.ru/ubwpai
https://doi.org/10.1134/S1064230720020124
https://doi.org/10.31857/S0002338820020134
https://www.elibrary.ru/xqlamp
https://www.elibrary.ru/xqlamp
https://www.elibrary.ru/uzmkox
https://www.elibrary.ru/uzzdah
https://doi.org/10.34832/ELSV.2021.14.1.004
https://www.elibrary.ru/sqzvma
https://www.elibrary.ru/sqzvma
https://www.elibrary.ru/ygoyfz
https://www.elibrary.ru/flomvh
https://www.elibrary.ru/krafgr


36

Stanislav I. Smirnov, 
et al.

Criteria and indicators for assessing the quality of the investigation  
of an information security incident as part of a targeted cyberattack

Russian Technological Journal. 2024;12(3):25–36

Об авторах

Смирнов Станислав Игоревич, к.т.н., доцент, кафедра интеллектуальных систем информационной 
безопасности, Институт кибербезопасности и цифровых технологий, ФГБОУ ВО «МИРЭА – Российский тех-
нологический университет» (119454, Россия, Москва, пр-т Вернадского, д. 78). E-mail: smirnov_si@mirea.ru. 
Scopus Author ID 57475289100, ResearcherID HZM-3994-2023, SPIN-код РИНЦ 1472-6572, https://orcid.org/0000-
0003-4387-0850

Еремеев Михаил Алексеевич, д.т.н., профессор, кафедра информационно-аналитических систем 
кибер безопасности, Институт кибербезопасности и цифровых технологий, ФГБОУ ВО «МИРЭА – Российский 
технологический университет» (119454, Россия, Москва, пр-т Вернадского, д. 78). E-mail: eremeev_m@mirea.ru. 
Scopus Author ID 57188205500, SPIN-код РИНЦ 3609-5733, https://orcid.org/0000-0002-5511-4000

Магомедов Шамиль Гасангусейнович, к.т.н., доцент, заведующий кафедрой интеллектуальных систем 
информационной безопасности, Институт кибербезопасности и цифровых технологий, ФГБОУ ВО «МИРЭА – 
Российский технологический университет» (119454, Россия, Москва, пр-т Вернадского, д. 78). E-mail: 
msgg@list.ru. Scopus Author ID 57204759220, ResearcherID M-5782-2016, SPIN-код РИНЦ 5029-8310, https://
orcid.org/0000-0001-8560-1937 

Изергин Дмитрий Андреевич, к.т.н., доцент, кафедра цифровых технологий обработки данных, Институт 
кибербезопасности и цифровых технологий, ФГБОУ ВО «МИРЭА – Российский технологический университет» 
(119454, Россия, Москва, пр-т Вернадского, д. 78). E-mail: izergin@mirea.ru. Scopus Author ID 57224822181, 
SPIN-код РИНЦ 2318-9152, https://orcid.org/0000-0002-3174-4550

About the authors

Stanislav I. Smirnov, Cand. Sci. (Eng.), Assistant Professor, Department of Intelligent Information Security 
Systems, Institute of Cybersecurity and Digital Technologies, MIREA – Russian Technological University (78, 
Vernadskogo pr., Moscow, 119454 Russia). E-mail: smirnov_si@mirea.ru. Scopus Author ID 57475289100, 
ResearcherID HZM-3994-2023, RSCI SPIN-code 1472-6572, https://orcid.org/0000-0003-4387-0850

Mikhail A. Eremeev, Dr. Sci. (Eng.), Professor, Department of Information and Analytical Cybersecurity Systems, 
Institute of Cybersecurity and Digital Technologies, MIREA – Russian Technological University (78, Vernadskogo pr., 
Moscow, 119454 Russia). E-mail: eremeev_m@mirea.ru. Scopus Author ID 57188205500, RSCI SPIN-code 
3609-5733, https://orcid.org/0000-0002-5511-4000

Shamil G. Magomedov, Cand. Sci. (Eng.), Associate Professor, Head of the Department of Intelligent Information 
Security Systems, Institute of Cyber Security and Digital Technologies, MIREA – Russian Technological University 
(78, Vernadskogo pr., Moscow, 119454 Russia). msgg@list.ru. Scopus Author ID 57204759220, ResearcherID 
M-5782-2016, RSCI SPIN-code 5029-8310, https://orcid.org/0000-0001-8560-1937

Dmitry A. Izergin, Cand. Sci. (Eng.), Assistant Professor, Department of Digital Data Processing Technologies, 
Institute of Cybersecurity and Digital Technologies, MIREA – Russian Technological University (78, Vernadskogo pr., 
Moscow, 119454 Russia). E-mail: izergin@mirea.ru. Scopus Author ID 57224822181, RSCI SPIN-code 2318-9152, 
https://orcid.org/0000-0002-3174-4550

mailto:smirnov_si@mirea.ru
https://orcid.org/0000-0003-4387-0850
https://orcid.org/0000-0003-4387-0850
mailto:eremeev_m@mirea.ru
https://orcid.org/0000-0002-5511-4000
mailto:msgg@list.ru
https://orcid.org/0000-0001-8560-1937
https://orcid.org/0000-0001-8560-1937
mailto:izergin@mirea.ru
https://orcid.org/0000-0002-3174-4550
mailto:smirnov_si@mirea.ru
https://orcid.org/0000-0003-4387-0850
mailto:eremeev_m@mirea.ru
https://orcid.org/0000-0002-5511-4000
mailto:msgg@list.ru
https://orcid.org/0000-0001-8560-1937
mailto:izergin@mirea.ru
https://orcid.org/0000-0002-3174-4550


37

Russian Technological Journal. 
2024;12(3):37–45

УДК 004.2
https://doi.org/10.32362/2500-316X-2024-12-3-37-45
EDN PXKDKR

Информационные системы. Информатика. Проблемы информационной безопасности

Information systems. Computer sciences. Issues of information security

© И.Е. Тарасов, П.Н. Советов, Д.В. Люлява, Д.И. Мирзоян, 2024

ISSN 2782-3210 (Print)
ISSN 2500-316X (Online)

НАУЧНАЯ СТАТЬЯ

Методика проектирования 
специализированных вычислительных 

систем на основе совместной оптимизации 
аппаратного и программного обеспечения

И.Е. Тарасов @,  
П.Н. Советов,  
Д.В. Люлява,  
Д.И. Мирзоян

МИРЭА – Российский технологический университет, Москва, 119454 Россия
@ Автор для переписки, e-mail: tarasov_i@mirea.ru 

Резюме 
Цели. Следующим этапом повышения производительности вычислительных систем после завершения эта-
пов роста за счет масштабирования транзисторов (закон Деннарда) и за счет увеличения количества про-
цессорных ядер общего назначения (ограничиваемого законом Амдала) является переход к разработке 
специализированных вычислительных подсистем для работы в ограниченном подклассе задач. Создание 
таких систем требует как выбора соответствующих массово востребованных задач, так и применения мето-
дик проектирования, обеспечивающих достижение высоких технико-экономических показателей разраба-
тываемых специализированных сверхбольших интегральных схем. Цель работы – разработка методики про-
ектирования специализированных вычислительных систем на основе совместной оптимизации аппаратного 
и программного обеспечения применительно к выбранному подклассу задач.
Методы. Использованы методы проектирования цифровых систем.
Результаты. Рассмотрены подходы к анализу вычислительных задач путем построения графа вычислений, 
абстрагированного от вычислительной платформы, однако ограниченного набором архитектурных решений. 
Предложена методика проектирования, использующая маршрут, основанный на применении синтезатора 
представления уровня регистровых передач (RTL-представления) вычислительного устройства, ограничен-
ного отдельными вычислительными архитектурами, для которых производятся синтез и оптимизация схе-
мы на основе высокоуровневого входного описания алгоритма. Среди архитектур вычислительных узлов 
рассмотрены синхронный конвейер и процессорное ядро с древовидным арифметико-логическим устрой-
ством. Повышение эффективности вычислительной системы осуществляется путем балансировки конвей-
ера на основе оценок технологического базиса, а для процессора – путем оптимизации набора операций 
на основе анализа графа абстрактного синтаксического дерева с его оптимальным покрытием подграфами, 
соответствующим структуре арифметико-логического устройства.
Выводы. Рассмотренные подходы к разработке позволяют ускорить процесс проектирования специализи-
рованных вычислительных систем с массово-параллельной архитектурой, основанных на конвейерных вы-
числительных узлах.

Ключевые слова: процессор, RTL, синтез, транслятор
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Abstract
Objectives. Following the completion of development stages due to transistor scaling (Dennard’s law) and 
an increased number of general-purpose processor cores (limited by Amdahl’s law), further improvements in the 
performance of computing systems naturally proceeds to the stage of developing specialized computing subsystems 
for performing specific tasks within a limited computational subclass. The development of such systems requires 
both the selection of the relevant high-demand tasks and the application of design techniques for achieving desired 
indicators within the developed specializations at very large scales of integration. The purpose of the present work 
is to develop a methodology for designing specialized computing systems based on the joint optimization of hardware 
and software in relation to a selected subclass of problems.
Methods. The research is based on various methods for designing digital systems.
Results. Approaches to the analysis of computational problems involving the construction of a computational graph 
abstracted from the computing platform, but limited by a set of architectural solutions, are considered. The proposed 
design methodology based on a register transfer level (RTL) representation synthesizer of a computing device 
is limited to individual computing architectures for which the relevant circuit is synthesized and optimized based 
on a high-level input description of the algorithm. Among computing node architectures, a synchronous pipeline and 
a processor core with a tree-like arithmetic-logical unit are considered. The efficiency of a computing system can 
be increased by balancing the pipeline based on estimates of the technological basis, and for the processor—based 
on optimizing the set of operations, which is performed based on the analysis of the abstract syntax tree graph with 
its optimal coverage by subgraphs corresponding to the structure of the arithmetic logic unit.
Conclusions. The considered development approaches are suitable for accelerating the process of designing 
specialized computing systems with a massively parallel architecture based on pipeline or processor computing 
nodes.

Keywords: processor, RTL, synthesis, translator
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ВВЕДЕНИЕ

Ситуация в области проектирования элемент-
ной базы для высокопроизводительных вычисле-
ний определяется рядом тенденций, соответствую-
щих как объективным техническим ограничениям, 
так и необходимости интенсификации процессов 
импортозамещения и обеспечения технологиче-
ского суверенитета. В связи с этим, анализируя 
желаемые технические характеристики, необходи-
мо учитывать также возможности их достижения 
с учетом ограничений возможности производства 
и необходимости уменьшения технических и эко-
номических рисков.

Анализ архитектурных тенденций в области 
вычислительных средств представлен Паттерсоном 
и Хеннесси в работе [1]. Авторы обращают вни-
мание на ряд крупных этапов в области развития 
процессорных архитектур, начиная с 1970-х гг. 
Первым из отмеченных архитектурных переходов 
стала смена концепции CISC (complex instruction 
set computer) на RISC (reduced instruction set 
computer). Уменьшение сложности комбинацион-
ной логики, ставшее следствием такого перехода, 
позволило повысить тактовую частоту процессор-
ных устройств.

Дальнейшее повышение тактовой частоты 
оказалось ограниченным после прекращения дей-
ствия закона Деннарда, объясняющего увеличение 
производительности процессоров масштабирова-
нием размеров транзистора при переходе к следу-
ющему поколению технологических процессов. 
Реакцией на этот эффект стал переход к много-
ядерным процессорам, состоявшийся в массовом 
сегменте персональных компьютеров в середине 
2000-х гг.

В свою очередь, повышение производительно-
сти за счет увеличения количества процессорных 
ядер ограничено законом Амдала, который опре-
деляет потенциальное повышение производитель-
ности многопроцессорного комплекса через долю 
вычислений, которые могут быть выполнены парал-
лельно. Связанной проблемой является так назы-
ваемая «стена интерфейсов» [2], учитывающая тот 
факт, что с уменьшением нормы технологического 
процесса производительность растет квадратич-
но, а пропускная способность интерфейсов памяти 

и периферийных устройств – линейно. Поэтому по-
строение многоядерных систем влечет за собой 
проблему организации межпроцессорного обмена 
данными, которая не может быть эффективно ре-
ализована из-за опережающего роста объема по-
лучаемых данных по сравнению с возможностью 
их передачи по существующим каналам связи, про-
ектируемым по сопоставимым технологическим 
нормам.

В связи с изложенными проблемами в [1] пред-
лагается переход к проблемно-ориентированным 
архитектурам (DSA, domain-specific architecture) 
по аналогии с проблемно-ориентированными язы-
ками программирования (DSL, domain-specific 
language). При этом специализация процессора для 
выполнения определенных классов вычислений, 
по сути, означает снижение его эффективности 
в других классах, что требует выбора для специали-
зации таких целевых вычислительных задач, кото-
рые соответствовали бы актуальным техническим 
потребностям, допускали бы широкое применение 
из соображений снижения удельной стоимости про-
ектирования и подготовки производства, а кроме 
того, соответствовали бы технически реализуемым 
подходам к проектированию цифровых устройств.

АНАЛИЗ ВЫЧИСЛИТЕЛЬНЫХ ЗАДАЧ 
ДЛЯ РЕАЛИЗАЦИИ В СОСТАВЕ 

СПЕЦИАЛИЗИРОВАННЫХ 
ВЫЧИСЛИТЕЛЬНЫХ СИСТЕМ

Важными направлениями для применения вы-
сокопроизводительных вычислительных комплек-
сов являются системы обработки видео, вирту-
альная и дополненная реальность, робототехника, 
промышленная автоматика, цифровая радиосвязь, 
измерительная техника и ряд других [3, 4]. Среди 
реализуемых направлений обработки сигналов мож-
но выделить цифровую фильтрацию [5], спектраль-
ный анализ [6], алгоритмы машинного обучения [7], 
в т.ч. на базе специализированных нейропроцес-
соров [8] или реконфигурируемых ускорителей 
на базе программируемых логических интегральных 
схем (ПЛИС).

К вычислительным задачам, которые могут быть 
ускорены специализированными вычислительными 
системами, можно отнести следующие подклассы:

https://doi.org/10.32362/2500-316X-2024-12-3-37-45
https://doi.org/10.32362/2500-316X-2024-12-3-37-45
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1. Решение систем дифференциальных уравнений 
численными методами.

2. Операции с трехмерными изображениями.
3. Цифровая обработка сигналов на основе массо-

вого применения операций «умножение с нако-
плением (multiply and accumulate)».

4. Вычисление хеш-функций в задачах защиты ин-
формации.

5. Реализация нейросетей в части вычисления зна-
чений функций нейронов (neural net inference), 
не включая задачи обучения нейросети.
Виды операций, характерных для указанных 

задач, приведены в таблице. При этом столбцы та-
блицы размещены так, что сложность реализации 
соответствующих видов операций возрастает слева 
направо. Операции с памятью обозначены как име-
ющие наибольшую сложность вследствие того, что 
увеличение пропускной способности подсистемы 
памяти сопряжено с существенными затруднениями, 
хотя отдельные операции с памятью сами по себе 
высокой сложностью не обладают.

В таблице использованы следующие оценки, 
характеризующие интенсивность использования 
тех или иных видов операций. Оценка «нет» соот-
ветствует ситуации, когда операция не используется 
в алгоритмах и не требует поддержки. Оценка «воз-
можно» характеризует ситуацию, когда такие дей-
ствия имеют место, но в силу редкого использования 
не оказывают заметного влияния на эффективность 
вычислительного устройства. Для таких операций 
возможно применение неоптимизированных реше-
ний или готовых компонентов с функциональной 
избыточностью. Оценка «массово» соответствует 
операциям, которые являются основой алгоритмов 
и в наибольшей степени определяют эффективность 
вычислительного устройства, предназначенного для 
их реализации.

По предварительным оценкам видно, что реали-
зация хеш-функций и операций цифровой обработки 

сигналов позволяет в большей степени продемон-
стрировать преимущества конвейерных архитек-
тур, поскольку предусматривает потоковую обра-
ботку данных без интенсивного обмена с внешней 
памятью.

АРХИТЕКТУРЫ ВЫЧИСЛИТЕЛЬНЫХ УЗЛОВ

Архитектурные подходы к реализации отдель-
ных вычислительных узлов в современной циф-
ровой электронике достаточно разнообразны. Для 
их эффективного практического использования сле-
дует ограничиться набором возможных решений, 
допускающих применение методов автоматизиро-
ванного проектирования на уровне математиче-
ских и программных моделей с тем, чтобы даль-
нейшие преобразования в представление схемы 
уровня регистровых передач (RTL-представление1) 
не вносили существенных изменений в характери-
стики такой системы. Можно отметить, например, 
что применение средств высокоуровневого описа-
ния класса HLL (high-level language) предполага-
ет автоматизированное построение управляющих 
схем (flow control), рассчитанных на широкий класс 
реализуемых архитектурных подходов. Это ведет 
к излишнему усложнению синтезируемых управля-
ющих схем.

Для практически реализуемой методики проек-
тирования рассмотрены следующие архитектурные 
подходы к построению вычислительных узлов:

1. Процессорный узел.
2. Синхронный конвейер.
3. Модификация синхронного конвейера с возмож-

ностью повторного использования отдельных 
стадий.
Структурные схемы основных вычислительных 

узлов показаны на рис. 1.

1  RTL – register transfer level.

Таблица. Интенсивность использования операций, характерных для ряда задач, требующих применения 
высокопроизводительных вычислительных систем

Вид задачи Сдвиги, сложение, 
поразрядные операции Умножение Операции 

с плавающей точкой
Трансцендентные 

функции
Операции 
с памятью

Хеш-функции Массово Нет Нет Нет Возможно

Реализация нейросетей Нет Массово Возможно Возможно Возможно

Цифровая обработка 
сигналов (фильтрация) Массово Массово Возможно Возможно Возможно

Системы 
дифференциальных 
уравнений

Нет Возможно Массово Возможно Массово

Обработка трехмерной 
графики Нет Часто Массово Часто Массово
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Regf1
Reg ...

...

f2
Regfn

Reg Regfn

Program

Program

Reg АЛУ

Конвейер

Конвейер с повторением операций

Процессор

f1

Рис. 1. Схемы основных вычислительных 
узлов (архитектурные шаблоны). Reg – регистр, 

Program – программа, f1, f2, ..., fn – функциональные 
устройства

Приведенные варианты узлов рассматриваются 
в качестве архитектурных шаблонов для реализа-
ции выбранных подклассов вычислений. При этом 
для процессора требуемый набор операций реали-
зуется в составе арифметико-логического устрой-
ства (АЛУ), а для конвейера – в последовательных 
стадиях. Для использования конвейера необходи-
мо, чтобы порядок действий для реализации ал-
горитма оставался неизменным, иначе корректи-
ровка потребует усложнения управляющих схем. 
Повторение операций может быть использовано 
в таких алгоритмах, как вычисление хеш-функций 
и реализация фильтров с конечной импульсной 
характеристикой, при условии, что частота полу-
чения входных данных существенно меньше, чем 
тактовая частота конвейера. Выполнение этого ус-
ловия позволит использовать одну и ту же стадию 
конвейера многократно до прихода нового входно-
го значения.

Выбор конкретного архитектурного шаблона 
определяет операции по синтезу RTL-представления 
и его оптимизации. В данной статье рассмотрено 
применение методики для конвейерных вычис-
лительных структур. Добавление архитектурных 
шаблонов процессора и конвейера с повторением 
операций предусмотрено для последующих этапов 
проекта.

Маршрут проектирования согласно предлагае-
мой методике проектирования вычислительных мо-
дулей специализированной вычислительной систе-
мы представлен на рис. 2.

В представленном маршруте видно, что входны-
ми данными являются исходные тексты реализуемого 

алгоритма и конструктивные ограничения, пред-
ставленные в виде предельных характеристик тре-
буемого решения. Разработанный П.Н. Советовым 
специализированный синтезатор [9] на основе архи-
тектурных шаблонов генерирует RTL-представление 
модуля, используя для предварительной оценки его 
характеристик данные о технологической библиоте-
ке. Получаемое RTL-представление в дальнейшем 
используется в маршрутах проектирования ПЛИС 
или сверхбольших интегральных схем (СБИС), где 
соответствующие системы автоматизированного 
проектирования (САПР) позволяют оценить харак-
теристики модуля после синтеза или после выполне-
ния размещения и трассировки (что дает более точ-
ную оценку характеристик по сравнению с оценкой 
после синтеза).

Например, величины задержек распростране-
ния сигналов становятся основанием для повтор-
ного синтеза RTL-представления с дополнитель-
ной конвейеризацией выявленных критических 
цепей. Кроме этого, синтезатор обеспечивает до-
полнительные сведения о взаимосвязях синтези-
руемых узлов, которые позволяют генерировать 
проектные ограничения для задания координат 
отдельных узлов синтезированной схемы (стадий 
конвейера). Подобные возможности частично обе-
спечивают такие инструменты проектирования, 
как Vitis HLS2, однако, в отличие от разработан-
ного маршрута, в HLS характеристики техноло-
гической платформы задаются в виде библиотек 
и не подлежат уточнению в процессе оптимизации 
проекта.

2 https://www.xilinx.com/products/design-tools/vitis/vitis-
hls.html. Дата обращения 10.10.2023. / Accessed October 10, 
2023.

САПР ПЛИС САПР СБИС

Специализированный
синтезатор

Архитектурные
шаблоны

Данные о
технологической

библиотеке:
задержка,
площадь,
мощность

RTL-представление

Исходный текст Конструктивные
ограничения

Рис. 2. Маршрут проектирования модулей 
специализированной вычислительной системы

https://www.xilinx.com/products/design-tools/vitis/vitis-hls.html
https://www.xilinx.com/products/design-tools/vitis/vitis-hls.html
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ОПТИМИЗАЦИЯ ВЫЧИСЛИТЕЛЬНОГО УЗЛА 
НА ОСНОВЕ ПРОГРАММНОЙ МОДЕЛИ 

ВЫЧИСЛЕНИЙ 

Разработка компиляторов для новых процес-
сорных архитектур является важной составляющей 
в обеспечении инструментальных средств проектиро-
вания систем на их базе [10]. Трансляторы предметно- 
ориентированных языков (DSL) в RTL-представ-
ление представляют собой перспективный подход 
к быстрому проектированию аппаратных ускорите-
лей некоторого узкого класса архитектур [11]. Кратко 
изложим этапы проектирования инструментальной 
системы, состоящей из встроенного DSL на основе 
подмножества языка Python и транслятора для син-
теза аппаратных ускорителей на основе конвейери-
зации линейного участка программы. 

На вход транслятора подается программа поль-
зователя, представляющая собой поведенческое 
описание синтезируемого аппаратного ускорителя. 
Эта программа с помощью модуля ast из стандарт-
ной библиотеки Python автоматически преобразует-
ся в форму дерева абстрактного синтаксиса (abstract 
syntax tree, AST). Проверка и распространение 
по AST информации о типах, используемых во вход-
ной программе, осуществляются на основе механиз-
ма аннотации типов Python. 

Кроме того, пользователь предоставляет табли-
цу задержек и правил комбинирования операций для 
выбранного типа микросхемы, а также один из вы-
бранных шаблонов управления конвейером на языке 
Verilog. Результатом работы транслятора является 
код синтезированного конвейеризованного ускори-
теля на языке Verilog.

Все функции во входной программе встраивают-
ся в главную функцию, а циклы полностью развора-
чиваются. Далее программа преобразуется в ацикли-
ческий граф зависимостей по данным (DDG, data 
dependency graph), при этом на основе нумерации 
значений осуществляются свертка и продвижение 
констант, удаление совпадающих выражений и уда-
ление мертвого кода. Для достижения потенциально 
большего параллелизма вычислений используется 
сбалансирование высоты деревьев выражений.

Перед непосредственным синтезом конвейера 
выполняются вспомогательные этапы: этап частич-
ного покрытия DDG с помощью MISO-подграфов 
(multiple input single output, множество входов и один 
выход) и этап вычисления максимальных задержек 
между парами узлов в DDG.

В целевом типе микросхемы могут использо-
ваться ресурсы, позволяющие комбинировать, т.е. 
совмещать во времени выполнение нескольких 
операций, например, с помощью таблицы истинно-
сти (LUT, look-up table). В трансляторе используется 

частичное покрытие DDG комбинированными опе-
рациями с использованием варианта алгоритма 
MAXMISO для синтеза команд. Этот алгоритм по-
зволяет перечислить в DDG непересекающиеся под-
графы, имеющие количество входов, не более задан-
ного, и один выход.

Результатом синтеза конвейера является DDG 
с добавленными узлами – конвейеризующими ре-
гистрами. Синтез конвейера реализуется преиму-
щественно с использованием сторонних решателей 
программирования в ограничениях и линейного 
программирования, что упрощает реализацию ге-
нератора кода. Синтез конвейера осуществляется 
одним из следующих способов: с минимизацией 
глубины конвейера, с минимизацией общего размера 
конвейеризующих регистров или же с минимизаци-
ей глубины конвейера, за которой следует миними-
зация общего размера конвейеризующих регистров. 
При синтезе конвейера учитывается представление 
программы в виде DDG и используется информа-
ция об узлах – конечных потребителях, что упроща-
ет алгоритмы синтеза и позволяет сократить число 
формируемых ограничений. Аналогичный подход 
был применен для создания компилятора для специ-
ализированного контроллера на базе программиру-
емой пользователем вентильной матрицы (FPGA, 
field-programmable gate array) [12]. Можно отметить 
наличие подобных подходов к трансляции высоко-
уровневого представления программ [13, 14], кото-
рые, тем не менее, не предполагают использование 
обратной связи от САПР, выполняющей трассировку 
проекта и определение реально достигнутых вре-
менных задержек. При этом уделяется внимание 
конвейерным архитектурам для FPGA [15].

МЕТОДИКА ОЦЕНКИ ТОПОЛОГИЧЕСКОЙ 
РЕАЛИЗАЦИИ ВЫЧИСЛИТЕЛЬНОГО УЗЛА 

Синтезированное RTL-представление, рассмо-
тренное выше, в качестве входной информации 
использует оценочные сведения о задержках, вно-
симых отдельными операциями. В этой связи для 
выбранного технологического базиса требуется:

1. Определить задержки отдельных элементов, реа-
лизующих вычисления, поддерживаемые синте-
затором.

2. Выявить возможность использования аддитивной 
модели задержек или определить способ опреде-
ления суммарной задержки комбинационного узла 
с учетом взаимодействия отдельных элементов.
Проверка топологической реализации при-

мера конвейерного вычислителя была проведена 
в САПР ПЛИС AMD/Xilinx Vivado3. Конвейерный 

3 https://docs.xilinx.com/r/en-US/ug910-vivado-getting-
started. Дата обращения 10.10.2023. / Accessed October 10, 2023.

https://docs.xilinx.com/r/en-US/ug910-vivado-getting-started
https://docs.xilinx.com/r/en-US/ug910-vivado-getting-started
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вычислитель реализует алгоритм вращения векто-
ров CORDIC4, являющийся основой для вычисления 
трансцендентных функций. Этот выбор связан с тем, 
что IP-ядро CORDIC входит в состав библиотечных 
компонентов САПР AMD/Xilinx Vivado, и его ха-
рактеристики могут быть сопоставлены с получен-
ными результатами. Вычисление шагов алгоритма 
CORDIC совмещено с последовательным вычисле-
нием результата умножения с накоплением. Таким 
образом, обеспечено превышение функциональ-
ных возможностей относительно IP-ядра CORDIC. 
Количественным критерием оценки качества пред-
варительного моделирования задержек является 
гистограмма запасов временных задержек (slack 
histogram)5. При статическом временном анализе ве-
личиной запаса является разность между значением 
периода тактового сигнала и максимальной задерж-
кой распространения сигнала между синхронными 
узлами схемы. В зависимости от сложности выраже-
ний и взаимного расположения узлов задержка бу-
дет индивидуальной для каждой цепи, что позволяет 
построить гистограмму, показывающую количество 
цепей, имеющих соответствующие запасы по вре-
мени до прихода следующего фронта тактового сиг-
нала. Такая гистограмма называется гистограммой 
запасов и формируется в САПР Vivado по запросу 
оператора на основе проведенного в САПР статиче-
ского временного анализа.

Исходя из соображений балансировки стадий 
конвейера в идеальном случае, можно предполо-
жить, что запасы будут сгруппированы около мини-
мальных значений, что будет говорить об отсутствии 
цепей, имеющих слишком малую задержку, а, следо-
вательно, неэффективно использующих аппаратные 
ресурсы. Пример гистограммы запасов временных 
задержек приведен на рис. 3.
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Рис. 3. Гистограмма запасов временных задержек 
для примера конвейера

4 Coordinate rotational digital computer.
5 https://docs.xilinx.com/r/en-US/ug906-vivado-design-

analysis/Timing-Analysis. Дата обращения 10.10.2023. / Accessed 
October 10, 2023.

Группировка цепей на гистограмме показывает, 
что балансировка стадий конвейера в целом выпол-
нена корректно, поскольку основная часть цепей 
находится в левой части гистограммы, которая соот-
ветствует небольшим величинам запаса по времени.

ПРИМЕРЫ ПРАКТИЧЕСКОЙ 
АПРОБАЦИИ МЕТОДИКИ

Практическая апробация методики проведена 
на базе ряда вычислительных узлов конвейерного 
типа. В качестве примера реализован конфигурируе-
мый конвейер с совмещением вычислений результата 
умножения с накоплением и поворота вектора на базе 
алгоритма CORDIC. Синтезированный конвейер по-
зволяет в режиме коммутации функциональных узлов 
вычислить пару значений синуса, косинуса или умно-
жать независимые 32-разрядные операнды. 

При оценке достижимой тактовой частоты циф-
ровых схем на базе FPGA используется понятие logic 
levels (логические уровни), которое означает количе-
ство последовательно соединенных узлов в цепи мак-
симальной длины. Эта цепь является ограничивающим 
фактором, где достижимая тактовая частота предвари-
тельно оценивается как системная тактовая частота, 
деленная на показатель logic levels. При системной так-
товой частоте порядка 700–750 МГц для современных 
ПЛИС с архитектурой FPGA достижение logic levels, 
равного 1, представляет собой достаточно сложную тех-
ническую задачу. Тем не менее, проведенная баланси-
ровка конвейера позволила получить период тактового 
сигнала 1.6–1.7 нс, что соответствует тактовой частоте 
600–625 МГц, для платформы AMD/Xilinx Kria, выпол-
ненной по технологическим нормам 16 нм FinFET6. 

ЗАКЛЮЧЕНИЕ

Рассмотренные в статье подходы позволяют 
проводить оптимизацию конвейерных вычислите-
лей, предназначенных для работы в составе СБИС. 
Полученные положительные результаты позволяют 
расширить методику для проектирования процес-
сорных узлов и конвейеров с повторением операций, 
архитектурные шаблоны которых были рассмотрены 
во вводной части статьи. Совместный анализ про-
екта на нескольких уровнях (программной модели, 
схемотехнического и топологического представле-
ний) позволяет проводить оптимизацию вычисли-
теля в соответствии с выбираемыми критериями 
качества, в т.ч. управляемым образом повышать так-
товую частоту для высокопроизводительных вычис-
лительных систем за счет балансировки задержек 
функциональных узлов конвейера.

6 https://www.xilinx.com/products/som/kria/k26c-commercial.
html. Дата обращения 10.10.2023. / Accessed October 10, 2023.

https://docs.xilinx.com/r/en-US/ug906-vivado-design-analysis/Timing-Analysis
https://docs.xilinx.com/r/en-US/ug906-vivado-design-analysis/Timing-Analysis
https://www.xilinx.com/products/som/kria/k26c-commercial.html
https://www.xilinx.com/products/som/kria/k26c-commercial.html


44

Ilya E. Tarasov, 
et al.

Method for designing specialized computing systems  
based on hardware and software co-optimization

Russian Technological Journal. 2024;12(3):37–45

БЛАГОДАРНОСТИ

Работа выполнена в рамках государственного зада-
ния Министерства науки и высшего образования Рос сий- 
ской Федерации (тема № FSFZ-2022-0004 «Архи-
тектуры специализированных вычислительных ком-
плексов, методики, алгоритмы и инструменты проек-
тирования цифровых вычислительных устройств»).

ACKNOWLEDGMENTS 

The work was performed within the framework of 
the State assignment of the Ministry of Science and 
Higher Education of the Russian Federation (theme 
No. FSFZ-2022-0004 “Architectures of specialized 
computing complexes, methods, algorithms, and tools 
for designing digital computing devices”).

СПИСОК ЛИТЕРАТУРЫ

 1. Hennessy J.L., Patterson D.A. A new golden age for computer architecture: Domain-specific hardware/software co-design, 
enhanced security, open instruction sets, and agile chip development. In: Proceedings of the 2018 ACM/IEEE 45th Annual 
International Symposium on Computer Architecture (ISCA). IEEE; 2018. https://doi.org/10.1109/ISCA.2018.00011

 2. Hennessy J.L, Patterson D.A. Computer Architecture: A Quantitative Approach. 6th ed. The Morgan Kaufmann Series in 
Computer Architecture and Design. Morgan Kaufmann; 2017. 936 p.

 3. Сесин И.Ю., Болбаков Р.Г. Сравнительный анализ методов оптимизации программного обеспечения для борьбы 
с предикацией ветвлений на графических процессорах. Russian Technological Journal. 2021;9(6):7–15. https://doi.
org/10.32362/2500-316X-2021-9-6-7-15

 4. Слепцов В.В., Афонин В.Л., Аблаева А.Е., Динь Б. Разработка информационно-измерительной и управляющей систе-
мы квадрокоптера. Russian Technological Journal. 2021;9(6):26–36. https://doi.org/10.32362/2500-316X-2021-9-6-26-36

 5. Смирнов А.В. Оптимизация характеристик цифровых фильтров одновременно в частотной и временной областях. 
Russian Technological Journal. 2020;8(6):63–77. https://doi.org/10.32362/2500-316X-2020-8-6-63-77

 6. Умняшкин С.В. Основы теории цифровой обработки сигналов. 6-е изд. М.: Litres; 2022. 551 c. ISBN 978-5-4576-
1810-7

 7. Abadi M., Barham P., Chen J., et al. TensorFlow: A system for Large-Scale Machine Learning. In: Proceedings of the 12th 
USENIX Symposium on Operating Systems Design and Implementation (OSDI ’16). USENIX Association; 2016. P. 265–283. 

 8. Nurvitadhi E., Sheffield D., Sim J., et al. Accelerating Binarized Neural Networks: Comparison of FPGA, CPU, GPU, and 
ASIC. In: 2016 International Conference on Field-Programmable Technology (FPT). IEEE; 2016. P. 77–84. https://doi.
org/10.1109/FPT.2016.7929192

 9. Советов П.Н. Синтез линейных программ для стековой машины. Высокопроизводительные вычислительные систе-
мы и технологии. 2019;3(1):17–22.

10. Ахо А.В., Лам М.С., Сети Р., Ульман Д.Д. Компиляторы: принципы, технологии и инструментарий: пер. с англ. М.: 
Вильямс; 2018. ISBN 978-5-8459-1332-8

11. Пратт Т., Зелковиц М. Языки программирования: разработка и реализация: пер. с англ. СПб.: Питер; 2002. 688 с.
12. Тарасов И.Е., Потехин Д.С., Хренов М.А., Советов П.Н. Автоматизация проектирования многопроцессорной систе-

мы на базе ПЛИС для управления во встраиваемых приложениях. Экономика и менеджмент систем управления. 
2017;25(3–1):179–185.

13. Huang S., Wu K., Jeong H., Wang C., Chen D., Hwu W.M. PyLog: An Algorithm-Centric Python-Based FPGA Programming 
and Synthesis Flow. IEEE Trans. Comput. 2021;70(12):2015–2028. https://doi.org/10.1109/TC.2021.3123465

14. Jiang S., Pan P., Ou Y., Batten C. PyMTL3: A Python Framework for Open-Source Hardware Modeling, Generation, 
Simulation, and Verification. IEEE Micro. 2020;40(4):58–66. https://doi.org/10.1109/MM.2020.2997638

15. Oishi R., Kadomoto J., Irie H., Sakai S. FPGA-based Garbling Accelerator with Parallel Pipeline Processing. IEICE 
Transactions on Information and Systems. 2023;E106-D(12):1988–1996. https://doi.org/10.1587/transinf.2023PAP0002

REFERENCES 

 1. Hennessy J.L., Patterson D.A. A new golden age for computer architecture: Domain-specific hardware/software co-design, 
enhanced security, open instruction sets, and agile chip development. In: Proceedings of the 2018 ACM/IEEE 45th Annual 
International Symposium on Computer Architecture (ISCA). IEEE; 2018. https://doi.org/10.1109/ISCA.2018.00011

 2. Hennessy J.L, Patterson D.A. Computer Architecture: A Quantitative Approach. 6th ed. The Morgan Kaufmann Series in 
Computer Architecture and Design. Morgan Kaufmann; 2017. 936 p.

 3. Sesin I.Yu., Bolbakov R.G. Comparative analysis of software optimization methods in context of branch predication on 
GPUs. Russ. Technol. J. 2021;9(6):7–15 (in Russ.). https://doi.org/10.32362/2500-316X-2021-9-6-7-15

Вклад авторов. Все авторы в равной степени 
внесли свой вклад в исследовательскую работу.

Authors’ contribution. All authors equally 
contributed to the research work.

https://doi.org/10.1109/ISCA.2018.00011
https://doi.org/10.32362/2500-316X-2021-9-6-7-15
https://doi.org/10.32362/2500-316X-2021-9-6-7-15
https://doi.org/10.32362/2500-316X-2021-9-6-26-36
https://doi.org/10.32362/2500-316X-2020-8-6-63-77
https://doi.org/10.1109/FPT.2016.7929192
https://doi.org/10.1109/FPT.2016.7929192
https://doi.org/10.1109/TC.2021.3123465
https://doi.org/10.1109/MM.2020.2997638
https://doi.org/10.1587/transinf.2023PAP0002
https://doi.org/10.1109/ISCA.2018.00011
https://doi.org/10.32362/2500-316X-2021-9-6-7-15


45

Russian Technological Journal. 2024;12(3):37–45

И.Е. Тарасов 
и др.

Методика проектирования специализированных вычислительных систем  
на основе совместной оптимизации аппаратного и программного обеспечения

 4. Sleptsov V.V., Afonin V.L., Ablaeva A.E., Dinh B. Development of an information measuring and control system for a 
quadrocopter. Russ. Technol. J. 2021;9(6):26–36 (in Russ.). https://doi.org/10.32362/2500-316X-2021-9-6-26-36 

 5. Smirnov A.V. Optimization of digital filters performances simultaneously in frequency and time domains. Russ. Technol. J. 
2020;8(6):63–77 (in Russ.). https://doi.org/10.32362/2500-316X-2020-8-6-63-77

 6. Umnyashkin S.V. Osnovy teorii tsifrovoi obrabotki signalov (Fundamentals of the Theory of Digital Signal Processing). 
3rd ed. Moscow: Litres; 2022. 551 p. (in Russ.). ISBN 978-5-4576-1810-7

 7. Abadi M., Barham P., Chen J., et al. TensorFlow: A system for Large-Scale Machine Learning. In: Proceedings of the 12th 
USENIX Symposium on Operating Systems Design and Implementation (OSDI ’16). USENIX Association; 2016. P. 265–283.

 8. Nurvitadhi E., Sheffield D., Sim J., et al. Accelerating Binarized Neural Networks: Comparison of FPGA, CPU, GPU, and 
ASIC. In: 2016 International Conference on Field-Programmable Technology (FPT). IEEE; 2016. P. 77–84. https://doi.
org/10.1109/FPT.2016.7929192

 9. Sovetov P.N. Synthesis of linear programs for a stack machine. Vysokoproizvoditel’nye vychislitel’nye sistemy i tekhnologii 
= High-Performance Computing Systems and Technologies. 2019;3(1):17–22 (in Russ.).

10. Aho A.V., Lam M.S., Sethi R., Ullman J.D. Kompilyatory: printsipy, tekhnologii i instrumentarii (Compilers: Principles, 
Techniques, & Tools): transl. from Engl. Moscow: Vil’yams; 2018. 1184 p. ISBN 978-5-8459-1932-8 (in Russ.).

 [Aho A.V., Lam M.S., Sethi R., Ullman J.D. Compilers: Principles, Techniques, & Tools. Pearson Addison Wesley; 2007. 
1035 p.]

11. Pratt T.W., Zelkowitz M.V. Yazyki programmirovaniya: razrabotka i realizatsiya (Programming Languages. Design and 
Implementation): transl. from Engl. St. Petersburg: Piter; 2002. 688 p. (in Russ.).

 [Pratt T.W., Zelkowitz M.V. Programming Languages. Design and Implementation. Prentice Hall; 2001. 649 p.]
12. Tarasov I.E., Potekhin D.S., Khrenov M.A., Sovetov P.N. Computer-aided design of multicore system for embedded 

applications. Ekonomika i Menedzhment Sistem Upravleniya. 2017;25(3–1):179–185 (in Russ.).
13. Huang S., Wu K., Jeong H., Wang C., Chen D., Hwu W.M. PyLog: An Algorithm-Centric Python-Based FPGA Programming 

and Synthesis Flow. IEEE Trans. Comput. 2021;70(12):2015–2028. https://doi.org/10.1109/TC.2021.3123465
14. Jiang S., Pan P., Ou Y., Batten C. PyMTL3: A Python Framework for Open-Source Hardware Modeling, Generation, 

Simulation, and Verification. IEEE Micro. 2020;40(4):58–66. https://doi.org/10.1109/MM.2020.2997638
15. Oishi R., Kadomoto J., Irie H., Sakai S. FPGA-based Garbling Accelerator with Parallel Pipeline Processing. IEICE 

Transactions on Information and Systems. 2023;E106-D(12):1988–1996. https://doi.org/10.1587/transinf.2023PAP0002

Об авторах

Тарасов Илья Евгеньевич, д.т.н., доцент, заведующий лабораторией специализированных вычисли-
тельных систем, ФГБОУ ВО «МИРЭА – Российский технологический университет» (119454, Россия, Москва, 
пр-т Вернадского, д. 78). E-mail: tarasov_i@mirea.ru. Scopus Author ID 57213354150, SPIN-код РИНЦ 4628-7514, 
http://orcid.org/0000-0001-6456-4794

Советов Петр Николаевич, к.т.н., старший научный сотрудник, лаборатория специализированных вы-
числительных систем, ФГБОУ ВО «МИРЭА – Российский технологический университет» (119454, Россия, 
Москва, пр-т Вернадского, д. 78). E-mail: sovetov@mirea.ru. Scopus Author ID 57221375427, SPIN-код РИНЦ 
9999-1460. http://orcid.org/0000-0002-1039-2429

Люлява Даниил Вячеславович, младший научный сотрудник, лаборатория специализированных вычис-
лительных систем, ФГБОУ ВО «МИРЭА – Российский технологический университет» (119454, Россия, Москва, 
пр-т Вернадского, д. 78). E-mail: lyulyava@mirea.ru. Scopus Author ID 58811698000, SPIN-код РИНЦ 1882-0989, 
http://orcid.org/0009-0009-9623-7777

Мирзоян Дмитрий Ильич, старший научный сотрудник, лаборатория специализированных вычисли-
тельных систем, ФГБОУ ВО «МИРЭА – Российский технологический университет» (119454, Россия, Москва,  
пр-т Вернадского, д. 78). E-mail: mirzoyan@mirea.ru. Scopus Author ID 57432027000, ResearcherID JJE-7844-2023, 
SPIN-код РИНЦ 8135-9802, http://orcid.org/0009-0002-4703-8340

About the authors

Ilya E. Tarasov, Dr. Sci. (Eng.), Associated Professor, Head of the Laboratory of Specialized Computing Systems, 
MIREA – Russian Technological University (78, Vernadskogo pr., Moscow, 119454 Russia). E-mail: tarasov_i@mirea.ru. 
Scopus Author ID 57213354150, RSCI SPIN-code 4628-7514, http://orcid.org/0000-0001-6456-4794

Peter N. Sovietov, Cand. Sci. (Eng.), Senior Researcher, Laboratory of Specialized Computing Systems, 
MIREA – Russian Technological University (78, Vernadskogo pr., Moscow, 119454 Russia). E-mail: sovetov@mirea.ru. 
Scopus Author ID 57221375427, RSCI SPIN-code 9999-1460. http://orcid.org/0000-0002-1039-2429

Daniil V. Lulyava, Junior Researcher, Laboratory of Specialized Computing Systems, MIREA – Russian 
Technological University (78, Vernadskogo pr., Moscow, 119454 Russia). E-mail: lyulyava@mirea.ru. Scopus Author ID 
58811698000, RSCI SPIN-code 1882-0989, http://orcid.org/0009-0009-9623-7777

Dmitry I. Mirzoyan, Senior Researcher, Laboratory of Specialized Computing Systems, MIREA – Russian 
Technological University (78, Vernadskogo pr., Moscow, 119454 Russia). E-mail: mirzoyan@mirea.ru. Scopus Author ID 
57432027000, ResearcherID JJE-7844-2023, RSCI SPIN-code 8135-9802, http://orcid.org/0009-0002-4703-8340

https://doi.org/10.32362/2500-316X-2021-9-6-26-36
https://doi.org/10.32362/2500-316X-2020-8-6-63-77
https://doi.org/10.1109/FPT.2016.7929192
https://doi.org/10.1109/FPT.2016.7929192
https://doi.org/10.1109/TC.2021.3123465
https://doi.org/10.1109/MM.2020.2997638
https://doi.org/10.1587/transinf.2023PAP0002
mailto:tarasov_i@mirea.ru
http://orcid.org/0000-0001-6456-4794
mailto:sovetov@mirea.ru
http://orcid.org/0000-0002-1039-2429
mailto:lyulyava@mirea.ru
http://orcid.org/0009-0009-9623-7777
mailto:mirzoyan@mirea.ru
http://orcid.org/0009-0002-4703-8340
mailto:tarasov_i@mirea.ru
http://orcid.org/0000-0001-6456-4794
mailto:sovetov@mirea.ru
http://orcid.org/0000-0002-1039-2429
mailto:lyulyava@mirea.ru
http://orcid.org/0009-0009-9623-7777
mailto:mirzoyan@mirea.ru
http://orcid.org/0009-0002-4703-8340


46

Russian Technological Journal. 
2024;12(3):46–54

УДК 621.396, 621.371, 621.372
https://doi.org/10.32362/2500-316X-2024-12-3-46-54
EDN QREZGM

Современные радиотехнические и телекоммуникационные системы

Modern radio engineering and telecommunication systems

© А. Андрун, О.В. Тихонова, 2024

ISSN 2782-3210 (Print)
ISSN 2500-316X (Online)

НАУЧНАЯ СТАТЬЯ

Влияние шумов и помех  
на вероятность битовых ошибок  

в системах 5G, использующих банк фильтров  
с несколькими несущими со смещенной 
квадратурной амплитудной модуляцией

А. Андрун @,  
О.В. Тихонова

МИРЭА – Российский технологический университет, Москва, 119454 Россия
@ Автор для переписки, e-mail: abed.androon@yandex.com 

Резюме 
Цели. Целью работы являются оценка помехоустойчивости метода модуляции сигналов в сетях 5G с исполь-
зованием банка фильтров с несколькими несущими со смещенной квадратурной амплитудной модуляци-
ей (FBMC-OQAM) и анализ вероятности битовых ошибок.
Методы. В работе применяются методы теории вероятностей и математической статистики, а также мето-
ды компьютерного моделирования.
Результаты. Представлен анализ вероятности битовых ошибок метода модуляции сигналов в сетях 5G с ис-
пользованием банка фильтров с несколькими несущими со смещенной квадратурной амплитудной моду-
ляцией в условиях шумов и исследована устойчивость метода к различным типам помех, таких как внутри-
сотовые и межсотовые помехи, межлучевые помехи в канале 5G, а также аддитивный белый гауссов шум. 
Представлены графические и численные данные, полученные компьютерным моделированием, показываю-
щие улучшение вероятности битовых ошибок в сетях 5G, использующих FBMC-OQAM. Проведен сравнитель-
ный анализ вероятности ошибки в системе FBMC-OQAM при различных типах шумов и помех, подчеркиваю-
щий влияние этих факторов на качество передачи информации.
Выводы. Метод FBMC-OQAM характеризуется малым влиянием на вероятность ошибки системы передачи 
данных в сетях 5G таких типов помех, как внутрисотовые и межсотовые помехи, межлучевые помехи и нели-
нейные искажения. В статье подчеркивается необходимость дальнейшей оптимизации и разработки алго-
ритмов для улучшения вероятность ошибки в системе FBMC-OQAM в реальных условиях сетей 5G. Результа-
ты исследования могут быть использованы при разработке сетей 5G.

Ключевые слова: сеть 5G, метод FBMC-OQAM, белый гауссов шум, вероятность битовой ошибки, отноше-
ние сигнал/шум, межсотовые помехи, нелинейные искажения

https://doi.org/10.32362/2500-316X-2024-12-3-46-54
https://elibrary.ru/QREZGM
mailto:abed.androon@yandex.com


47

Russian Technological Journal. 2024;12(3):46–54

А. Андрун,  
О.В. Тихонова

Влияние шумов и помех на вероятность битовых ошибок в системах 5G, использующих банк 
фильтров с несколькими несущими со смещенной квадратурной амплитудной модуляцией

RESEARCH ARTICLE

Impacts of noise and interference on the bit error rate 
of the FBMC-OQAM modulation scheme in 5G systems

Abed Androon @,  
Olga V. Tikhonova

MIREA – Russian Technological University, Moscow, 119454 Russia
@ Corresponding author, e-mail: abed.androon@yandex.com

Abstract
Objectives. The work sets out to evaluate the noise immunity of the signal modulation method in 5G networks using 
a filter bank multicarrier with offset quadrature amplitude modulation (FBMC-OQAM) and to analyze the bit error 
rate (BER).
Methods. In the work, probability theory and mathematical statistics methods are applied according to computer 
modeling approaches.
Results. An analysis of BER for the signal modulation method in 5G networks, which uses a bank of filters with 
multiple carriers with offset quadrature amplitude modulation under noise conditions, is presented. The resistance 
of the method to intra-cell, inter-cell, and inter-beam types of interference in the 5G channel, as well as additive 
white Gaussian noise, is investigated. The graphical and numerical data obtained through computer modeling 
demonstrates improved BER in 5G networks using FBMC-OQAM. The presented comparative analysis of error 
probability in the FBMC-OQAM system under various types of noise and interference emphasizes the impact of these 
factors on the quality of information transmission.
Conclusions. The FBMC-OQAM method is characterized by the low impact on the error probability of the data 
transmission system in 5G networks of various types of interference including intra-cell and inter-cell interference, 
inter-beam interference, and nonlinear distortions. However, it will be necessary to further optimize the method and 
develop algorithms for enhancing error probability in the FBMC-OQAM system under real conditions in 5G networks. 
The research results can be used in the development of 5G networks.
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ВВЕДЕНИЕ

Ожидается, что пятое поколение систем беспро-
водной связи, широко известное как 5G, произве-
дет революцию в способах взаимодействия людей. 
Обещая более высокую скорость передачи данных, 
меньшую задержку и большую пропускную способ-
ность, 5G обладает потенциалом для преобразования 
широкого спектра отраслей, включая здравоохране-
ние, транспорт и производство. Однако успех 5G за-
висит от его способности надежно работать в различ-
ных средах и при различных типах помех и шумов. 
Одной из ключевых технологий, используемых в 5G 
для решения этих проблем, является ортогональное 
частотное мультиплексирование с использованием 
банка фильтров (filter-bank multicarrier with offset 
quadrature amplitude modulation, FBMC-OQAM) [1]. 
OQAM (смещенная квадратурная амплитудная мо-
дуляция) – метод модуляции, при котором синфазная 
и квадратурная составляющие сигнала расположе-
ны в шахматном порядке, т.е. смещены относитель-
но друг друга. Это смещение позволяет более эф-
фективно использовать доступную полосу частот, 
уменьшает межсимвольные помехи и повышает 
устойчивость к частотно-селективным замираниям. 
FBMC-OQAM имеет несколько преимуществ перед 
традиционным методом ортогонального частотно-
го разделения каналов, широко использующимся 
в 4G и более ранних беспроводных системах связи. 
Например, метод FBMC-OQAM имеет более высо-
кую спектральную эффективность и более устой-
чив к помехам и шумам. Тем не менее, вероятность 
ошибки в системе, использующей FBMC-OQAM, 
в условиях различных типов помех и шумов иссле-
дована недостаточно. Для проектирования сетей 5G 
такие исследования должны быть проведены. 

Целью данной статьи является анализ вероят-
ности битовой ошибки (ВБО) в системах 5G, ис-
пользующих метод FBMC-OQAM, при различных 
типах помех и шумов. Результаты этого анализа 
дают информацию о вероятности ошибки в системе 
FBMC-OQAM в реальных средах связи и помогают 
определить облик будущих систем 5G.

1. ТИПЫ ШУМОВ И ПОМЕХ  
В СОТОВОЙ СИСТЕМЕ 5G

Системы «5G Новое радио»1 должны обеспе-
чить улучшенную спектральную эффективность, 
более высокую пропускную способность, увели-
чение скорости передачи данных и надежности 
связи по сравнению с предыдущими поколениями 
сотовых сетей [1]. Ресурсы спектра, используемого 

1 https://www.3gpp.org/technologies/5g-system-overview. 
Дата обращения 20.01.2023. / Accessed January 20, 2023. 

в системах 5G и определенные в протоколе 3GPP 
(3rd Generation Partnership Project), разделены на два  
диапазона частот (ДЧ): ДЧ1 < 6 ГГц и ДЧ2 > 24 ГГц 
(миллиметровый диапазон) [2]. Диапазон частот 
ДЧ1 почти полностью занят и имеет ограниченные 
ресурсы, которые можно использовать для сети 5G, 
тогда как ДЧ2 представляет собой часть спектра, 
где большая часть частот пока не задействована 
и может быть легко использована для будущих со-
товых сетей [3].

Ниже под помехами понимается нежелательное 
воздействие на передаваемый сигнал. Помехи обыч-
но приводят к изменению или искажению сигна-
ла, они могут возникать от различных источников, 
включая соседние сигналы, электромагнитные поля, 
перекрытия сигналов и препятствия на пути распро-
странения сигнала [4]. Под шумовыми помехами 
понимается широкополосное воздействие на сигнал, 
действующее в течение длительного времени. В си-
стемах 5G шум (шумовые помехи) может возникать 
от различных источников, включая электронные 
компоненты и тепловые эффекты. Помехи ухудшают 
качество сигнала, снижая пропускную способность 
и вызывая ошибки при передаче данных [5]. Они 
оказываются основной проблемой при освоении 
нового и использовании существующего участков 
спектра современными системами 5G [6].

В беспроводной сотовой сети с малыми ячей-
ками многоуровневые помехи определяются специ-
фическими особенностями каждого узла малой 
мощности: он непрерывно генерирует и принимает 
нежелательные сигналы от различных близлежа-
щих источников [7]. Наиболее распространенными 
помехами, связанными с радиосетями, являются 
собственные помехи, помехи по смежному каналу, 
внутри- и межсотовые помехи. Тем не менее, мо-
бильная сеть не ограничивается только этими поме-
хами. Каждая сеть подвержена воздействию помех, 
возникающих в зависимости от конкретного сцена-
рия ее развертывания.

1.1. Внутрисотовые и межсотовые помехи

Межсотовые помехи являются одной из суще-
ственных причин ухудшения работы сети. Когда 
пользователи двух соседних ячеек пытаются одно-
временно использовать одну и ту же полосу частот, 
то возникают помехи [8]. Более того, межсотовые 
помехи сильно влияют на качество связи пользо-
вателей на краях ячейки, потому что пользователь 
получает сигнал от макробазовой станции своей 
ячейки и от соседней ячейки из-за повторного ис-
пользования частоты (рис. 1). Искажения, вызыва-
емые дополнительным оборудованием в пределах 
одной и той же ячейки, называются внутрисотовы-
ми помехами.

https://www.3gpp.org/technologies/5g-system-overview
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Сотовая связь Связь с узлом ретрансляции
Внутри- и межсотовые помехи

ПО по краю 
ячейки

ПО

ПО
ПО

ПО

ПОБС БС

РУ

Рис. 1. Внутрисотовые и межсотовые помехи. 
БС – базовая станция, ПО – пользовательское 
оборудование, РУ – ретрансляционный узел

Межканальные помехи возникают, когда сигна-
лы двух и более отдельных каналов мешают друг 
другу, как показано на рис. 2 (на горизонтальной оси 
отложена частота f (Гц), на вертикальной оси – мощ-
ность сигнала (дБ); f1 – центральная частота кана-
ла 1; f2 – центральная частота канала 2), при наличии 
множества устройств беспроводной связи, работаю-
щих на близком расстоянии. Из-за этого передатчик 
мощного сигнала создает помехи приемнику слабого 
сигнала.

Канал 1 Канал 2

P, дБ

f, Гцf1 f2

Рис. 2. Межканальные помехи

1.2. Межлучевые помехи

Формирование луча – это новая технология, 
используемая в современной сотовой связи, кото-
рая определяет лучший маршрут и обеспечивает 
оптимальную пропускную способность для кон-
кретного пользователя в определенном направ-
лении. Такой подход необходим для компенсации 
потерь на затухание при передаче сигнала, особен-
но при связи на миллиметровых волнах. Базовая 
станция (БС) генерирует многократные узкие лучи 
радиочастотных сигналов во всех направлениях 
зоны покрытия. Антенны БС и/или мобильного 
терминала настраиваются таким образом, чтобы 
сосредоточить передаваемый сигнал в определен-
ном направлении, образуя так называемый «луч» 
или направленный сигнал [9]. Однако простран-
ственное разделение нескольких лучей приводит 
к межлучевой помехе [10]. Она вызвана соседними 
лучами БС той же или соседней ячейки, как пока-
зано на рис. 3. 

Многопользовательские 
помехи

Межлучевые  
помехи

Восходящая 
линия

Нисходящая 
линияБС

ПО3

ПО4

ПО1

ПО2

t2

t2

Рис. 3. Межлучевые и многопользовательские 
помехи. t2 – путь передачи данных

1.3. Нелинейные искажения в сетях 5G

Нелинейные искажения являются распростра-
ненной проблемой в беспроводных коммуникаци-
онных системах, в т.ч. в сетях 5G. Эти искажения 
возникают, когда передаваемый сигнал значительно 
усиливается, и его мощность становится слишком 
высокой, в результате чего усилитель переходит 
в нелинейный режим [11]. При этом сигнал иска-
жается, и декодирование информации в приемнике 
происходит некорректно.

В системах 5G нелинейные искажения могут 
возникать в цепях передатчика или приемника из-за 
множества факторов и влиять на характеристики 
передаваемого сигнала [12]. В контексте FBMC не-
линейные искажения могут вызывать интермодуля-
ционные искажения, когда передаваемые сигналы 
смешиваются друг с другом и генерируют допол-
нительные нежелательные частоты, что приводит 
к возрастанию уровня помех между поднесущими. 
Следствием этого является увеличение частоты би-
товых ошибок и снижение эффективности передачи 
данных.

Выходной сигнал у(t), прошедший через усили-
тель с нелинейными искажениями, может быть пред-
ставлен с помощью разложения в ряд Тейлора:

 y(t) = a0x(t) + a1x2(t) + a2x3(t), (1)

где x(t) – входной сигнал, a0 – линейный коэффици-
ент усиления усилителя мощности, a1 и a2 – коэффи-
циенты при нелинейных членах разложения.

1.4. Шумовая помеха

Вероятность появления ошибки в канале связи 
зависит от уровня шума. Аддитивный белый гаус-
сов шум (АБГШ) возникает из многих естественных 
источников – от движения атомов в проводнике до из-
лучения от земли и космических объектов. Канал 
АБГШ – самая простая модель, которая хорошо 
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подходит для беспроводной связи. Этот канал лине-
ен и не зависит от времени [13]. Модулированные 
сигналы проходят через него без каких-либо потерь 
амплитуды и фазовых искажений. Выходной сигнал 
канала определяется как

 y(t) = x(t) + n(t), (2)

где слагаемое n(t) – шум, имеющий гауссово распреде-
ление с нулевым средним значением и дисперсией в ка-
честве мощности шума, а x(t) – передаваемый сигнал.

Канал АБГШ позволяет разработчикам оценить 
влияние различных факторов на вероятность появле-
ния ошибки в системе, в частности, оценить влияние 
схем модуляции, методов канального кодирования 
и алгоритмов исправления ошибок [14], параметров 
физического уровня, таких как несущая частота, по-
лоса пропускания и мощность передачи. 

2. ВБО И ОТНОШЕНИЕ СИГНАЛ/ШУМ

ВБО – это показатель точности передачи цифро-
вых данных в системе связи. Она определяется как от-
ношение количества принятых битов с ошибкой к об-
щему количеству битов, переданных по каналу связи, 
выраженное в процентах или десятичной дробью. 
ВБО – это вероятность того, что бит в передаваемом 
сигнале будет принят с ошибкой. На величину ВБО 
могут влиять различные факторы, такие как шумы, 
помехи, схема модуляции и дальность передачи.

Важным параметром, определяющим качество 
работы системы передачи информации, является 
отношение сигнал/шум (signal-to-noise ratio, SNR), 
обычно выражаемое в децибелах:

 s

n
SNR 10lg ,=

P
P

 (3)

где Ps – мощность сигнала, а Pn – мощность шума.
С практической точки зрения высокое значение 

SNR предпочтительно для любой системы связи, по-
скольку оно обеспечивает более высокую точность 
и надежность передачи информации. С другой сто-
роны, низкое значение SNR может вызвать ошибки 
в передаваемых данных, что может привести к сни-
жению качества системы связи.

3. МОДЕЛИРОВАНИЕ  
И АНАЛИЗ РЕЗУЛЬТАТОВ

Эта статья основана на ранее опубликованном 
исследовании авторов и продолжает анализ модели, 
представленной в работах [15, 16].

Модель состоит из передатчика и приемни-
ка FBMC-OQAM сигнала, где имитируются сам 

сигнал и возмущающие воздействия: белый гауссов 
шум, паразитные составляющие соседних каналов, 
внутрисотовые и межсотовые помехи, межлучевые 
помехи и нелинейные искажения. В модели ими-
тируется деление сигнала на несколько поднесу-
щих, каждая со своим собственным узкополосным 
фильтром, что обеспечивает эффективное исполь-
зование частоты и высокую спектральную эффек-
тивность. Используется смещенная квадратурная 
модуляция, при которой каждая поднесущая разде-
ляется на два параллельных потока – действитель-
ную (I – in-phase) и мнимую (Q – quadrature) части, 
что помогает уменьшить межсимвольные помехи, 
вызванные перекрытием соседних поднесущих. 
С использованием этой модели можно получить 
численные оценки ВБО в зависимости от SNR для 
различных условий.

В настоящей статье представлены новые резуль-
таты, полученные с помощью описанной модели 
и ее дальнейшего анализа, в частности, изучения 
влияния различных шумов и помех в сетях 5G.

Система способна обрабатывать I-данные 
и Q-данные различного размера и с различной дли-
ной быстрого преобразования Фурье (БПФ). Были 
проведены эксперименты с использованием разных 
комбинаций параметров, чтобы продемонстрировать 
адаптивность системы к различным условиям. 

Для верификации модели было проведено сравне-
ние экспериментально полученных результатов ВБО 
с известной теоретически полученной ВБО при иден-
тичных условиях канала АБГШ. На рис. 4 представ-
лена зависимость ВБО от величины SNR для системы 
FBMC-OQAM, полученная с помощью моделирования 
и подтверждающая работоспособность модели [17].
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Рис. 4. Зависимость вероятности ошибки 
от отношения сигнал/шум,  

полученная с помощью моделирования

Результаты моделирования получены при значе-
ниях параметров, которые приведены в таблице.
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Таблица. Параметры модели

Количество 
поднесущих 2048

Размер 
данных I/Q N = 64, 32, 16

Длина кадров 
данных 1

Размер БПФ 8192, 4096, 2048, 512

Тип фильтра Фильтр-прототип, используемый 
в FBMC-OQAM

Коэффициент 
перекрытия K = 4

Модель 
канала

Случайная исходная 
последовательность 

Тип шума АБГШ

Тип помехи
Помехи от других систем сотовой связи,
нелинейные искажения, 
межсотовые помехи

Диапазон SNR От −10 дБ до 30 дБ

Исследуется вероятность появления ошиб-
ки в системе для 512-точечного, 2048-точечного, 
4096-точечного и 8192-точечного БПФ. В системе 
используется согласованная фильтрация с коэффи-
циентом перекрытия K, представляющим количе-
ство символов мультинесущей, которые перекрыва-
ются на временном интервале. В этом исследовании 
анализируется влияние изменения длины символа 
для 512-точечного, 1024-точечного и 2048-точечно-
го БПФ. Результаты показывают, что изменение дли-
ны символов практически не влияет на вероятность 
появления ошибки в системе FBMC-OQAM.

Основываясь на результатах (рис. 5) для N = 64, 
можно заметить, что с уменьшением длины БПФ 
SNR, требуемое для достижения ВБО значения, рав-
ного 10−6, увеличивается. В частности, когда длина 
БПФ равна 8192, системе требуется SNR = 6 дБ для 
достижения желаемого значения ВБО, в то вре-
мя как для длин БПФ 4096, 2048 и 512 требуемые 
значения SNR составляют 7.8, 12 и 20 дБ соответ-
ственно. Это значит, что большая длина БПФ обе-
спечивает лучшую величину ВБО при более низких 
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Рис. 5. Результаты моделирования при N = 64 и длине БПФ:  
(а) 8192, (б) 4096, (в) 2048, (г) 512
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значениях SNR. Следовательно, увеличение длины 
БПФ может быть полезной стратегией для снижения 
вероятности ошибки.

На рис. 6 показаны результаты моделирования 
для N = 32 с различной длиной БПФ. Можно заме-
тить, что с уменьшением длины БПФ увеличива-
ется SNR, необходимое для достижения значения 
ВБО, равного 10−6. В частности, когда длина БПФ 
равна 8192, системе требуется SNR = 1.5 дБ для до-
стижения желаемой величины ВБО, в то время как 
для длин БПФ 4096, 2048 и 512 требуемые значе-
ния SNR составляют 5, 8 и 14 дБ соответственно. 
Следовательно, и в этом случае увеличение длины 
БПФ может быть полезной стратегией для уменьше-
ния вероятности ошибки.

Из рис. 7 для N = 16 можно заметить, что тен-
денция увеличения требуемого SNR для дости-
жения того же уровня ВБО по мере уменьшения 
длины БПФ становится еще более заметной. Та же 
зависимость прослеживается на рис. 5 и 6. Видно, 

что ВБО уменьшается по мере увеличения SNR 
для всех длин БПФ. Кроме того, система с наи-
большей длиной БПФ, равной 8192, имеет низкую 
ВБО, требуя самого высокого SNR для достижения 
значения ВБО, равного 10−6. С другой стороны, си-
стема с наименьшей длиной БПФ, равной 512, об-
ладает наилучшей ВБО, требуя наименьшего SNR 
для достижения той же величины ВБО. Системы 
с длиной БПФ 4096 и 2048 имеют схожие веро-
ятности ошибки, при этом для первой требуется 
несколько более высокое SNR для достижения 
того же уровня, что и для второй. Следовательно, 
основываясь на этих результатах, можно сделать 
вывод, что для этой системы с фиксированным 
N = 16 меньшие длины БПФ приводят к лучшей 
ВБО при более высоких уровнях SNR, в то время 
как большие длины БПФ требуют более высоко-
го SNR для достижения той же ВБО. Это подчер-
кивает важность выбора подходящей длины БПФ 
в данной системе.
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Рис. 6. Результаты моделирования при N = 32 и длине БПФ:  
(а) 8192, (б) 4096, (в) 2048, (г) 512
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Рис. 7. Результаты моделирования при N = 16 и длине БПФ:  
(а) 8192, (б) 4096, (в) 2048, (г) 512

ЗАКЛЮЧЕНИЕ

Результаты моделирования подтверждают высо-
кую устойчивость метода модуляции FBMC-OQAM 
в сетях 5G к различным видам помех, что существен-
но улучшает качество связи. Увеличение длины БПФ 
эффективно снижает вероятность ошибок передачи 

данных, а оптимальный выбор длины БПФ зависит 
от конкретных условий сетей 5G. 
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Резюме 
Цели. Цель работы – изучить магниторефрактивный эффект (МРЭ) в нанокомпозитах, заключающийся  
в изменении коэффициентов отражения, пропускания и поглощения света образцов с большим магнитосо-
противлением (МС) при их намагничивании. Существует ряд материалов, обладающих большой магнитооп-
тической активностью и значительным МС. К таким материалам относятся магнитные нанокомпозиты. Они 
представляют из себя материалы на основе полимерной матрицы, в которую включены неорганические маг-
нитные частицы, волокна или слоистые частицы, с нанометровыми размерами от 1 до 100 нм хотя бы в одном 
измерении. Главной целью создания таких нанокомпозитов является совмещение нескольких компонентов 
с их особыми свойствами в одном материале. Наличие в таких материалах гигантского, колоссального и тун-
нельного МС, гигантского аномального эффекта Холла представляет практический интерес. Данные мате-
риалы применяют для магнитной записи, модуляции света, как приемники теплового излучения, а сам МРЭ 
является перспективным методом неразрушающего контроля любых наноструктур, например, для измере-
ния МС.
Методы. Для описания оптики и магнитооптики дисперсных сред рассмотрена теория эффективной среды, 
благодаря которой можно решить задачу определения комплексной диэлектрической проницаемости среды 
через диэлектрические проницаемости составляющих ее компонент или наоборот. В статье этот подход рас-
сматривался на примере нанокомпозита Co-Al2O3 с концентрацией ферромагнитного металла Co, равной 
0.4, вблизи порога перколяции. Для изучения рассмотрен именно этот случай, т.к. вблизи порога перколяции 
кардинально меняются все свойства нанокомпозитов. 
Результаты. Используя приближение Бруггемана (effective medium approximation, ЕМА) для описания опти-
ческих и магнитооптических свойств нанокомпозитов на примере Co-Al2O3, авторы получили характеристи-
ки МРЭ, а именно: изменение МРЭ на отражение и пропускание света при нормальном падении и при угле 
падения вблизи угла Брюстера (ниже порога перколяции) или главного угла падения для металлов (выше 
порога перколяции), что усиливает МРЭ. Преимущество ЕМА заключается в возможности исследовать маг-
нитооптические спектры в диапазоне средних объемных концентраций металлической компоненты. 
Выводы. Полученные значения хорошо соответствуют известным экспериментальным данным. Важно от-
метить, что данный подход позволяет исследовать любые наноструктуры.

Ключевые слова: магниторефрактивный эффект, нанокомпозиты, магнитосопротивление, тензор диэлек-
трической проницаемости, приближение Бруггемана
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Abstract
Objectives. To investigate the magnetorefractive effect (MRE) in nanocomposites, which consists in changing the 
reflection, transmittance and light absorption coefficients of samples with large magnetoresistance (MR) upon their 
magnetization. Materials offering high magneto-optical activity and significant MR include magnetic nanocomposites. 
These materials are based on a polymer matrix, which includes inorganic magnetic particles, fibers or layered 
particles, whose nanometer sizes range from 1 to 100 nm in at least one dimension. The main purpose of creating 
such nanocomposites is to combine the special properties of several components in one material. The presence 
in such materials of gigantic, colossal and tunneling MR, as well as the giant anomalous Hall effect, is of practical 
interest. Uses range from magnetic recording, light modulation, and receivers for thermal radiation, while the MRE 
itself is a promising method for the non-destructive testing of any nanostructures, e.g., measuring MR.
Methods. The use of effective medium theory to describe the optics and magneto-optics of dispersed media provides 
a means to determine the complex permittivity of a medium through the permittivity of its constituent components 
or vice versa. The present work considers the example of a Co-Al2O3 nanocomposite with a concentration 
of ferromagnetic metal Co 0.4 near the percolation threshold. This particular case was considered for study, since all 
the properties of nanocomposites change dramatically near the percolation threshold.
Results. Using the Bruggeman effective medium approximation (EMA) to describe the optical and magneto-optical 
properties of nanocomposites on the example of Co-Al2O3, the characteristics of MRE are obtained, namely, the 
change in MRE for reflection and transmission of light at normal incidence and at the angle of incidence near the 
Brewster angle (below the percolation threshold) or the main angle of incidence for metals (above the percolation 
threshold), which enhances MRE. The advantage of the EMA is the ability to study magneto-optical spectra in the 
range of average volume concentrations of the metal component.
Conclusions. The obtained values correspond well to the known experimental data. Moreover, the described 
approach can be used to study any nanostructures.

Keywords: magnetorefractive effect, nanocomposites, magnetoresistance, dielectric permittivity tensor, 
Bruggeman approximation
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ВВЕДЕНИЕ

Магниторефрактивный эффект (МРЭ) заключа-
ется в изменении коэффициентов отражения 

,∆ 
 
 

RR
R

 пропускания 
∆ 

 
 

TT
T

 и поглощения A све-

та у образцов с большим магнитосопротивлени-
ем (МС) при их намагничивании [1].

Нанокомпозиты – перспективные многофазные 
материалы, получаемые при введении наночастиц 
в матрицу основного материала с геометрическими 
размерами частиц, лежащими в диапазоне от 1 до 
100 нм [1]. Нанокомпозиты обладают значительным 

МС ,∆ρ
ρ

 где ρ – электрическое сопротивление. 

Существенные возможности открываются при при-
менении нанокомпозитов в области магнитооптики, 
которая изучает явления, возникающие в магнитном 
поле, в результате взаимодействия оптического из-
лучения с веществом. Например, нанокомпозиты 
применяют для измерения МС. Также магнитные на-
нокомпозиты, представляющие из себя неоднород-
ные магнетики, в которых ферромагнитные частицы 
помещены в металлическую или диэлектрическую 
матрицу, используются для магнитной записи, моду-
ляции света, как приемники теплового излуче-
ния [1–7]. В свою очередь магнитооптические мето-
ды являются методами неразрушающего контроля 
любых наноструктур [1, 2].

Целью работы является исследование МРЭ в на-
нокомпозитах вблизи порога перколяции.

МЕТОДИКА РАСЧЕТОВ

Под влиянием магнитного поля изменяются дис-
персионные кривые показателя преломления n и ко-
эффициента поглощения k, приводя к появлению или 
изменению оптической анизотропии среды. При из-
менении МС меняется значение коэффициентов отра-
жения и пропускания. Коэффициент отражения (фор-
мулы Френеля) при нормальном падении имеет вид:

 
2 2

2 2
(1 ) ,
(1 )
− +

=
+ +

n kR
n k

 (1)

где n – коэффициент рефракции, k – коэффициент эк-
стинкции нанокомпозита [1]. 

Формула (1) используется для расчета величи- 

ны 
∆R
R

 [2]:
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При угле падения, отличном от нуля, коэффици-
ент отражения для полубесконечной среды рассчи-
тывают по формулам:

 2
12| | ,=R r  (3)

 
2 2

1 2 2 1
12 2 2

1 2 2 1
,

η −
=

η +

g g n
r

g g n
 (4)

где 2
1 1 1 0(sin ) ,= − ϕg n n  2

2 2 2 0(sin ) ,= η − ϕg n  
φ0 – угол падения света на поверхность нанокомпо-
зита, η2 = n2 – k2i – комплексный показатель прелом-
ления нанокомпозита, n1 – коэффициент преломле-
ния среды, из которой падает свет [2].

Для коэффициента пропускания при нормаль-
ном падении света имеем [2]:

 2
12| | ,=T t  (5)

 1 2
12 2 2

1 2 2 1

2
,

η
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η +

g
t

g g n
 (6)
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T n nTk
T n k

 (7)

В связи с тем, что нанокомпозит является сложным 
материалом, для описания его электрических, оптиче-
ских и магнитных свойств рассматривается эффектив-
ный тензор диэлектрической проницаемости (ТДП):

 

eff eff

eff eff eff

eff

0
0 ,

0 0

 ε γ
 

ε = − γ ε 
 ε 



xx

xx

xx

i
i  (8)

где диагональные компоненты eff eff eff( ) ( )ε = ε − εxx xx xx' i ''  – 
оптическая составляющая, а недиагональные 
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компоненты eff eff eff( ) ( )γ = γ − γ' i ''  – магнитоопти-
ческая составляющая ТДП [4–8].

Наиболее интересен случай, когда нанокомпозит 
находится вблизи порога перколяции, в этой области 
происходит значительное усиление магнитооптиче-
ских эффектов. В связи с этим все расчеты прово-
дились, когда объемная концентрация X = 0.4, что 
соответствует близости к порогу перколяции. 

Воспользуемся приближением эффективной 
среды Бруггемана (effective medium approximation, 
EMA) при 0.3 < X < 0.7, которое хорошо работа-
ет для описания нанокомпозитов при средней кон-
центрации магнитной (металлической) компонен-
ты [7–10]. 

Чтобы найти εeff и γeff, используем следующие 
уравнения:
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где εEMA = εeff, γEMA = γeff, 

111 13
2 2 3

−−
= = =xx

LL  –  

форм-фактор частиц 1 ,
3

� ��� �
� �

для сферических частицL   

0 0 0′ ′′ε = ε − εi  – диэлектрическая проницаемость не-
металлической (неферромагнитной) составляющей, 

1 1 1′ ′′ε = ε − εi  – диэлектрическая проницаемость для 
ферромагнитной компоненты (диагональная часть со-
ответствующего ТДП), γ = γ′ − iγ′′ – недиагональная 
компонента ТДП ферромагнитной составляющей [2].

РЕЗУЛЬТАТЫ РАСЧЕТОВ

В настоящей работе рассчитываются абсолют-

ные значения МРЭ на отражении 
∆R
R

 и пропуска-

нии 
∆T
T

 при углах падения φ1 = 0° и φ2 = 70°, а также  
эффективный ТДП при различных длинах волн ин-
фракрасного (ИК) диапазона (от 0.8 до 10 мкм), па-
даюших на поверхность нанокомпозит Co-Al2O3. 
Выбор угла φ2 = 70° обусловлен близостью его к углу 
Брюстера, если нанокомпозит находится в состоя-
нии ниже порога перколяции, или близостью к глав-
ному углу падения для металлов, если нанокомпозит 
находится в состоянии выше порога перколяции, что 
обуславливает усиление оптических эффектов.

Результаты расчетов приведены в табл. 1–6. Здесь 
Е – энергия падающей электромагнитной волны.

Таблица 1. Абсолютные значения коэффициентов отражения ∆R
R

 при нормальном падении света ∆ρ =
ρ

1%

E, эВ λ, мкм
2 31(Al O )n 2(Co)n 2(Co)k

,∆R
R

 %

φ1 = 0°

1%∆ρ
=

ρ
5%∆ρ

=
ρ

10%∆ρ
=

ρ

1.550 0.8 1.76 1.90 4.95 0.117 0.583 1.167

1.240 1 1.76 2.20 5.50 0.099 0.495 0.989

0.620 2 1.74 5.15 7.00 −0.069 −0.344 −0.687

0.413 3 1.71 4.90 8.45 0.0006 0.003 0.006

0.310 4 1.68 4.70 11.00 0.043 0.214 0.429

0.248 5 1.62 4.70 14.70 0.045 0.225 0.450

0.207 6 1.56 5.00 17.50 0.039 0.195 0.389

0.177 7 1.46 5.40 20.90 0.033 0.163 0.325

0.155 8 1.32 5.80 24.00 0.028 0.140 0.280

0.138 9 1.15 6.56 27.20 0.025 0.123 0.247

0.124 10 0.85 7.10 29.50 0.023 0.114 0.228
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Таблица 2. Абсолютные значения коэффициентов отражения ∆R
R

 при падении света под углом 70°

E, эВ λ, мкм
2 31(Al O )n 2(Co)n 2(Co)k

,∆R
R

 %

φ2 = 70°

1%∆ρ
=

ρ
5%∆ρ

=
ρ

10%∆ρ
=

ρ

1.550 0.8 1.76 1.90 4.95 −0.277 −1.383 −2.767

1.240 1 1.76 2.20 5.50 −0.281 −1.406 −2.811

0.620 2 1.74 5.15 7.00 −0.351 −1.756 −3.512

0.413 3 1.71 4.90 8.45 −0.300 −1.500 −3.001

0.310 4 1.68 4.70 11.00 −0.226 −1.131 −2.262

0.248 5 1.62 4.70 14.70 −0.154 −0.771 −1.541

0.207 6 1.56 5.00 17.50 −0.122 −0.612 −1.224

0.177 7 1.46 5.40 20.90 −0.095 −0.473 −0.947

0.155 8 1.32 5.80 24.00 −0.076 −0.379 −0.758

0.138 9 1.15 6.56 27.20 −0.064 −0.322 −0.645

0.124 10 0.85 7.10 29.50 −0.059 −0.294 −0.588

Таблица 3. Абсолютные значения коэффициентов пропускания ∆T
T

 при нормальном падении света

E, эВ λ, мкм
2 31(Al O )n 2(Co)n 2(Co)k

,∆T
T

 %

φ1 = 0°

1%∆ρ
=

ρ
5%∆ρ

=
ρ

10%∆ρ
=

ρ

1.550 0.8 1.76 1.90 4.95 1.378 6.888 13.777

1.240 1 1.76 2.20 5.50 1.513 7.567 15.134

0.620 2 1.74 5.15 7.00 1.763 8.817 17.635

0.413 3 1.71 4.90 8.45 2.023 10.114 20.228

0.310 4 1.68 4.70 11.00 2.211 11.053 22.107

0.248 5 1.62 4.70 14.70 2.243 11.213 22.427

0.207 6 1.56 5.00 17.50 2.269 11.347 22.694

0.177 7 1.46 5.40 20.90 2.298 11.491 22.982

0.155 8 1.32 5.80 24.00 2.331 11.653 23.306

0.138 9 1.15 6.56 27.20 2.442 12.208 24.416

0.124 10 0.85 7.10 29.50 2.518 12.591 25.182
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Таблица 4. Абсолютное значение коэффициентов пропускания ∆T
T

 при падении света под углом 70°

E, эВ λ, мкм
2 31(Al O )n 2(Co)n 2(Co)k

,∆T
T

 %

φ2 = 70°

1%∆ρ
=

ρ
5%∆ρ

=
ρ

10%∆ρ
=

ρ

1.550 0.8 1.76 1.90 4.95 −0.026 −0.128 −0.255

1.240 1 1.76 2.20 5.50 −0.023 −0.114 −0.228

0.620 2 1.74 5.15 7.00 −0.013 −0.064 −0.129

0.413 3 1.71 4.90 8.45 −0.012 −0.058 −0.117

0.310 4 1.68 4.70 11.00 −0.009 −0.047 −0.093

0.248 5 1.62 4.70 14.70 −0.007 −0.033 −0.065

0.207 6 1.56 5.00 17.50 −0.005 −0.025 −0.050

0.177 7 1.46 5.40 20.90 −0.004 −0.019 −0.038

0.155 8 1.32 5.80 24.00 −0.003 −0.015 −0.030

0.138 9 1.15 6.56 27.20 −0.002 −0.012 −0.024

0.124 10 0.85 7.10 29.50 −0.002 −0.010 −0.021

Таблица 5. Спектральные значения εEMA при различных величинах λ,  
рассчитанные с помощью коэффициентов n и k

E, эВ λ, мкм
2 31(Al O )n 2(Co)n 2(Co)k ε1 ε0 εeff

0.539 2.30 1.73 5.15 7.27 −26.330 − 74.881i 2.993 5.018 − 13.031i

0.729 1.70 1.74 4.6 6.70 −23.730 − 61.640i 3.028 4.666 − 11.622i

1.000 1.24 1.75 3.2 6.10 −26.970 − 39.040i 3.063 2.975 − 9.599i

1.253 0.99 1.76 2.94 5.50 −21.606 − 32.340i 3.098 3.033 − 8.558i

1.494 0.83 1.76 2.53 4.95 −18.102 − 25.047i 3.098 2.762 − 7.487i

1.797 0.69 1.76 2.31 4.45 −14.466 − 20.559i 3.098 2.712 − 6.634i

2.000 0.62 1.77 2.19 4.11 −12.096 − 18.002i 3.133 2.729 − 6.108i

2.296 0.54 1.77 2.05 3.81 −10.314 − 15.621i 3.133 2.661 − 5.606i

2.480 0.50 1.77 1.88 3.55 −9.068 − 13.348i 3.133 2.524 − 5.158i

2.696 0.46 1.78 1.78 3.30 −7.722 − 11.748i 3.168 2.498 − 4.782i

3.024 0.41 1.78 1.61 3.05 −6.710 − 9.821i 3.168 2.343 − 4.361i

3.263 0.38 1.79 1.53 2.82 −5.612 − 8.629i 3.204 2.325 − 4.025i
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Таблица 6. Спектральные значения εEMA и γEMA при различных величинах λ с табличными значениями ε и γ

E, эВ λ, мкм
X = 0.4

εeff γeff

ε1 ε0 γ

0.539 2.30 2.993 −23.835 − 57.178i 1.529 − 3.008i 4.381 − 11.119i 0.179 + 0.017i

0.729 1.70 3.028 −18.091 − 44.063i 0.748 − 2.051i 4.213 − 9.450i 0.134 + 0.004i

1.000 1.24 3.063 −13.307 − 31.657i 0.203 − 1.241i 3.857 − 7.761i 0.098 + 0.008i

1.253 0.99 3.098 −11.358 − 24.914i −0.009 − 0.895i 3.520 − 6.829i 0.083 − 0.007i

1.494 0.83 3.098 −9.474 − 17.882i −0.135 − 0.530i 3.018 − 5.762i 0.060 − 0.017i

1.797 0.69 3.098 −8.295 − 14.346i −0.160 − 0.380i 2.739 − 5.160i 0.051 − 0.024i

2.000 0.62 3.133 −7.613 − 12.339i −0.162 − 0.299i 2.580 − 4.823i 0.045 − 0.028i

2.296 0.54 3.133 −6.507 − 9.779i −0.144 − 0.199i 2.349 − 4.301i 0.033 − 0.028i

2.480 0.50 3.133 −5.945 − 8.626i −0.130 − 0.159i 2.240 − 4.042i 0.029 − 0.029i

2.696 0.46 3.168 −5.217 − 7.378i −0.111 − 0.118i 2.144 − 3.745i 0.023 − 0.029i

3.024 0.41 3.168 −4.407 − 6.281i −0.088 − 0.084i 2.059 − 3.415i 0.018 − 0.026i

3.263 0.38 3.204 −3.504 − 5.468i −0.066 − 0.059i 2.058 − 3.103i 0.013 − 0.023i

Анализируя величины в таблицах, можно сде-
лать вывод, что рассчитанные значения эффективно-
го ТДП хорошо совпадают с литературными данны-
ми, например, приведенными в [4].

На основе выполненных расчетов построены 
графики зависимости МРЭ на отражении и пропу-
скании при нормальном падении света и угле паде-
ния 70° (рис. 1–4).

Анализируя эти графики, можно сделать глав-

ный вывод: спектральные зависимости 
∆R
R

 и 
∆T
T

 
в ИК-диапазоне линейно коррелируют cо значения-

ми МС ,∆ρ
ρ

 причем зависимость прямо пропорцио-

нальная. Чем больше значение МС, тем сильнее из-

меняются величины 
∆R
R

 и .∆T
T
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Рис. 1. Спектральная зависимость МРЭ 
на отражении при нормальном падении света

2 4 6 8 10

–3.5

–3.0

–2.5

–2.0

–1.5

–1.0

–0.5

0.0

∆R
/R

, %

λ, мкм

 ∆ρ/ρ = 1%
 ∆ρ/ρ = 5%
 ∆ρ/ρ = 10%

Рис. 2. Спектральная зависимость МРЭ 
на отражении при φ2 = 70°
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Рис. 3. Спектральная зависимость МРЭ 
на пропускании при нормальном падении света
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Рис. 4. Спектральная зависимость МРЭ 
на пропускании при φ2 = 70°

Из рис. 1 видно, что в ближней ИК-области 
спект ра МРЭ на отражении сильно меняется, что 
связано с межзонными переходами, которые значи-
тельно влияют на оптические характеристики мате-
риала в ИК-диапазоне. На рис. 2 можно видеть боль-

шую абсолютную величину параметра .∆R
R

 Этот 
факт можно объяснить тем, что в данной области, 
помимо межзонных переходов, существенную роль 
играют внутризонные переходы, и угол падения бли-
зок к углу Брюстера (главному углу падения для ме-
таллов) [3]. На рис. 3 наблюдается плавное увеличе-

ние МРЭ на пропускании ,∆T
T

 а на рис. 4 видно, что 

с увеличением длины волны (т.е. с уменьшением E) 

значения МРЭ на пропускании 
∆T
T

 сначала резко 
возрастают, а далее плавно меняются. Изменяя дли-
ну волны λ и действительную часть коэффициента 
преломления n, при данной толщине пленки d нано-
композита можно получить условия интерференции, 
при которых величина МРЭ существенно возраста-
ет [11–15].

ЗАКЛЮЧЕНИЕ

В работе проведено теоретическое исследова-
ние оптических и магнитооптических спектров на-
нокомпозитов на примере Со-Al2O3 в рамках тео-
рии МРЭ. Расчет спектров проводился с помощью 
формул (2)–(7). Спектры эффективного ТДП рас-
считывались в приближении Бруггемана, т.к. имен-
но этот метод позволяет хорошо описать свойства 
нанокомпозита при средних объемных концентра-
циях металлической компоненты (X = 0.4). Важно 
отметить, что МРЭ – перспективный инструмент 
изучения материалов, в первую очередь, как бескон-
тактный метод измерения МС – неразрушающий ме-
тод контроля любых наноструктур, а приведенные 
в данной статье подходы справедливы для исследо-
вания широкого класса наноструктур.
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Двумерный алгоритм с последовательной оценкой 
углов прихода сигналов в системе когерентных 
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Резюме 
Цели. Одной из актуальных задач в радиолокации является проблема повышения пространственного раз-
решения целей при ограниченной апертуре антенной решетки радара и короткой выборке входных отсчетов. 
Разрабатываемые алгоритмы должны обеспечивать высокое угловое разрешение и иметь малую вычис-
лительную сложность. В настоящее время автомобили для выполнения требований систем безопасности 
и помощи водителю оснащаются не одним, а несколькими радарами с общей схемой обработки сигналов 
для улучшения характеристик при обнаружении, позиционировании и распознавании целей по сравнению 
с одиночным радаром. Цель работы – разработка двумерного алгоритма оценки угловых координат с низкой 
вычислительной сложностью в системе распределенных когерентных автомобильных радаров для случая ко-
роткой выборки входных отсчетов. 
Методы. Использованы алгоритм формирования виртуальной антенной решетки, двумерный метод Кейпона. 
Предложена модификация метода Кейпона на основе последовательной оценки углов прихода сигналов при-
менительно к системе распределенных радаров. Для сравнения эффективности рассматриваемых алгорит-
мов используется метод Монте-Карло.
Результаты. Представлен алгоритм с последовательной оценкой азимута и угла места для системы рас-
пределенных когерентных автомобильных радаров. Приведены результаты сравнительного анализа пред-
ложенного алгоритма и классического двумерного метода Кейпона на основе численного моделирования 
при помощи метода Монте-Карло. Показано, что предложенная схема приводит к улучшению целевых ме-
трик (вероятности правильного определения числа целей, среднеквадратической и систематической оши-
бок измерения азимута и угла места) по сравнению с одиночным радаром. Последовательный алгоритм 
обеспечивает выигрыш в использовании вычислительных ресурсов по сравнению с полным двумерным ме-
тодом Кейпона.
Выводы. Предложенный двумерный метод оценки углов прихода сигналов в азимутальной и угломестной пло-
скостях может быть применен для распределенной системы бистатических когерентных радаров с несколь-
кими приемными и передающими антеннами (MIMO-радаров). Метод основан на последовательной оценке 
углов прихода (на первом шаге – в азимутальной плоскости, на втором – в вертикальной). Характеристики 
системы когерентных радаров с ограниченной конфигурацией антенной решетки, сравнимы с характеристи-
ками высокопроизводительного 4D-радара со значительно большим числом элементов антенной решетки.

Ключевые слова: распределенные автомобильные радары, когерентная обработка, алгоритмы сверхраз-
решения, двумерный алгоритм Кейпона
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Abstract
Objectives. One of the main tasks of radiolocation involves the problem of increasing spatial resolution of the 
targets in the case of limited aperture of the radar antenna array and short length of time samples (snapshots). 
Algorithms must be developed to provide high angular resolution and low computational complexity. In order 
to conform with the existing Advanced Driver Assistance Systems requirements, modern cars are equipped with 
more than one radar having a common signal processing scheme to improve performance during target detection, 
positioning, and recognition as compared to a single radar. The present study aims to develop a two-dimensional 
Direction-of-Arrival algorithm with low computation complexity as part of distributed coherent automotive radar 
system for cases involving short time samples (snapshots).
Methods. A virtual antenna array formation algorithm is formulated according to the two-dimensional Capon 
method. A proposed modification of two-dimensional Capon algorithm is based on sequentially estimating the 
directions of arrival for the distributed radar system. The Monte Carlo method is used to compare the effectiveness 
of the considered algorithms.
Results. The 2D-DoA sequential algorithm of azimuth and elevation estimation is proposed. The comparative analysis 
results for the developed algorithm and classical 2D Capon method based on numerical simulation using Monte Carlo 
method are presented. The proposed scheme of DoA estimation for coherent signal processing of distributed 
radars is shown to lead to an improvement of the main considered metrics representing the probability of correctly 
estimating the number of targets, mean square error, and square error compared to a single radar system. The 
proposed low-computational algorithm shows the gain in complexity compared to full 2D Capon algorithm.
Conclusions. The proposed two-stage algorithm for estimating the directions of arrival of signals in azimuth and 
elevation planes can be applied to the distributed system of coherent radars with several receiving and transmitting 
antennas representing multiple input multiple output (MIMO) radars. The algorithm is based on sequentially estimating 
the directions of arrival, implying estimation in the azimuthal plane at the first stage and estimation in the vertical 
plane at the second stage. The performance of a coherent radar system with limited antenna array configuration 
of separate radar is close in characteristics to a high-performance 4D-radar with a large antenna array system.

Keywords: automotive distributed radars, coherent signal processing, high-resolution algorithms, 2D Capon 
algorithm
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ВВЕДЕНИЕ

Современные разработки в области автомобиль-
ной электроники привели к появлению нового по-
коления радаров – «4D-радары»1. Такие устройства 
обеспечивают одновременное измерение трех про-
странственных координат (дальность, азимут и угол 
места) и скорости (доплеровское смещение). При 
этом за счет высокого пространственного разреше-
ния обеспечивается распознавание наложенных друг 
на друга изображений, таких как пешеход, стоящий 
у забора или мотоцикл, едущий рядом с грузовиком.

Один из способов улучшения углового разре-
шения состоит в увеличении количества передаю-
щих (Tx) и принимающих (Rx) антенн. Такой под-
ход ограничен сложностями аппаратной реализации 
и высокой стоимостью конечного продукта. На се-
годняшний день количество антенн варьируется 
от нескольких единиц до нескольких десятков на ра-
даре. Например, радар Continental ARS540 (Xilinx, 
Германия) оснащен 12 передающими и 16 приемны-
ми антеннами2. Аналогичную конфигурацию име-
ет автомобильный радар S80 производства Uhnder, 
США [1]. В более продвинутом радаре Phoenix ком-
пании Arbe (Израиль), реализуется до 48 Tx и 48 Rx 
антенн3.

Принимая во внимание ограничение на количе-
ство физических антенн, разрешение по углам может 
быть улучшено путем применения дополнительных 
методов сверхразрешения близкорасположенных 
источников сигналов (целей). Из классических ал-
горитмов сверхразрешения можно выделить multiple 
signal classification (MUSIC), estimation of signal 
parameters via rotational invariant techniques (ESPRIT), 
метод Кейпона, метод минимального многочлена 
и их вариации [2–6]. Однако эти методы, обладая 
высокой эффективностью, требуют больших вычис-
лительных ресурсов, особенно при использовании 

1 https://autotech.news/the-future-of-automotive-radar-
4d-imaging-radar/. Дата обращения 07.02.2024. / Accessed 
February 07, 2024.

2 https://www.xilinx.com/publications/presentations/
continental-ARS540-powered-by-xilinx.pdf. Дата обращения 
21.08.2023. / Accessed August 21, 2023. 

3 https://arberobotics.com/wp-content/uploads/2021/04/4D_
Imaging_Radar_Product_Overview.pdf. Дата обращения 
21.08.2023. / Accessed August 21, 2023.

антенных решеток (АР) с достаточно большим чис-
лом антенн. 

Дополнительно следует отметить, что на практи-
ке при обработке сигналов в автомобильных радарах 
оценка углов прихода (direction of arrival, DoA) обыч-
но осуществляется только по одной последовательно-
сти коротких импульсов (так называемый «фрейм»), 
которая дает одну выборку (один временной отcчет) 
в каждой приемной антенне [3, 7]. Таким образом, 
в рассматриваемой задаче число выборок меньше 
числа элементов АР (так называемая короткая выбор-
ка), что приводит к сложности использования отме-
ченных выше сверхразрешающих методов, связанных 
с обращением плохо обусловленной корреляционной 
матрицы такого короткого входного процесса.

Второй способ увеличения углового разрешения 
основан на реализации когерентного радара с несколь-
кими приемными и передающими каналами – так 
называемый MIMO (multiple-input-multiple-output) 
радар. MIMO-радары с NTx передающими антеннами 
и NRx принимающими антеннами формируют вирту-
альную АР, эквивалентную АР традиционного радара 
с одной передающей антенной и NTx × NRx принимаю-
щими антеннами (MISO – multiple-input-single-output 
радар). Таким образом, MIMO-радары обеспечивают 
эффективный путь, позволяющий получить высокое 
угловое разрешение при меньшем числе реальных 
антенн [7–9]. Для работы такого радара необходимо, 
чтобы все принимаемые сигналы были когерентны-
ми, а форма сигналов – ортогональной. При постро-
ении MIMO-радаров используют различные подходы 
к ортогонализации, такие как временное или кодовое 
разделение сигналов [8, 9].

Используя концепцию MIMO, радар Phoenix 
компании Arbe может создать до 2304 виртуальных 
антенн, обеспечивая угловое разрешение (ширина 
луча по уровню 3 дБ), равное 1.25° и 1.5° по азимуту 
и углу места соответственно. При этом сектор обзо-
ра в азимутальной плоскости составляет ±60°, а по 
углу места составляет ±15°. Следуя аналогичному 
подходу, радар Continental ARS540 может создать 
192 виртуальных антенн с разрешением по азимуту 
в 1.2°, а по углу места – в 2.3°. 

Для выполнения существующих требований си-
стемы безопасности и помощи водителю (advanced 
safety systems and advanced driver assistance systems, 
ADAS) современные автомобили оснащаются 
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For citation: Artyukhin I.V. High-resolution 2D-DOA sequential algorithm of azimuth and elevation estimation in automotive 
distributed system of coherent MIMO radars. Russ. Technol. J. 2024;12(3):65−77. https://doi.org/10.32362/2500-
316X-2024-12-3-65-77

Financial disclosure: The author has no a financial or property interest in any material or method mentioned.

The author declares no conflicts of interest.

https://autotech.news/the-future-of-automotive-radar-4d-imaging-radar/
https://autotech.news/the-future-of-automotive-radar-4d-imaging-radar/
https://www.xilinx.com/publications/presentations/continental-ARS540-powered-by-xilinx.pdf
https://www.xilinx.com/publications/presentations/continental-ARS540-powered-by-xilinx.pdf
https://arberobotics.com/wp-content/uploads/2021/04/4D_Imaging_Radar_Product_Overview.pdf
https://arberobotics.com/wp-content/uploads/2021/04/4D_Imaging_Radar_Product_Overview.pdf
https://doi.org/10.32362/2500-316X-2024-12-3-65-77
https://doi.org/10.32362/2500-316X-2024-12-3-65-77


68

Igor V. ArtyukhinHigh-resolution 2D-DoA sequential algorithm of azimuth and elevation estimation  
in automotive distributed system of coherent MIMO radars

Russian Technological Journal. 2024;12(3):65–77

несколькими датчиками (сенсорами), которые могут 
работать как единое целое и имеют общую (центра-
лизованную) обработку сигналов. В качестве пре-
имуществ таких систем можно отметить существен-
ное улучшение их характеристик при решении задач 
обнаружения, позиционирования, распознавания це-
лей по сравнению с одиночным радаром (традици-
онным или MIMO). 

Обычно выделяют два подхода к интеграции изме-
рений с разных радаров, основанных на когерентной 
и некогерентной обработке сигналов. Некогерентная 
схема предполагает объединение сигналов отдель-
ных радаров, работающих в моностатичном режи-
ме [10, 11]. Когерентная схема основана на постро-
ении совместной виртуальной АР распределенных 
радаров, работающих в режиме бистатических изме-
рений, при этом требуется полная или частичная син-
хронизация сигналов между радарами [12]. 

Настоящая статья посвящена двумерному мето-
ду оценки DoA при когерентной обработке сигналов 
в системе распределенных автомобильных радаров 
для случая короткой выборки входного процесса. 
Данный метод должен обеспечить высокое угловое 
разрешение за счет когерентной обработки сигналов 
в распределенных радарах с небольшим числом ре-
альных антенн вместо использования одного высо-
копроизводительного 4D-радара с большой АР. При 
этом разрешение по азимуту в 1° и углу места в 2° 
будем считать необходимыми для достижения харак-
теристиками.

1. ПОСТРОЕНИЕ ВИРТУАЛЬНОЙ АР 
ДЛЯ РАСПРЕДЕЛЕННОЙ СИСТЕМЫ 

КОГЕРЕНТНЫХ РАДАРОВ

Рассмотрим распределенную систему, со-
стоящую из двух когерентных MIMO-радаров. 
Предположим, что данная система имеет NTx и NRx 
реальных антенн. Общее число антенн виртуаль-
ной АР будет равно Nvirt = NTx ∙ NRx. 

Расположение виртуальных антенн определяется 
как свертка координат реальных приемных и переда-
ющих антенн [13, 14]. Координаты m-й виртуальной 
антенны будут рассчитываться по формуле:

 ( ) ( )( )
0Tx Rx ,� � �p qmρ r r r  (1)

где ( )
Tx

pr  – радиус-вектор координат p-го элемента 
передающей антенны, ( )

Rx
qr  – радиус-вектор коорди-

нат q-го элемента приемной антенны, r0 – радиус- 
вектор определяющий выбор системы координат, 
m = q ∙ p. Необходимо отметить, что при определен-
ных условиях архитектуры АР радаров несколько 
виртуальных антенн могут иметь одинаковые коор-
динаты в пространстве.

Уравнение (1) может быть переписано в следу-
ющем виде:

 ( ) ( ) (1) (1)( )
Tx Rx Tx Rx ,� � � �p qmρ r r r r  (2)

где (1)
Txr  и (1)

Rxr  есть радиус-векторы координат перво-
го передающего и первого приемного элементов АР 
соответственно.

Свойствами виртуальной АР можно управлять, 
изменяя координаты реальных Rx и Tx антенн. Как 
правило, выбор положения антенн направлен на по-
лучение виртуальной решетки с большей аперту-
рой, что ведет к улучшению углового разрешения 
близких объектов. При этом концепция виртуальной 
АР позволяет применять традиционную обработку 
АР (включая алгоритмы сверхвысокого разрешения) 
для оценки угловых координат. Основная идея вир-
туальной АР заключается в совпадении ее выходного 
сигнала с сигналом, создаваемым некоторой реаль-
ной АР. В свободном пространстве такое совпадение 
однозначно, однако в случае многолучевого распро-
странения необходимо учитывать критерии совпа-
дения для определения оптимальной конфигурации 
реальной АР. В [14] показано, что в случае наличия 
отраженного сигнала от Земли либо все передающие, 
либо все приемные антенны должны иметь одинако-
вую высоту над поверхностью Земли. Простейшей 
формой такой конфигурации реальных передающих 
и приемных антенн является L-образная АР.

На рис. 1 показан пример построения вирту-
альной АР для распределенной системы, состоя-
щей из двух когерентных радаров с L-образной АР. 
Передающие антенны обозначены крестом, а прием-
ные антенны – кругом. АР одиночных радаров рас-
положены симметрично относительно вертикальной 
оси (центра радаров). 

Радар 1 Радар 2

– Tx – Rx

(a)

(б)

Рис. 1. Общая геометрия распределенной системы 
радаров: (a) АР, состоящая из двух радаров 

L-типа; (б) виртуальная АР
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Результирующая виртуальная АР состоит из двух 
виртуальных моностатических решеток (выделен-
ных синим и желтым цветами на рис. 1б, и одной 
виртуальной бистатической решетки, расположен-
ной посередине. Бистатическая АР состоит из удво-
енного числа элементов виртуальной решетки оди-
ночного радара [13, 14]. 

Красным и зеленым цветом показаны виртуаль-
ные антенны, сформированные с помощью бистати-
ческого отклика левого и правого радаров соответ-
ственно. Средние элементы, выделенные оранжевым 
цветом в виртуальной АР, содержат перекрывающи-
еся бистатические измерения от правого и левого 
радаров. Такое положение антенн в среднем столбце 
необходимо для учета и компенсации разности фаз, 
которая возникает между бистатическими сигналами 
в виртуальной АР при неидеальной синхронизации.

2. ОПИСАНИЕ  
ИСПОЛЬЗУЕМЫХ АЛГОРИТМОВ 

2.1. Алгоритм компенсации фаз

Предлагается алгоритм компенсации фаз сиг-
налов, состоящий из двух этапов. Первый этап ис-
пользуется в случае ненулевого установочного угла 
α одиночных радаров (рис. 2). Если угол установки 
одиночных радаров равен нулю, то первый этап про-
пускается и применяется только второй.

y

Область пересечения 
обзора обоих  

радаров

α – угол установки

Радар 2

Сектор обзора
одиночного радара ±60°

Распределенная
система, состоящая
из двух когерентных

радаров

Радар 1

α

x

Рис. 2. Общая геометрия распределенной системы 
радаров. Вид сверху

Первый этап: компенсация дополнительного 
набега фаз, связанного с ненулевым установочным 
углом отдельного радара.

Обозначим через матрицы Yi (i = 1, 2) сигналы 
виртуальных бистатических решеток (откликов) 
от левого и правого радаров. И введем p-ю компо-
ненту сканирующего вектора s(α) АР в азимуталь-
ной плоскости для установленного угла α радара как:

 ( ) exp(2 ( 1)sin( )), 1, ,λα = π − α =ps jd p p N  (3)

где N – число антенных элементов в горизонтальной 
плоскости одиночного радара, j – мнимая единица. 

Для компенсации дополнительного набега фаз, 
связанного с ненулевым установочным углом от-
дельного радара, сделаем следующее преобразова-
ние:

 1 1 1 2 2 2, ,= ⋅ = ⋅Z G Y Z G Y  (4)

где

 { } { }1 2, *= =G diag s G diag s  (5)

и diag{s} – диагональная матрица, элементы вектора 
s лежат на главной диагонали, * – знак комплексного 
сопряжения. 

Введем матрицу Z размерности NTx/2 × 2N, 
включающую в себя сигналы Z1 и Z2: 

 1 2[ , ].=Z Z Z  (6)

Второй этап: скачок в фазах между бистатиче-
скими измерениями радаров компенсируется за счет 
учета разности фаз радаров в среднем элементе по-
строенной виртуальной АР.

Выделим из полного набора Z отдельную строку, 
состоящую из 2N элементов: {z(1), z(2), … z(2N)}. 
Виртуальная АР (выделенная строка) состоит 
из 2N − 1 элементов с перекрывающимися измере-
ниями в среднем элементе (рис. 3).

z(1) z(2) z(N  –  1) z(N)

z(N  +  1) z(N  +  2) z(N  –  1) z(2N)

Рис. 3. Иллюстрация построения отсчетов 
для отдельной строки виртуальной решетки

Найдем разность фаз в среднем элементе  
ΔΦ = phase(z(N)) − phase(z(N + 1)), и скомпенсируем 
полученную разность для антенных элементов с ин-
дексами N + 2, …, 2N: 

 { ( 2), ( 3), ... (2 )} exp( ).+ + ⋅ − ⋅ ∆Φz N z N z N j  (7)

Преобразованные сигналы, используемые для 
оценки углов прихода, состоят из следующих 2N − 1 
элементов:

 
{ (1), (2), ... ( ), ( 2) exp( ),...

( 3) exp( ), ... (2 ) exp( )}.
+ ⋅ − ∆Φ

+ ⋅ − ∆Φ ⋅ − ∆Φ
z z z N z N j
z N j z N j

 (8)
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Элемент с индексом N + 1 из полного набора 
не используется в конечном наборе (рис. 4).

z(1) z(2) z(N  –  1) z(N)

{z(N  +  2) z(2N  –  1) z(2N)} · exp(–iΔΦ)

Рис. 4. Иллюстрация построения отсчетов 
для отдельной строки виртуальной решетки

2.2. Двумерный алгоритм оценки 
углов прихода 

Рассмотрим два метода оценки азимута и угла 
места целей: классический двумерный (2D) алгоритм 
Кейпона и предлагаемый (новый) двухшаговый метод 
последовательной оценки азимута и угла места.

Непараметрический двумерный метод Кейпона 
выбран в качестве базового. Для него не требуются 
априорные знания о количестве цели (или их пред-
варительная оценка), что упрощает оценку углов 
прихода, но при этом метод имеет большую вычис-
лительную сложность, связанную с нахождением 
обратной матрицы и двумерным поиском экстрему-
мов [2, 13]. Данный алгоритм основан на поиске мак-
симумов двумерной разрешающей функции ηC(φ, θ):

 C H 1
2D

1( , ) ,
( , ) ( , )−

η ϕ q =
ϕ q ϕ qS M S

 (9)

где M2D – оценка корреляционной матрицы входного 
процесса двумерной АР, S(φ, θ) – соответствующий 
сканирующий вектор.

Предлагаемый в данной статье метод оцен-
ки DoA заключается в последовательной оценке 
азимута (первый шаг) и угла места (второй шаг). 
Рассмотрим в деталях предложенную схему оценки 
углов прихода.

Первый шаг предполагает реализацию одномер-
ного алгоритма Кейпона. Пусть имеется m × n вирту-
альная АР (обозначена на рис. 5 слева синими квадра-
тами). Для оценки DoA используется один временной 
отсчет, который может быть представлен в математи-
ческом виде с помощью матрицы A (см. рис. 5 справа).

ij

...

Выборка входного
процесса: матрица A,

состоящая из элементов aij

am1 am2 … amn
...

a21 a22 … a2n

a11 a12 … a1n

Виртуальная АР

Рис. 5. Пример построения отсчетов  
для оценки в азимутальной плоскости

Выделим горизонтальную строку длины n (одно-
мерная АР – желтые квадраты, отмеченные эллипсом 
на рис. 5) из полной виртуальной АР. При этом вся 
матрица A будет использоваться для оценки корреля-
ционной матрицы одномерной АР. Отдельные стро-
ки матрицы A можно интерпретировать как «вре-
менные отcчеты» для одномерной АР. Сформируем 
матрицу A в виде:

 

11 21 1

12 22 2

1 2

...

...
,

... ... ... ...
...

 
 
 =
 
 
  

m

m

n n mn

a a a
a a a

a a a

A  (10)

тогда одномерную разрешающую функцию метода 
Кейпона можно представить в виде выражения:

 H 1
1D

1( ) ,
( ) ( )−

η ϕ =
ϕ ϕS M S

 (11)

где матрица H
1D

1 ,= ⋅ ⋅
L

M A A  L = m – число строк 

в вир туальной АР, (•)H – эрмитово сопряжение.
В результате решения задачи максимизации (11), 

мы получим k оценок азимута: φ1, …, φk.
На втором шаге реализуется двумерный алгоритм 

Кейпона для оценки углов места. Однако, в отличие 
от полного 2D-метода Кейпона, поиск максимумов 
разрешающей функции ηC(φ, θ) осуществляется 
только при фиксированных значениях азимутов це-
лей φ1, …, φk, найденных на первом этапе:

 C H 1
2D

1( , ) ,
( , ) ( , )−ϕ = ϕ

ϕ = ϕ

η ϕ q =
ϕ q ϕ ql

l
S M S

   

 φl – фиксированы, 1, .=l k  (12)

Таким образом, задача поиска максимумов дву-
мерной функции ηC(φ, θ) (9) свелась к k одномерным 
задачам поиска экстремумов (12). Решением (12) яв-
ляются оценки угла места θ1, …, θk.

Структурная схема предложенного алгоритма 
представлена на рис. 6. 

2.3. Процедура пространственного 
сглаживания

В практических задачах для оценки углов прихо-
да сигналов используется только одна временная вы-
борка. В этом случае корреляционные матрицы M1D 
и M2D являются вырожденными. В такой ситуации 
применяется процедура пространственного сглажи-
вания для входных данных [3]. Для этого в основной 
АР выделяются подрешетки, оптимальный размер 
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которых составляет Q ≈ 0.7Ndim [3, 5] для каждой 
размерности Ndim. 

Для пояснения процедуры пространственного 
сглаживания рассмотрим формирование подрешеток 
на примере системы радаров L-типа с конфигураци-
ей 6T8R. Тогда бистатическая виртуальная решетка 
имеет размер 6 × 15, размер подрешетки для про-
странственного сглаживания будет равен 4 × 10 при 
использовании двумерного алгоритма Кейпона (от-
мечен красным цветом на рис. 7а). В случае одномер-
ного алгоритма Кейпона, размер подрешетки будет 
равен 1 × 10 (отмечен зеленым цветом на рис. 7б).

(a)

(б)

Рис. 7. Конфигурация подрешеток: 
(a) подрешетка для 2D-алгоритма Кейпона;  
(б) подрешетка для 1D-алгоритма Кейпона

После выбора подрешетки формируются не-
сколько выборок. Каждая выборка является частью 
принятого сигнала, соответствующего смещенным 
копиям выбранной подрешетки (так называемое пря-
мое сглаживание). Число выборок можно удвоить, 
применив процедуру обратного сглаживания [3, 5]. 
В результате пространственного сглаживания полу-
чаем L2D = 36 и L1D = 12 × 6 = 72 пространственных 
выборок для 2D- и 1D-алгоритмов Кейпона соответ-
ственно. 

2.4. Оценка вычислительных ресурсов

Для оценки требуемых вычислительных ресур-
сов при аппаратной реализации алгоритмов будем 
учитывать только операцию комплексного умно-
жения как наиболее затратную процедуру [15, 16]. 
Вычислительная сложность полного 2D-метода 
Кейпона представлена в табл. 1, 2. Оценка вы-
числительных ресурсов для предложенного по-
следовательного алгоритма оценки DoA собрана 
в табл. 3, 4. 

Численные оценки вычислительных ресурсов 
в табл. 2, 4 представлены для следующего случая:

• АР одиночного радара 6T8R, L-типа;
• размер виртуальной решетки (бистатические из-

мерения): 6 × 15;
• один временной отсчет;
• применяется процедура пространственного сгла-

живания.
Параметры «число антенных элементов» и «чис-

ло временных отсчетов» в табл. 2, 4 – это параметры 
после процедуры пространственного сглаживания.

Выборка входного
процесса

Преобразование
сигналов

(компенсация фаз)

Алгоритм последовательной оценки азимута и угла места

Этап 1. Оценка азимута

Этап 2.Оценка угла места

θ1, θ2, … θk

φ1, φ2, … φk

φ1

φ1, θ1 φ2, θ2 φk, θk

φ2 φk

Углы прихода сигналов

1D-Кейпон

2D-Кейпон2D-Кейпон 2D-Кейпон

Рис. 6. Последовательный алгоритм оценки DoA
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Таблица 1. Вычислительные затраты 2D-метода 
Кейпона

Процедура Число операций

Оценка корреляционной 
матрицы

2 2
2D 2D 2D( ) ( )+L N N

Обращение матрицы 2
2D4( )N

Сканирование по углам 
разрешающей функции

2
2D 2D( ) +N N

Поиск максимумов 4J1Nsteps

Общая сложность 2
2D 2D 2D 1 steps( ) ( 6) 4+ + +N L N J N

Таблица 2. Вычислительные затраты 2D-метода 
Кейпона

Параметр Значение

Число антенных элементов N2D = 40

Число временных отсчетов L2D = 36

Число целей J1 = 2

Число шагов (точек) для поиска 
максимумов

Nsteps = NhNv,
Nh = Nv = 100

Общая сложность 147240

Таблица 3. Вычислительные затраты 
последовательного алгоритма оценки DoA

Процедура Число операций

1-й этап (1D-Кейпон)

Оценка 
корреляционной 
матрицы

2 2
1D 1D 1D( ) ( )+L N N

Обращение матрицы 2
1D4( )N

Сканирование 
по углам 
разрешающей 
функции

2
1D 1D( ) +N N

Поиск максимумов 4J1Nh

2-й этап (2D-Кейпон)

Оценка 
корреляционной 
матрицы

2 2
2D 2D 2D4( ( ) ( ) )+L N N

Обращение матрицы 2
2D4( )N

Сканирование по углам 
разрешающей функции

2
2D 2D( ) +N N

Поиск максимумов 2 · 4J2Nv

Общая сложность
2

2D 2D 2D 2 v
2

1D 2D 1D 1 h

( ) ( 6) 2 4

( ) ( 6) 4

+ + + ⋅ +

+ + + +

N L N J N

N L N J N

Таблица 4. Вычислительные затраты 
последовательного алгоритма оценки DoA

Параметр Значение

Число антенных элементов N1D = 10

Число временных отсчетов L1D = 72

Число целей J2 = 1

Общая сложность 76650

Вычислительная сложность полного 2D-метода 
Кейпона составляет 147240 операций (комплексных 
умножений) и 76650 операций для последовательно-
го алгоритма оценки DoA при заданных параметрах. 
Таким образом, выигрыш предложенного алгорит-
ма в вычислительных ресурсах составляет 1.9 раз 
по сравнению с классическим двумерным алгорит-
мом Кейпона.

3. РЕЗУЛЬТАТЫ ЧИСЛЕННОГО 
МОДЕЛИРОВАНИЯ

Предположим, что распределенная система со-
стоит из двух когерентных радаров миллиметрово-
го диапазона длин волн (77 ГГц), расстояние между 
сенсорами 1.48 м, угол установки радаров 0° (рада-
ры смотрят вперед). Антенная решетка одиночно-
го радара имеет L-образную 6T8R конфигурацию, 
представленную на рис. 8. 

Tx 6

Tx 2

Tx 1

Rx 1 Rx 2 Rx 3 Rx 8

0.575λ

1.
93

λ

Рис. 8. АР одиночного радара: 6T8R (L-типа)

Период АР равен 0.575λ (горизонтальная пло-
скость) и 1.93λ (вертикальная плоскость). Параметры 
одиночного радара обеспечивают сектор обзора ±60° 
в азимутальной плоскости и ±15° в вертикальной пло-
скости. Ширина главного луча по уровню половинной 
мощности (−3дБ) составляет 11.25° в горизонтальной 
плоскости и 4.46° – в вертикальной плоскости.

Для распределенной системы радаров с учетом 
получаемой виртуальной бистатической АР ширина 
главного луча в вертикальной плоскости не изме-
нится, а в горизонтальной плоскости – уменьшится 
до ≈6° по сравнению с одиночным радаром. 

Для иллюстрации эффективности распределен-
ной системы когерентных радаров рассмотрим два 
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сценария пространственного расположения двух 
близких целей. В первом сценарии, представленном 
на рис. 9а, две цели расположены симметрично отно-
сительно оси x с угловым расстоянием 1° в азимуталь-
ной плоскости и имеют одинаковый угол места 0°. 
Угловое расстояние между целями в 11 раз меньше 
ширины луча АР одиночного радара. Во втором сце-
нарии (рис. 9б) две цели имеют одинаковый азимут 0° 
и расположены симметрично относительно оси x 
в вертикальной плоскости с угловым расстоянием 2°. 
Общее расположении целей и радаров проиллюстри-
ровано на рис. 9в. Угловое расстояние между целями 
при этом примерно в 2.2 раза меньше ширины луча 
АР одиночного радара в вертикальной плоскости.

Δφ

Δθ

(a) (б)
x

y

Цели

Общий сектор
обзора двух радаров

Радар 2Радар 1

(в)

Рис. 9. Сценарии пространственного расположения 
двух близких целей: (a) сценарий 1; (б) сценарий 2;  

(в) общая геометрия распределенной системы 
двух радаров

Полный 2D-метод Кейпона для одиночного радара 
и распределенной системы используется в качестве ба-
зового алгоритма для сравнения с предложенным алго-
ритмом последовательной оценки азимута и угла места 
для системы распределенных радаров. Один времен-
ной отсчет взят для оценки углов прихода сигналов.

Для сравнения эффективности алгоритмов ис-
пользуется метод Монте-Карло. Для каждого значе-
ния отношения сигнал/шум набирался статистиче-
ский ансамбль, состоящий из 2000 экспериментов. 
Рассматриваются три основные метрики как функ-
ции параметра «отношение сигнал/шум» (ОСШ):

1. Вероятность правильной оценки числа близких 
целей p:

 ,=
mp
n

 (13)

где m – число экспериментов с правильным обнару-
жением числа целей, n – общее число экспериментов.

2. Среднеквадратичная ошибка (СКО, mean square 
error, MSE):
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где ϕ km  – оценка DoA для k-й цели в m-м экспери-
менте.

3. Систематическая ошибка (СО, systematic error, 
SE):

 ( )2
1

1 .
=

= ϕ − ϕ∑
J

k k
k

SE
J

 (15)

Обобщенные результаты численного модели-
рования для предложенного алгоритма последова-
тельной оценки азимута и угла места представлены 
в табл. 5. Видно, что разрешение по азимуту и углу 
места (1° и 2° соответственно) достигается при 
ОСШ в 36 дБ (сценарий 1) и 20 дБ (сценарий 2) для 
вероятности правильной оценки числа целей рав-
ной 0.5.

Таблица 5. Обобщенные результаты численного 
моделирования для предложенного алгоритма 
последовательной оценки азимута и угла места

Сцена-
рий

Разрешение Точность

ОСШ
Азимут, 

Δφ

Угол 
места, 

Δθ
Азимут Угол места

1 1° – 0.12° (СКО)
0.11° (СО)

0.6° (СКО)
0.04° (СО) 36 дБ

2 – 2° 0.08° (СКО)
0.02° (СО)

0.45° (СКО)
0.04° (СО) 20 дБ

Сравнение метрик как функций параметра 
ОСШ для рассматриваемых алгоритмов при различ-
ных сценариях представлено ниже на рис. 10 и 11. 
Полный набор исследуемых метрик состоит из пяти 
графиков. В левой части представлены СКО и СО 
метрики в зависимости от ОСШ для оценки азиму-
та, в правой – для угла места. Метрики СКО и СО 



74

Igor V. ArtyukhinHigh-resolution 2D-DoA sequential algorithm of azimuth and elevation estimation  
in automotive distributed system of coherent MIMO radars

Russian Technological Journal. 2024;12(3):65–77

представлены с учетом дополнительного ограниче-
ния на вероятность корректного обнаружения числа 
близких целей (p > 0.5).

Сценарий 1 (рис. 9а): две цели имеют азимуты 
±0.5° и одинаковый угол места 0°.

Черная пунктирная кривая со звездочками со-
ответствует предложенному последовательному 
алгоритму для распределенной системы радаров; 
черная пунктирная кривая с кружками соответству-
ет распределенной системе радаров для полного 

2D-алгоритма Кейпона; синяя кривая с треугольни-
ками/красная кривая с крестиками — оценка DoA 
для одиночного радара (левый/правый), использует-
ся полный 2D-алгоритм Кейпона. Как видно из гра-
фиков, одиночные радары не смогли достичь целе-
вого уровня метрики правильной оценки количества 
целей в p = 0.5. Таким образом, на графиках отсут-
ствуют результаты для метрик СКО/СО.

Из результатов моделирования для текуще-
го сценария видно, что предложенный алгоритм 
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Рис. 10. Метрики как функция ОСШ. Сценарий 1
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последовательной оценки углов прихода сигналов 
выигрывает у полного 2D-алгоритма Кейпона в ме-
триках правильной оценки числа целей (для больших 
значений ОСШ) и СКО за счет большего числа про-
странственных выборок при оценке азимута на пер-
вом этапе (72 против 36, см. п. 2.4). При этом метрики 
СО для двух алгоритмов имеют близкие значения.

Сценарий 2 (рис. 9б): две цели имеют одинако-
вый азимут 0° и углы места ±1° (угловое расстоя-
ние 2° в вертикальной плоскости).

Из представленных результатов видно, что по-
следовательный алгоритм оценки углов прихода при-
водит к улучшению метрик СКО и СО. Одиночный 
радар также способен различать две близких цели 
в сценарии 2 за счет одинаковых апертур АР отдель-
ного радара и распределенной системы в вертикаль-
ной плоскости. При этом одиночный радар с полным 
2D-алгоритмом Кейпона проигрывает в метриках 
СКО и СО распределенной системе радаров с двух-
шаговым алгоритмом.
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Рис. 11. Метрики как функция ОСШ. Сценарий 2
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Выигрыш предложенного алгоритма последо-
вательной оценки углов прихода сигналов по срав-
нению с полным 2D-алгоритмом Кейпона можно 
объяснить более точной оценкой азимута на пер-
вом этапе метода за счет большего числа про-
странственных выборок (72 против 36), в то время 
как классический двумерный алгоритм Кейпона 
вынужден оценивать одновременно азимут и угол 
места при меньшей длине пространственной вы-
борки.

ЗАКЛЮЧЕНИЕ

В работе предложен двумерный метод оцен-
ки углов прихода сигналов в азимутальной и угло-
местной плоскостях для распределенной системы 
бистатических когерентных MIMO-радаров. Метод 
основан на последовательной оценке углов прихода 

(на первом шаге – в азимутальной плоскости, на вто-
ром – в вертикальной) и обеспечивает выигрыш (при 
выбранных параметрах системы) в 1.9 раз в ис-
пользовании вычислительных ресурсов по сравне-
нию с полным классическим двумерным методом 
Кейпона.

Проведенное сравнительное численное моде-
лирование на основе метода Монте-Карло показа-
ло, что предложенная схема когерентной обработ-
ки сигналов распределенных радаров для оценки 
DoA приводит к улучшению целевых метрик (ве-
роятности корректного определения числа целей, 
СКО и СО) по сравнению с одиночным радаром. 
Характеристики системы, состоящей из когерент-
ных радаров с ограниченной конфигурацией АР, 
сравнимы с характеристиками высокопроизводи-
тельного 4D-радара со значительно большим числом 
элементов АР.
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Резюме 
Цели. Цель работы – вывод наблюдаемого на практике степенного закона распределения характеристик социо-
динамических процессов из стационарного уравнения Фоккера – Планка и проверка возможности применения 
нестационарного уравнения Фоккера – Планка для описания динамики процессов в социальных системах.
Методы. При проведении исследований были использованы методы моделирования стохастических 
процессов, методы и модели теории графов, инструменты и технологии объектно-ориентированного про-
граммирования для разработки систем сбора данных из массмедиа-источников, методы имитационного 
моделирования.
Результаты. Наблюдаемое текущее состояние графа сети комментариев может быть описано с помощью 
вектора, элементами которого являются среднее значение коэффициента посредничества, среднее значение 
коэффициента кластеризации, доля пользователей в конкретном состоянии. Критическое состояние сети мо-
жет быть задано базовым вектором. Зависимость от времени расстояния между базовым вектором и текущим 
вектором состояния образует временной ряд, значения которого можно рассматривать как «блуждающую точ-
ку», динамика перемещений которой описывается нестационарным уравнением Фоккера – Планка. Текущее 
состояние графа комментариев можно определить с помощью методов текстовой аналитики.
Выводы. Наблюдаемый на практике степенной закон зависимости стационарной плотности вероятности 
распределения новостей по числу комментариев может быть получен из решения стационарного уравне-
ния Фоккера – Планка, а нестационарное уравнение может быть использовано для описания процессов 
в сложных сетевых структурах. Для описания состояний сети комментариев пользователей новостных 
масс медиа можно использовать векторное представление. Достижение или реализация желаемых, или 
нежелательных состояний всей социальной сети могут быть заданы на основе базовых векторов. Решение 
нестационарного уравнения Фоккера – Планка позволяет получить уравнение для плотности вероятности 
переходов между состояниями системы в единицу времени, которые хорошо согласуются с наблюдаемы-
ми данными. Анализ полученной модели с использованием характеристик реального временного ряда для 
изменения графа комментариев читателей официальной страницы в социальной сети «ВКонтакте» инфор-
мационного агентства «РИА Новости» и структурных параметров графа показывает ее адекватность.

Ключевые слова: социальные сети, моделирование социальных процессов, сетевой граф, характеристики 
сетевого графа, уравнение Фоккера – Планка, мониторинг, управление, нелинейная динамика, степенной закон 
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Abstract
Objectives. The study aims to theoretically derive the power law observed in practice for the distribution 
of characteristics of sociodynamic processes from the stationary Fokker–Planck equation and apply the 
non-stationary Fokker–Planck equation to describe the dynamics of processes in social systems.
Methods. During the research, stochastic modeling methods were used along with methods and models derived 
from graph theory, as well as tools and technologies of object-oriented programming for the development 
of systems for collecting data from mass media sources, and simulation modeling approaches.
Results. The current state of the comment network graph can be described using a vector whose elements are 
the average value of the mediation coefficient, the average value of the clustering coefficient, and the proportion 
of users in a corresponding state. The critical state of the network can be specified by the base vector. The time 
dependence of the distance between the base vector and the current state vector forms a time series whose 
values can be considered as the “wandering point” whose movement dynamics is described by the non-stationary 
Fokker–Planck equation. The current state of the comment graph can be determined using text analysis methods.
Conclusions. The power law observed in practice for the dependence of the stationary probability density 
of news distribution by the number of comments can be obtained from solving the stationary Fokker–Planck 
equation, while the non-stationary equation can be used to describe processes in complex network structures. 
The vector representation can be used to describe the comment network states of news media users. Achieving 
or implementing desired or not desired states of the whole social network can be specified on the basis of base 
vectors. By solving the non-stationary Fokker–Planck equation, an equation is obtained for the probability density 
of transitions between system states per unit time, which agree well with the observed data. Analysis of the resulting 
model using the characteristics of the real time series to change the graph of comments of users of the RIA Novosti 
portal and the structural parameters of the graph demonstrates its adequacy.

Keywords: social networks, modeling of social processes, network graph, network graph characteristics, 
Fokker–Planck equation, monitoring, management, nonlinear dynamics, power law of distribution
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ВВЕДЕНИЕ

Описание поведения пользователей социаль-
ных сетей и информационных ресурсов является 
одним из важнейших направлений математической 
социологии. С практической точки зрения создание 
моделей, описывающих динамику проявления поль-
зовательских мнений и предпочтений, позволяет 
разрабатывать системы автоматизированного мони-
торинга общественного настроения и тенденций его 
изменения. Преимуществом таких систем по срав-
нению с традиционными методами изучения обще-
ственного мнения является их технологичность в ре-
ализации.

Следует отметить, что динамику изменения 
мнений и настроений пользователей сети Интернет 
можно в значительной степени отнести к стохасти-
ческим процессам. Присутствие человеческого фак-
тора (множество людей с различными мнениями, 
предпочтениями и характером поведения) с одной 
стороны создает случайность изменений (в силу 
большого разнообразия поведенческих моделей 
пользователей), а с другой стороны вносит в дина-
мику изменений элементы целенаправленности.

В [1] рассмотрена модель, описывающая про-
странственное и временное распространение ин-
формации в социальных сетях на основе стохасти-
ческого дифференциального уравнения в частных 
производных. В работе была создана и исследована 
неавтономная диффузионная логистическая модель 
с граничными условиями Дирихле, которая пока-
зала, что на диффузию данных в социальных сетях 
сильно влияют коэффициент диффузии и внутрен-
няя скорость роста (распространение информации 
или слухи можно рассматривать как своего рода ви-
русы, не обладающие физической формой).

В связи с этим наиболее перспективными для 
создания моделей динамики изменения обществен-
ного настроения на наш взгляд являются модели, ко-
торые можно создать на основе стохастических диф-
ференциальных уравнений, например, уравнения 
Фоккера – Планка, которое учитывает как упорядо-
ченные («снос»), так и случайные изменения («диф-
фузия»). Уравнение Фоккера – Планка широко при-
меняется для анализа и моделирования поведения 
временных рядов при описании процессов в слож-
ных системах [2–5].

Следует отметить, что помимо уравнения 
Фоккера – Планка для моделирования на основе 
дифференциальных уравнений используются и дру-
гие подходы, например, уравнения Лиувилля [5, 6], 
уравнения диффузии [4, 7] и ряда других.

Помимо описания динамических процессов 
из уравнения Фоккера – Планка можно получить 
и стационарные решения, которые могут описывать 
состояние какой-либо системы в стационарном со-
стоянии, когда, например, ее эволюция уже закончи-
лась и изменения не происходят.

Для моделирования социальных процессов при-
меняются не только модели на основе дифферен-
циальных уравнений в частных производных, но, 
например, модели на основе теоретико-игровых 
подходов и принятие управленческих решений на их 
основе [8].

Динамика процессов в сетевых структурах не-
разрывно связана с их топологией, поэтому необхо-
димо учитывать и их структурные характеристики. 
Например, в [9] представлена методология анализа 
тематик в социальной сети, которая включает сбор, 
обработку и классификацию информации, а также 
измерение времени между публикациями. Эти дан-
ные затем используются для создания шкалы вре-
мени.

Таким образом, создается граф, который позво-
ляет отследить изменения популярности конкрет-
ных тем, обсуждаемых в социальных сетях. Этот 
граф также позволяет увидеть связанные события 
на основе настроений, присутствующих в обществе, 
а также определить периоды активных дискуссий 
по конкретным темам. А в [10] на основе графовой 
модели Кронекера проводилось изучение обнаруже-
ния сообществ на графах, обнаружения перекрыва-
ющихся сообществ, обнаружения сообществ в не-
полных сетях с отсутствующими связями и в полных 
сетях.

Кроме того, приобретает популярность для ис-
следования структуры связей социальных сетей ис-
пользование природоподобных алгоритмов. В част-
ности, в [11] для оптимизации процесса решения 
проблем прогнозирования связей и обнаружения со-
обществ в анализе социальных сетей используются 
роевые алгоритмы. С увеличением размеров сетей 
поиск сходства между их узлами становится весьма 
трудоемким процессом.
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Исследование процессов, происходящих в слож-
ных системах с участием человеческого фактора, 
показывает, что очень часто для наблюдаемых ха-
рактеристик параметров этих процессов выполня-
ется степенной закон распределения ρ(x) ∼ x−γ (где 
γ – характеристическая степень) [12–17], но в то же 
время вопрос теоретического обоснования возмож-
ности ее применения требует дальнейшего изуче-
ния. На наш взгляд, это обоснование очень важно. 
Выявление характера процессов, из которых возни-
кает степенной закон, необходимо для более глубо-
кого изучения поведения и анализа сложных соци-
альных систем.

В связи с этим перспективным является ис-
следование возможности применения уравнения 
Фоккера – Планка для разработки моделей динамики 
социальных процессов.

1. СБОР И ОБРАБОТКА ДАННЫХ

Для исследований были выбраны несколько 
новостных порталов и одно из сетевых сообществ 
социальной сети «ВКонтакте», посвященное об-
суждению новостей информационного ресурса 
«РИА Новости»1. Этот ресурс был выбран, исходя 
из его узнаваемости и популярности в российском 
обществе: он занимает 1 место среди медиаресур-
сов (за март 2022 г.) по версии «Brand-Analytics»2, 
входит в топ-3 самых цитируемых информационных 
агентств в СМИ и социальных медиа (за март 2022 г.) 
и занимает 1 место3 по этим показателям в россий-
ском сегменте интернета.

Сначала с помощью специального программно-
го приложения (парсера) был загружен интересую-
щий диапазон новостей, начиная с 1 января 2019 г. 
по апрель 2022 г., с официальной страницы 
«РИА Новости» в социальной сети «ВКонтакте», 
используя разработанный парсер и программ-
ный интерфейс сети4. Внутри социальной сети 
у каждого поста есть свой уникальный адрес, где 
{owner_id} – уникальный идентификатор сообще-
ства (в случае с «РИА новости» – это «-15755094»), 
а {post_id} – уникальный идентификатор поста (но-
вости). У каждого поста (новости) присутствует ряд 
основных параметров, таких как: уникальный иден-
тификатор поста в социальной сети; текст поста; 
дата и время публикации; количество просмотров 

1 https://vk.com/ria (in Russ.). Дата обращения 02.09.2023. / 
Accessed September 02, 2023.

2 https://br-analytics.ru/mediatrends/media/?period=202203 
(in Russ.). Дата обращения 02.09.2023. / Accessed September 02, 
2023.

3 https://www.mlg.ru/ratings/media/federal/11110/#internet 
(in Russ.). Дата обращения 02.09.2023. / Accessed September 02, 2023.

4 https://dev.vk.com/guide (in Russ.). Дата обращения 
02.09.2023. / Accessed September 02, 2023.

и комментариев пользователей. Комментарии имеют 
следующие параметры: уникальный идентификатор 
в сообществе социальной сети; уникальный иден-
тификатор пользователя; текст комментария; дата 
и время появления; уровень иерархии комментария; 
связь по уровню комментирования с родительским 
комментарием (кто из пользователей комментиро-
вал кого из других пользователей при обсуждении 
новости).

Поскольку комментарии могли оставлять чат- 
боты, спамеры и недобросовестные пользователи, 
которые пишут комментарии на профессиональной 
основе, необходимо было ввести правила отчистки 
данных. К недобросовестным были отнесены те, кто 
написали за год более 7365 комментариев (в среднем 
более 20 за сутки) или писали с частотой более одно-
го комментария в 5 мин.

При анализе полученных данных необходимо 
было определить, какому закону распределения 
подчиняется наблюдаемая плотность распределе-
ния. Для этого были рассмотрены три наиболее ча-
сто наблюдаемых закона распределения: Гаусса

2

22( ) e 2 ;
−

σρ = σ π
x

x  экспоненциальное ρ(x) = ae−αx 
и степенное ρ(x) ∼ βx−γ. При обработке собранных 
данных с помощью линеаризации в соответствую-
щих координатах было обнаружено, что наиболее 
близкая линеаризация наблюдается для степенного 
закона распределения (рис. 1). Для остальных зако-
нов линеаризация была хуже. 

Прямая, проведенная на рис. 1, показывает, что 
линия тренда хорошо описывается выбранной нами 
линейной аппроксимацией y = −0.76 – 1.48z, где 
y = ln{ρ(x)}, z = ln{x}, ln{β} = −0.76, а коэффициент 
корреляции равен 0.95.

Для подтверждения вывода о линейной аппрокси-
мации можно исследовать поведение остатков и про-
верить гипотезу о том, что они нормально распреде-
лены со средним значением, равным нулю, и имеют 
однородную дисперсию. Вычисление остатков можно 
провести на основе реально наблюдаемых значений 
натурального логарифма доли комментаторов, дав-
ших данное число комментариев, и полученного нами 
уравнения. Рассчитанная величина математическо-
го ожидания для распределения остатков равна 0.25, 
а значение дисперсии равно 0.13. Проверка гипотезы 
о наклоне (двухвыборочный F-тест для дисперсий) 
показывает, что дисперсия остатков (рассчитанная 
относительно линии тренда) существенно меньше, 
чем дисперсия отклонения точек линейной регрессии 
от среднего значения величины наблюдаемых дан-
ных (Σyi/n = Σln{ρ(xi)}/n). Она равна 2.11 (0.13 << 2.11). 
Таким образом, из полученных данных можно сде-
лать вывод, что распределение остатков очень близ-
ко к нормальному, и полученная регрессия является 

https://vk.com/ria
https://br-analytics.ru/mediatrends/media/?period=202203
https://www.mlg.ru/ratings/media/federal/11110/#internet
https://dev.vk.com/guide
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значимой, что подтверждает вывод о том, что нату-
ральный логарифм доли комментаторов, написавших 
данные комментарии, линейно зависит от натурально-
го логарифма числа комментариев, что подтверждает 
выполнение степенного закона.
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Рис. 1. Линеаризация наблюдаемых данных 
для степенного распределения доли комментаторов 

от числа сделанных ими комментариев

При проведении исследований также представ-
ляет интерес анализ динамики изменения числа 
комментариев к новостям, имеющим большой обще-
ственный интерес (за время просмотра такие новости 
набирают сотни комментариев), с течением времени.

Наблюдение этой динамики изменения пока-
зывает, что она может иметь как S-образный, так 
и двухступенчатый характер. В качестве демонстра-
ции такой динамики комментирования пользователя-
ми «ВКонтакте» новостей ресурса «РИА Новости» 
выберем несколько новостей: 

1. «Зеленский покинул Украину и переехал 
в Польшу, – заявил Володин» (см. рис. 2а, 
на котором динамика комментирования имеет 
S-образный характер)5, 6, дата и время появле-
ния: 2022-03-04 16:13:27 UTC +03:00). Общее 
число комментариев составило 894. Число ком-
ментариев первого уровня (комментарий самой 
новости) составило 433, второго (комментарии 
комментариев первого уровня) – 461. Общее 
количество просмотров – 118764. Среднее вре-
мя появления комментариев первого уровня – 
73 минуты, второго уровня – 74 минуты.

2. «Скоро город будет освобожден, – заявил он» 
(см. рис. 2б, на котором динамика комментирования 
имеет двухступенчатый характер)7, 8, дата и вре-
мя появления: 2022-04-10 17:14:40 UTC +03:00).  

5 https://vk.com/ria?w=wall-15755094_34243579 (in Russ.).  
Дата обращения 02.09.2023. / Accessed September 02, 2023.

6 https://ria.ru/20220304/zelenskiy-1776545154.html 
(in Russ.). Дата обращения 02.09.2023. / Accessed September 02, 
2023.

7 https://vk.com/ria?w=wall-15755094_35202266 (in Russ.).  
Дата обращения 02.09.2023. / Accessed September 02, 2023.

8 https://ria.ru/20220410/ukraina-1782778315.html (in Russ.). 
Дата обращения 02.09.2023. / Accessed September 02, 2023.

Общее число комментариев составило 901. Число 
комментариев первого уровня составило 173, 
второго – 728. Общее количество просмотров – 
173607. Среднее время появления комментариев 
первого уровня – 75 минуты, а второго уровня – 
82 минуты.
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Рис. 2. Наблюдаемая динамика изменения числа 
комментариев к новостям

На наш взгляд, это может быть связано как 
с различием в среднем времени появления коммен-
тариев второго уровня (интервал времени между 
появлением комментария первого уровня и коммен-
тарием к данным комментариям), так и с соотноше-
нием между числом комментариев первого и вто-
рого уровней. Если для первой новости интервалы 
среднего времени появления комментариев первого 
и второго уровней практически совпадают, то для 
второй наблюдается небольшое увеличение интер-
вала среднего времени появления комментариев 
второго уровня (происходит запаздывание по време-
ни). Кроме того, для второй новости их число суще-
ственно превосходит число комментариев первого 
уровня.

Можно сформулировать следующую задачу 
дальнейшего теоретического исследования: какая 
природа процессов комментирования новостей 
и блогов, и какие особенности этих сложных соци-
альных систем приводят к тому, что зависимость 
плотности вероятности распределения комментариев 

https://vk.com/ria?w=wall-15755094_34243579
https://ria.ru/20220304/zelenskiy-1776545154.html
https://vk.com/ria?w=wall-15755094_35202266
https://ria.ru/20220410/ukraina-1782778315.html


83

Russian Technological Journal. 2024;12(3):78–92

Ю.П. Перова,  
С.А. Лесько, А.А. Иванов

Анализ и прогнозирование динамики настроений пользователей  
интернет-ресурсов на основе уравнения Фоккера – Планка

от их числа описывается с помощью степенного за-
кона, а динамика имеет во многих случаях сложный 
двухступенчатый характер?

2. РЕШЕНИЕ СТАЦИОНАРНОГО УРАВНЕНИЯ 
ФОККЕРА – ПЛАНКА

В общем виде уравнение Фоккера – Планка имеет 
вид: 

 
2

2
( , ) 1[ ( ) ( , )] [ ( ) ( , )],

2
∂ρ ∂ ∂

= − µ ρ + ⋅ ρ
∂ ∂ ∂
x t x x t D x x t
t x x

 (1)

где ρ(x, t) – зависящая от времени t плотность вероят-
ности распределения по состояниям x (в нашем случае 
состояние x – это число комментариев, наблюдаемое 
в момент времени t); D(x)  – зависящий от состояния 
x коэффициент, определяющий случайное изменение 
состояния x («диффузия»); μ(x) – зависящий от состо-
яния x коэффициент, определяющий целенаправлен-
ное изменение состояния x («снос»). Применительно 
к нашей модели D(x) можно трактовать как действия 
пользователя, вызванные спонтанным импульсом, 
возникшим при прочтении новости или комментариев 
к ней других пользователей, когда описываемое в но-
вости или блоге событие не является существенно 
важным, но пользователь готов потратить время 
на комментарий или ответить другому комментато-
ру (у пользователя возникло спонтанное желание от-
реагировать на данную новость). Коэффициент μ(x) 
можно интерпретировать как целенаправленные дей-
ствия, вызванные желанием отреагировать на суще-
ственно важные для пользователя новость или блог, 
а также дать комментарий на комментарий другого 
пользователя, если он затронул важную с точки зрения 
данного пользователя тему (пользователь постоянно 
интересуется данной темой).

Для построения модели необходимо сделать пред-
положения о зависимости D(x) и μ(x) от состояния x и 
рассмотреть два условия. Во-первых, учтем размер-
ность членов, входящих в уравнение (1), а во-вторых, 
можно сделать предположение, что с ростом состоя-
ния x (ростом числа возможных комментариев, значи-
мости новости или блога) величины D(x) и μ(x) также 
должны увеличиваться. Физические соображения 
подсказывают, что все члены уравнения (1) должны 
иметь одинаковую размерность, которую имеет ρ(x, t). 
И первое, и второе условие будет выполнено, если за-
висимости D(x) и μ(x) от состояния x будут иметь вид: 
μ(x) = μ0x и D(x) = D0x2. Коэффициенты μ0 и D0 имеют 
размерность 1/t.

Решение стационарного уравнения 
Фоккера – Планка:

2

2
1[ ( ) ( )] [ ( ) ( )] 0
2

− µ ρ + ⋅ ρ =
∂
d dx x D x x
x dx

при следующих допущениях: μ(x) = μ0x и D(x) = D0x
2 име-

ет вид ρ(x) = [γ − 1]x−γ, что соответствует наблюдаемому 
на практике степенному закону распределения. По по-
лученным из анализа наблюдаемых данных результатам 
γ = 1.48, а γ − 1 = 0.48, натуральный логарифм (γ – 1)  
равен −0.73, что с достаточно высокой точностью 
равно ln{β} = −0.76 (см. полученное уравнение лине-
аризации: y = −0.76 – 1.48z, где y = ln{ρ(x)}, z = ln{x}, 
ln{β} = ln{γ − 1} – 0.76, а коэффициент корреляции 
равен 0.95). В целом это указывает на адекватность 
разработанной модели. Заметим, что члены стацио-
нарного уравнения для ρ(x) также должны иметь одина-
ковую размерность. В решение стационарного уравне-

ния входит выражение 0

0
2 1 ,
 µ
− = γ 

  D
 а оно от t 

не зависит.
Вывод степенного закона может быть описан 

следующим образом. Подставляем в стационарное 
уравнение Фоккера – Планка выражения для μ(x) 
и D(x).

Подстановка D(x) и μ(x) в уравнение (1) дает: 

2
2

0 0 0 2

0 0

( ) 1 ( )( )
2

( )2 ( ) 0.

ρ ρ
−µ − µ ρ + +

ρ
+ + ρ =

d x d xx x D x
dx dx

d xD x D x x
dx

Обозначим 0

0
2 1 ,
 µ
− = γ 

  D
 тогда

2
2

2
( ) ( )[2 ] ( ) 0.ρ ρ

+ + γ + γρ =
d x d xx x x

dxdx

Решение полученного уравнения можно искать 
в виде: ( ) ,ρ =∑ q

kkx C x  где Ck – постоянные коэф-
фициенты при соответствующих корнях характери-
стического уравнения, которое имеет вид: 
q(q – 1)+ [2 + γ]q + γ = 0. Данное уравнение имеет два 
корня: q1 = −1 и q2 = −γ. Таким образом для ρ(x) по-
лучаем: ρ(x) = С1x−1 + С2x−γ. Постоянные коэффици-
енты С1 и С2 находятся с использованием условия 
нормировки функции ρ(x):

1
1 21

11
( ) ln 1.

1

∞∞ −γ∞
ρ = + ≡

− γ∫
xx dx C x C

Интеграл вычисляется от 1 до ∞, поскольку мо-
гут быть пользователи, которые дали очень большое 
число комментариев к новостям, но не может быть 
комментаторов, написавших менее одного коммен-
тария. Учитывая, что при 1ln , 0∞→∞ = ∞ =x x C  
и соответственно C2 = γ – 1, окончательно получаем: 
ρ(x) = [γ – 1]x−γ.
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3. РЕШЕНИЕ НЕСТАЦИОНАРНОГО УРАВНЕНИЯ 
ФОККЕРА – ПЛАНКА И АНАЛИЗ МОДЕЛИ

Приведем краткий вывод решения нестацио-
нарного уравнения Фоккера – Планка. Используя 
метод преобразований Лапласа для уравнения 
Фоккера – Планка, можно записать:

 2

2

( , ) ( ,0)

1( ) ( , ) ( ) ( , ) .
2

− ρ =

   = − µ + ⋅   

sG s x x

d dx G s x D x G s x
dx dx

 (2)

Подставив в уравнение (2) соответствующие 
производные и зависимости μ(x) и D(x), получим: 

 

2
02

2
0

0 0

0 0

( , ) ( , )2 2

( )
2 1 ( , ) .

 µ
+ − + 

  
 µ + δ −

+ − = − 
  

d G s x dG s xx x
D dxdx

s x x
G s x

D D

 (3)

Решение уравнения (3) будем искать в виде: 
( , ) ,=∑ q

k
k

G s x C x  где Ck – коэффициенты для корней 

характеристического уравнения, которое имеет вид:

0 0

0 0
( 1) 2 2 2 1 0.

   µ µ +
− + − + − =   

      

s
q q q

D D

Решение нестационарного уравнения 
Фоккера – Планка (3) при сделанных μ(x) и D(x) до-
пущениях имеет вид:

 
22 0 0 0

0 0 0

2
0

0 0
3

0

[ln ] 3 1ln
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[ln ] 1 ln 1
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    µ µ − + − + −           

  µ
+ − −  

   ρ = ×
π

×

∫

D tx x
D t D D

x x
D t D

x t
D t

dt

 (4)

Вероятность того, что число комментариев к мо-
менту времени t достигнет некоторого числа L, мож-

но найти по формуле: 
0

( , ) 1 ( , ) .= − ρ∫
L

P L t x t dx  

Зависимость числа комментариев от времени t будет 
описываться уравнением: N(t) = P(L, t)L.

Для анализа полученного решения проведем 
имитационное моделирование. В качестве приме-
ра выберем L = 100 и три набора значений μ0 и D0: 
μ0 = 0.45 и D0 = 0.50 условных единиц (μ0 < D0 – 
кривая 1 на рис. 3а), μ0 = 0.50 и D0 = 0.50 ус-
ловных единиц (μ0 = D0 – кривая 2 на рис. 3) 

и μ0 = 0.55 и D0 = 0.50 условных единиц (μ0 > D0 – 
кривая 3 на рис. 3а). Расчеты показывают, что с ро-
стом μ0 относительно D0 скорость роста кривых 
для числа комментариев N(t) при выбранных зна-
чениях параметров модели μ0, D0 и L увеличивает-
ся (рис. 3а).

Двухступенчатую кривую можно получить, если 
использовать функцию плотности распределения, 
учитывающую время задержки τ:

 
22 0 0 0

0 0 0

2
0

0 0
3

0

( )[ln ] 3 1ln
2 [ ] 2 2 2

[ln ] 1 ln 1
( ) 2

( , )
2 [ ]

e .

    µ µ −τ − + − + −    −τ        

  µ
+ − −  − τ   ρ − τ = ×
π − τ

×

∫

D tx x
D t D D

x x
D t D

x t
D t

dt

 (5)

Подтверждение соответствия теоретической мо-
дели и наблюдаемых данных (рис. 2 и 3б) можно по-
лучить, если предположить, что могут одновременно 
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Рис. 3. Динамика изменения с течением времени 
числа комментариев к новости  

в имитационной модели на основе уравнения 
Фоккера – Планка:  

(а) 1 процесс, (б) 2 параллельных процесса



85

Russian Technological Journal. 2024;12(3):78–92

Ю.П. Перова,  
С.А. Лесько, А.А. Иванов

Анализ и прогнозирование динамики настроений пользователей  
интернет-ресурсов на основе уравнения Фоккера – Планка

протекать два процесса с различными коэффициента-
ми μ0 и D0. Причем сумма парциальных долей процес-
сов должна быть равна 1, т.е. Pобщ(L, t) = α1P1(L, t) + 
+ α2P2(L, t). В качестве примера моделирования вы-
берем для процесса комментирования самой новости 
или блога следующие параметры модели: μ0,1 = 0.55, 
D0,1 = 0.50, а для комментирования комментариев: 
μ0,2 = 0.50, D0,2 = 0.50, τ = 50 условных единиц, α1 = 0.75, 
α2 = 0.25 и L = 100 (μ0,1 > μ0,2 было выбрано, исходя 
из предположения, что комментирование новости яв-
ляется более первичным процессом для пользователей, 
чем комментирование комментариев), где α1 + α2 = 1. 
Отметим, что это просто пример имитационного моде-
лирования, чтобы показать свойства модели.

Как было указано ранее, плато на кривой 1 
на рис. 3б может быть связано с существенным раз-
личием в среднем времени появления комментариев 
второго уровня (интервал времени между появлением 
комментария первого уровня и комментарием к данно-
му комментарию), что может приводить к реализации 
двухступенчатой динамики в появлении комментариев.

На рис. 3б представлены результаты моделиро-
вания динамики изменения с течением времени чис-
ла комментариев N(t) с учетом того, что два процесса 
могут протекать параллельно. Как видно из полу-
ченных результатов, наблюдается хорошее совпаде-
ние реальных данных и теоретических расчетов.

4. МОДЕЛИРОВАНИЕ ДИНАМИКИ 
НАСТРОЕНИЙ ПОЛЬЗОВАТЕЛЕЙ 

ИНТЕРНЕТ-МАССМЕДИА НА ОСНОВЕ 
УРАВНЕНИЯ ФОККЕРА – ПЛАНКА 

И ИЗМЕНЕНИЯ ПАРАМЕТРОВ ГРАФОВ СЕТЕЙ 
ИХ КОММЕНТАРИЕВ

Для описания состояний сети комментариев 
предлагается использовать векторное представле-
ние. Элементами векторов являются допустимые 
значения параметров сети (плотность, средняя ве-
личина коэффициента посредничества, среднее зна-
чение коэффициента кластеризации, эластичность 
и другие), а также такие характеристики как доля 
пользователей, которые могут быть отнесены на ос-
нове анализа текстов комментариев к одной из групп: 
1) лоялист (безусловно поддерживает действия пра-
вительства и органов власти); 2) оппозиционер; 
3) «тролль» (пользователь, использующий ресурс для 
того, чтобы устроить скандал); 4) неопределившийся 
или нейтральный. Достижение или реализация жела-
емых или нежелательных состояний всей социальной 
сети в целом могут быть на основе базовых векторов.

Изменение во времени величины расстояния 
между базовым вектором и вектором текущего со-
стояния, можно рассматривать как «блуждания точ-
ки» на отрезке [Lmin, Lmax] или как случайный (или 

почти случайный) временной ряд. Некоторое за-
данное значение этого расстояния (состояние, 
при достижении которого необходимо принимать 
управленческие решения) можно рассматривать как 
ловушку или точку допустимого порога реализации, 
куда может с течением времени попасть «блуждаю-
щая точка». Это позволяет построить вероятностные 
социодинамические модели для прогноза динамики 
общественных настроений.

При традиционном описании поведения «блужда-
ющей точки», как правило, используется диффузион-
ная модель. Однако в данном случае она не может 
считаться надежной. Как правило, временные ряды, 
описывающие процессы в сложных системах (напри-
мер, финансовые показатели фондовых и сырьевых 
бирж), не являются стационарными, что обусловлено 
разными причинами, в т.ч. наличием человеческо-
го фактора. Их выборочные функции распределения 
имеют зависящее от времени математическое ожида-
ние, что противоречит простой диффузионной моде-
ли и показывает нестационарность временных рядов.

В этой связи предполагается рассмотреть более 
сложные модели поведения «блуждающей точки», 
например, на основе уравнений Фоккера – Планка.

На рис. 4 представлена структура графа, полу-
ченного при обработке комментариев к новости. При 
цветовой визуализации полученных данных узлы гра-
фа, в зависимости от их состояния (отнесения к од-
ному из 4 типов), могут быть размечены разными 
цветами (оппозиционеры – зелено-песочного цвета, 
«тролли» – красного, лоялисты – синего, неопреде-
лившиеся – зеленого цвета). Связи на рисунке показы-
вают взаимное комментирование пользователей друг 
другом. Таким образом, по цвету узлов можно судить 
о их состоянии, а по ребрам графа – о взаимодействии.

Рис. 4. Структура графа комментариев 
к рассматриваемой новости

На рис. 4 видно, что в данной структуре имеет-
ся много несвязанных одиночных вершин. Однако 
можно заметить и присутствие связанной компонен-
ты графа, которая отдельно представлена на рис. 5. 
Замкнутые овальные линии на этом рисунке (это 
ядро графа на рис. 4) показывают комментирование 
пользователями самих себя.
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Рассмотрим элементы вектора состояния сети, 
которые мы будем использовать в нашей модели.

1. Доля узлов, имеющих определенное состоя-
ние (например, тех, кто настроен отрицательно 
по отношению к какому-либо событию обще-
ственной жизни.

2. Коэффициент кластеризации – мера плот-
ности связей данной вершины с соседними. 
Отношение реального количества связей, ко-
торые соединяют ближайших соседей данно-
го узла i, к максимально возможному (такому, 
при котором все ближайшие соседи данного 
узла были бы соеди нены непосредственно друг 
с другом) называется коэффициентом класте-
ризации узла, его величина лежит на отрез-
ке [0, 1]. Чем больше его величина, тем более 
значимым является данный узел в процессе об-
мена информацией.

3. Степень посредничества показывает отношение 
числа кратчайших путей между всеми пара-
ми узлов сети, проходящих через данный узел, 
к общему числу всех кратчайших путей в сети. 
Ее величина лежит на отрезке [0, 1]. Чем больше 
ее величина, тем значительнее роль данной вер-
шины в обмене информацией.

Рис. 5. Граф взаимосвязей пользователей 
по комментариям

Определим величины элементов базового век-
тора состояния сети (обозначим его q). Они задают 
пороговые значения, переход через которые является 
с точки зрения управления состояниями нежелатель-
ным. Учитывая, что в любом сообществе всегда су-
ществует от 0.10 до 0.15 доли участников, всегда не-
согласных по любому вопросу, примем долю тех, кто 
настроен отрицательно по отношению к рассматри-
ваемому событию, равной 0.12. Желаемое среднее 
значение (по всем узлам) коэффициента кластери-
зации такой сети тоже примем небольшим, напри-
мер, равным 0.05, и значение средней степени по-
средничества узлов в такой сети тоже равным 0.05. 
Таким образом, базовый вектор будет иметь вид: 
q = (0.12; 0.05; 0.05).

Заметим, что число параметров, с помощью 
которых можно описывать состояние сети, может 
быть больше. Были выбраны только те, которые, 
на наш взгляд, являются наиболее значимыми. 
Кроме того, выбранные параметры являются нор-
мированными (лежат на отрезке [0, 1]), поэтому 
в одинаковой мере влияют на расчет метрики рас-
стояний.

В предлагаемом нами подходе различные графы 
комментирования новостей на выбранном ресурсе 
по определенным тематикам в течении суток могут 
быть объединены в единую структуру через связи 
между узлами, которые относятся к пользователям. 
Таким образом можно выделить большой граф, кото-
рый будет описывать активность пользователей дан-
ного сетевого информационного ресурса в течение 
суток. Далее можно определить элементы вектора 
текущего состояния, который описывает его харак-
теристики.

Изменения компонентов этого вектора за каж-
дые сутки в течение определенного времени будут 
образовывать временной ряд.

Для описания изменения значения расстоя-
ния между величиной текущего вектора состояния 
и заданного базового вектора с течением времени 
рассмотрим решение нестационарного уравнения 
Фоккера – Планка, что может позволить постро-
ить вероятностные социодинамические модели для 
прогнозирования динамики общественных настро-
ений.

Сформулируем краевую задачу, решение кото-
рой будет описывать процесс изменения значения 
расстояния между величиной текущего вектора со-
стояния графа сети комментариев и заданного базо-
вого вектора с течением времени.

Первое граничное условие. При выборе пер-
вого граничного условия будем исходить из следу-
ющих соображений: состояние x = Lmin (левая гра-
ница отрезка возможных состояний) определяет 
состояние, переход через которое необходимо избе-
жать (область, находящаяся левее данного состояния 
на отрезке, является нежелательной). Вероятность 
обнаружить такое состояние системы может быть 
не равна 0, а плотность вероятности, которая опре-
деляет поток в состоянии x = Lmin, нужно взять рав-
ной 0, т.к. состояния не должны выходить за эту гра-
ницу (здесь реализуется условие отражения). Таким 
образом:

 
min

( , ) 0.=ρ =x Lx t  (6а)

Второе граничное условие. Ограничим об-
ласть возможных состояний справа некоторой ве-
личиной x = Lmax (метрика, используемая при рас-
четах, не может быть больше величины вектора, 
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элементы которого имеют максимальные зна-
чения в пространстве выбранных координат). 
Вероятность обнаружить такое состояние с те-
чением времени будет отлична от нуля. Однако 
плотность вероятности, определяющую поток 
в состоянии x = Lmax, необходимо положить рав-
ной нулю (расстояние между текущим и базовым 
вектором состояний ограничено максимальными 
значениями возможных координат в используемом 
векторном пространстве (реализуется условие от-
ражения от границы)):

 
max

( , ) 0.=ρ =x Lx t  (6б)

Для формулировки краевой задачи необходимо 
задать начальное условие. Так как в момент времени 
t = 0 состояние системы (расстояние между базовым 
вектором и вектором текущего состояния) может 
быть равно некоторому значению x0, то начальное 
условие можно задать в виде:

 0 0

0

( ) 1, ,
( , 0)

0, .

 δ − = =ρ = = 
≠

∫ x x dx x x
x t

x x
  (6в)

Кратко описание решения данной краевой зада-
чи имеет следующий вид. Используя метод преобра-
зований Лапласа для уравнения Фоккера – Планка, 
можно записать:

 2

2

( , ) ( ,0)

1( ) ( , ) ( ) ( , ) .
2

− ρ =

   = − µ + ⋅   

sG s x x

d dx sG s x D x sG s x
dx dx

  (7) 

Подставив в уравнение (7) соответствующие 
производные и зависимости μ(x) и D(x), получим: 

 

2
02

2
0

0 0

0 0

( , ) ( , )2 2

( )
2 1 ( , ) .

 µ
+ − + 

  
 µ + δ −

+ − = − 
  

d G s x dG s xx x
D dxdx

s x x
G s x

D D

 (8)

Решение данного уравнения ищем в виде: 
( , ) ,=∑ q

k
k

G s x C x  где Ck – коэффициенты для кор-

ней характеристического уравнения: 

0 0

0 0
( 1) 2 2 2 1 0.

   µ µ +
− + − + − =   

      

s
q q q

D D

Решение будем искать в виде двух функций: 

1( , )G s x  на отрезке [L, x0] и 2 ( , )G s x  на отрезке [x0, 1] 
с использованием условия сшивки в точке 
x = x0 функций 1( , )G s x  и 2 ( , ).G s x  Наличие в урав-
нении δ-функции приводит к тому, что решение, 
оставаясь непрерывным в точке x = x0, испытывает 
в ней разрыв производной.

При Lmin ≤ x ≤ x0 
[1 ] [1 ]

1 1 2( , ) .− +α +β + − +α −β += +k s k sG s x C x C x
При x0 ≤ x ≤ Lmax 

[1 ] [1 ]
2 3 4( , ) .− +α +β + − +α −β += +k s k sG s x C x C x

После соответствующих преобразований получим: 
• при Lmin ≤ x ≤ x0

max[1 ]
0

0
1
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min
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• при x0 ≤ x ≤ Lmax
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Сделаем обратные преобразования Лапласа:

1
1

( )( )( , ) e ,
( ) ( )=

= = ⋅∑ n
M

n s t

nn

A sA sG s x
B s B s

где sn – простые, отличные от нуля корни B(s), 

{ }
{ }0
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После соответствующих преобразований получим при Lmin ≤ x ≤ x0:

2 2

2
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ln[1 ] min min0
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0
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Аналогично при x0 ≤ x ≤ Lmax 
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• при Lmin ≤ x ≤ x0: 
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• при x0 ≤ x ≤ Lmax: 
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Вероятность того, что к моменту времени t со-
стояние системы будет находиться на отрезке от Lmin 
до Lmax, т.е. пороговое состояние (θ) не будет достиг-
нуто, можно вычислить следующим образом:

 
0 max

min 0

2 1( , ) ( , ) ( , ) .q = ρ + ρ∫ ∫
x L

L x
P t x t dx x t dx  (10)

Вероятность Q(θ, t) того, что пороговое состо-
яние θ к моменту времени t окажется достигнутым 
или превзойденным, вычисляется по формуле:

 Q(θ, t) = 1 − P(θ, t). (11)

Определение границ отрезка возможных состоя-
ний от Lmin до Lmax обсудим позже.

Используя средства сентимент-анализа, все ком-
ментарии пользователей в течение суток могут быть 
размечены на позитивные и негативные, и можно 
таким образом получить временной ряд. На рис. 6, 
представлен временной ряд суточной активности 
пользователей (имеющих негативное отношение) 
официальной страницы «РИА Новости» в социаль-
ной сети «ВКонтакте» по комментированию ново-
стей с января 2013 г. по декабрь 2020 г. Активность 
определялась как отношение общего числа уни-
кальных комментариев, оставленных пользовате-
лями ко всем новостям в течение суток, к общему 
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количеству уникальных просмотров пользователями 
в течение суток всех опубликованных новостей.

Необходимо отметить, что посетители в целом 
очень неохотно оставляют комментарии. Общее чис-
ло тех, кто их делает, не превышает 1–2% от всех 
просмотров портала.

Можно построить объединенный за сутки граф 
комментариев, определить его характеристики 
и вектор состояния (он изменяется от суток к сут-
кам).

Обсудим выбор границ отрезка возможных со-
стояний от Lmin до Lmax. Для графа комментариев 
пользователей портала «РИА Новости», элемен-
ты вектора текущего состояния в момент времени 
15 мая 2019 г. (который принимаем за t = 0) будут 
равны X(t) = (0.0035; 0.07; 0.12): доля негативных 
комментариев равна 0.0035; среднее значение ко-
эффициента кластеризации равно 0.07; значение 
средней степени посредничества узлов равно 0.12. 

Базовый вектор желаемого состояния зададим 
в виде θ = (0.0025; 0.05; 0.05): доля негативных 
комментариев равна 0.0025; среднее значение 
коэффициента кластеризации равно 0.05; значе-
ние средней степени посредничества узлов рав-
но 0.05. Значение доли негативных комментариев, 
равное 0.0025, выбрано для проверки модели, т.к. 
известно, когда это значение будет действительно 
наблюдаться на графике временного ряда. Сравнив 
результаты моделирования прогноза и реальное 
значение, можно оценить адекватность моде-
ли. Расстояние между заданным базовым векто-
ром желаемого состояния θ = (0.0025; 0.05; 0.05) 
и вектором текущего состояния X(t) в момент 
времени t = 0 будет равно x0 = 0.073. Проведя 
анализ динамики временного ряда изменения 
состояния сети за несколько предыдущих дней 
и используя уравнения модели, можно решить 
обратную задачу и определить величины параме-
тров модели μ0 и D0. В данном случае μ0 = 0.0002  
и D0 = 0.0009.

Правая граница отрезка возможных состояний 
Lmax может быть задана как расстояние между базо-
вым вектором (θ) и вектором максимально возмож-
ных значений параметров сети X(t) = (1; 1; 1). В рас-
сматриваемом случае Lmax = 1.70. Левую границу 
для надежности рассмотрения можно определить, 
например, как половину длины заданного базового 
вектора (в данном случае |θ| = 0.071), таким образом, 
Lmin будет равно 0.035.

Как показывают полученные результаты, если 
не оказывать на сеть пользователей никакого воз-
действия, то в сложившихся условиях требуемое со-
стояние может быть достигнуто с вероятностью 0.8 
на 225 день и с вероятностью 0.9 на 375 день (рис. 7), 
что примерно и произошло в действительности, судя 
по наблюдаемым данным.
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Рис. 6. Временной ряд активности пользователей портала «РИА Новости» по комментированию новостей 
с января 2013 г. по декабрь 2020 г.
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5. АЛГОРИТМ ПРОГНОЗИРОВАНИЯ 
ДОСТИЖЕНИЯ ЗАДАННОГО СОСТОЯНИЯ 

ГРАФА СЕТИ КОММЕНТАРИЕВ 
ПОЛЬЗОВАТЕЛЕЙ НОВОСТНЫХ МАССМЕДИА

Проведенные исследования и разработанная мо-
дель динамики изменения настроений пользователей 
интернет-массмедиа на основе уравнения Фоккера – 
Планка и изменения параметров графов сетей их ком-
ментариев позволяют создать алгоритм их прогнози-
рования, который состоит из следующих шагов:

а) Сбор с привязкой к дате и времени текстовых 
комментариев и метаданных пользователей 
по определенной тематике с новостных сетевых 
массмедиа-ресурсов. 

б) Обработка данных с использованием средств 
текстовой аналитики и сентимент-анализ, по-
лучение графа комментариев пользователей 
по определенной тематике и расчет его характе-
ристик (плотность сети, средняя величина коэф-
фициента посредничества, среднее значение ко-
эффициента кластеризации, эластичность, доля 
пользователей с тем или иным настроением).

в) Задание значения элементов базового вектора, 
который будет определять достижение желае-
мого или нежелательного состояния (θ), и фор-
мирование на основе обработанных данных 
и заданного вектора временного ряда изменения 
графа комментариев пользователей по опреде-
ленной тематике с течением времени.

г) Задание длительности шага τ (час, день, неделя 
и т.д.). По значениям временного ряда на не-
скольких шагах для заданного τ определение 
с помощью численных расчетов с использовани-
ем наблюдаемых данных и уравнений (5) и (6) 
параметров модели μ0 и D0.

д) Принятие последнего среднего значения метри-
ки расстояний между базовым вектором и век-
тором текущего состояния сети за начальное 
состояние x0 и с использованием полученных 
значений μ0 и D0, а также уравнений (5) и (6). 
Проведение расчетов и получение зависимости 
от времени вероятности достижения желаемо-
го или нежелательного состояния. Далее можно 
задать величину вероятности (например, 0.95) 
и оценить время достижения заданного уровня 
вероятности (сделать прогноз по времени).

ЗАКЛЮЧЕНИЕ И ВЫВОДЫ

Результаты, полученные в работе: 
1. Наблюдаемое на практике стационарное распре-

деление новостей по числу комментариев к ним 
соответствует степенному закону: ρ(x) = [γ − 1]x−γ,  
где ρ(x) – доля новостей в общем их числе, 

имеющая x комментариев, а γ – показатель сте-
пени. 

2. Динамика изменения с течением времени числа 
комментариев к новости или блогу может иметь 
как S-образный вид, так и двухступенчатый, что 
может быть связано с существенным различи-
ем в среднем времени появления комментариев 
второго уровня (интервал времени между появ-
лением комментария первого уровня и коммен-
тарием к данному комментарию), т.е. величиной 
средней задержки.

3. Наблюдаемый на практике степенной закон зави-
симости стационарной плотности вероятности 
распределения новостей по числу комментари-
ев (состояниям x) может быть получен из реше-
ния стационарного уравнения Фоккера – Планка, 
если при его выводе сделать ряд допущений. 
В частности, предположить, что коэффициент 
μ(x), отвечающий в уравнении Фоккера – Планка 
за целенаправленное изменение состояния систе-
мы x (x – текущее число комментариев к ново-
сти), линейно зависит от состояния x, а коэффи-
циент D(x), отвечающий за случайное изменение, 
зависит от x квадратично. Все это позволяет 
предположить, что уравнение Фоккера – Планка 
может быть использовано для описания процес-
сов в сложных сетевых структурах.

4. Решение нестационарного уравнения Фоккера – 
Планка при допущениях о линейной зависимо-
сти μ(x) от состояния x и квадратичной зависи-
мости D(x) от состояния x позволяет получить 
уравнение для плотности вероятности переходов 
между состояниями системы в единицу време-
ни, которое хорошо согласуется с наблюдаемы-
ми данными с учетом влияния времени задержки 
между появлением комментария первого уров-
ня и комментарием к данному комментарию.

5. Разработанные на основе уравнения Фоккера – 
Планка модели хорошо согласуются с наблюда-
емыми данными, что позволяет создать алгорит-
мы мониторинга и прогнозирования эволюции 
общественного мнения пользователей новост-
ных информационных ресурсов.

6. Параметры графов сетей комментариев могут 
быть получены при использовании как готовых 
инструментов и библиотек языка Python, приме-
няемых для анализа сложных сетей, так и с по-
мощью дополнительно разработанного про-
граммного обеспечения.

7. Анализ полученной модели с использованием 
характеристик реального временного ряда для 
изменения графа комментариев пользователей 
портала «РИА Новости» и структурных пара-
метров графа показывает ее адекватность и не-
противоречивость. Как показывают полученные 
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результаты, если не оказывать на сеть пользова-
телей никакого воздействия, то в сложившихся 
условиях требуемое состояние по числу нега-
тивно настроенных комментаторов может быть 
достигнуто с вероятностью 0.8 на 225 день, и с 
вероятностью 0.9 на 375 день, что примерно 
и произошло в действительности, судя по наблю-
даемым данным.

8. Созданная на основе уравнения Фоккера – Планка 
модель позволяет разработать алгоритм прогно-
зирования достижения заданного состояния гра-
фа сети комментариев пользователей новостных 
массмедиа, что является практически очень важ-
ным.
В заключении отметим, что сложный характер 

динамики процессов в сложных социальных систе-
мах можно описывать не только на основе моделей, 
созданных на основе уравнения Фоккера – Планка. 
Например, в работах [18–21] представлены разра-
ботанные авторами модели описания стохастиче-
ской динамики изменения состояний в сложных 
социальных системах, учитывающие процессы 
самоорганизации и наличие памяти. Для создания 
модели были рассмотрены графические схемы ве-
роятностей переходов между возможными состоя-
ниями описываемых систем с учетом предыдущих 

состояний, что позволяет учитывать память и опи-
сывать не только марковские, но и немарковские 
процессы.

БЛАГОДАРНОСТИ

Работа выполнена при финансовой поддержке 
Российского научного фонда, грант № 22-21-00109 
«Разработка моделей прогнозирования динамики со-
циальных настроений на основе анализа временных 
рядов текстового контента социальных сетей с ис-
пользованием уравнений Фоккера – Планка и нели-
нейной диффузии».

ACKNOWLEDGMENTS

The study is financially supported by the 
Russian Science Foundation, grant No. 22-21-00109 
“Development of models for forecasting the dynamics 
of social sentiments based on analyzing time series of text 
content of social networks using the Fokker–Planck 
equations and nonlinear diffusion.”

Вклад авторов. Все авторы в равной степени 
внесли свой вклад в исследовательскую работу.

Authors’ contribution. All authors equally 
contributed to the research work.

СПИСОК ЛИТЕРАТУРЫ / REFERENCES

 1. Du B., Lian X., Cheng X. Partial differential equation modeling with Dirichlet boundary conditions on social networks. 
Bound. Value Probl. 2018;2018(1):50. https://doi.org/10.1186/s13661-018-0964-4

 2. Lux T. Inference for systems of stochastic differential equations from discretely sampled data: a numerical maximum 
likelihood approach. Ann. Finance. 2013;9(2):217–248. http://doi.org/10.1007/s10436-012-0219-9

 3. Hurn A., Jeisman J., Lindsay K. Teaching an Old Dog New Tricks: Improved Estimation of the Parameters of Stochastic 
Differential Equations by Numerical Solution of the Fokker–Planck Equation. In: Dungey M., Bardsley P. (Eds.). Proceedings 
of the Australasian Meeting of the Econometric Society. 2006. The Australian National University, Australia. P. 1–36.

 4. Elliott R.J., Siu T.K., Chan L. A PDE approach for risk measures for derivatives with regime switching. Ann. Finance. 
2007;4(1):55–74. http://dx.doi.org/10.1007/s10436-006-0068-5

 5. Орлов Ю.Н., Федоров С.Л. Генерация нестационарных траекторий временного ряда на основе уравнения Фоккера- 
Планка. ТРУДЫ МФТИ. 2016;8(2):126–133.

  [Orlov Y.N., Fedorov S.L. Nonstationary time series trajectories generation on the basis of the Fokker–Planck equation. 
TRUDY MFTI = Proceedings of MIPT. 2016;8(2):126–133 (in Russ.).]

 6. Chen Y., Cosimano T.F., Himonas A.A., Kelly P. An Analytic Approach for Stochastic Differential Utility for Endowment and 
Production Economies. Comput. Econ. 2013;44(4):397–443. http://doi.org/10.1007/s10614-013-9397-4

 7. Savku E., Weber G.-W. Stochastic differential games for optimal investment problems in a Markov regime-switching 
jump-diffusion market. Ann. Oper. Res. 2020;132(6):1171–1196. https://doi.org/10.1007/s10479-020-03768-5

 8. Красников К.Е. Математическое моделирование некоторых социальных процессов с помощью теоретико- 
игровых подходов и принятие на их основе управленческих решений. Russ. Technol. J. 2021;9(5):67–83. https://doi.
org/10.32362/2500-316X-2021-9-5-67-83

  [Krasnikov К.Е. Mathematical modeling of some social processes using game-theoretic approaches and making managerial 
decisions based on them. Russ. Technol. J. 2021;9(5):67–83 (in Russ.). https://doi.org/10.32362/2500-316X-2021-9-5-67-83]

9. Kirn S.L., Hinders M.K. Dynamic wavelet fingerprint for differentiation of tweet storm types. Soc. Netw. Anal. Min. 
2020;10(1):4. https://doi.org/10.1007/s13278-019-0617-3

10. Hoffmann T., Peel L., Lambiotte R., Jones N.S. Community detection in networks without observing edges. Sci. Adv. 
2020;6(4):1478. https://doi.org/10.1126/sciadv.aav1478

https://doi.org/10.1186/s13661-018-0964-4
http://doi.org/10.1007/s10436-012-0219-9
http://dx.doi.org/10.1007/s10436-006-0068-5
http://doi.org/10.1007/s10614-013-9397-4
https://doi.org/10.1007/s10479-020-03768-5
https://doi.org/10.32362/2500-316X-2021-9-5-67-83
https://doi.org/10.32362/2500-316X-2021-9-5-67-83
https://doi.org/10.32362/2500-316X-2021-9-5-67-83
https://doi.org/10.1007/s13278-019-0617-3
https://doi.org/10.1126/sciadv.aav1478


92

Julia P. Perova,  
Sergey A. Lesko, Andrey A. Ivanov

Analyzing and forecasting the dynamics of Internet resource  
user sentiments based on the Fokker–Planck equation

Russian Technological Journal. 2024;12(3):78–92

11. Pulipati S., Somula R., Parvathala B.R. Nature inspired link prediction and community detection algorithms for social 
networks: a survey. Int. J. Syst. Assur. Eng. Manag. 2021. https://doi.org/10.1007/s13198-021-01125-8

12. Dorogovtsev S.N., Mendes J.F.F. Evolution of networks. Adv. Phys. 2002;51(4):1079–1187. http://doi.
org/10.1080/00018730110112519

13. Newman M.E.J. The structure and function of complex networks. SIAM Rev. 2003;45(2):167–256. https://doi.org/10.1137/
S003614450342480

14. Dorogovtsev S.N., Mendes J.F.F., Samukhin A.N. Generic scale of the scale-free growing networks. Phys. Rev. E. 
2001;63(6):062101. https://doi.org/10.1103/PhysRevE.63.062101

15. Golder S., Wilkinson D., Huberman B. Rhythms of Social Interaction: Messaging Within a Massive Online Network. 
In: Steinfield C., Pentland B.T., Ackerman M., Contractor N. (Eds.). Communities and Technologies. 2007. https://doi.
org/10.1007/978-1-84628-905-7_3

16. Kumar R., Novak J., Tomkins A. Structure and evolution of online social networks. In: Proceedings of the 12th ACM 
SIGKDD International Conference on Knowledge Discovery and data Mining, KDD ’06. 2006. Р. 611–617. https://doi.
org/10.1145/1150402.1150476

17. Mislove A., Marcon M., Gummadi K.P., Druschel P., Bhattacharjee B. Measurement and analysis of online social networks. 
In: Proceedings of the 7th ACM SIGCOMM Conference on Internet Measurement, IMC’07. 2007. Р. 29–42. https://doi.
org/10.1145/1298306.1298311

18. Zhukov D., Khvatova T., Zaltsman A. Stochastic Dynamics of Influence Expansion in Social Networks and Managing 
Users’ Transitions from One State to Another. In: Proceedings of the 11th European Conference on Information Systems 
Management (ECISM 2017). 2017. Р. 322–329. 

19. Zhukov D., Khvatova T., Millar C., Zaltcman A. Modelling the stochastic dynamics of transitions between states in social 
systems incorporating self-organization and memory. Technol. Forecast. Soc. Change. 2020;158:120134. https://doi.
org/10.1016/j.techfore.2020.120134

20. Zhukov D., Khvatova T., Istratov L. A stochastic dynamics model for shaping stock indexes using self-organization processes, 
memory and oscillations. In: Proceedings of the European Conference on the Impact of Artificial Intelligence and Robotics 
(ECIAIR 2019). 2019. Р. 390–401.

21. Zhukov D.O., Zaltcman A.D., Khvatova T.Yu. Forecasting Changes in States in Social Networks and Sentiment Security 
Using the Principles of Percolation Theory and Stochastic Dynamics. In: Proceedings of the 2019 IEEE International 
Conference “Quality Management, Transport and Information Security, Information Technologies” (IT&QM&IS). 2019. 
Article number 8928295. Р. 149–153. https://doi.org/10.1109/ITQMIS.2019.8928295

Об авторах

Перова Юлия Петровна, старший преподаватель, кафедра телекоммуникаций, Институт радио-
электроники и информатики, ФГБОУ ВО «МИРЭА – Российский технологический университет» (119454,  
Россия, Москва, пр-т Вернадского, д. 78). E-mail: jul-np@yandex.ru. Scopus Author ID 57431908700, https://
orcid.org/0000-0003-4028-2842 

Лесько Сергей Александрович, д.т.н., доцент, профессор кафедры «Информационно-аналитические 
системы кибербезопасности», Институт кибербезопасности и цифровых технологий, ФГБОУ ВО «МИРЭА – 
Российский технологический университет» (119454, Россия, Москва, пр-т Вернадского, д. 78). E-mail: 
sergey@testor.ru. Scopus Author ID 57189664364, https://orcid.org/0000-0002-6641-1609

Иванов Андрей Андреевич, магистрант, ФГБОУ ВО «МИРЭА – Российский технологический универ-
ситет» (119454, Россия, Москва, пр-т Вернадского, д. 78). E-mail: heliosgoodgame@gmail.com. https://orcid.
org/0009-0002-7199-2871

About the authors

Julia P. Perova, Senior Lecturer, Department of Telecommunications, Institute of Radio Electronics and 
Informatics, MIREA – Russian Technological University (78, Vernadskogo pr., Moscow, 119454 Russia). E-mail: 
jul-np@yandex.ru. Scopus Author ID 57431908700, https://orcid.org/0000-0003-4028-2842 

Sergey A. Lesko, Dr. Sci. (Eng.), Docent, Professor of the Cybersecurity Information and Analytical Systems 
Department, Institute of Cybersecurity and Digital Technologies, MIREA – Russian Technological University (78, 
Vernadskogo pr., Moscow, 119454 Russia). E-mail: sergey@testor.ru. Scopus Author ID 57189664364, https://orcid.
org/0000-0002-6641-1609

Andrey A. Ivanov, Student, MIREA – Russian Technological University (78, Vernadskogo pr., Moscow, 119454 
Russia). E-mail: heliosgoodgame@gmail.com. https://orcid.org/0009-0002-7199-2871

https://doi.org/10.1007/s13198-021-01125-8
http://doi.org/10.1080/00018730110112519
http://doi.org/10.1080/00018730110112519
https://doi.org/10.1137/S003614450342480
https://doi.org/10.1137/S003614450342480
https://doi.org/10.1103/PhysRevE.63.062101
https://doi.org/10.1007/978-1-84628-905-7_3
https://doi.org/10.1007/978-1-84628-905-7_3
https://doi.org/10.1145/1150402.1150476
https://doi.org/10.1145/1150402.1150476
https://doi.org/10.1145/1298306.1298311
https://doi.org/10.1145/1298306.1298311
https://doi.org/10.1016/j.techfore.2020.120134
https://doi.org/10.1016/j.techfore.2020.120134
http://T.Yu
https://doi.org/10.1109/ITQMIS.2019.8928295
mailto:jul-np@yandex.ru
https://orcid.org/0000-0003-4028-2842
https://orcid.org/0000-0003-4028-2842
mailto:sergey@testor.ru
https://orcid.org/0000-0002-6641-1609
mailto:heliosgoodgame@gmail.com
https://orcid.org/0009-0002-7199-2871
https://orcid.org/0009-0002-7199-2871
mailto:jul-np@yandex.ru
https://orcid.org/0000-0003-4028-2842
mailto:sergey@testor.ru
https://orcid.org/0000-0002-6641-1609
https://orcid.org/0000-0002-6641-1609
mailto:heliosgoodgame@gmail.com
https://orcid.org/0009-0002-7199-2871


93

Russian Technological Journal. 
2024;12(3):93–103

УДК 330.4
https://doi.org/10.32362/2500-316X-2024-12-3-93-103
EDN YSWUJG

Математическое моделирование

Mathematical modeling

© У.С. Мохнаткина, Д.В. Парфенов, Д.А. Петрусевич, 2024

ISSN 2782-3210 (Print)
ISSN 2500-316X (Online)

НАУЧНАЯ СТАТЬЯ

Анализ подходов к определению тренда  
в структуре временного ряда

У.С. Мохнаткина,  
Д.В. Парфенов,  
Д.А. Петрусевич @

МИРЭА – Российский технологический университет, Москва, 119454 Россия
@ Автор для переписки, e-mail: petrusevich@mirea.ru, petrdenis@mail.ru

Резюме 
Цели. Основная цель – сравнить качество прогнозирования моделей временных рядов, по-разному описы-
вающих тренд, и сформировать заключение о применимости каждого подхода при описании тренда в зави-
симости от свойств временного ряда. 
Методы. Тренд может рассматриваться как склонность рассматриваемой величины к возрастанию или убы-
ванию в долгосрочной перспективе. Также встречается подход, при котором тренд является функцией не-
которого вида, отражающей закономерности в поведении рассматриваемого временного ряда (речь идет 
о закономерностях, характеризующих поведение ряда для всего рассматриваемого периода, а не кратко-
срочные особенности). В работе рассматривается разложение STL, построение моделей ARIMA, исполь-
зование моделей ACD (усредненного условного смещения) и другие подходы. Хотя разложение на тренд, 
сезонность, остаток и является общеупотребительной практикой, многие комбинации, представленные 
в вычислительном эксперименте, построены впервые (например, использование ряда Фурье для моделиро-
вания тренда, совмещение модели сезонности и модели тренда на основе алгоритма ACD). Во второй части 
работы представлен вычислительный эксперимент, в котором модели, использующие различные подходы 
к понятию тренда, его выделению и обработке, сравниваются по значению функции максимального прав-
доподобия и по прогнозу на тестовый период для динамических рядов макроэкономической статистики РФ; 
цены акций Сбербанка РФ на Московской бирже временного периода 2000–2021 гг.
Результаты. Во всех экспериментах один из наиболее точных прогнозов сделан при помощи метода LOESS. 
Для сезонных рядов достаточно точные результаты показывает моделирование тренда на основе многочле-
на и сезонности на основе функций ARIMA, совмещение модели тренда на основе алгоритма ACD и сезонно-
сти на основе ETS и моделирование на основе ряда Фурье.
Выводы. Метод LOESS для групп сезонных и несезонных рядов дает наилучший результат по всем показа-
телям, поэтому можно рекомендовать именно этот метод для получения наиболее точных результатов для 
рядов различной природы. Моделирование тренда с помощью разложения в ряд Фурье приводит к достаточ-
но точным результатам на временных рядах различной природы. Для сезонных рядов один из лучших резуль-
татов дает комбинация моделирования тренда на основе многочлена и сезонности в виде модели ARIMA.

Ключевые слова: динамические ряды, макроэкономическая статистика, ARIMA, ACD, временные ряды, 
тренд, функция максимального правдоподобия, моделирование тренда
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Abstract
Objectives. The study set out to compare the forecasting quality of time series models that describe the trend 
in different ways and to form a conclusion about the applicability of each approach in describing the trend depending 
on the properties of the time series.
Methods. A trend can be thought of as the tendency of a given quantity to increase or decrease over the long term. 
There is also an approach in which a trend is viewed as some function, reflecting patterns in the behavior of the time 
series. In this case, we discuss the patterns that characterize the behavior of the series for the entire period under 
consideration, rather than short-term features. The experimental part involves STL decomposition, construction 
of ARIMA models (one of the stages of preparation for which includes differentiation, i.e., removal of the trend and 
transition to a weakly stationary series), construction of ACD models (average conditional displacement) and other 
approaches. Time-series models based on various trend models are compared with respect to the value of the 
maximum likelihood function. Many of the combinations have not been constructed before (Fourier series as a trend 
model, combination of ACD model for trend with seasonal models). Example forecasts of macroeconomic statistics 
of the Russian Federation and stock prices of Sberbank on the Moscow Exchange in the time range of 2000–2021 are 
presented.
Results. In the experiments, The LOESS method obtained the best results. A combination of polynomial model for 
trend description and ARIMA for seasonally description and combination of ACD algorithm for trend and ETS for 
seasonal model obtained good forecasts in case of seasonal time series, while Fourier time series as a trend model 
also achieved close quality of prediction.
Conclusions. Since the LOESS method for groups of seasonal and non-seasonal series gives the best results 
for all indicators, this method can be recommended for obtaining the most accurate results for series of different 
nature. Trend modeling using Fourier series decomposition leads to quite accurate results for time series of different 
natures. For seasonal series, one of the best results is given by the combination of modeling a trend on the basis 
of a polynomial and seasonality in the form of the ARIMA model.

Keywords: dynamic series, macroeconomic statistics, ARIMA, ACD, time series, trend, maximum likelihood 
function, trend modeling
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ВВЕДЕНИЕ

В рамках представленной работы анализируют-
ся различные подходы к определению тренда вре-
менного ряда, существующие в современной науке. 
Следует отметить, что понятие тренда может быть 
задано с помощью нескольких определений, еди-
ного подхода к определению тренда не существу-
ет. Способы выделения тренда могут зависеть как 
от характеристик ряда, так и от выбранного иссле-
дователем подхода. Под трендом обычно понимают 
возрастание или убывание временного ряда на про-
гнозируемом участке. В медицине тренд, в основном, 
рассматривается как общее направление изменения 
среднего уровня характеристик в наборе данных [1]. 
Это определение можно обобщить до наличия посто-
янного однонаправленного изменения исследуемой 
величины [2–4]. Важно отметить наличие шумовой 
составляющей временного ряда, способной влиять 
на значения ряда как в меньшую, так и в большую 
сторону. По этой причине исследователей интересу-
ет компонента долгосрочного тренда, т.е. характери-
стики изменения исследуемой величины в течение 
длительного периода времени [5–8]. Также встре-
чается способ выделения тренда в функциональном 
виде, что является анализом процесса на более глу-
боком уровне, где используется та же терминология.

В рамках работы рассмотрено несколько методов 
выделения тренда, приведены прогнозы на тесто-
вый период моделей временных рядов (для случаев, 
где модель позволяет сделать прогноз), проведено 
сравнение различных подходов по качеству прогно-
за на тестовый период. В качестве обрабатываемых 
данных используются временные ряды макроэко-
номической статистики РФ1, а также данные курса 
акций Сбербанка РФ на Московской бирже2. Все 
рассматриваемые модели настраивались на периоде 

1 Единый архив экономических и социологических данных. Динамические ряды макроэкономической статистики РФ. 
Индекс денежных доходов населения; реального объема сельскохозяйственного производства. http://sophist.hse.ru/hse/nindex.
shtml. Дата обращения 03.11.2023. [Unified archive of economic and sociological data. Dynamic series of macroeconomic statistics 
of the Russian Federation. Index of money incomes of the population; real volume of agricultural production. http://sophist.hse.ru/hse/
nindex.shtml (in Russ.). Accessed November 03, 2023.].

2 Курс акций ПАО Сбербанк (SBER). https://www.moex.com/ru/issue.aspx?board=TQBR&code=SBER. Дата обращения 
03.11.2023. [Sberbank (SBER) stock price. https://www.moex.com/ru/issue.aspx?board=TQBR&code=SBER (in Russ.). Accessed 
November 03, 2023.].

3 Autoregressive integrated moving average model – модель авторегрессии и скользящего среднего или модель Бокса – 
Дженкинса.

4 Exponential time smoothing – экспоненциальное сглаживание.
5 Generalized autoregressive conditional heteroscedastic – авторегрессионная условная гетероскедастичность.

обучения 2000–2020 гг. (из него удалены кризисные 
годы 2008 и 2014, данные склеены). Модели, иссле-
дуемые в работе, не зависят от конкретного периода 
времени, и выводы можно распространить и на дру-
гие временные процессы.

Исследователь обычно имеет под рукой множество 
моделей различной природы (на основе нейронных 
сетей, стандартные ARIMA3, ETS4, GARCH5 и т.п.), 
каждая из которых делает свой прогноз на целевой 
период. Модели, построенные в вычислительном 
эксперименте, могут использоваться (как показывает 
точность их прогнозов на тестовый период) в общем 
наборе предсказателей. Представленный подход акту-
ален в связи с возможностью построить не применяе-
мые ранее комбинации моделей для описания тренда 
и сезонной составляющей (если она есть) времен-
ного ряда. Это позволит добавить в существующий 
комплекс применяемых моделей и методов новые 
и объяснить, в каких случаях они могут лучше опи-
сывать динамику временного процесса по сравнению 
с другими моделями. Борьба за улучшение качества 
прогноза временного ряда остается важной вне зави-
симости от широты инструментария исследователя.

Цель работы состоит в построении различных 
моделей тренда, сопоставлении точности их прогно-
зов на тестовый период со стандартными моделями 
и построении выводов о возможности дальнейшего 
использования различных моделей для тренда при 
прогнозировании временных рядов.

В рамках концепции STL (англ., seasonal trend 
decomposition based on locally estimated scatterplot 
smoothing) [9] тренд Tt – это детерминированная 
часть временного ряда yt, который может содержать 
также сезонную составляющую St и шумовую со-
ставляющую Rt. Ряд можно представить в аддитив-
ной (1) или мультипликативной (2) форме:
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 ,= + +t t t ty S T R   (1)

 ,= × ×t t t ty S T R   (2)

где t – время.
Подходы (1) и (2) эквивалентны, если возможно 

произвести замену переменных и преобразование 
единиц измерения на основе логарифмирования [9]:

ln ln( ) ln ln ln .= × × = + +t t t t t t ty S T R S T R

Для выяснения наличия тренда можно исполь-
зовать подход на основе статистических гипотез, 
в частности, критерий Манна – Кендала [10, 11].

Методы оценки тренда временного ряда делятся 
на параметрические и непараметрические. В пара-
метрических методах под трендом понимают функ-
цию одной или нескольких переменных. Примерами 
параметрических методов являются способы оценки 
тренда в виде функции, где параметры, характери-
зующие тренд, можно вычислять с помощью метода 
наименьших квадратов, полиномиальной подгонки, 
логарифмической, степенной, экспоненциальной, 
гармонической, логистической, кусочно-линейной 
функций, модели авторегрессии (модель AR6) и т.д. 
К непараметрическим методам можно отнести мо-
дель скользящего среднего (модель MA7), метод ме-
дианного сглаживания, метод экспоненциального 
сглаживания (модель ETS), применение частотных 
фильтров и т.д. В экспериментальной части работы 
рассматривается подбор логарифмической, линейной 
и экспоненциальной функций для описания тренда, 
а также применение байесовского подхода [12]. Они 
описывают монотонные участки роста и падения ис-
следуемой величины, поэтому данные методы воз-
можно применять только для монотонного времен-
ного ряда. В случае, когда исходный ряд не является 
монотонным, требуется произвести предварительную 
обработку, разбив ряд на монотонные части, и описы-
вать каждую часть отдельно [13–17].

В экспериментальной части работы также иссле-
дуется метод описания тренда с помощью полино-
мов второго порядка и выше. Функция многочлена 
в общем случае не является монотонной, что потен-
циально приводит к вычислительным проблемам, 
а также встает вопрос выбора конкретного вида 
функции (степени многочлена). Данная проблема 
свойственна также сплайн-интерполяции. Кроме 
прочего, при полиномиальной интерполяции функ-
ция может сильно отклоняться от фиксированных 
значений в узлах. Например, известна проблема 
функции 21 / (1 )+ x  [18].

6 Autoregressive model.
7 Moving average.

Рассмотрим алгоритм усредненного условного 
смещения ACD (average conditional displacement) [15] 
для оценки тренда и решения задач на его осно-
ве [12, 13]. По сравнению со сплайн-интерпо-
ляцией [19, 20] для описания поведения некото-
рой функции на заданном отрезке алгоритм ACD 
и родственные ему обладают полезным свойством 
сохранения монотонности. Схожие идеи также 
находят применение в работах на основе других под-
ходов [14].

Кроме указанных выше способов описания 
тренда, широко применяются математические мо-
дели временных рядов, построенные на основе ней-
ронных сетей (LSTM8, GRU9 и т.д.) [21–25]. Часто 
такие модели лучше описывают долговременные 
закономерности в данных по сравнению с моделя-
ми ARIMA, основанными на статистике [24, 26]. 
Известны работы, где модели разных типов интегри-
руются в единый механизм [22, 23]. Также в настоя-
щее время исследователи делают попытки анализи-
ровать с помощью нейронных сетей характеристики 
и особенности временного ряда [26].

В экспериментальной части работы представ-
лены построение моделей тренда на основе различ-
ных методов, объединение моделей с информацией 
о сезонности процесса, проверка качества прогнозов 
и соответствующие выводы о способности получен-
ной модели настраиваться на значения временного 
ряда и о качестве прогноза на тестовый период.

РАССМАТРИВАЕМЫЕ МЕТОДЫ  
ВЫДЕЛЕНИЯ ТРЕНДА

Одна из самых распространенных моделей для 
описания временного ряда – ARIMA(p, d, q) [9], со-
стоящая из авторегрессионной части AR (для моде-
ли порядка p значения ряда X ставятся в зависимость 
от p своих предыдущих значений):

1 1 ... ,− −= + ϕ + + ϕt t p t pX c X X

где , 1,ϕ =i i p  – коэффициенты функции; и из части 
скользящего среднего MA порядка q [9]:

1 1 ,... −−= ε + q ε + + q εt t q t qtX

где , 1,=qi i q  – коэффициенты функции. Порядок d 
обозначает число дифференцирований ряда.

Важно отметить, что при построении моде-
ли от тренда избавляются, переходя к стацио-
нарной временной разности (многократное диф-
ференцирование ряда, пока не выполнится тест 

8 Long-short term memory – долгосрочная короткая память.
9 Gated recurrent unit – управляемый рекуррентный блок.
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на стационарность) [9, 27]. Таким образом, описание 
модели и процесс прогнозирования производятся 
с преобразованным стационарным временным рядом. 
Модель ARIMA остается одной из самых распростра-
ненных в области прогнозирования временных рядов. 
В вычислительной части исследования ее результаты 
сравниваются с прогнозами других моделей.

В алгоритме усредненного условного смеще-
ния [15] для оценки тренда и решения задач на его 
основе [16, 17] участки временного ряда приближа-
ются монотонными функциями вида:

 ( ) ( ),= + −l lf x y k x x   (3)

где yl – значение функции f(x) в крайнем левом по-
ложении сегмента при x = xl, k – коэффициент на-
клона прямой f(x) (рисунок). Так как оценка тренда 
строится с помощью последовательного вычисления 
монотонных сегментов, то не возникает упомянутых 
проблем, как в случае полиномиальной интерполя-
ции или сплайн-интерполяции.

В рамках вычислительного эксперимента ка-
чество прогнозов моделей ARIMA и ACD сравни-
вается с результатами моделей на основе нейрон-
ных сетей (LSTM, GRU) и моделей с применением 
бег гинга [28] к данным временных рядов. Беггинг 
подразумевает формирование множества псевдо-
выборок на основе данных ряда. Итоговый прогноз 
получается с помощью усреднения или взвешенного 
усреднения прогнозов на тестовый период, постро-
енных для каждой псевдовыборки [28].

yl+1

xl+1

yl

xl xn

yn

Рисунок. Схема построения монотонного 
сегмента по отрезку временного ряда согласно 

алгоритму ACD [15]

Для оценки прогнозов моделей рассматриваются 
меры близости вектора прогноза и вектора реальных 
значений временного ряда [9]:
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Здесь RMSE (root mean square error) – среднеква-
дратичная ошибка; MAE (mean absolute error) – сред-
няя абсолютная ошибка; ( )τ t  – реальные значения 
временного ряда; ts(t) – прогноз математической мо-
дели; N – длина отрезка прогнозирования (часто со-
впадает с длиной интервала сезонности. В основ-
ном, речь идет о временных рядах с годичной 
сезонностью, поэтому N = 12 месяцев).

ВЫЧИСЛИТЕЛЬНЫЙ ЭКСПЕРИМЕНТ

В эксперименте строятся и сравниваются модели 
временного ряда. Для моделирования используются 
ряды: денежных доходов населения, реального объе-
ма сельскохозяйственного производства по данным 
макроэкономической статистики РФ (ежемесячные 
показатели, безразмерные) и акции Сбербанка на мо-
сковской бирже (ежемесячные показатели, рубли). 
Последний год в данных используется как тесто-
вый период, на который все модели делают прогноз. 
Оставшаяся часть данных используется для обучения 
и настройки моделей. Модели временных рядов, ко-
торые участвуют в эксперименте, используют толь-
ко данные временного ряда для настройки, не учи-
тывая внешние факторы, поэтому перед настройкой 
моделей мы исключили данные вокруг кризисов 
2008 и 2014 гг. Данные предыдущего и следующего 
периодов относительно кризисного года склеивают-
ся. Графики ряда денежных доходов, его автокорре-
ляционной (autocorrelation function, ACF) и частичной 
автокорреляционной функций (partial autocorrelation 
function, PACF) [9] представлены и подробно описаны 
в [29, рис. 3 и 4]. Графики для ряда реального объема 
сельскохозяйственного производства представлены 
и подробно описаны в [29, рис. 5 и 6].

При сравнении моделей используется функция 
максимального правдоподобия, оценки MAE/RMSE, 
которые показывают близость прогноза к реальным 
данным тестового периода. Результаты обработки 
индекса денежных доходов населения представлены 
в табл. 1 (жирным шрифтом отмечены лучшие моде-
ли по различным критериям).

Первые пять моделей тренда представляют собой 
многочлены, коэффициенты которых оцениваются 
с помощью метода наименьших квадратов. На про-
гноз накладывается модель сезонности. Следующая 
пятерка моделей отличается тем, что прогноз по по-
строенной полиномиальной модели тренда делается 
с помощью ARIMA.

При прогнозировании с помощью гиперболи-
ческой/показательной/логарифмической функции 
тренд моделируется с помощью соответствующей 
функции. На основе полученной регрессионной мо-
дели тренд прогнозируется на тестовый период с по-
следующим наложением информации о сезонности. 
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Коэффициенты модели также вычисляются с помо-
щью метода наименьших квадратов.

Разложение в ряд Фурье используется для 
описания модели тренда на обучающий пери-
од. Прогнозирование осуществляется с помощью 
ARIMA аналогично представленным выше методам 
с наложением модели сезонности.

Интерполяцию функции, заданной таблич-
но (что, в целом, соответствует измерениям, по ко-
торым строится временной ряд), можно провести 
с помощью сплайнов. Интересно, что такой метод 
интерполяции обладает высокой точностью, но на 
его основе не удастся сделать прогноз. При этом 
можно сравнить то, насколько сплайны и другие мо-
дели подстроены под данные ряда.

Таблица 1. Модели денежных доходов населения по данным макроэкономической статистики РФ и их 
прогнозы на тестовый период

Оценка тренда LLF МАЕ RMSE

Многочлен 1 степени y = a0 + a1x −364.650 0.192 0.193

Многочлен 2 степени y = a0 + a1x + a2x2 −363.084 0.042 0.046

Многочлен 3 степени 
3

0
1=

= +∑ i
i

i
y a a x −362.139 0.055 0.062

Многочлен 4 степени 
4

0
1=

= +∑ i
i

i
y a a x −362.746 0.016 0.020

Многочлен 5 степени 
5

0
1=

= +∑ i
i

i
y a a x −363.487 0.081 0.086

Многочлен 1 степени + ARIMA −364.151 0.145 0.147

Многочлен 2 степени + ARIMA −362.863 0.024 0.027

Многочлен 3 степени + ARIMA −362.453 0.026 0.033

Многочлен 4 степени + ARIMA −362.668 0.014 0.019

Многочлен 5 степени + ARIMA −362.746 0.016 0.020

Гиперболическая функция y = a0 + a–1 / x −361.679 0.105 0.107

Логарифмическая функция y = a0 + a1lnx -363.174 0.050 0.054

Экспоненциальная функция y = exp(a0 + a1x) −364.967 0.221 0.222

Интерполяция сплайнами −362.688 – –

Разложение в ряд Фурье −362.783 0.020 0.027

Экспоненциальное сглаживание −363.073 0.040 0.044

Метод LOESS −362.719 0.015 0.019

Алгоритм ACD −362.959 0.030 0.034

Тренд ACD + ARIMA −362.198 0.060 0.074

Тренд ACD + ETS −361.777 0.010 0.012

При использовании модели STL (метод 
LOESS10) [30, 31] ряд делится на составляющие: 
тренд, сезонность, шум.

При применении алгоритма ACD подход анало-
гичен. Модель тренда строится на основе ACD, про-
изводится прогноз на тестовый период.

Также исследуются гибридные модели, в кото-
рых на модель тренда накладывается сезонность 
и делается прогноз с помощью ETS или ARIMA.

Вычислительный эксперимент следует методи-
ке, используемой в работе [29]. В первой части ис-
пользуется временной ряд ежемесячных показателей 

10 Locally estimated scatterplot smoothing – метод локаль-
ного сглаживания диаграммы рассеивания.
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денежных доходов населения. Ряд имеет годичную 
сезонность. Тестовым периодом является 2018 год. 
Результаты приведены в табл. 1 (точность – 0.01). 
Перед проведением эксперимента данные ряда 
были преобразованы в диапазон [0, 1]. Лучшие мо-
дели по точности прогноза на тестовый период или 
по значению логарифма функции максимального 
правдоподобия (LLF, log-likelihood function) выделе-
ны жирным шрифтом.

Самые точные результаты (столбцы MAE 
и RMSE) получаются при рассмотрении гибридной 
модели с оценкой тренда алгоритмом ACD с инфор-
мацией о сезонности временного ряда и ее прогно-
зом на тестовый период с помощью ETS. Хорошие 
показатели по точности прогноза на тестовый пери-
од у метода оценки тренда с помощью многочлена 
четвертой степени с добавлением информации о се-
зонности и случайной составляющей на основе мо-
дели ARIMA(0, 4, 1). Значения функции правдоподо-
бия меньше по сравнению с предыдущим методом. 
Такие же значения ошибок и качества модели для 
оценки тренда с помощью метода LOESS. Данные 
модели имеют почти те же показатели точности под-
стройки под данные ряда (LLF), что и при моделиро-
вании ряда на основе сплайнов.

Следующий по показателям точности результа-
тов и качеству подстройки под исходный ряд – спо-
соб оценки тренда с помощью многочлена четвертой 
степени, смоделированного и спрогнозированного 
методом линейной регрессии. Такие же показатели 
имеет метод оценки тренда с помощью многочлена 
пятой степени с прогнозом на тестовый период ме-
тодом ARIMA(3, 5, 1).

Неплохие оценки по точности прогноза и по функ-
ции правдоподобия при моделировании тренда с по-
мощью разложения в ряд Фурье, многочленов второй 
и третьей степени с прогнозированием с помощью 
метода ARIMA. Чуть ниже точность прогноза при мо-
делировании тренда с помощью алгоритма ACD.

Классические методы ARIMA и ETS имеют ме-
нее точные показатели прогноза на тестовый период, 
но далеко не худшие.

Наиболее низкие значения для логарифма функ-
ции максимального правдоподобия имеют методы 
оценки тренда с помощью экспоненциальной функ-
ции, а также с помощью многочлена первой степе-
ни. Однако данные модели имеют худшие результа-
ты точности прогноза на тестовый период. Худший 
по всем показателям – метод моделирования тренда 
с помощью гиперболической функции.

Аналогичный вычислительный эксперимент 
проведен для временного ряда ежемесячных по-
казателей индекса реального объема сельскохо-
зяйственного производства (подробный анализ ха-
рактеристик ряда приведен в работе [29]). Данные 

2000–2020 гг. используются для обучения. Ряд имеет 
годичную сезонность. Тестовым периодом является 
2021 год. Результаты приведены в табл. 2. Лучшие 
модели по точности прогноза на тестовый период 
или по значению логарифма функции максимально-
го правдоподобия выделены жирным шрифтом.

Самые низкие значения для логарифма функции 
максимального правдоподобия имеет гибридная мо-
дель с оценкой тренда алгоритмом ACD с информа-
цией о сезонности временного ряда и ее прогнозом 
на тестовый период с помощью ETS. Однако данный 
метод имеет не самые точные результаты прогнозов 
на тестовый период (столбцы MAE и RMSE).

Лучшие результаты по показателю MAE для про-
гноза на тестовый период у метода оценки тренда 
с помощью логарифмической и экспоненциальной 
функции (лучшие модели выделены жирным шриф-
том). Близкие к ним значения у моделей с разложени-
ем в ряд Фурье, экспоненциальным сглаживанием, ги-
перболической функцией, а также с методом LOESS.

Лучшие результаты по показателю RMSE для 
прогноза на тестовый период у метода оценки тренда 
с помощью разложения в ряд Фурье. Также неплохие 
значения ошибок у моделирования тренда с помо-
щью экспоненциальной функции, экспоненциального 
сглаживания, метода LOESS и с помощью многочле-
на первой степени с прогнозированием как на основе 
ARIMA, так и на основе линейной регрессии.

Наименьшее значение функции правдоподобия 
после гибридной модели с трендом ACD и про-
гнозом ETS имеет способ моделирования тренда 
с помощью многочлена пятой степени с прогнози-
рованием линейной регрессией. Немного больше 
данное значение для гибридной модели с трендом 
ACD и информацией о сезонности временного ряда, 
спрогнозированной ARIMA. Также можно отметить 
модели с оценкой тренда с помощью многочленов 
третьей и четвертой степени. Однако данная группа 
моделей имеет одни из худших показателей для точ-
ности прогноза.

Важно отметить, что при оценке тренда с по-
мощью многочленов точность снижается с ростом 
степени многочлена. Данное свойство сохраняется 
и при объединении оценки тренда с помощью мно-
гочленов с моделью ARIMA.

В представленных выше примерах обрабатыва-
ются сезонные временные ряды. Рассмотрим рабо-
ту различных методов оценки тренда на несезон-
ном временном ряду акций Сбербанка РФ11 (руб.). 

11 Курс акций ПАО Сбербанк (SBER). https://www.moex.
com/ru/issue.aspx?board=TQBR&code=SBER. Дата обраще-
ния 03.11.2023. [Sberbank (SBER) stock price. https://www.
moex.com/ru/issue.aspx?board=TQBR&code=SBER (in Russ.). 
Accessed November 03, 2023.].

https://www.moex.com/ru/issue.aspx?board=TQBR&code=SBER
https://www.moex.com/ru/issue.aspx?board=TQBR&code=SBER
https://www.moex.com/ru/issue.aspx?board=TQBR&code=SBER
https://www.moex.com/ru/issue.aspx?board=TQBR&code=SBER
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Данные 2000–2021 гг. используются для обучения. 
Тестовым периодом является 2022 год. Графики 
функций ACF и PACF представлены и подробно 
описаны в [29, рис. 7]. Результаты моделирования 
и прогнозирования представлены в табл. 3. Лучшие 
модели по точности прогноза на тестовый период 
или по значению логарифма функции максимально-
го правдоподобия выделены жирным шрифтом.

Для биржевых данных сезонность отсутству-
ет, поэтому результат прогноза зависит полностью 
от модели тренда и случайной составляющей.

Наилучшим образом поведение ряда описыва-
ют модели функции сплайнов и метода LOESS. При 
хороших показателях функции правдоподобия мо-
дель тренда с помощью метода LOESS имеет самые 

точные прогнозы. Ошибка составляет 0.004 для 
MAE и 0.006 для RMSE. Также низкие значения LLF 
соответствуют моделированию тренда с помощью 
многочлена пятой степени с прогнозом линейной 
регрессии и с помощью разложения в ряд Фурье. 
Данные модели также имеют одни из лучших пока-
зателей точности после модели метода LOESS.

Остальные модели, в отличие от моделирования 
сезонных рядов, хуже подстраиваются под поведе-
ние ряда. Для них характерно ухудшение точности 
по мере возрастания значений LLF.

При моделировании тренда с помощью многоч-
лена при возрастании степени многочлена, начиная 
с четвертой степени, точность растет, что отчасти 
может быть связано с переобучением. Это относится 

Таблица 2. Модели индекса реального объема сельскохозяйственного производства по данным 
макроэкономической статистики РФ и их прогнозы на тестовый период

Оценка тренда LLF МАЕ RMSE

Многочлен 1 степени y = a0 + a1x −395.597 0.084 0.097

Многочлен 2 степени y = a0 + a1x + a2x2 −395.871 0.096 0.105

Многочлен 3 степени 
3

0
1=

= +∑ i
i

i
y a a x

−396.132 0.112 0.117

Многочлен 4 степени 
4

0
1=

= +∑ i
i

i
y a a x

−396.173 0.114 0.119

Многочлен 5 степени 
5

0
1=

= +∑ i
i

i
y a a x

−397.175 0.171 0.185

Многочлен 1 степени + ARIMA −395.567 0.083 0.096

Многочлен 2 степени + ARIMA −395.734 0.090 0.100

Многочлен 3 степени + ARIMA −395.830 0.093 0.103

Многочлен 4 степени + ARIMA −395.836 0.094 0.103

Многочлен 5 степени + ARIMA −396.031 0.102 0.107

Гиперболическая функция y = a0 + a–1 / x −394.600 0.079 0.124

Логарифмическая функция y = a0 + a1lnx −395.058 0.069 0.101

Экспоненциальная функция y = exp(a0 + a1x) −395.310 0.075 0.095

Интерполяция сплайнами −396.028 – –

Преобразования Фурье −395.648 0.076 0.089

Экспоненциальное сглаживание −395.343 0.078 0.096

Метод LOESS −395.379 0.079 0.097

Алгоритм ACD −396.643 0.145 0.153

Тренд ACD + ARIMA −397.140 0.170 0.195

Тренд ACD + ETS −400.076 0.121 0.121
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и к комбинации моделирования ряда с помощью 
многочлена и ARIMA, но показатели точности улуч-
шаются при росте степени многочлена, начиная 
с первой степени.

ЗАКЛЮЧЕНИЕ

При моделировании тренда для сезонных рядов 
наложение на него информации о сезонной и слу-
чайной составляющих влияет на качество прогнозов. 
Лучшие результаты показывают способы моделиро-
вания тренда с помощью разложения в ряд Фурье 
и метод LOESS. Также достаточно точные резуль-
таты у комбинации моделирования тренда с помо-
щью многочлена с методом ARIMA для сезонности. 

При использовании многочленов для оценки тренда 
с прогнозом линейной регрессии показатели хуже, 
чем при использовании комбинации многочлена 
с моделью ARIMA. При этом динамика поведения 
показателей точности у них одинаковая.

Интересно заметить, что алгоритм ACD лучше 
всего проявил себя на данных денежных доходов на-
селения. Этот временной ряд имеет неоднородную 
дисперсию. Прогноз данных с использованием алго-
ритма ACD может быть весьма полезен для гетеро-
скедастических рядов.

Моделирование тренда с помощью экспоненци-
альной и логарифмической функций не продемон-
стрировало выдающихся результатов. Данные мето-
ды также сложнее с вычислительной точки зрения 

Таблица 3. Модели временного ряда акций Сбербанка РФ и их прогнозы на тестовый период

Оценка тренда LLF МАЕ RMSE

Многочлен 1 степени y = a0 + a1x −4979.271 0.105 0.128

Многочлен 2 степени y = a0 + a1x + a2x2 −4950.327 0.199 0.215

Многочлен 3 степени 
3

0
1=

= +∑ i
i

i
y a a x

−4881.779 0.440 0.465

Многочлен 4 степени 
4

0
1=

= +∑ i
i

i
y a a x

−4986.211 0.108 0.114

Многочлен 5 степени 
5

0
1=

= +∑ i
i

i
y a a x

−5019.458 0.079 0.119

Многочлен 1 степени + ARIMA −4993.657 0.070 0.093

Многочлен 2 степени + ARIMA -4995.075 0.067 0.089

Многочлен 3 степени + ARIMA −4997.347 0.063 0.083

Многочлен 4 степени + ARIMA −5006.537 0.067 0.085

Многочлен 5 степени + ARIMA −5006.588 0.062 0.079

Гиперболическая функция y = a0 + a–1 / x −4880.421 0.443 0.451

Логарифмическая функция y = a0 + a1lnx −4923.877 0.288 0.300

Экспоненциальная функция y = exp(a0 + a1x) −4992.214 0.072 0.094

Интерполяция сплайнами −5013.558 – –

Преобразования Фурье −5014.470 0.038 0.054

Экспоненциальное сглаживание −4976.059 0.117 0.145

Метод LOESS −5013.578 0.004 0.006

Алгоритм ACD −4996.171 0.077 0.086

Тренд ACD + ARIMA −4987.216 0.145 0.162

Тренд ACD + ETS −4979.289 0.170 0.191
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по сравнению с моделями многочленов. Модель 
логарифмической функции имеет ограничения 
на значения данных, т.к. вещественного логарифма 
отрицательного аргумента не существует. Модель 
гиперболической функции является одной из худ-
ших как по показателям функции правдоподобия, 
так и по оценкам точности.

В отличие от оценки тренда с помощью экспо-
ненциальной функции, выделение тренда с исполь-
зованием экспоненциального сглаживания привело 
к одному из лучших результатов. Недостатком дан-
ного метода является неопределенный коэффициент 
сглаживания.

При работе с несезонными временными ряда-
ми качество прогноза зависит лишь от трендовой 
и шумовой составляющих. Лучше всего под данные 
подстраиваются модели с разложением в ряд Фурье, 

методом LOESS и функцией сплайнов. Однако на ос-
нове сплайнов трудно сделать прогноз вследствие 
их ориентации на интерполяцию данных.

Следует отметить, что метод LOESS для груп-
пы несезонных рядов также дает наилучший или 
близкий к лучшему результат по всем показателям, 
поэтому можно рекомендовать именно этот метод 
получения наиболее точных результатов для рядов 
различной природы. Также можно отметить модели-
рование тренда с помощью разложения в ряд Фурье, 
т.к. данный подход также приводит к достаточно 
точным результатам на временных рядах различной 
природы.

Вклад авторов. Все авторы в равной степени 
внесли свой вклад в исследовательскую работу.

Authors’ contribution. All authors equally 
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