


Russian Technological Journal
2024, том 12, № 2

Russian Technological Journal
2024, Vol. 12, No. 2

https://www.rtj-mirea.ru

•  Information systems. Computer 
sciences. Issues of information  
security

•  Multiple robots (robotic centers)  
and systems. Remote sensing  
and non-destructive testing 

•  Modern radio engineering  
and telecommunication systems 

•  Micro- and nanoelectronics. Condensed 
matter physics

•  Analytical instrument engineering  
and technology

•  Mathematical modeling 
•  Economics of knowledge-intensive  

and high-tech enterprises and industries. 
Management in organizational systems

•  Product quality management. 
Standardization

•  Philosophical foundations of technology 
and society
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•  Информационные системы. 
Информатика. Проблемы 
информационной безопасности

•  Роботизированные комплексы и системы.  
Технологии дистанционного зондирова-
ния и неразрушающего контроля

•  Современные радиотехнические 
и телекоммуникационные системы

•  Микро- и наноэлектроника. Физика 
конденсированного состояния

•  Аналитическое приборостроение  
и технологии

•  Математическое моделирование
•  Экономика наукоемких и высокотехно-

логичных предприятий и производств. 
Управление в организационных системах

•  Управление качеством продукции. 
Стандартизация

•  Мировоззренческие основы  
технологии и общества

РОССИЙСКИЙ 
ТЕХНОЛОГИЧЕСКИЙ 
ЖУРНАЛ
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Методы анализа влияния изменений 
программного обеспечения на целевые функции 

и функции безопасности
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Резюме 
Цели. В статье рассматриваются различные подходы к выполнению процедуры анализа влияния изменений 
программного обеспечения (ПО) на его безопасность, а также предложен новый метод проведения процеду-
ры анализа, использующий потоки управления функций. Анализ влияния изменений ПО – достаточно трудо-
емкая процедура, требующая значительных временных затрат и наличия необходимой компетенции у про-
водящего ее эксперта. Методика проведения анализа влияния изменений ПО не имеет детального описания 
и не закреплена на законодательном уровне. Цель предлагаемого метода – снижение уровня требований 
к эксперту, проводящему исследование ПО; локализация областей кода для исследования на наличие де-
фектов в функциях, обеспечивающих защиту информации; сокращение времени, затрачиваемого на прове-
дение анализа влияния изменений.
Методы. Проанализированы наиболее распространенные методы анализа изменений: построчное сравне-
ние, система управления версиями, выполнение автоматизированных текстов. Приведено описание поло-
жительных и отрицательных сторон методов анализа. Рассмотрена возможность анализа изменений потока 
управления функциями ПО как альтернатива стандартному построчному сравнению полного объема исход-
ных текстов. После построения потоки управления различных версий одного ПО, представленные в виде 
древовидных графов, проходят процедуру объединения. Конечный результат анализируется экспертом.
Результаты. Приведены результаты исследования методов анализа изменений ПО с описанием недостат-
ков. Представлено описание метода проведения анализа изменений, использующего поток управления 
функций, который дополняет существующие методы, устраняя их представленные недостатки. Проанализи-
рована возможность применения данного метода за рамками задач, определенных во введении.
Выводы. Использование методов, локализующих наиболее уязвимые участки кода, выделено как одно 
из наиболее перспективных направлений для проведения анализа влияния изменений. Помимо поиска уяз-
вимых участков кода, важной является оценка эффективности метода сравнения потоков управления в ана-
лизе исходного кода при его переходе на другую кодовую базу.

Ключевые слова: статический анализ, средство криптографической защиты, анализ влияния изменений, 
объединение графов, анализ программного кода
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Abstract
Objectives. This paper examines the various approaches to analyzing the impact of software changes, and suggests 
a new method using function control flows. Impact analysis of software change can require the investment of a lot 
of time and competence on the part of the expert conducting it. There is no detailed description of methodology for 
analyzing the impact of changes and it is not established at a legislative level. The proposed method has three aims: 
reducing the level of requirements for an expert when conducting software research; localizing code areas to establish 
defects in information protection functions; and reducing the time spent on analyzing the impact of changes.
Methods. The study analyzes the common methods for analyzing software changes with a description of their 
positive and negative sides. The possibility of analyzing changes in the control flow of software functions is considered 
as an alternative to line-by-line comparison of the full volume of source codes. Represented as tree-shaped graphs, 
the control flows of different versions of the same software are subject to a merging procedure. The final result 
is analyzed by an expert from the research organization.
Results. The research results of the software change analysis methods are presented with a description of their 
disadvantages. A description is given of the method for change analysis using function control. This complements 
existing methods, while eliminating their disadvantages. The study also analyzes the possibility of using this method 
beyond the tasks defined in the introduction.
Conclusions. The use of methods to localize the most vulnerable code sections is considered one of the most 
promising areas for analyzing change impact. In addition to searching for vulnerable code sections, it is important 
to evaluate the effectiveness of the control flow comparison method in the analysis of source code when transferred 
to another code base.

Keywords: static analysis, cryptographic protection tool, change impact analysis, graph merging, program code 
analysis
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ВВЕДЕНИЕ

Программное обеспечение (ПО) глубоко инте-
грировано в жизнь современного человека. Оно ис-
пользуется в медицинском оборудовании, автомо-
билях, банках, самолетах, телефонах и т.д. Большая 
часть современного ПО взаимодействует с пер-
сональными данными (ПД) своих пользователей 
или даже может быть установлена на критически 
важном объекте (КВО), обеспечивая взаимодей-
ствие с особо ценными данными. Компрометация 
КВО или кража ПД могут привести к разрушению 
инфраструктуры, потере управления объектом, хи-
щению ресурсов пользователей и другим негатив-
ным последствиям. Для обеспечения безопасности 
данных пользователей и инфраструктуры требуется 
встраивание сертифицированных средств защиты 
информации (СЗИ). СЗИ может представлять со-
бой специализированное ПО, предназначенное для 
защиты информации конфиденциального характе-
ра [1]. Для того чтобы иметь возможность защи-
щаться от новых угроз, в исходные коды СЗИ по-
стоянно добавляются новые функции безопасности 
информации или меняются уже имеющиеся. После 
каждого подобного изменения сертифицированное 
СЗИ должно проходить специальные исследования. 
Необходимость проведения исследований обосно-
вывается приказами Федеральной службы по тех-
ническому и экспортному контролю (ФСТЭК)1 
и ФСБ России2.

1  Пункт 71 приказа ФСТЭК от 03.04.2018 г. № 55 «Положение о системе сертификации средств защиты информации». В пун-
кте приказа определено, что разработчик СЗИ проводит испытания СЗИ с привлечением испытательной лаборатории. https://
fstec.ru/dokumenty/vse-dokumenty/prikazy/prikaz-fstek-rossii-ot-3-aprelya-2018-g-n-55. Дата обращения 02.05.2023. [Paragraph 71 
of the FSTEC Order No. 55 from April 03, 2018 “Regulation on the Information Protection Equipment Certification System.” 
The paragraph of the Order specifies that the developer of an information protection system should conduct tests of the information 
protection system involving a testing laboratory (in Russ.). https://fstec.ru/dokumenty/vse-dokumenty/prikazy/prikaz-fstek-rossii-ot-3-
aprelya-2018-g-n-55. Accessed May 02, 2023.]. 

2  Пункт 41 приказа ФСБ России от 09.02.2005 г. № 66 «Положение о разработке, производстве, реализации и эксплуа-
тации шифровальных (криптографических) средств защиты информации (Положение ПКЗ-2005)». В пункте приказа опре-
делено, что все изменения в конструкции средства криптографической защиты информации и технологии их изготовления 
изготовитель средства криптографической защиты информации должен согласовывать со специализированной организацией 
и ФСБ России. http://pravo.gov.ru/proxy/ips/?docbody=&prevDoc=102900265&backlink=1&nd=102097894&rdk=0. Дата обраще-
ния 02.05.2023. [Paragraph 41 of the Order of the Federal Security Service of Russia No. 66 dated February 09, 2005 “Regulations on the 
Development, Production, Implementation, and Operation of Encryption (Cryptographic) Means of Information Protection (Regulations 
PKZ-2005).” The paragraph specifies that all changes in the design of cryptographic information protection means and their manufacturing 
technology should be coordinated by the manufacturer of cryptographic information protection means with a specialized organization 
and the Federal Security Service of Russia (in Russ.). http://pravo.gov.ru/proxy/ips/?docbody=&prevDoc=102900265&backlink=1&nd
=102097894&rdk=0. Accessed May 02, 2023.]

Разработка и сопровождение любого ПО пред-
ставляет собой непрерывный процесс, в котором 
постоянно изменяется существующая функциональ-
ность: добавляются новые функции, обновляются 
стили кодирования, производится оптимизация, ис-
правляются ошибки. Любое изменение, внесенное 
в программный либо программно-аппаратный про-
дукт (далее – изделие), может оказать непредсказуе-
мое влияние на определенную часть или даже на все 
функции, выполняемые изделием, и чем больше 
изменений вносится в изделие, тем сложнее стано-
вится отследить их влияние. Для того чтобы обнару-
жить внесенные изменения, определить их характер 
и качество, проводится специальное исследование, 
называемое анализом влияния изменений (анализом 
изменений, АИ) [2] – это подход к тестированию ПО, 
который используется для определения степени ри-
сков, связанных с любыми изменениями, внесенны-
ми в ПО. 

Примечание: далее по тексту, экспертом назы-
вается сотрудник испытательной лаборатории, кото-
рый занимается АИ сертифицированных СЗИ.

Значительный объем работ выполняется вруч-
ную экспертом и разработчиком СЗИ, поэтому 
АИ является трудоемкой процедурой. По результа-
там АИ эксперт стремится получить ответы на сле-
дующие вопросы:

1. Какие программные модули и функциональные 
возможности будут затронуты конкретным изме-
нением и как именно?

https://doi.org/10.32362/2500-316X-2024-12-2-7-15
https://doi.org/10.32362/2500-316X-2024-12-2-7-15
https://fstec.ru/dokumenty/vse-dokumenty/prikazy/prikaz-fstek-rossii-ot-3-aprelya-2018-g-n-55
https://fstec.ru/dokumenty/vse-dokumenty/prikazy/prikaz-fstek-rossii-ot-3-aprelya-2018-g-n-55
https://fstec.ru/dokumenty/vse-dokumenty/prikazy/prikaz-fstek-rossii-ot-3-aprelya-2018-g-n-55
https://fstec.ru/dokumenty/vse-dokumenty/prikazy/prikaz-fstek-rossii-ot-3-aprelya-2018-g-n-55
http://pravo.gov.ru/proxy/ips/?docbody=&prevDoc=102900265&backlink=1&nd=102097894&rdk=0
http://pravo.gov.ru/proxy/ips/?docbody=&prevDoc=102900265&backlink=1&nd=102097894&rdk=0
http://pravo.gov.ru/proxy/ips/?docbody=&prevDoc=102900265&backlink=1&nd=102097894&rdk=0
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2. Повлияет ли эта реализация на функциональные 
возможности приложения или отдельных моду-
лей приложения?
Так как, в соответствии с приказами № 55 

ФСБ России и № 66 ФСТЭК, АИ сертифицированно-
го СЗИ требуется проводить после каждого измене-
ния, то между двумя версиями одного продукта мо-
жет накопиться достаточное количество изменений, 
что приведет к увеличению времени работы экспер-
та. На сложность и количество ресурсов, затрачива-
емых на проведение АИ, в таком случае дополни-
тельно влияет и то, что специальное исследование 
проводится экспертом сторонней организацией, ко-
торый заранее не знаком с ПО и организацией вну-
тренней работы функций СЗИ. Все это, в совокупно-
сти, формирует основную проблему АИ [3]. 

Эксперт, проводящий АИ, должен обладать вы-
сокой квалификацией. От него требуется:

• понимание работы ПО;
• знание языка программирования, на котором 

разрабатывался продукт;
• понимание работы библиотек, использованных 

в реализации изделия;
• поиск измененных участков кода, проведение 

анализа этих участков для оценки влияния изме-
нений на функциональность изделия.
В статье рассмотрены различные подходы к про-

ведению АИ, представлен метод, оптимизирующий 
проведение анализа, направленный на снижение 
уровня требований к эксперту и сокращение времени 
до получения значимых результатов. В контексте дан-
ной работы, под значимыми результатами понимает-
ся нахождение изменений кода, а также определение 
их влияния на качественные характеристики СЗИ.

1. АНАЛИЗ СУЩЕСТВУЮЩИХ 
МЕТОДОВ ПРОВЕДЕНИЯ АИ

1.1. Построчное сравнение

Построчное сравнение – метод, используя кото-
рый эксперт проводит построчное сравнение раз-
личных версий исходных кодов одного изделия для 
поиска и оценки различий. Процедура может быть 
выполнена с применением таких средств сравне-
ния исходных текстов ПО как приложения Beyond 
Compare3, Araxis Merge4 или встроенная в Linux ути-
лита diff. Изменением исходных кодов для данного 
метода считается удаление, добавление или изме-
нение строки. На практике, в большинстве случаев, 

3  https://www.scootersoftware.com/. Дата обраще-
ния 02.05.2023. / Accessed May 02, 2023.

4  https://www.araxis.com/merge/index.en. Дата обра-
щения 02.05.2023. / Accessed May 02, 2023.

находимые при построчном сравнении изменения 
являются ошибочным вхождением, т.к. они не ока-
зывают никакого влияния на реализуемые изделием 
функции. Такие изменения, которые можно отнести 
к ошибочным, делятся на:

• изменения названий функций или переменных;
• удаление или добавление переносов строк;
• удаление или добавление комментариев;
• удаление или добавление строк кода, который 

не относится к реализуемому изделием функ-
ционалу – только если это не регламентируется 
требованиями.
Последнее представляет собой незадействован-

ные участки кода [4]. Это может быть код, который 
участвует только в тестах разработчика или работает 
в определенной среде функционирования. Помимо 
ошибочных вхождений, данный метод плохо пока-
зывает себя в ситуациях, когда кодовая база продукта 
совершает переход на другой язык программирова-
ния. В таком случае любая строка будет помечаться 
инструментами автоматического анализа как несо-
впадающая. 

Плюс данного метода заключается в том, что при 
его использовании покрывается весь объем исход-
ных текстов ПО, что, в свою очередь, увеличивает 
возможность обнаружения уязвимого места, в срав-
нении с проведением автоматизированного анали-
за [5]. Однако построчный анализ является очень 
затратной процедурой, занимающей большое коли-
чество человеко-часов эксперта, а также требующей 
от него глубокого знания языка программирования. 

1.2. Системы управления версиями

Чтобы уменьшить объем работ, проводимых 
«вручную» экспертом исследовательской организа-
ции, компания-разработчик может передать вместе 
с материалами исследования дополнительные мате-
риалы, например, историю изменений, сформиро-
ванную системой управления версиями. В современ-
ной практике для оптимизации организации работы 
нескольких разработчиков над одним изделием ис-
пользуется система контроля версий.

Такая система представляет собой ПО, исполь-
зуемое для облегчения работы с изменяющейся ин-
формацией, которое помимо управления версиями, 
организации одновременной работы нескольких 
разработчиков, поддержки нескольких направлений 
разработки, а также обеспечения их взаимодействия, 
позволяет отслеживать изменения программного 
кода. Использование информации о модификациях 
исходного кода упрощает его понимание за счет кон-
центрации внимания эксперта. 

Преимущество данного метода заключается 
в том, что отчет об изменениях может быть построен 

https://www.scootersoftware.com/
https://www.araxis.com/merge/index.en


11

Russian Technological Journal. 2024;12(2):7–15

А.А. Легкодумов 
и др.

Методы анализа влияния изменений программного обеспечения  
на целевые функции и функции безопасности

в автоматическом режиме, каждое изменение не нуж-
но искать отдельно, проводя построчное сравнение 
двух версий исходных текстов [6]. Но в этом досто-
инстве кроется его главный недостаток. Благодаря 
повсеместному использованию систем контроля 
версий, при разработке большинства программ до-
ступна история изменений. Однако экспертиза может 
оказаться затруднительной, т.к. качество описания 
внесенных изменений напрямую зависит от сотруд-
ника, который занимался описанием проведенных 
изменений в ходе разработки. Поэтому сформиро-
ванный отчет или история изменений могут предо-
ставлять неполную или даже неверную информацию, 
которая может помешать провести корректный АИ.

1.3. Автоматизированные тесты

Еще одним методом проведения АИ можно счи-
тать сравнение результатов тестирования двух вер-
сий одного ПО. Такой метод позволяет проверить 
и подтвердить факт того, что логика работы функций 
не изменилась. С помощью данного метода можно 
отслеживать изменения, приводящие к появлению 
дефектов в работе функций изделия и функций безо-
пасности [7]. 

К плюсам данного метода можно отнести воз-
можность автоматизации проверки большого объема 
данных. Однако вывод по результатам тестирова-
ния нельзя считать достоверным, т.к. разработчи-
ком могут быть добавлены незадокументированные 
возможности в ПО, тесты строятся на основе из-
вестных функций изделия и не могут сигнализиро-
вать о наличии аномалии ПО. Несмотря на то, что 
автоматизированная система тестов вполне способ-
на находить ошибки при неправильной реализации 
изменений, подход с использованием автоматизи-
рованных тестов может показать неполный или 
некорректный результат в контексте проводимых 
испытаний [8]. Набор тестов или, по-другому, ре-
грессионное тестирование, в зависимости от объема 
тестируемого кода и качества внесенных изменений, 
проигрывает АИ в количестве затрачиваемых ресур-
сов и точности [9]. Преимущество АИ заключается 
в возможности проверки отдельных участков кода 
с игнорированием остальной части СЗИ. Таким об-
разом, проведения тестирования измененного ПО, 
в соответствии с общеизвестными практиками, мо-
жет быть недостаточно для обеспечения соответ-
ствия требованиям безопасности. Некоторые части 
кода могут потребовать двойной проверки, более 
глубокого анализа или другого подхода к тестирова-
нию [10]. К минусам метода также можно отнести 
проведение дополнительных работ по созданию или 
модернизации тестов для ПО, в случае, если был до-
бавлен или удален уже существующий функционал. 

В редких случаях экспертам исследовательских ор-
ганизаций приходится работать с неполным объе-
мом исходных текстов, что исключает возможность 
проведения АИ с использованием тестов.

2. МЕТОД ПРОВЕДЕНИЯ АИ

Основная проблема проведения АИ заключается 
в количестве требуемых для его проведения ресур-
сов, будь то время эксперта или знания о ПО. Чтобы 
сократить время анализа результатов тестирования 
или построчного сравнения, можно проанализи-
ровать разницу в логике работы изделия, а также 
связях между функциями первой и второй версий 
изделия [11]. Задача анализа с использованием пред-
лагаемого метода делится на следующие шаги:

• проведение статического анализа ПО для полу-
чения данных;

• построение последовательности вызова функ-
ций на основе полученных в результате статиче-
ского анализа данных [12];

• представление последовательности вызова 
функций в виде древовидного графа [13];

• объединение древовидных графов двух версий.
По результатам проведения статического анали-

за исходных текстов должны быть получены данные:
• об используемых типах данных;
• о структурах классов;
• о последовательности вызовов функций [14].

Построенный корневой граф, представляющий 
поток управления ПО, содержит в качестве кор-
ня первую функцию в потоке управления. Узлами 
графа являются остальные функции, участвующие 
в цепочке вызовов [15]. Построенные древовидные 
графы проходят процедуру объединения, в процессе 
которого выделяются удаленные или добавленные 
узлы. На основе данных, полученных из нового гра-
фа, эксперт вырабатывает гипотезы. 

Выделяются для проверки следующие гипотезы:
• узел удален – функционал исключен из ПО либо 

перенесен в другой узел;
• узел добавлен – в ПО добавлен новый функцио-

нал либо это перенесенный функционал из уда-
ленного узла;

• изменен порядок вызова узлов – произошли из-
менения в логике обработки данных.
Рассмотрим следующий пример. На рис. 1 и 2 

представлены последовательности вызовов функций 
в виде корневых графов G1 и G2. Узел main является 
начальным вызовом всех остальных функций ПО. 
Узел func_N, где N – число от 1 до максимально воз-
можного числа вызовов функций, представляет со-
бой любую реализованную в ПО функцию.

На рис. 3 представлен результат объединения 
графов G1 и G2.
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Рис. 1. Представленный в виде древовидного графа поток вызовов функций для старой версии ПО

Рис. 2. Представленный в виде древовидного графа поток вызовов функций для новой версии ПО

Рис. 3. Результат совмещения двух графов

На основе полученных данных выдвигаются 
следующие гипотезы для проверки:

• в левой ветке был добавлен узел func_12. 
Гипотеза: узел реализует новый функционал;

• средняя ветка подверглась наибольшим изме-
нениям. Узлы func_2 и func_8 были убраны. 

Гипотеза: новый узел func_13 имеет либо но-
вый функционал, либо реализует возможности 
func_2 и func_8;

• в правой ветке был удален верхний узел func_3. 
Гипотеза: функционал удален полностью либо 
перенесен в нижестоящие узлы.
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Таким образом, без прямого взаимодействия 
с исходным текстом ПО задача была локализована 
и сокращена до задачи анализа версий конкретных 
функций:

• в левой ветке влияние определяется анализом ра-
боты func_12;

• в средней – анализом результата сравнения узлов 
fucn_2 и func_8 с узлом func_13;

• в правой – определением значимости функцио-
нала, реализуемого func_3 и проверкой (с помо-
щью программы поиска) текста наличия реали-
зации func_3 в нижестоящих узлах.
Последующий анализ проводится стандартными 

методами АИ.

ЗАКЛЮЧЕНИЕ

В работе рассмотрены наиболее распространен-
ные методы и инструменты проведения АИ, а также 
представлена концепция нового метода, целью кото-
рого является исправление недостатков существу-
ющих методов проведения исследования влияния 
изменений ПО на его безопасность. Преимущество 
метода заключается в его возможности вычислять 
участки кода, которые подверглись наибольшим из-
менениям, еще до прямого взаимодействия эксперта 
с исходными текстами

Помимо применения экспертами в исследова-
тельских организациях метод может быть внедрен 
в компании, занимающиеся разработкой ПО, для 
отслеживания появления аномалий в логике работы 
ПО на этапе разработки.

Дальнейшие исследования будут посвящены ис-
пользованию метода для АИ, связанных с переходом 
на новую кодовую базу, а также повышению точно-
сти определения уязвимых узлов при использовании 
в анализе помеченных данных.
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Технология анализа безопасности информационных 
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Резюме 
Цели. Проверка свойств безопасности программного обеспечения (ПО) при построении информационных 
систем с высоким уровнем доверия, как правило, осуществляется с использованием инструментов дина-
мического и статического анализа. Соответствующие виды анализа обычно не учитывают бизнес-логи-
ку ПО и не опираются на политику управления доступом к данным. Современным направлением решения 
проблемы является контроль информационных потоков. Несмотря на большое количество проведенных 
исследований, механизмы контроля информационных потоков в ПО пока не находят широкого применения 
на практике, поскольку обладают значительной сложностью и диктуют повышенные требования к разработ-
чикам. Целью работы является перенос контроля информационных потоков с языкового уровня на уровень 
формальной верификации и выделение функции контроля целостности и конфиденциальности данных в ПО 
в самостоятельную задачу, решаемую аналитиками информационной безопасности.
Методы. Исследование опирается на общие формальные методы безопасности компьютерных систем 
и методы формальной верификации. Разработанный автором алгоритм проверки спецификаций использует 
аппарат темпоральной логики действий.
Результаты. Представлена технология, предполагающая поэтапное решение частных задач: проектирова-
ние базы данных (БД) для хранения и обработки подлежащей защите информации, анализ зависимостей 
и выделение релевантного множества программных блоков БД, генерация спецификаций TLA+ выделенных 
программных блоков БД, разметка спецификаций в соответствии с правилами глобальной политики безо-
пасности и дополнительными ограничениями, применение алгоритма проверки спецификаций и устранение 
нарушений инварианта безопасности с внесением рекомендаций для разработчиков ПО, применение про-
цедуры анализа помеченных данных для контроля распространения выходных значений верифицированных 
программных блоков БД во внешних программных модулях.
Выводы. Представленная технология не требует от разработчиков внесения избыточных аннотаций, описы-
вающих правила политики безопасности. Функция анализа информационных потоков с привязкой к задан-
ным в системе ограничениям доступа выносится на отдельный этап жизненного цикла разработки ПО.

Ключевые слова: информационные потоки, контроль информационных потоков, формальная верифика-
ция, языковая платформа, политика безопасности, абстрактная семантика, информационное невлияние
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Abstract
Objectives. Verification of software security is typically performed using dynamic and static analysis tools. The 
corresponding types of analysis do not usually consider the business logic of the software and do not rely on data 
access control policies. A modern approach to resolving this problem is to implement language-based information 
flow control. Despite a large amount of research, mechanisms for information flow control in software are not widely 
used in practice. This is because they are complex and impose increased demands on developers. The aim of the 
work is to transfer information flow control from the language level to the level of formal verification. This will enable 
the functions of controlling data integrity and confidentiality in software to be isolated into a separate task, which can 
be resolved by information security analysts.
Methods. The research is based on general formal security methods for computer systems and formal verification 
methods. The algorithm developed by the author for checking security specifications and resolving security violations 
uses temporal logic of actions.
Results. The technology is presented as a step-by-step approach to resolving specific tasks, including the following: 
designing a database (DB) for storing and processing sensitive information; analyzing dependencies and identifying 
relevant sets of program blocks in the DB; generating TLA+ specifications for the identified program blocks; labeling 
specifications according to global security policy rules and additional constraints; applying the specification 
verification algorithm, and resolving security violations while providing recommendations for software developers. 
The procedure also involves analyzing labeled data, in order to control the spread of verified program block output 
values in external software modules.
Conclusions. The technology presented herein does not require developers to include redundant annotations 
describing security policy rules. The function of analyzing information flows with reference to predefined access 
restrictions is moved to a separate stage of the software development life cycle. 

Keywords: information flows, information flow control, formal verification, language platform, security policy, 
abstract semantics, non-interference
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ВВЕДЕНИЕ

Условия причисления автоматизированных си-
стем к определенным классам защиты определяются 
оценочными стандартами. В настоящее время тре-
бования к безопасности формулируются в терминах 
«Общих критериев оценки защищенности информа-
ционных технологий»1 и включают функциональные 
требования и требования доверия [1]. Из анализа нор-
мативных документов2, 3, 4 следует, что существуют 
три важных категории условий, учитываемых при 

1  ГОСТ Р ИСО/МЭК 15408-1-2002. Государственный 
стандарт Российской Федерации. Информационная тех-
нология. Критерии оценки безопасности информацион-
ных технологий. Часть 1. М.: ИПК Издательство стандар-
тов; 2002. [GOST R ISO/IEC 15408-1-2002. State Standard 
of the Russian Federation. Information technology. Security 
techniques. Evaluation criteria for IT security. Part 1. Moscow: 
IPK Izdatelstvo standartov; 2002 (in Russ.).]

2  Приказ ФСТЭК России от 14.03.2014 г. № 31. Об утверж-
дении требований к обеспечению защиты информации в ав-
томатизированных системах управления производственными 
и технологическими процессами на критически важных объ-
ектах, потенциально опасных объектах, а также на объектах, 
представляющих повышенную опасность для жизни и здо-
ровья людей и для окружающей природной среды». https://
fstec.ru/dokumenty/vse-dokumenty/prikazy/prikaz-fstek-rossii-
ot-14-marta-2014-g-n-31. Дата обращения 12.03.2023. [Order 
of the Federal Service for Technical and Export Control of Russia 
No. 31 dated March 14, 2014. “On Approval of Requirements 
for Information Protection in Automated Control Systems for 
Production and Technological Processes at Critically Important 
Facilities, Potentially Hazardous Facilities, as well as Facilities 
Presenting an Increased Risk to Human Life and Health and to the 
Natural Environment” (in Russ.). https://fstec.ru/dokumenty/vse-
dokumenty/prikazy/prikaz-fstek-rossii-ot-14-marta-2014-g-n-31. 
Accessed March 12, 2023.]

3  ГОСТ Р 56939-2016. Национальный стандарт 
Российской Федерации. Защита информации. Разработка 
безопасного программного обеспечения. Общие требования. 
М.: Стандартинформ; 2018. [GOST R 56939-2016. National 
Standard of the Russian Federation. Information protection. 
Secure software development. General requirements. Moscow: 
Standartinform; 2018 (in Russ.).]

4  ГОСТ Р 51583-2014. Национальный стандарт 
Российской Федерации. Защита информации. Порядок со-
здания автоматизированных систем в защищенном ис-
полнении. Общие положения. М.: Стандартинформ; 2018. 
[GOST R 51583-2014. National Standard of the Russian 
Federation. Information protection. Sequence of protected 
operational system formation. General provisions. Moscow: 
Standartinform; 2018 (in Russ.).]

определении класса защиты: контроль «легальных» 
траекторий и сред распространения информации5, 
контроль скрытых каналов, формальное доказатель-
ство эффективности реализованных механизмов за-
щиты или безопасности вычислений.

На прикладном уровне проверка безопасно-
сти вычислений представляется наиболее сложной. 
На практике полноценное решение этой проблемы 
не достигнуто даже в контексте контроля «легальных» 
траекторий распространения информации. Траектории 
распространения информации в программном обеспе-
чении (ПО), которые соответствуют правилам, преду-
смотренным его логикой, можно получить из графа 
потока управления при условии целостности потока 
управления. Для обеспечения конфиденциальности 
и целостности данных в ПО используется сочета-
ние формальных, полуформальных и неформальных 
методов, которые применяются на разных стади-
ях разработки системы. Некоторые из этих методов 
включают динамический и статический анализ кода, 
символьное (косимвольное) выполнение, формаль-
ную верификацию и фаззинг-тестирование6. Кроме 
того, на уровне платформы и компилятора применя-
ются дополнительные защитные меры, такие как ран-
домизация смещений динамической памяти, защита 
от исполнения на стеке, контроль целостности потока 
управления и др. Хотя проверки, реализуемые с ис-
пользованием перечисленных методов, играют суще-
ственную роль в обеспечении защиты информации, 
они в основном не учитывают специфику обрабаты-
ваемых данных и бизнес-логику приложения. К фор-
мальным методам, которые учитывают специфику 
данных, относятся методы на основе контроля инфор-
мационных потоков (КИП). 

5  Под «легальными» траекториями и средами распро-
странения информации понимаются траектории и среды, 
предусмотренные разработчиком системы для получения 
доступа пользователей к данным, а также обмена данными 
между пользователями и отдельными компонентами си-
стемы. [Legal trajectories and environments for information 
dissemination mean the trajectories and environments envisioned 
by the system developer for user access to data, as well as data 
exchange between users and individual system components.]

6  Техника тестирования программного обеспечения, 
заключающаяся в передаче приложению на вход неправиль-
ных, неожиданных или случайных данных. [Fuzzing testing 
is a software testing technique of giving incorrect, unexpected, 
or random data as input to an application.]

https://doi.org/10.32362/2500-316X-2024-12-2-16-27
https://fstec.ru/dokumenty/vse-dokumenty/prikazy/prikaz-fstek-rossii-ot-14-marta-2014-g-n-31
https://fstec.ru/dokumenty/vse-dokumenty/prikazy/prikaz-fstek-rossii-ot-14-marta-2014-g-n-31
https://fstec.ru/dokumenty/vse-dokumenty/prikazy/prikaz-fstek-rossii-ot-14-marta-2014-g-n-31
https://fstec.ru/dokumenty/vse-dokumenty/prikazy/prikaz-fstek-rossii-ot-14-marta-2014-g-n-31
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Принято различать четыре составляющих любой 
технологии анализа безопасности вычислений на ос-
нове КИП в ПО: алфавит ограничительных меток, 
формальные условия безопасности, механизм провер-
ки условий безопасности, реализация. Полноценное 
внедрение КИП в информационную систему предпо-
лагает охват всех четырех составляющих.

Сложность описания политики безопасно-
сти на прикладном уровне и уровне специального 
ПО обусловлена двумя факторами: необходимостью 
учитывать правила управления доступом, реали-
зованные на системном уровне, и необходимостью 
учитывать дополнительные ограничения, которые 
обычно проверяются непосредственно в коде про-
граммы. С исследованиями, посвященными описа-
нию политики безопасности на уровне программно-
го кода, можно познакомиться в [2]. 

В большей части исследований, касающихся ус-
ловий безопасности вычислений [3–6], за основу 
принимается понятие информационного невлияния. 
Применительно к ПО суть сводится к проверке от-
сутствия влияния чувствительных (недоверенных − 
в контексте контроля целостности) входных значений 
на чувствительные (доверенные − в контексте контро-
ля целостности) выходные значения. Необходимые 
формальные определения будут представлены далее. 
В литературе также известны иные подходы к опреде-
лению безопасности вычислений: статичность знаний 
нарушителя [7], невыводимость [8] и др.

Механизмы проверки чаще всего реализуются 
на языковом уровне в виде отдельных видов ста-
тического (динамического) анализа. Особую попу-
лярность приобрели методы статического анализа 
информационных потоков на основе безопасных 
систем типов [9, 10]. Они позволяют применить 
принцип безопасной композиции, что существенно 
в виду большого объема проверяемого кода про-
мышленных приложений.

К известным реализациям КИП можно отнести 
JIF [11], Joana [12], Paragon [13].

Комплексный обзор уже достигнутых результа-
тов в рассматриваемой предметной области пред-
ставлен в [2–4].

Следует отметить, что, несмотря на долгую исто-
рию, КИП в ПО остается лишь предметом академи-
ческих исследований. Причиной является сложность 
процедур разметки исходного кода метками безо-
пасности и интерпретации полученных результа-
тов (предупреждений).

1. МЕТОДОЛОГИЧЕСКАЯ ОСНОВА

В работе выдвигается гипотеза о том, что для пе-
реноса исследований методов КИП в практическую 
плоскость требуется вынесение функции анализа 
информационных потоков с привязкой к заданным 

в системе ограничениям доступа на отдельный этап 
жизненного цикла разработки ПО. Добиться этого 
можно, обратившись к теории формальной верифи-
кации свойств ПО.

Перед тем как перейти к описанию предложен-
ной технологии, отметим, что идея использования 
теории формальной верификации программ в обла-
сти КИП не является новой. Значимые результаты 
получены Кларксоном и др. [14]. В частности, авто-
рами расширены аппараты линейной темпоральной 
логики (linear temporal logic, LTL) и логики ветвяще-
гося времени (computational tree logic, CTL) кванто-
рами над траекториями вычислений. В результате 
удалось сформулировать свойства безопасности ин-
формационных потоков (на основе понятия инфор-
мационного невлияния), которые, по сути, являются 
гиперсвойствами. В работах также намечен подход 
к проверке указанных свойств с применением ин-
струментов проигрывания моделей. Суть подхода 
сводится к описанию структуры Крипке для прове-
ряемой программы, описанию свойств безопасности 
с использованием формул HyperLTL − расширения 
LTL и последующей генерации и проверке автомат-
ной модели7. Описание промышленного приложения 
в виде структуры Крипке на практике представляется 
трудновыполнимой задачей. Сами авторы исследо-
вания и соответствующего прототипа отмечают не-
возможность масштабирования области применения 
разработанного инструментария до систем средней 
сложности (число состояний не превышает 1000). 
В [15] предлагается интересный способ представ-
ления свойств безопасности информационных по-
токов как стандартных свойств надежности (safety 
properties). Данный способ основан на идее транс-
формации проверяемой программы с использова-
нием «собственной композиции» и некоторых стан-
дартных правил вывода системы безопасных типов. 
К ограничениям здесь следует отнести некоторую 
сложность интерпретации результатов проверки, по-
скольку процедура требует модификации оригиналь-
ной программы, и сохраняющуюся трудоемкость 
анализа программ с большим числом состояний.

Чтобы преодолеть ограничения формальной 
верификации, в настоящем исследовании также 
заимствован ранее отмеченный подход на осно-
ве безопасных систем типов, однако, в отличие 
от [14] и [15], при моделировании вычислений 
предлагается переход от операционной семантики 
к упрощенной абстрактной семантике информаци-
онных потоков. Кроме того, вводится ограничение, 
связанное с соблюдением разработчиками прин-
ципа минимизации поверхности атаки, который, 

7  В указанных исследованиях за основу принимают-
ся автоматы Бюхи. [In these studies, Büchi automata are taken 
as a basis.]
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в т.ч. предполагает компактное хранение чувстви-
тельной информации (в ограниченном наборе та-
блиц) и стремление четко разделить критичные 
и некритичные сервисы системы. Физическое 
разделение сервисов на основе уровней конфи-
денциальности и целостности обрабатываемых 
данных в настоящее время становится возможным 
благодаря отказу от монолитной архитектуры биз-
нес-приложений и широкому развитию платформ, 
поддерживающих модульную разработку. Правила 
вывода типов в нашем исследовании, как можно 
предположить, заменяются правилами абстракт-
ной семантики информационных потоков. Отказ 
от операционной семантики в пользу абстрактной 
семантики при моделировании вычислений позво-
ляет добиться существенного сокращения числа 
состояний автоматной модели и сформулировать 
свойства безопасности информационных потоков 
в виде стандартных свойств надежности. Все это 
сделало возможным реализацию механизма про-
верки свойств безопасности ПО (в смысле инфор-
мационных потоков) на базе широко применяе-
мых на практике средств создания программных 
спецификаций и проигрывания моделей TLA+8 
и TLC (TLA checker).

Под нарушителем в настоящем исследовании 
понимается любой пользователь системы, не яв-
ляющийся администратором. Нарушителю изве-
стен исходный код, он может взаимодействовать 
с программой, ему доступны выходные значения, 
генерируемые на всех этапах выполнения и обла-
дающие меткой безопасности, соответствующей 
его собственной метке. Полагаем также, что зло-
умышленник не способен эксплуатировать скрытые 
вероятностные информационные каналы и каналы 
по времени.

2. ТЕХНОЛОГИЯ АНАЛИЗА БЕЗОПАСНОСТИ 
ИНФОРМАЦИОННЫХ ПОТОКОВ

Как уже отмечалось, целью разработанной техно-
логии служит выявление и устранение запрещенных 
информационных потоков в ПО автоматизирован-
ных информационных систем уровня предприятия. 
Упомянутые ранее реализации КИП в основном 
опираются на систему безопасных типов и статиче-
ский анализ (статический анализ при этом является 
отдельным этапом компиляции). Безопасные типы 
в таких платформах задают правила политики безо-
пасности наряду с правилами преобразования дан-
ных и ограничениями на объем выделяемой памя-
ти, диктуемыми стандартными типами. Например, 
расширенный тип переменной может выглядеть так: 

8  TLA – temporal logic of actions, темпоральная логика 
действий.

int x {Alice −> Bob}. Это означает, что владельцем 
данных, хранимых в переменной x, является Alice, 
чтение разрешено Alice, Bob, и любым иным пользо-
вателям, действующим от их имени. Таким образом, 
упомянутые известные реализации КИП предпола-
гают, что на разработчика ПО возлагаются допол-
нительные функции по разметке исходного кода 
и интерпретации предупреждений безопасности, 
генерируемых статическим анализатором. В основу 
предложенной технологии положена идея автомати-
ческой генерации спецификаций на основе исходно-
го кода программных блоков баз данных (сервисов) 
с последующей их верификацией специалистами 
в области безопасности – аналитиками [16]. 

Этапы анализа представлены на рис. 1.
Хранимые программные блоки БД (блоки 

PL/SQL) в контексте технологии представляют со-
бой удобный механизм реализации бизнес-логики. 
Данные модули, как правило, характеризуются ма-
лым объемом кода, отсутствием избыточных вы-
числений, направленностью на работу с данными. 

В описании технологии используется под-
множество языка PL/SQL, далее представлена его 
BNF-грамматика9:
(values) ν ::= n | b
(declarations) d ::= x number | x1 x2 | d1;dn | type 

xr is object (xf1 x1,...xfn xn) | 
type xt is table of x | exception 
x | procedure xp(x1,...xn) 
as d begin c1 [exception]  
c2 end; | function xfn(x1,...xn)  
return xrt as d begin c1 
[exception c2] end; | ...

(expressions) e ::= ν | x | x1.x2 | e1 ⊙ e2 | x(e1,...e2) 
| ...

(conditions) cnd ::= e1 * e2 | cnd1 ⊛ cnd2
(statements) c ::= x := e | c1;c2 | xf (x1 → e1,...xn → 

en) | if e then c1 else c2 |  
while e do c | end if | end  
while | c1 ∨c2 | select e1,...en  
into x1,...xn from xt1,...xtn where 
cnd | insert into  
xt (x1,...xn) values (e1,...en) | 
update xt set x1 = e1,...xn = en  
where cnd | delete from xt  
where cnd | throw xexc |  
when xexc then c | null |  
return(xout → e) |...

(program) p ::= declare d begin c1 [exception c2]  
end;

9  Backus–Naur form, форма Бэкуса – Наура – формальная 
система описания синтаксиса. [Backus–Naur formisa formal 
system for describing syntax.]
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2.1. Проектирование БД

Первым этапом анализа является проектирова-
ние БД. Его необходимо осуществлять таким обра-
зом, чтобы конфиденциальные данные размещались 
компактно − в ограниченном наборе таблиц. Данное 
требование не противоречит общепринятым прин-
ципам безопасной разработки и при этом позволяет 
более эффективно изолировать критичные вычисле-
ния от общего кода PL/SQL.

2.2. Выделение релевантного множества 
программных блоков БД и источников данных 

На следующем этапе осуществляется выделение 
процедур и функций PL/SQL, которые реализуют 
критичные вычисления, т.е. вычисления над кон-
фиденциальными данными и данными, требующи-
ми высокого уровня доверия. Стоит отметить, что 
неотъемлемой функцией современных БД является 
управление прямыми и транзитивными зависимо-
стями13, 14, 15. Они используются ядром системы для 
проверки состояний объектов перед их вызовами 
и позволяют избегать критичных ошибок на эта-
пе выполнения16. Работают подобные механизмы 
примерно одинаково. В системе управления базами 
данных Oracle для получения прямых и косвенных 
зависимостей, ассоциированных с некоторой табли-
цей T, можно выполнить следующие команды:
execute deptree_fill(‘TABLE’, ‘T’);
select * from deptree;

Следующие три этапа: генерация, разметка, при-
менение алгоритма проверки спецификаций, явля-
ются ключевыми и наиболее трудозатратными.

2.3. Генерация TLA+ спецификаций

Пусть PC – метка безопасности счетчика ко-
манд (program counter), который определяет неявные 
информационные потоки, возникающие в условных 
операторах if и циклах while; с – текущая инструкция 

13 https://docs.oracle.com/cd/A84870_01/doc/server.816/
a76965/c19depnd.htm. Дата обращения 12.03.2023. / Accessed 
March 12, 2023.

14 https://www.postgresql.org/docs/current/catalog-pg-depend.
html. Дата обращения 12.03.2023. / Accessed March 12, 2023.

15 https://learn.microsoft.com/en-us/sql/ssms/object/object-
dependencies?view=sql-server-ver16. Дата обращения 12.03.2023. / 
Accessed March 12, 2023. 

16  Программная среда БД не является монолитной, 
и в процессе работы экземпляра БД отдельные объекты: таб-
лицы, программные блоки, представления и др., могут под-
вергаться изменениям, критичным для работы иных – зависи-
мых объектов. [Database program environment is not monolithic, 
and in the process of database instance operation separate objects: 
tables, program blocks, views, etc., may undergo changes that are 
critical for the operation of other dependent objects.]

в процессе, ассоциированном с пользовательским 
сеансом; M – абстрактное состояние среды вычис-
лений, которое задает отображение переменных (ло-
кальных и глобальных), входных и выходных пото-
ков на соответствующие им ограничительные метки; 
n – общее количество сеансов пользователей. Тогда 
выполнение программных блоков в среде системы 
управления базами данных можно описать системой 
переходов состояний вида:

.1, 1 , ,PC c PCn cn M

Генерация спецификаций, описывающих пове-
дение такой системы, осуществляется с помощью 
программного средства «Генерация TLA+ специфи-
каций на основе программных блоков баз данных» 
в соответствии с разработанной абстрактной семан-
тикой информационных потоков [2]. 

В качестве примера рассмотрим правило вы-
числения абстрактного выражения и правило при-
сваивания. Результат абстрактного выражения ⊙ 
вычисляется как минимальная верхняя грань меток 
включенных в него операндов:

.
1, 1 2, 2

(E-OPER)
1 2, 1 2

e M p e M p
e e M p p 

⇓ ⇓

⇓

Аналогично рассчитываются результирующие 
метки для выражений сравнения * и логических вы-
ражений ⊛. В результате выполнения операции при-
сваивания абстрактное состояние среды вычислений 
изменяется в соответствии с меткой присваиваемого 
значения и меткой счетчика команд в текущем сеансе:

.
,

(C-ASSIGN)
... ... , : ... ... ,

... ... ,null ... ... , 1

e M p
PC x e

c
M

PC pM x cp p n  

⇓
= →

→ 

Правила типа «EXT» применяются для проверки 
информационных потоков, ассоциированных с эле-
ментами-стоками, обладающими стационарными 
метками безопасности. К ним относятся выходные 
потоки, атрибуты отношений, доступ к которым мо-
жет быть предоставлен вне контекста вызовов про-
веряемых программных блоков. Условия inv соответ-
ствуют инварианту безопасности:

.
,   ,    

(C-ASSIGN-EXT)
... ... , : ... ... ,

... ... ,null ... .

inv:

.

1

. ,

 e M p x M px xp
PC x e

p
M

PC M

p c pcn⇓ ⇓
= →

→

 

Переходы между параллельными сеансами пред-
ставляются равновероятными, что является справед-
ливым допущением для выбранной модели наруши-
теля и соответствующей схемы информационного 
невлияния. Они описываются глобальными прави-
лами вида:

https://docs.oracle.com/cd/A84870_01/doc/server.816/a76965/c19depnd.htm
https://docs.oracle.com/cd/A84870_01/doc/server.816/a76965/c19depnd.htm
https://www.postgresql.org/docs/current/catalog-pg-depend.html
https://www.postgresql.org/docs/current/catalog-pg-depend.html
https://learn.microsoft.com/en-us/sql/ssms/object/object-dependencies?view=sql-server-ver16
https://learn.microsoft.com/en-us/sql/ssms/object/object-dependencies?view=sql-server-ver16
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,
( )                     , , , ,

(GLOB-1)
1, 1 , , 1, 1 1, 1 , , ,

1 /

O d ci PCi ci M PCk ck M
i

PC c PCn cn M PC c PCi ci PCk ck PCn cn M
n

  

′= →

′→ - -

.
( )                     , , ,

(GLOB-2)
1, 1 , , 1, 1 1, 1 1, 1 , ,

1 /

O d ci PCi ci M PCi M
i

PC c PCn cn M PC c PCi ci PCi ci PCn cn M
n

  

= →

→ - - + +

2.4. Разметка элементов спецификаций

Разметка спецификаций осуществляется на основе 
описанных требований политики безопасности и дей-
ствующих ограничений доступа. Для выполнения этого 
шага применяется модифицированный язык описания 
политик безопасности Paralocks [13]. К основным его 
преимуществам следует отнести возможность встраива-
ния в выражения политик (или меток) условий деклас-
сификации данных, гибкость и возможность интеграции 
с различными системами управления доступом (роле-
выми, мандатными и др.). Аргументированные доводы 
в отношении необходимости сопряжения механизмов 
КИП, реализуемых на уровне специального (приклад-
ного) ПО, и механизмов управления доступом систем-
ного уровня, а также сравнительный анализ известных 
языков описания политик безопасности, обосновываю-
щий выбор Paralocks, приведен в [2]. 

Формально метка безопасности Pk определяется 
формулой логики предикатов первого порядка вида: 

1 2 , kP C C ∧ ∧…  здесь Cn – отдельное выражение 
допустимости информационного потока: 

1 1 2 3, , . ( ) ( ) ( ) ( ),mx x l l l Flow u∀ … ⋅ ∧ ⋅ ∧ ⋅ …⇒  Flow(u) – 
предикат, обозначающий поток данных к u (u – свя-
занная переменная или константа, обозначающая 
пользователя), l1 … ln – условия (или блокировки), 
выполнение которых требуется для истинности 
Flow(u). Предикаты l1 … ln могут быть параметриче-
скими или непараметрическими. Множество воз-
можных блокировок зависит от заданных на систем-
ном уровне ограничений доступа и дополнительных 
ограничений, реализуемых прикладным ПО.

В качестве примера рассмотрим требование по-
литики: «Поток к произвольному пользователю x 
возможен, если: а) для x задана роль guest и от-
крыта блокировка w_hours – попытка совершается 
в рабочее время, или б) для x задана роль account». 
Логически оно может быть представлено как:

( )
( )

. _ ( ) ( )

( ) ( ) .

x w hours guest x Flow x

account x Flow x

∀ ∧ ⇒ ∧

∧ ⇒

Для удобства анализа трасс, приводящих к воз-
никновению запрещенных информационных по-
токов, было разработано отдельное программное 

средство с графическим пользовательским интер-
фейсом – «Анализ трасс проигрывания TLC моде-
лей, построенных на основе TLA+ спецификаций 
программных блоков БД и приводящих к нарушению 
инварианта безопасности информационных пото-
ков». Отображение меток в нем происходит в соот-
ветствии с упрощенной нотацией, в которой рассма-
триваемый пример выглядит так:

x: account(x)
x: guest(x), t_expire

Отношение частичного порядка   на множестве 
меток безопасности задается следующим образом:

 1 2 2 2 1 1 1 2,  : : .P P c P c P c cåñëè ∀ ∈ ∃ ∈    (1) 

С точки зрения логики 1 2P P  можно интерпре-
тировать, как 

 1 2.P P
 (2) 

В [17] показано, что условие (1) является необхо-
димым и достаточным для истинности выражения (2). 
Сравнение предложений меток безопасности в [17] 
описывается алгоритмически, через набор правил.

На рис. 2 с использованием упрощенной нота-
ции показано несколько примеров работы оператора 
сравнения на множестве меток и вычисления мини-
мальной верхней грани.

Уровень конфиденциальности используемых 
программой данных может не только понижаться, 
но и повышаться в процессе их обработки. Для учета 
данного обстоятельства синтаксис языка Paralocks 
расширен однопараметрической блокировкой 
Unknown – «Неизвестно». Она позволяет задавать 
для отдельных элементов правила классификации 
по содержимому (what)17. Блокировка Unknown мо-
жет использоваться в левой части (посылке) пред-
ложения политики некоторого элемента, если в ходе 
вычислений при раскрытии некоторых дополнитель-
ных сведений политика элемента должна становится 

17  Предполагается, что для классификации данных харак-
терны те же аспекты: when, who, what, where, что и для деклас-
сификации. [It is assumed that data classification is characterized 
by the same aspects: when, who, what, where, as for declassification.]
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строже18. Например, политика вида «Зарплата (со-
трудника) может быть прочитана только специали-
стом финансового отдела» при условии, что иденти-
фицирующими сотрудника атрибутами выступают: 
emp_id, email, lname, может быть выражена как:

.( ( _ )
( ) ( )

( )) _ ( ) ( ).

x Unknown emp id
Unknown email Unknown lname
Flow x account emp x Flow x

∀ ∧
∧ ∧ ⇒
⇒ ∧ ⇒

C использованием формул TLA+ определены 
конечные множества возможных предложений поли-
тик (меток) безопасности и самих политик19. С ис-
пользованием логической системы вывода TLA PS 
(proof system) приводится доказательство того, что 
множество политик с заданным на нем отношением 
частичного порядка образует полную алгебраиче-
скую решетку.

2.5. Проигрывание модели и устранение 
нарушений инвариантов безопасности

В качестве формального условия безопасности 
вычислений принято свойство прогресс-зависимого 
информационного невлияния (ПЗИН) [3]. В отличие 

18  Допускается также подход, при котором условия класси-
фикации не учитываются, т.е. для элемента изначально выбира-
ется наиболее строгая политика ( _ ( ) ( )).account emp x Flow x⇒  
При этом в случае ложного срабатывания (когда основания для 
классификации отсутствуют) применяется обратная процедура 
деклассификации. [It is also allowed the approach when the 
classification conditions are not taken into account, i.e., the strictest 
policy ( _ ( ) ( ))account emp x Flow x⇒  is initially selected for the 
element. At the same time, in case of false positives (when there are 
no grounds for classification), the reverse declassification procedure 
is applied.]

19 https://github.com/timimin/plif. Дата обращения 12.03.2023. / 
Accessed March 12, 2023.

от строгого информационного невлияния, проверке 
подвергаются промежуточные состояния, при этом 
ограничения на значения внутренних переменных (не-
доступных для наблюдения) не накладывается.

Определение 1. Программа P удовлетворяет 
свойству прогресс-зависимого информационного не-
влияния для начального и конечного отображений 
множества переменных на множество меток безо-
пасности M1 и M2 – ПЗИН

1 2, ,( )M MP  если для любых 
двух состояний S1 и S2 среды вычислений, состоя-
щих в отношении низкой эквивалентности относи-
тельно некоторого уровня конфиденциальности 
L при отображении M1: (а) каждый шаг вычислений 
сопровождается генерацией одинаковых наблюдае-
мых значений относительно уровня L или приводит 
к «расхождению» для обоих состояний; (б) соот-
ветствующие финальные состояния S1'  и S2'  нахо-
дятся в отношении низкой эквивалентности отно-
сительно уровня L при отображении M2:

( ) ( )
1 2 1

2

, 1 2 1 2 1 , 2

1 1 1 2 2 2

1 ( ) 2 1 , 2

( ) , , , , :

, ,
.

M M M L

L d M L

P L S S o o S S

P S S o P S S o
o o S S

ÏÇÈÍ ∀ ∧

′ ′∧ ↓ ∧ ↓ ⇒
′ ′⇒ ≈ ∧




 

Выражение
 1 ( ) 2L do o≈  означает эквивалент-

ность наблюдаемых поведений относительно уров-
ня L (с учетом деклассификации [18]). 
Предполагается, что два состояния среды вычисле-
ний находятся в отношении низкой эквивалентности 
относительно заданного уровня конфиденциально-
сти L, если все пары одноименных элементов с мет-
кой, не превышающей L, обладают одинаковыми 
значениями. Условие (б) легко проверяется для от-
дельных выражений и команд PL/SQL с использова-
нием заданных для них правил абстрактной семан-
тики и является важным для формального 

P1 P2 1 2P P P1 P2 1 2P P

x: manager(x) x: reviewer(x)
FALSE

x: manager(x) x: reviewer(x) x: manager(x)

x: reviewer(x) x: manager(x)
FALSE

x: reviewer(x) alice: 
reviewer(alice)

x: manager(x) x: manager(x), 
t_expire

TRUE

x: manager(x)
x: reviewer(x)

x: t_expire x:  manager(x), 
t_expire

x:  reviewer(x), 
t_expirex: manager(x) bob: 

manager(bob)

TRUE

bob alice: t_expire T

Рис. 2. Работа оператора сравнения меток и вычисления минимальной верхней грани

https://github.com/timimin/plif
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доказательства безопасности вычислений в целом 
в условиях потокочувствительности и отсутствия 
ограничений на количество исполняемых блоков 
в одном сеансе.

Алгоритм. На предварительном шаге алгорит-
ма (рис. 3) осуществляется определение констант, 
которые задают количество моделируемых сеан-
сов, множество пользовательских имен, множество 
пользовательских (связанных) переменных, мно-
жество однопараметрических блокировок, мно-
жество непараметрических блокировок и т.д. При 
проигрывании модели проверяется главный ин-
вариант безопасности ParalocksInv – гарантирует 
выполнение условия (а) Определения 1 для отдель-
ных команд и выражений – и свойство перехода 
CompInv – гарантирует эквивалентность начально-
го и конечного отображений множества глобальных 

переменных на множество меток. При нарушении 
ParalocksInv может применяться процедура деклас-
сификации данных. Она, как правило, предпола-
гает исправление кода или изменение привилегий 
на доступ к объектам БД. В случае возникновения 
ошибки, вызванной нарушением свойства CompInv, 
в начальном состоянии повышается метка соответ-
ствующей глобальной переменной – столбца табли-
цы20. Приведение меток глобальных переменных 

20  Выполнения свойства CompInv можно добиться за ко-
нечное количество итераций, поскольку алфавит политик 
представляет собой конечную решетку, а переходные функции 
вычисления политик глобальных переменных являются моно-
тонно возрастающими. [Fulfillment of the CompInv property 
can be achieved in a finite number of iterations because the policy 
alphabet is a finite lattice and the transition functions of the global 
variable policy computation are monotonically increasing.]

Начало

Конец

Ввод значений для констант модели:
U – множество акторов; UU – множество связанных 

переменных; Е0 – множество имен непараметрических 
блокировок; Е1 – множество имен параметрических 

блокировок; GPol – структура, описывающая иерархию 
блокировок (для сопряжения с ролевой моделью УД); 
Session_number – количество моделируемых сеансов

Запуск модели c параметрами:
Deadlock: true; Invariant: ParalocksInv; Depth: 100: Maximum Length of each Trace: 100

Исправление спецификаций применением деклассификации (Ignore, openLock) или 
изменением значения переменных SLocks, VPol в начальном состоянии

Исправление спецификаций изменением значения переменной VPol  
в начальном состоянии

Запуск модели c параметрами:
Deadlock: true; Properties: CompInv; Depth: 100: Maximum Length of each Trace: 100

ParalocksInv ошибка

CompInv ошибка

Нет

Нет

Да

Да

Рис. 3. Алгоритм проверки спецификаций. УД – управление доступом
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к стационарным значениям позволяет проверить 
выполнение условия (а) Определения 1 для отдель-
ных команд и выражений PL/SQL для всех возмож-
ных начальных и конечных абстрактных состояний 
M1 и M2, что, в свою очередь, требуется для доказа-
тельства корректности алгоритма проверки модели 
вычислений.

Доказательство сходимости алгоритма и выпол-
нения условий безопасности бесконечных вычис-
лений в неограниченном количестве пользователь-
ских сеансов в соответствии с определением ПЗИН 
при успешном завершении алгоритма приведено 
в [5].

2.6. Контроль распространения выходных 
значений верифицированных программных 

блоков БД во внешних программных модулях 

Контроль распространения выходных значений 
верифицированных процедур и функций в при-
кладном ПО осуществляется с использованием 
стандартного анализа помеченных данных (taint 
tracking) инструментальными средствами наподобие 
CodeQL [19].

ЗАКЛЮЧЕНИЕ

Ключевые этапы представленной технологии 
апробированы на учебных примерах. В условиях 
некоторой потери точности анализа, за счет неиз-
бежного для формальной верификации абстраги-
рования, возможность графической интерпретации 
проблемных трасс вычислений с помощью разрабо-
танной с участием автора утилиты «Анализ трасс 
проигрывания TLC моделей, построенных на основе 
TLA+ спецификаций программных блоков БД и при-
водящих к нарушению инварианта безопасности 
информационных потоков» значительно упрощает 
задачу выявления «ложных» срабатываний.

К перспективным направлениям дальнейших ис-
следований можно отнести разработку исчерпыва-
ющих методических рекомендаций по применению 
процедур реклассификации (деклассификации и клас-
сификации) данных. К настоящему времени сформу-
лированы общие принципы реклассификации, пред-
ложены отдельные схемы, которые, однако, требуют 
адаптации к описанной технологии. Кроме того, целе-
сообразно провести отдельные исследования в отно-
шении последнего этапа предложенной процедуры.
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Резюме 
Цели. С непрерывным развитием современных технических средств в области авиации и космического 
приборостроения постоянно повышаются требования к точности, устойчивости и надежности электронной 
аппаратуры, эксплуатируемой на космических аппаратах. Блоки бортовых радиоэлектронных средств кос-
мических аппаратов (БРЭСКА) эксплуатируются в особых условиях. В случае возникновения неисправности 
ее устранение, как правило, оказывается невозможным. Блоки БРЭСКА представляют собой герметично за-
крытые конструкции, поэтому их демонтаж для оценки технического состояния затруднен. Целью исследова-
ния является повышение эффективности и достоверности выявления латентных дефектов в блоках БРЭСКА 
путем использования метода диагностирования при воздействии механических ударов. 
Методы. На основании известных методов в работе предложен новый метод диагностирования с исполь-
зованием моделирования механических процессов при ударных воздействиях на этапе проектирования 
блоков БРЭСКА для оценки наличия различных латентных дефектов. В исправном состоянии блоки БРЭСКА 
имеют амплитудно-частотные характеристики (АЧХ), отличные от АЧХ блоков БРЭСКА, имеющих различные 
дефекты, отражающиеся на механических характеристиках. С учетом этого разработана диагностическая 
модель, оценивающая техническое состояние блоков БРЭСКА без демонтажа устройств в процессе диагно-
стирования. 
Результаты. В работе проведено моделирование механических процессов в блоках БРЭСКА в исправном со-
стоянии и при наличии различных дефектов, а также экспериментальные исследования механических харак-
теристик в исправном и неисправном состояниях. После проведения измерений механических характеристик 
при воздействии ударных нагрузок полученные данные сравниваются с результатами моделирования при на-
личии различных дефектов. Результатом сравнения является отчет о техническом состоянии блока БРЭСКА.
Выводы. Разработанный метод диагностирования блоков БРЭСКА при ударных механических воздействиях 
позволяет повысить эффективность диагностирования латентных дефектов в процессе производства и экс-
плуатации БРЭСКА.

Ключевые слова: диагностирование, ударные механические воздействия, блок бортовых радиоэлектрон-
ных средств космических аппаратов 
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Abstract
Objectives. With the continuous development of modern radio equipment in the field of aviation and space 
instrumentation, the requirements for accuracy, stability, and reliability of electronic equipment operated 
on spacecraft are also on the increase. Spacecraft avionic units (SAU) operate under special conditions and 
malfunctions, as a rule, are impossible to repair. SAU are hermetically sealed structures, making it difficult to assess 
their technical condition. The aim of this study is to increase the efficiency and reliability of detecting latent defects in 
SAU using the diagnostic method involving exposure to mechanical shocks.
Methods. Based on known methods, a new diagnostic method is proposed which simulates mechanical processes 
under shock effects at the design stage. The aim is to evaluate the presence of various latent defects in SAU. In a 
serviceable state, the amplitude-frequency characteristics (frequency response) of SAU differ from the frequency 
response of SAU with defects which affect mechanical characteristics. It was for this reason that the diagnostic 
model of evaluating the technical condition of SAU without removal of devices was developed.
Results. This work simulates the mechanical processes in SAU in a serviceable state in the presence of a variety 
of defect. It also involves experimental studies of mechanical characteristics in both serviceable and faulty states. 
After measuring the mechanical characteristics under the impact of shock loads, the data obtained is compared with 
simulation results in the presence of various defects. The comparison result is a report on the technical condition 
of SAU.
Conclusions. The method of diagnosing SAU under mechanical shock impact enhances the efficiency of diagnosing 
latent defects during the production and operation of SAU.

Keywords: diagnostics, mechanical shock impact, spacecraft avionic units
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ВВЕДЕНИЕ

Под воздействием внешних дестабилизирую-
щих факторов или в процессе старения происходит 
изменение технического состояния любого радио-
электронного изделия [1, 2]. Неисправности блоков 
бортовых радиоэлектронных средств космических ап-
паратов (БРЭСКА) могут возникать из-за ошибок, до-
пущенных на этапах производства или эксплуатации. 
Эти ошибки могут вызвать нарушение физической 
структуры, состава материала, нестабильность параме-
тров изделия, и каждая из ошибок в процессе эксплуа-
тации может привести к внезапным или постепенным 
отказам [3]. Статистика показывает, что на протяжении 
большей части своего жизненного цикла (от произ-
водства до утилизации) часть электронных устройств 
может иметь дефекты, в т.ч. латентные [4–6]. Поэтому 
обнаружение и устранение латентных дефектов играет 
очень важную роль в поддержании стабильности и ра-
ботоспособности оборудования1.

Целью данной работы является разработка но-
вого метода диагностического моделирования, ос-
нованного на изучении амплитудно-частотных ха-
рактеристик (АЧХ) блоков БРЭСКА при ударном 
воздействии. Полученные результаты моделирования 
с информацией о техническом состоянии исследуемо-
го оборудования будут являться исходными данными 
для сравнения с аналогичными изделиями при отсут-
ствии или наличии дефектов блоков БРЭСКА.

Известно, что определение технического состо-
яния печатных узлов или блоков радиоэлектронных 
средств может быть выполнено ручными методами 
с помощью простых устройств, таких как мультиме-
тры, осциллографы, частотомеры. Но при необходи-
мости проведения массовых проверок такой процесс 
диагностирования занимает очень длительное время 
и малоэффективен.

В настоящее время неразрушающие методы ди-
агностирования широко используются на предприя-
тиях во время испытаний в процессе выходного кон-
троля [7, 8]. При этом метод диагностирования блоков 
БРЭСКА при воздействии механических ударных 

1 Малкин В.С. Техническая диагностика. 2-е изд., 
испр. и доп. СПб.: Лань; 2022. 272 с. [Malkin V.S. Technical 
diagnostics. 2nd ed., revised and supplemented. St. Petersburg: 
Lan; 2013. 272 p. (in Russ.).]

нагрузок может повысить эффективность и достовер-
ность выявления дефектов без нарушения целостно-
сти объектов [9]. Но стоит отметить и некоторые осо-
бенности, которые необходимо учесть для получения 
достоверного результата диагностирования:

• моделирование объектов исследования на ком-
пьютере должно проводиться с высокой точно-
стью с точки зрения описания физической струк-
туры, параметров конструкционных материалов, 
материалов электрорадиоэлементов (ЭРЭ) [10];

• поддержка заданной точности имитации удар-
ных воздействий на вибростенде, правильное 
размещение акселерометра [11].
Известно, что любое электронное изделие, пе-

чатный узел или блок БРЭСКА, имеет собственные 
резонансные частоты2, 3. В исправном техническом 
состоянии изделие имеет определенный собствен-
ный частотный спектр. Появление дефектов в бло-
ке БРЭСКА будет сопровождаться изменением 
собственных резонансных частот. На основе этого 
принципа предлагается метод диагностирования при 
ударном воздействии на блок БРЭСКА4. 

Стенд для проведения испытаний на ударное 
воздействие (рис. 1) состоит из компьютерной си-
стемы, содержащей программное обеспечение, 
анализирующее технические параметры исследуе-
мого устройства. Эта система подключена к вибро-
стенду для определения характеристик колебаний 
с помощью акселерометра. Ударный колебательный 

2 Зеленский В.А., Сухачёв К.И. Основы конструирова-
ния, технологии и надежности радиоэлектронных средств: 
учебное пособие. Самара: Самарский университет; 2020. 
146 с. [Zelenskiy V.A., Sukhachev K.I. Fundamentals of design, 
technology and reliability of radio electronic means: Textbook. 
Samara: Samara University; 2020. 146 p. (in Russ.).]

3 Муромцев Д.Ю., Тюрин И.В., Белоусов О.А., 
Курносов Р.Ю. Проектирование функциональных узлов и мо-
дулей радиоэлектронных средств: учебное пособие для ву-
зов. 2-е изд., стер. СПб.: Лань; 2021. 252 с. [Muromtsev D.Yu., 
Tyurin I.V., Belousov O.A., Kurnosov R.Yu. Design of functional 
assemblies and modules of radio-electronic means: Textbook 
for Universities. 2nd ed., St. Petersburg: Lan; 2021. 252 p. 
(in Russ.).]

4 Муромцев Д.Ю., Белоусов О.А., Тюрин И.В., 
Курносов Р.Ю. Конструирование блоков радиоэлектронных 
средств. 4-е изд., стер. СПб.: Лань; 2023. 288 с. [Muromtsev D.Yu., 
Belousov O.A., Tyurin I.V., Kurnosov R.Yu. Design of REM units. 
4th ed. St. Petersburg: Lan; 2023. 288 p. (in Russ.).]

https://doi.org/10.32362/2500-316X-2024-12-2-28-38
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эффект вибростенда, воздействующего на исследуе-
мое устройство на одной оси в направлении вверх-
вниз, регистрируется датчиком, который отправляет 
эту информацию на компьютер [12]. Отклик, созда-
ваемый вибростендом, имеет определенную ампли-
туду и частоту, которая может составлять от 2 Гц до 
10000 Гц. Форма ударного воздействия может быть 
задана в виде трапециевидного, пилообразного, тре-
угольного или полусинусоидального импульса. 

ОПРЕДЕЛЕНИЕ ТЕХНИЧЕСКОГО СОСТОЯНИЯ 
БЛОКА БРЭСКА ПРИ ИСПЫТАНИЯХ 

НА УДАРНЫЕ ВОЗДЕЙСТВИЯ

Авторами был разработан метод диагностиро-
вания БРЭСКА при испытаниях на ударные воздей-
ствия, структурная схема которого показана на рис. 2. 
Общий принцип этого метода состоит в математиче-
ском моделировании характеристик блоков БРЭСКА 
в исправном и неисправном состоянии, в результате 

Исследуемое устройство
Акселерометр

Актю-
атор

Вибростенд

ЭВМ с программным 
обеспечением

Рис. 1. Стенд испытаний на ударные воздействия 
блока БРЭСКА

чего информация о результатах моделирования ис-
пользуется для сравнения с результатами, получен-
ными при экспериментальном снятии характеристик 
реального устройства [13, 14]. 

Диагностирование блоков БРЭСКА состоит 
из двух основных этапов:

Конструкционная документация  
на электронные средства

Математическое моделирование  
блоков БРЭСКА

Механическая модель 
блоков БРЭСКА

Список дефектов  
и допусков

xi ∈ [ximin; ximax]

Программа моделирования 
процессов (SolidWorks, Ansys, 

АСОНИКА-ТМ...)

Метод статистического 
испытания Монте-Карло

xi = xi
ном(1 + ξkδxi)

–1 < ξk < 1

База данных АЧХ

Блок диагностики  
технического состояния 

с помощью искусственной 
нейронной сети 

Блок БРЭСКА Определение места 
датчика

Определение формы 
ударного импульса

Определение параметров 
ударного импульсаИспытание блоков  

БРЭСКА на ударные  
воздействия

Амплитудно-временная 
характеристика блоков 

БРЭСКА

АХЧ  
блоков БРЭСКА

Отчет  
состояния  
БРЭСКА

Формирование данных

Преобразование Фурье (FFT)

Рис. 2. Структурная схема метода диагностики блоков БРЭСКА при испытаниях на ударные воздействия. 
FFT (fast Fourier transform) – быстрое преобразование Фурье

1

2

3

4 5

6

7

8

9

10

11
12

13

14

15

16



32

Saygid U. Uvaysov, 
et al.

Diagnostics of structural integrity violations  
of avionics during impact tests

Russian Technological Journal. 2024;12(2):28–38

1. Разработка диагностической модели на основе 
характеристик и параметров БРЭСКА и создание 
базы данных (блоки 1–7). База данных представля-
ет собой совокупность АЧХ БРЭСКА, рассчитан-
ных при исправном и неисправных состояниях.

2. Экспериментальные испытания реальных об-
разцов БРЭСКА, проводимые с использованием 
вибростенда (блоки 8–11). Полученные данные 
обрабатываются и сопоставляются (блок 12) 
с набором данных АЧХ, после чего создается от-
чет о техническом состоянии БРЭСКА (блок 13).
На начальном этапе необходимо разработать ма-

тематическую модель и диагностическую модель 
в соответствии со структурой БРЭСКА (блоки 1–3 
на рис. 2). При создании математической модели не-
обходимо обращать внимание на точность задания 
геометрических и физико-механических параметров 
конструкции и ЭРЭ, размещение ЭРЭ на печатных 
узлах должно соответствовать заданной принципи-
альной схеме. При моделировании необходимо об-
ращать внимание на расположение акселерометра 
на блоке, т.к. вес датчика может оказывать влияние 
на механические характеристики блока БРЭСКА.

Механические процессы в блоках БРЭСКА 
могут быть смоделированы с использованием раз-
личных программных продуктов, обеспечивая 
при этом их механические свойства и физическую 
структуру, например, SolidWorks5, Ansys6, Nastran7, 
АСОНИКА-TM8 и др. [15]. Эти программы модели-
рования позволяют пользователям получать меха-
нические характеристики в конструкциях БРЭСКА 
с высокой точностью (блок 4 на рис. 2).

При подготовке исходных данных для моделиро-
вания механических процессов в БРЭСКА необхо-
димо учитывать следующее:

• определение местоположения датчика для полу-
чения результата ударного воздействия на объ-
ект (амплитуда перемещения в месте установки 
датчика будет максимальна при собственной ре-
зонансной частоте) – блок 14;

• определение формы импульса, задаваемой в про-
грамме моделирования, которая может быть тра-
пециевидной, треугольной, пилообразной или 
синусоидальной [16]. Исследования показали, 
что трапециевидный импульс является опти-
мальным выбором (блок 15);

• определение параметров импульса, включая ам-
плитуду и длительность импульса, при которых 
5 https://www.solidworks.com/. Дата обращения 19.12.2023. / 

Accessed December 19, 2023.
6 https://www.ansys.com/. Дата обращения 19.12.2023. / 

Accessed December 19, 2023.
7 https://www.autodesk.com/products/nastran/overview. 

Дата обращения 19.12.2023. / Accessed December 19, 2023.
8 https://asonika-online.ru/products/asonika-tm/ (in Russ.). 

Дата обращения 19.12.2023. / Accessed December 19, 2023.

не разрушается физическая структура и не на-
рушаются характеристики БРЭСКА (блок 16). 
Диапазон значений амплитуды импульса должен 
соответствовать структуре объекта исследова-
ния. Минимальное значение амплитуды удар-
ного импульса Amin эффект не должно быть мень-
ше значения Amin практ, которое может получить 
датчик, и в то же время максимальное значение 
Amax эффект не должно быть больше значения экс-
периментальной амплитуды Amin теор, вызываю-
щего разрушение естественной структуры:

[Amin эффект; Amax эффект] ∈ [Amin практ; Amax теор],

где Amin практ – нижняя граница значений амплиту-
ды (определяется характеристикой средства измере-
ния); Amax теор – верхняя граница значений амплитуды.

К наиболее популярным механическим дефек-
там БРЭСКА, рассматриваемым в работе, относятся:

• ослабление винтов печатного узла БРЭСКА;
• трещины в конструктивных элементах (трещи-

ны печатных плат и др.);
• деформация конструктивных элементов (дефор-

мация печатной платы, кривизна крепления за-
клепок и т.д.);

• отрыв части или всего ЭРЭ от печатной платы;
• пассивный контакт ЭРЭ на печатной плате с други-

ми конструктивными элементами (может иметь ме-
сто в условиях высокой плотности блока БРЭСКА).
Полученным результатом расчета диагностиче-

ской модели механических процессов является мно-
жество АЧХ блоков БРЭСКА для заданных типо-
вых дефектов, которые хранятся и представляются 
на компьютере (блок 7 на рис. 2). Каждая АЧХ соот-
ветствует определенному неисправному состоянию 
или его множеству дефектов.

С целью повышения эффективности диагностики 
и снижения вероятности возникновения ошибок (не-
правильное распознавание дефектов, несуществую-
щие дефекты) [17], моделирование механических 
процессов проводится с учетом допусков [ximin; ximax], 
в пределах которых изменяются значения , 1,ix i n=  
физико-механических и геометрических параметров 
элементов конструкции (блок 6 на рис. 2). При этом 
используется метод имитационного моделирования 
Монте-Карло [18]. Так, значение параметра (физи-
ко-механического или геометрического) конструкции 
БРЭСКА определяется по формуле:

(1 ),i i k xix xíîì= + ξ δ

где xi – текущее значение i-го параметра на k-й реализа-
ции; ixíîì  – номинальное значение i-го параметра; ξk – 
случайная величина (−1 < ξk < 1), выдаваемая генерато-
ром случайных чисел; δxi – относительный допуск на i-й 

https://www.solidworks.com/
https://www.ansys.com/
https://www.autodesk.com/products/nastran/overview
https://asonika-online.ru/products/asonika-tm/
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параметр. На заключительном этапе проводится снятие 
экспериментальных характеристик БРЭСКА. Экспери-
мент проводится на вибрационном стенде (блок 9 
на рис. 2), интегрированном с компьютером для получе-
ния АЧХ изделия через датчик, установленный в центре 
крышки блока БРЭСКА (блок 10 на рис. 2). 

Результирующая характеристика представляет со-
бой набор данных дискретных значений АЧХ, исполь-
зуемый для расчета перехода из временной области 
в частотную область через преобразование Фурье – 
блок 11. Формула прямого преобразования Фурье:

( ) ( )e ,j tF f t dt
+∞

- ω

-∞

ω = ∫

где t – время, f(t) – функция плотности нормального 
распределения, ω – циклическая частота сигнала, j – 
мнимая единица. 

Этот результат используется для сравнения с ра-
нее созданным (блок 7) множеством АЧХ с использо-
ванием искусственной нейронной сети, применяемой 
к задаче поиска (ensemble learning introduced neural 
network), реализованной в языковой среде Python.

В результате создается отчет о техническом со-
стоянии блоков БРЭСКА. При обнаружении дефектов 
с помощью описанной методики их можно устранить 
на предприятии. В случае, если АЧХ блоков БРЭСКА 
не совпадает с какой-либо АЧХ, хранящейся в базе 
данных, и подтверждение дефекта не установлено, 
то для его определения требуются дополнительные 
исследования или окончательные решения экспертов.

Результат диагностирования с применением 
данного метода может быть достигнут с высокой 
эффективностью при проведении имитационного 
моделирования достаточно большой базы данных 
дефектов, с высокой точностью задания геометри-
ческих и физико-механических параметров кон-
струкции БРЭСКА. Кроме того, он повышает эко-
номическую эффективность диагностирования при 
применении в серийном производстве.

ЭКСПЕРИМЕНТАЛЬНЫЕ ИССЛЕДОВАНИЯ 
ПРЕДЛОЖЕННОГО МЕТОДА

Для апробации предложенного метода был соз-
дан экспериментальный макет блока БРЭСКА9. 
Он представляет собой закрытый корпус с разме-
рами, указанными на рис. 3. Корпус блока изготов-
лен из прессованного алюминия. Элементы корпуса 
скреплены между собой с использованием винтовых 
соединений.

Внутри корпуса расположена печатная пла- 
та (производитель – WAVGAT authorization Store, Китай)  

9 ГОСТ Р 52762-2007. Национальный стандарт 
Российской Федерации. Методы испытаний на стойкость 
к механическим внешним воздействующим факторам машин, 
приборов и других технических изделий. Испытания на воз-
действие ударов по оболочке изделий. М.: Стандартинформ; 
2007. 19 с. [GOST R 52762-2007. National Standard of the 
Russian Federation. Mechanical environment stability test 
methods for machines, instruments and other industrial products. 
Test methods for bumps to enclosure of products. Moscow: 
Standardinform; 2007. 19 p. (in Russ.).]

Рис. 3. Чертеж корпуса блока БРЭСКА (дно и крышка)
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размером 100 × 150 мм, размещенная на непод-
вижной стойке с помощью удерживающего вин-
та (рис. 4).

Исследуемое устройство размещается на вибро-
стенде (IMV Corporation, Япония), который подклю-
чается к компьютеру с программным обеспечением 
(рис. 5). Датчик, используемый для измерения меха-
нических характеристик БРЭСКА, относится к типу 
VP-3210. 

Рис. 5. Внешний вид вибростенда

Экспериментальные исследования блока 
БРЭСКА проводили при трапециевидном импуль-
сном ударе с ускорением А = 30 м/с2, длительно-
стью удара T = 0.04 с. Возможные дефекты описаны 
в табл. 1.

10 https://ostec-test.ru/catalog/equipment/datchiki-vibratsii/
vibropreobrazovatel-uskoreniya-vp-32/ (in Russ.). Дата обращения 
19.12.2023. / Accessed December 19, 2023.

(а) (б)

Рис. 4. Вид модели блока БРЭСКА (а) и реального образца (б)

Таблица 1. Описание дефектов блоков БРЭСКА

Наименование 
дефектов

Описание 
дефектов Изображение

Нет дефектов Исправное 
состояние

Дефект 1
Ослабление 

винтов 
печатного узла

Дефект 2 Отсутствие 
резистора

Дефект 3
Отсутствие 
транзистора 

и конденсатора

Результаты экспериментальных измерений ме-
ханических характеристик, полученные на макете 
БРЭСКА, представляют собой АЧХ для каждого его 
дефекта (рис. 6). Особенность полученных АЧХ – 
в том, что значения собственных резонансных ча-
стот в контрольной точке, где установлен датчик, 
для БРЭСКА с дефектом отличаются от значений 
собственных резонансных частот для БРЭСКА в ис-
правном состоянии. Полученные результаты запи-
сываются в базу данных АЧХ для различных тех-
нических состояний БРЭСКА (табл. 2). Их можно 
использовать для диагностического анализа техни-
ческого состояния блока БРЭСКА в будущем.

https://ostec-test.ru/catalog/equipment/datchiki-vibratsii/vibropreobrazovatel-uskoreniya-vp-32/
https://ostec-test.ru/catalog/equipment/datchiki-vibratsii/vibropreobrazovatel-uskoreniya-vp-32/
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ЗАКЛЮЧЕНИЕ

Предложенный в данной работе метод диагно-
стирования блоков БРЭСКА при воздействии меха-
нических ударных нагрузок позволяет эффективно 
проводить диагностику и обнаружение дефектов 
блоков БРЭСКА. Дальнейшие исследования данного 
вопроса будут направлены на определение всех воз-
можных типов дефектов, которые могут выявляться 

с использованием данного метода, разработку ал-
горитма и методики диагностирования. Результаты 
исследований будут внедрены в учебный процесс 
РТУ МИРЭА и других вузов.

Вклад авторов. Все авторы в равной степени 
внесли свой вклад в исследовательскую работу.
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Рис. 6. Спектральные характеристики для различных состояний блоков БРЭСКА

Таблица 2. База данных для различных состояний блоков БРЭСКА

Частота, Гц Исправное состояние Дефект 1 Дефект 2 Дефект 3

0 0.0038 0.0024 0.0023 0.0021

5 0.0038 0.0024 0.0024 0.0022

10 0.0038 0.0024 0.0023 0.0021

15 0.0037 0.0023 0.0021 0.0020

20 0.0034 0.0022 0.0018 0.0018

25 0.0031 0.0020 0.0014 0.0014

30 0.0028 0.0017 0.0010 0.0011

…… ………… ………… ………… ………….

1970 0.0089 0.0166 0.0770 0.0694

1975 0.0087 0.0162 0.0749 0.0675

1980 0.0085 0.0158 0.0729 0.0656

1985 0.0083 0.0153 0.0708 0.0637

1990 0.0081 0.0149 0.0688 0.0618

1995 0.0079 0.0145 0.0668 0.0600

2000 0.0077 0.0140 0.0648 0.0582
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Резюме 
Цели. Известно, что соглашение об уровне обслуживания является важным инструментом выстраивания 
разумных отношений между абонентами и операторами телекоммуникационных сетей, в т.ч. в части каче-
ства предоставляемых услуг, одной из составляющих которого является надежность, оцениваемая коэф-
фициентом готовности. Наиболее подходящей моделью для оценки надежности предоставляемой услуги 
оказывается случайная графовая модель, строящаяся на основе контура обслуживания – совокупности тех-
нических средств, участвующих в оказании данной услуги. В данной постановке оценка надежности услуги 
отталкивается от надежности составляющих телекоммуникационную сеть (граф) элементов – узлов (вершин) 
и линий связи (ребер). При этом коэффициенты готовности узлов и линий определяются конструктивными 
особенностями среды распространения и организующих их технических средств. Целью работы является 
разработка подхода к анализу надежности телекоммуникационных сетей, поддерживающих механизмы за-
щитного переключения для одного защищаемого и одного резервного участков, позволяющего на основе 
компьютерного моделирования проводить сравнение подобных механизмов.
Методы. Использованы методы теории случайных графов, матриц, вероятностей и компьютерного модели-
рования.
Результаты. Предложено разбивать на три группы элементы маршрута (как основные, так и резервирую-
щие): первая группа указывает на постоянные неизменяемые части путей, вторая – идентифицирует резерви-
руемые участки, а третья группа указывает на резервирующие участки. При этом каждый из резервируемых 
и резервирующих участков формируется на основе заданных предпочтений и обычно направлен на увеличе-
ние результирующей надежности, хотя возможно использование и других правил. Для схем защитного пере-
ключения для одного защищаемого и одного резервного участков показан вариант формирования маршру-
тов, используемых для дальнейших расчетов показателя надежности путем компьютерного моделирования. 
Выводы. На примере магистральной сети путем компьютерного моделирования показано, что использова-
ние механизмов защитного переключения для случая одного требуемого маршрута передачи демонстрирует 
существенный рост надежности, за исключением применения защитного переключения на участках, что свя-
зано, прежде всего, с особенностями топологии рассматриваемой сети. 

Ключевые слова: сеть связи, граф, вероятность связности, защитное переключение, надежность, услуга, 
коэффициент готовности
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Abstract
Objectives. The service level agreement is an important tool used in building reasonable relations between 
subscribers and operators of telecommunication networks. This includes the quality of services provided. One key 
component is reliability as assessed by the availability factor. The most suitable model for assessing the reliability 
of the service provided is a random graph model based on the service contour. This is the set of technical resources 
involved in the provision of this service. In this formulation, the assessment of the reliability of the service is based 
on the reliability of elements which constitute the telecommunications network (graph), nodes (vertices) and 
communication lines (edges). At the same time, the availability factors of nodes and lines are determined by the 
design features of the distribution environment, as well as the technical means used to organize them. The purpose 
of this work is to develop an approach to analyzing the reliability of telecommunication networks which support 
protective switching mechanisms for one protected and one backup sections.
Methods. The following methods are used: theory of random graphs, matrices, probabilities and computer modeling.
Results. The elements of the route, both basic and reserving, are divided into three groups. The first indicates 
permanent unchangeable parts of the paths, the second group identifies the reserved sections, and the third group 
indicates the reserving sections. At the same time, each of the reserved and reserving sections is formed on the 
basis of specified preferences. They are usually aimed at increasing the resulting reliability, although other rules may 
be used. In the case of protective switching schemes for one protected section and one backup sections, a variant 
of forming routes used for further calculations of the reliability indicator is shown.
Conclusions. Using the example of a backbone network, the study shows that the use of protective switching 
mechanisms for the case of one required transmission route demonstrates a significant increase in reliability, with 
the exception of the use of protective switching in sections. This is primarily due to the topology features of the 
network under consideration.

Keywords: communication network, graph, connectivity probability, protective switching, reliability, service, 
availability factor
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ВВЕДЕНИЕ

Хорошо известно, что соглашение об уровне об-
служивания (SLA – service level agreement) являет-
ся важным инструментом выстраивания разумных 
отношений между абонентами и операторами теле-
коммуникационных сетей [1]. При этом и между-
народные рекомендации, и российские стандарты 
предполагают его использование в отраслях инфор-
мационных и телекоммуникационных технологий. 
В соответствии с данным соглашением обе стороны 
достигают определенного понимания о предостав-
ляемой услуге, ее качестве, ответственности, прио-
ритетности и других факторах.

В базовую структуру соглашения об уровне об-
служивания для любой услуги связи входят девять 
разделов. В разделе, содержащем информацию 
об уровне обслуживания, обязательно приводится 
информация о показателях качества услуги и зна-
чениях этих показателей, гарантируемых абоненту 
оператором (ГОСТ Р 55389-20121). При этом наибо-
лее значимыми оказываются показатели, характери-
зующие готовность услуги. Допускается включение 
как прямых показателей, например, времени простоя 
или наработки на отказ, так и косвенных – коэффи-
циента готовности, являющегося наиболее часто 
используемым показателем надежности. Иногда 
применяются и более простые детерминированные 
показатели, характеризующие связность эквивалент-
ного графа, моделирующего исходную телекомму-
никационную сеть или даже услугу [2].

Выбор данного показателя в качестве ключевого 
вызван тем, что он просто и ясно устраняет недопо-
нимание между пользователями и операторами, по-
скольку задается в форме доли (процента) времени 
работоспособности услуги на соответствующей точ-
ке доступа к ней.

Гарантируемые оператором значения коэффи-
циента готовности, как, впрочем, и других показа-
телей, устанавливаются на основе действующих 

1 ГОСТ Р 55389-2012. Национальный стандарт Российской 
Федерации. Система национальных стандартов в обла-
сти качества услуг связи. Соглашение об уровне обслужива-
ния (SLA). М.: Стандартинформ; 2019. 12 с. [GOST R 55389-2012. 
National Standard of the Russian Federation. System of National 
Standards for quality of telecommunication services. Service Level 
Agreement (SLA). Moscow: Standartinform; 2019. 12 p. (in Russ.).]

федеральных и отраслевых документов. Например, 
существуют нормы на услугу местной телефонной 
связи (ГОСТ Р 53727-20092), каналов тональной ча-
стоты3, сетевых и линейных трактов4, 5. Однако си-
туация с динамично развивающимися современны-
ми телекоммуникационными услугами оказывается 
не такой радужной, и обычно приходится довольство-
ваться нормативными значениями российских или за-
рубежных операторов связи, формализуемыми на ос-
нове опыта эксплуатации их телекоммуникационных 
сетей (Rec. Е. 8606). Примером может являться набор 
рекомендаций Международного союза электросвязи 
для оптических транспортных сетей (Rec. G. 82017) 
или услуг мультимедиа (Rec. G. 10108).

2 ГОСТ Р 53727-2009. Национальный стандарт 
Российской Федерации. Качество услуги «местная телефон-
ная связь». Показатели качества. М.: Стандартинформ; 2011. 
11 с. [GOST R 53727-2009. National Standard of the Russian 
Federation. Quality of service “Local telephone communication.” 
Quality indices. Moscow: Standartinform; 2011. 11 p. (in Russ.).]

3 Нормы на электрические параметры каналов тональной 
частоты магистральной и внутризоновых первичных сетей. 
Утв. Министерством связи РФ 15.04.96. М.: МК-Полиграф; 
1996. 96 с. [Regulations for electrical parameters of tone frequency 
channels of main and intra-area primary networks. Approved 
by the Ministry of Communications of the Russian Federation 
15.04.96. Moscow: MK-Polygraph; 1996. 96 p. (in Russ.).]

4 Нормы на электрические параметры сетевых трактов 
магистральной и внутризоновых первичных сетей. I часть. 
Утв. Министерством связи РФ 08.01.1997. М.: МК-Полиграф; 
1996. 134 с. [Regulations for electrical parameters of network 
paths of main and intra-area primary networks. Part I. Approved 
by the Ministry of Communications of the Russian Federation 
08.01.1997. Moscow: MK-Polygraph; 1996. 134 p. (in Russ.).]

5 Нормы на электрические параметры линейных трактов 
магистральной и внутризоновых первичных сетей. II часть. 
Утв. Министерством связи РФ 08.01.1997. М.: МК-Полиграф; 
1996. 168 с. [Regulations for electrical parameters of network 
paths of main and intra-area primary networks. Part II. Approved 
by the Ministry of Communications of the Russian Federation 
08.01.1997. Moscow: MK-Polygraph; 1996. 168 p. (in Russ.).]

6 Rec. Е. 860. Framework of a service level agreement. Geneva: 
ITU-T; 2003. 30 p. https://www.itu.int/rec/T-REC-E.860-200206-I/en.  
Дата обращения 26.02.2024. / Accessed February 26, 2024.

7 Rec. G. 8201. Error performance parameters and 
objectives for multi-operator international paths within optical 
transport networks. Geneva: ITU-T; 2012. 24 p. https://www.itu.
int/rec/T-REC-G.8201. Дата обращения 26.02.2024. / Accessed 
February 26, 2024.

8  Rec. G. 1010. End-user multimedia QoS categories. Geneva: 
ITU-T; 2002. 18 p. https://www.itu.int/rec/T-REC-G.1010/en. Дата 
обращения 26.02.2024. / Accessed February 26, 2024.

https://doi.org/10.32362/2500-316X-2024-12-2-39-47
https://www.itu.int/rec/T-REC-E.860-200206-I/en
https://www.itu.int/rec/T-REC-G.8201
https://www.itu.int/rec/T-REC-G.8201
https://www.itu.int/rec/T-REC-G.1010/en


42

Kirill A. Batenkov, 
Aleksandr B. Fokin

Analysis of the structural reliability of communication networks supporting protective  
switching mechanisms for one protected section and one backup section

Russian Technological Journal. 2024;12(2):39–47

В подобной ситуации для оператора связи край-
не важной оказывается оценка коэффициента го-
товности запрашиваемой пользователем услуги. 
Основным препятствием выступает довольно зна-
чительный интервал измерений, требуемый для по-
лучения достоверных экспериментальных оценок, 
существенно возрастающий при увеличении ко-
эффициентов готовности. Применение расчетных 
соотношений, позволяющих вычислить подобные 
оценки на основе определенного набора исходных 
данных, имеющихся у оператора связи, позволяет 
предварительно проанализировать его возможности 
с точки зрения запросов конечного пользователя.

1. НАДЕЖНОСТЬ СЕТИ И ЕЕ ЭЛЕМЕНТОВ

Наиболее подходящей моделью для оценки на-
дежности предоставляемой услуги оказывается слу-
чайная графовая модель [3], строящаяся на основе 
контура обслуживания – совокупности технических 
средств, участвующих в оказании данной услу-
ги [1, 4]. Понятно, что в данной постановке оценка 
надежности услуги отталкивается от надежности со-
ставляющих телекоммуникационную сеть (граф) эле-
ментов – узлов (вершин) и линий связи (ребер) [5]. 
При этом часто используются методы, требующие 
отыскания заданных подграфов, например, путей [6] 
или сечений [7], в структуре исходного графа.

Коэффициенты готовности узлов и линий опре-
деляются конструктивными особенностями среды 
распространения и их организующих технических 
средств (Rec. G. 9119) [8]. Однако обычно деталь-
ного описания подобных особенностей у оператора 
просто нет, и используют упрощенные модели. 

Используемое сетевое оборудование, такое как 
оптические кросс-коннекторы и мультиплексоры 
ввода-вывода, состоит из значительного числа раз-
личных элементов, каждый из которых характеризу-
ется собственными средними наработкой на отказ 
и временем восстановления (Rec. G. 911) [9]. Средняя 
наработка на отказ T0 сетевого оборудования имеет 
размерность времени или количества отказов в еди-
ницу времени, обычно принимаемую равной 109 ч, 
или примерно 114 155 лет. Среднее же время восста-
новления Tr выражается в часах. При этом коэффи-
циент готовности соответствует вероятности связно-

сти p соответствующего узла или линии: r

0
.

T
p

T
=  

Отказы линий связи могут вызываться как вы-
ходом из строя оптического кабеля, так и сбоями 

9  Rec. G. 911. Parameters and calculation methodologies 
for reliability and availability of fibre optic systems (Previously 
CCITT Recommendation). Geneva: ITU-T; 1994. 39 p. https://
www.itu.int/rec/T-REC-G.911/en. Дата обращения 26.02.2024. / 
Accessed February 26, 2024.

в работе оптических усилителей или систем уплотне-
ния линии WDM (wavelength division multiplexing – 
уплотнение с разделением по длине волны, 
спектральное уплотнение). Часто принимаемое до-
пущение – отказы отдельных волокон в оптическом 
кабеле происходят одновременно, поскольку чаще 
всего вызываются разрывами при копке, приводящи-
ми к выходу из строя сразу всех волокон. Для кабеля 
среднее время наработки на отказ T0 задается, исходя 
из меры длины разрыва, соответствующей средней 
длине кабеля d0, подверженной единичному разрезу 
в год. Данное условие объясняется ростом вероятно-
сти разрыва кабеля при увеличении его длины d, по-
скольку более протяженные участки потенциально 
имеют больше возможностей быть поврежденными 
внешними воздействиями. Среднее время наработки 
на отказ оптического кабеля, выраженное в часах, 
определяется выражением [9]:

0
0 8760 .

d
T

d
=

Среднее время восстановления Tr кабеля вклю-
чает в себя время локализации неисправности, до-
ступа к кабелю, ремонта повреждения и введения 
в эксплуатацию, подразумевающего в т.ч. тестирова-
ние качества информационного обмена.

Перечень средних времен наработки на отказ 
и восстановления для наиболее часто используемого 
сетевого оборудования представлен в [9]. Данные зна-
чения являются в некоторой степени слишком усред-
ненными, могут различаться у производителей обору-
дования и тем более изменяться с течением времени 
вследствие совершенствования элементной базы. Тем 
не менее, их применение оправдано не с точки зрения 
получения абсолютных величин рассчитываемых по-
казателей надежности телекоммуникационных сетей, 
а при сравнении механизмов обеспечения отказоустой-
чивости вследствие близости показателей к реальным 
типовым величинам. Следует также отметить, что 
время наработки на отказ для современного оборудо-
вания зачастую оказывается даже ниже приведенных 
данных [10], причиной чего, судя по всему, является 
усложнение базы электронных компонентов.

Далее рассматривается двунаправленная линия 
связи, соединяющая два узла отрезками кабеля, пе-
ремеженными оптическими усилителями на рас-
стоянии порядка 100 км. Понятно, что линия связи 
является работоспособной в случае готовности всех 
составляющих ее элементов. Предполагая статисти-
ческую независимость выходов их из строя, коэф-
фициент готовности pline линии можно рассчитать 
по формуле:

6 2100
line ( ) (1 6.088 10 ) 0.999952 0.999988 .

d

p d d
 
 -  = - ⋅ ⋅ ⋅   (1)

https://www.itu.int/rec/T-REC-G.911/en
https://www.itu.int/rec/T-REC-G.911/en
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2. МЕХАНИЗМЫ ЗАЩИТНОГО 
ПЕРЕКЛЮЧЕНИЯ

Коэффициент готовности отдельной линии связи 
рассчитывается достаточно просто на основе модели 
последовательного соединения элементов. Однако 
в реальных телекоммуникационных сетях, для ко-
торых характерно наличие альтернативных марш-
рутов, ситуация существенно усложняется [11]. При 
этом немалую важную роль в итоговой надежности 
соединений играют механизмы защитного переклю-
чения [12], или избыточные схемы.

Отметим, что в настоящей работе рассматрива-
ется влияние характеристик телекоммуникационной 
сети на ее итоговую надежность с позиции наибо-
лее часто используемого показателя – коэффициента 
готовности. Вопросы, связанные с оперативностью 
переключения на резервные каналы, требуют даль-
нейшего уточнения [13]. В качестве базовых меха-
низмов обеспечения отказоустойчивости рассматри-
ваются методы защитного переключения (protection) 
для одного основного маршрута (Rec. G. 80810) [14]. 
При этом выделяют архитектуру защитного пере-
ключения с одним защищаемым и одним резервным 
участком (1 : 1 или 1 + 1), а также шесть разновидно-
стей защищаемых участков элементов сети: линия, 
узел, маршрут, сегмент, кольцо, p-цикл [9]. Каждая 
из разновидностей обладает своими особенностями 
с позиции технической реализации, однако с точки 
зрения анализа надежности на основе случайных 
графов достаточно рассматривать защищаемый уча-
сток как некоторый набор вершин и ребер графа, ис-
пользование которых допустимо лишь на основном 
маршруте. При этом использование колец или p-ци-
клов также сводится к подобным типам резервирова-
ния путем несложных преобразований.

3. АРХИТЕКТУРА МАРШРУТОВ ПЕРЕДАЧИ 
ИНФОРМАЦИИ

Элементы маршрута, как основные, так и резер-
вирующие, целесообразно разбить на три груп-
пы (рис. 1). Первая указывает на постоянные неизме-
няемые части путей и задается как вектор 

1,{ }i i l vss = +=  элементов исходного графа, где si = 1, 
если i-й элемент графа (ребро или вершина) содер-
жится в данном пути и si = 0, если нет; l – число ре-
бер в графе; v – число вершин в графе. Вторая группа 
идентифицирует резервируемые участки и представ-
ляется в форме матрицы , 1, ,

1,

{ } ,i j i l v
j n

sS = +
=

=  каждый 

10  Rec. G. 808. Terms and definitions for network protection 
and restoration. Amendment 1. 2018–03. Geneva: ITU-T; 
2018. 20 p. https://www.itu.int/rec/T-REC-G.808/en. Дата обра-
щения 26.02.2024. / Accessed February 26, 2024.

столбец которой эквивалентен одному из n резерви-
руемых участков, где аналогично si, j = 1, если i-й 
элемент содержится в j-м пути и si, j = 0, если нет. 
Третья группа указывает на резервирующие участ-
ки, записывается в форме матрицы , 1, ,

1,

{ } ,i j i l v
j m

tT = +
=

=  

каждый столбец которой эквивалентен одному из m ре-
зервирующих участков, где также ti, j = 1, если i-й эле-
мент содержится в j-м пути и ti, j = 0, если нет. Каждый 
из резервируемых и резервирующих участков форми-
руется на основе заданных предпочтений и обычно на-
правлен на увеличение результирующей надежности, 
хотя возможно использование и других правил.

Исток Сток

S

S

T

Фиксированные участки

Резервируемые 
участки

Резервирующие 
участки

1

2

3

n

1

2

m

Рис. 1. Архитектура маршрутов передачи 
информации с механизмами защитного 

переключения

Так, в общем случае для архитектур защитного 
переключения целесообразно в качестве основы рас-
сматривать n основных маршрутов передачи инфор-
мации, которые обычно задаются в форме простых 
цепей с независимыми защищаемыми участками, 
обладающими максимальными коэффициентами 
готовности. Тогда матрица резервируемых участков 
выбирается исходя из максимальной величины ко-
эффициента готовности между заданными элемен-
тами исходного графа с учетом их независимости 
и невключенными в фиксированную часть маршрута

1
,1, 1

: max 1,max ,
l v

j j
i i jj s i

p wS W s W
+

= =

   = + =    
∏

{ 1

,1, 1

: max sign( ) 1,

max , 2, ,

i j j
i

l v

i i jj s i
p w i n

S W s S1 W-

+

= =

 = + + = 

 =


∏

где , 1, ,
1,

{ }i j i l v
j s

wW = +
=

=  – матрица путей между исто-

ком и стоком резервируемых участков; wi, j = 1, если 

https://www.itu.int/rec/T-REC-G.808/en
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i-й элемент содержится в j-м пути и wi, j = 0 – если 
не содержится; 1,{ }i i l vpp = +=  – вектор вероятностей 
связности (работоспособности) ребер и вершин; pi – 
вероятность связности (коэффициент готовности) 
i-го элемента.

Здесь каждый столбец iS  матрицы резервиру-
емых участков формируется из такого столбца 

jW  матрицы путей, который одновременно 
не имеет повторных элементов в уже использован-
ных предыдущих основных путях, что проверяется 
общим условием 1max sign( ,j

is S1 W-
 + +   

и имеет максимальную вероятность связности (ко-
эффициент готовности) из возможных альтернатив-

ных путей, задаваемую выражением ,1, 1
max .

l v

i i jj s i
p w

+

= =
∏  

Основные маршруты представляются в виде ма-
трицы путей R:

T .nR s1 S= +

Аналогично, в общем случае, m маршрутов, со-
держащих резервируемые участки, задаются в фор-
ме простых цепей с независимыми резервируемыми 
и резервирующими участками, обладающими мак-
симальными коэффициентами готовности. Тогда ма-
трица резервирующих участков выбирается исходя 
из максимальной величины коэффициента готовности 
между заданными элементами исходного графа с уче-
том их независимости и невключенными в фиксиро-
ванную часть маршрута и резервируемые участки.

{

{

1

,1, 1

1

,1, 1

: max sign( ) 1,

max ,

: max sign( ) sign( ) 1,

max , 2, .

j j
n

l v

i i jj s i

i j j
n i

l v

i i jj s i

p w

p w i m

T W R1 W

T W R1 T1 W

+

= =

-

+

= =

 = + = 





 = + + = 

 =


∏

∏

Здесь каждый столбец iT  матрицы резервиру-
ющих участков формируется из такого столбца jW  
матрицы путей, который одновременно не имеет по-
вторных элементов в уже использованных предыду-
щих основных и резервных путях, что проверяется 
общим условием 1max sign( ,j

is S1 W-
 + +   и име-

ет максимальную вероятность связности (коэффи-
циент готовности) из возможных альтернативных 

путей, задаваемую выражением ,1, 1
max .

l v

i i jj s i
p w

+

= =
∏

Сами резервные маршруты представляются также 
в виде матрицы путей U:

T .mU s1 T= +

4. АРХИТЕКТУРА ЗАЩИТНОГО 
ПЕРЕКЛЮЧЕНИЯ ДЛЯ ОДНОГО 

ЗАЩИЩАЕМОГО И ОДНОГО 
РЕЗЕРВНОГО УЧАСТКОВ

Для одного защищаемого и одного резервного 
участков (схемы 1 + 1 или 1 : 1) (рис. 2) исходный 
основной путь дополняется резервным с теми же са-
мыми истоком и стоком, не имеющим в своем соста-
ве элементов защищаемого участка основного пути 
и обладающим максимальным коэффициентом го-
товности из всех возможных альтернатив. Таким об-
разом, матрицы резервируемых S и резервирующих 
T участков редуцируются в векторы, а матрица про-
стых цепей R содержит два столбца, первый 1R  
из которых указывает на основной маршрут, а вто-
рой 2R  – на резервирующий путь:

1

2

,

.

R s S

R s T

= +

= +

Исток Сток

1

2

Резервируемый 
участок

Резервирующий 
участок

Перечень путей

Рис. 2. Архитектура защитного переключения 
для одного защищаемого и одного резервного 

участков и перечень путей

5. ПРИМЕР АНАЛИЗА НАДЕЖНОСТИ 
МАГИСТРАЛЬНОЙ СЕТИ

Кабельная структура магистральной cети юга 
России (рис. 3) доступна на официальном сайте 
Международного союза электросвязи11. На рис. 3 
также представлен пронумерованный эквивалентный 

11 https://bbmaps.itu.int/bbmaps/. Дата обращения 26.02.2024. / 
Accessed February 26, 2024.

https://bbmaps.itu.int/bbmaps/
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граф G(12, 21), вероятность связности которого со-
гласно ГОСТ Р 53111–200812 трактуется как коэффи-
циент готовности и характеризует надежность.

Рис. 3. Кабельная структура магистральной cети 
юга России

Предполагается, что на узле находится, по край-
ней мере, один кросс-коннектор или мультиплексор 
ввода-вывода, работающий сразу на все допустимые 
направления связи и имеющий среднее время нара-
ботки на отказ 105 ч и среднее время восстановления 
6 ч [9]. Значит коэффициент готовности любого узла

vertex 5
61 0.99994.

10
p = - =

12 ГОСТ Р 53111–2008. Национальный стандарт 
Российской Федерации. Устойчивость функционирования 
сети связи общего пользования. Требования и методы про-
верки. М.: Стандартинформ; 2009. 16 с. [GOST R 53111–2008.  
National Standard of the Russian Federation. Stability 
of functioning of the public communications network. 
Requirements and check methods. Moscow: Standartinform; 
2009. 16 p. (in Russ.).]

Коэффициент готовности pl отдельных линий 
связи вычисляется для волоконно-оптических си-
стем передачи на основе протяженности, рассчи-
тываемой по географическим координатам горо-
дов, между которыми развернута данная линия 
связи.

Рассчитанные параметры линий связи на осно-
ве (1) приведены в табл. 1.

Рассмотрены все типы защищаемых участков 
для механизмов защитного переключения для одно-
го защищаемого и одного резервного участков (схе-
мы 1 + 1 или 1 : 1). Результаты расчетов, полученные 
путем компьютерного моделирования в соответ-
ствии с методом многопеременной инверсии [15], 
приведены в табл. 2.

Таблица 2. Параметры надежности сети без 
резервирования и с защитным переключением

Участок Коэффициент готовности

линия 0.99966

узел 0.99984

сегмент 0.99284

маршрут 0.99981

кольцо 0.99985

p-цикл 0.99986

без резервирования 0.99266

Использование механизмов защитного переклю-
чения для случая одного требуемого маршрута пе-
редачи (табл. 2) демонстрирует существенный рост 
надежности, за исключением применения защитно-
го переключения на сегментах. Это связано, прежде 
всего, с особенностями топологии рассматриваемой 
сети. Так, наиболее надежный маршрут 1–4–6–9–12 
содержит три резервируемых участка 1–4–6, 4–6–9 
и 6–9–12, каждый из которых имеет резервирующий 

Таблица 1. Параметры надежности линий связи

Номер 
линии

Протяжен-
ность dl, км

Коэффициент 
готовности pl

Номер 
линии

Протяжен-
ность dl, км

Коэффициент 
готовности pl

Номер 
линии

Протяжен-
ность dl, км

Коэффициент 
готовности pl

1 375 0.99755 8 150 0.99901 15 410 0.99729

2 200 0.99866 9 115 0.99923 16 400 0.99735

3 200 0.99866 10 110 0.99926 17 565 0.9963

4 175 0.99886 11 575 0.99624 18 265 0.99827

5 250 0.99836 12 225 0.99851 19 430 0.99717

6 600 0.99604 13 325 0.99785 20 325 0.99785

7 140 0.99908 14 165 0.99892 21 440 0.99711
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путь, пересекающийся с резервирующими путями 
соседних участков, что значительно снижает защит-
ные свойства. 

ЗАКЛЮЧЕНИЕ

Предложенный метод анализа надежности теле-
коммуникационных сетей, поддерживающих механиз-
мы защитного переключения, использует разбиение 
элементов основного и резервного маршрутов на три 
группы, первая из которых включает постоянные не-
изменяемые части путей, вторая – резервируемые, 
а третья – резервирующие участки. Подобное пред-
ставление позволяет учесть эффекты дублирования 
элементов в различных маршрутах и, как следствие, 
устранить погрешности оценки коэффициента готов-
ности относительно методов, использующих допуще-
ние о независимости путей передачи информации.

На примере магистральной сети путем компью-
терного моделирования показано, что использование 

механизмов защитного переключения для случая од-
ного требуемого маршрута передачи демонстрирует 
существенный рост надежности, за исключением 
применения защитного переключения на сегментах, 
что связано, прежде всего, с особенностями тополо-
гии рассматриваемой сети, не позволяющей сфор-
мировать полностью независимые от других путей 
сегменты. 
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Резюме 
Цели. Радиолокационные головки самонаведения (РГСН) управляемых ракет – это большая группа радиоло-
каторов, которые в виду особенностей назначения отличаются от других радиолокаторов. Преимуществом 
полуактивной РГСН является возможность иметь мощный облучатель на командном пункте и, как следствие, 
мощный отраженный сигнал от цели, что в результате приводит к увеличению дальности ее обнаружения 
и точности наведения на цель. Отсутствие аппаратуры излучения упрощает бортовую аппаратуру управления 
ракеты, уменьшает ее вес и габариты и, следовательно, улучшаются ее маневренные свойства, что обуслав-
ливает наибольшее распространение данного типа РГСН. Для точного определения доплеровского смеще-
ния сигнала цели в приемный тракт полуактивной РГСН должен поступать эталонный сигнал, частота кото-
рого совпадает с частотой сигнала передатчика подсвета. Цель работы – оптимизация бортовой аппаратуры 
и подтверждение предлагаемого подхода с помощью моделирования.
Методы. В работе использованы методы статистической радиотехники, теории оптимального приема 
сигналов и компьютерное моделирование в системе автоматизированного проектирования AWR Design 
Environment.
Результаты. Получена и проанализирована математическая модель приемника РГСН. Предложенная модель 
приемника позволяет произвести расчет спектральных характеристик сигналов в любой точке СВЧ-трактов, 
характеристик сигналов на входе основного канала, на выходе смесителя первого преобразования, на выхо-
де селектора первой промежуточной частоты и на выходе приемного тракта. Приведены расчетные значения 
основных характеристик высокочастотных каналов.
Выводы. Полученная модель позволяет оценивать частотные зависимости основных параметров приемного 
тракта, таких как коэффициент передачи, коэффициент шума, точки децибельной компрессии, точки пере-
сечения интермодуляций третьего порядка. Полученные при моделировании значения максимально прибли-
жены к характеристикам существующих систем, т.к. в качестве основных элементов высокочастотных трак-
тов использовались созданные модели реально существующих и массово используемых микросхем. Модель 
может использоваться для исследования путей совершенствования технических показателей, разработки 
новых принципов и схем построения радиоэлектронных комплексов, например, при построении приемного 
тракта с использованием перспективных средств радиофотоники.

Ключевые слова: полуактивная радиолокационная головка самонаведения, СВЧ-приемник, характеристи-
ки приемника, моделирование
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Abstract
Objectives. Radar homing heads of guided missiles form a large group of radars which differ from other radars 
due to their specific purpose. The advantages of a semi-active radar homing head (SARH) include the ability to have 
a powerful irradiator at the command post and, as a result, a powerful reflected signal from the target. This results 
in an increase in the range of its detection and guidance. The absence of an emitter simplifies the missile’s onboard 
control equipment, reduces its weight and dimensions, thereby improving its maneuverability and increasing the 
guidance accuracy, resulting in the greatest distribution of this type of SARH. However, in order to determine the 
exact Doppler shift of the target signal as part of SARH, a reference signal with a frequency coinciding with the 
illumination transmitter signal must be supplied to the receiving path. This study aims to synthesize and analyze the 
SARH receiver circuit with improved accuracy characteristics.
Methods. The following methods are used: statistical radio engineering; optimal signal reception theories; and 
computer modeling in CAD AWR Design Environment.
Results. A mathematical model of the SARH receiver was obtained and analyzed. The proposed receiver model 
allows the spectral characteristics of signals to be calculated at any point of the microwave paths, as well as signal 
characteristics at the input of the head channel, at the output of the first conversion mixer, at the output of the 
first intermediate frequency selector, and at the output of the receiving path. The calculated values of the main 
characteristics of high-frequency channels are also given.
Conclusions. The resulting model allows the frequency dependencies of main parameters of the receiving path, 
such as the gain factor, noise factor, decibel compression points, and third-order intermodulation intercept points 
to be estimated. The values obtained during the simulation are maximally close to existing systems, since the 
models of real-life and mass-used microcircuits thu created are used as the main elements when designing high-
frequency paths. The model can be used to study methods of improving technical indicators, as well as to develop 
new principles and schemes for developing radioelectronic complexes, for example, when designing a receiving 
path using advanced radio photonics.

Keywords: semi-active radar homing head, microwave receiver, receiver characteristics, modeling
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ВВЕДЕНИЕ

Радиолокационные головки самонаведе-
ния (РГСН) управляемых ракет – это большая группа 
радиолокаторов, которые в виду особенностей назна-
чения отличаются от других радиолокаторов [1–3]. 
Различают активные и полуактивные РГСН. Каждый 
вид имеет свои преимущества и недостатки. При ак-
тивном самонаведении ракета с помощью РГСН об-
лучает цель и принимает от нее часть отраженной 
энергии посредством одиночной антенны, актив-
ной [4] или цифровой [5] фазированной антенной 
решетки. Принятая информация (энергия) обрабаты-
вается РГСН и выдается в виде сигналов управления 
автопилоту ракеты.

Преимуществом полуактивной РГСН является 
возможность иметь мощный облучатель на команд-
ном пункте и, как следствие, мощный отраженный 
сигнал от цели, что в результате приводит к увеличе-
нию дальности обнаружения и точности наведения 
на цель. Отсутствие генератора сверхвысокочастот-
ного (СВЧ) сигнала упрощает бортовую аппаратуру 
управления ракеты, уменьшает ее вес и габариты, 
следовательно, улучшаются ее маневренные свой-
ства. Это обусловило наибольшее распространение 
данного типа РГСН.

ФУНКЦИОНАЛЬНАЯ СХЕМА 
И МАТЕМАТИЧЕСКОЕ ОПИСАНИЕ 

ПОЛУАКТИВНОЙ РГСН

Для отработки наиболее эффективных решений 
модулей РГСН используются различные пакеты 
и технологии моделирования [6–9].

Основная концепция полуактивных головок 
самонаведения заключается в том, что, поскольку 
почти все системы обнаружения и сопровождения 
содержат наземные радиолокационные системы, 
дублирование этого оборудования на самой ракете 
в некоторых случаях является избыточным. Для син-
хронизации аппаратуры РГСН в качестве опорного 
сигнала может использоваться сигнал наземной ра-
диолокационной станции. Для определения допле-
ровского смещения сигнала цели в составе полуак-
тивной РГСН в приемный тракт должен поступать 
опорный сигнал, частота которого совпадает с часто-
той сигнала передатчика подсвета. Решением этой 

задачи является использование принятого специ-
альной антенной прямого сигнала (опорного сигна-
ла), распространяющегося от передатчика наземной 
радиолокационной станции в сторону РГСН. Для 
приема этого сигнала в состав полуактивной РГСН 
вводится специальный опорный приемник, усилива-
ющий сигналы, принятые антенной опорного сигна-
ла, ориентированной в заднюю полусферу ракеты – 
в сторону станции подсвета. Усиленный опорный 
сигнал используется для синхронизации гетеродина 
в РГСН или непосредственно как гетеродинный сиг-
нал в приемном устройстве [10].

Функциональная схема исследуемого прием-
ного устройства полуактивной РГСН приведена 
на рис. 1 [6]. Пусть станция подсвета излучает сиг-
нал частотой f0. Частота fо.к сигнала, принимаемого 
опорным каналом, сдвигается вниз за счет эффекта 
Доплера при удалении ракеты от станции подсвета:

 r
0 ,

V
f fî.ê = -

l
 (1)

где f0 – частота сигнала станции подсвета, Vr – ради-
альная скорость ракеты, λ – длина волны опорного 
сигнала.

Частота сигнала цели, принимаемого опорным 
каналом, сдвигается вверх за счет встречного движе-
ния ракеты и цели:

 tr
0 ,

VV
f fã.ê = + +

l l
 (2)

где fг.к – частота отраженного от цели сигнала, при-
нимаемая основным (главным) каналом; Vt – ско-
рость цели.

Отраженный от цели и опорный сигналы преоб-
разуются на первую промежуточную частоту с по-
мощью сигнала общего первого гетеродина fг1:

• первая промежуточная частота опорного канала

 r
1 0 1,

V
f f fî.ê ã= - -

l
 (3)

• первая промежуточная частота основного канала

 tr
1 0 1.

VV
f f fã.ê ã= + + -

l l
 (4)

https://doi.org/10.32362/2500-316X-2024-12-2-48-56
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Опорный сигнал fо.к1 не может быть непосред-
ственно использован как гетеродинный при даль-
нейшей обработке сигнала основного канала, т.к. 
в этом случае преобразование сигналов произойдет 
на низкие частоты, на которых обработка затрудне-
на по схемотехническим причинам. Для того чтобы 
избежать этих проблем, опорный сигнал с помощью 
дополнительного управляемого гетеродина перено-
сится на вторую промежуточную частоту. Частота 
сигнала управляемого гетеродина

 fу.г = fПЧ2 + fДП, (5)

где fПЧ2 – фиксированное значение, равное значению 
второй промежуточной частоты основного канала; 
fДП – прогнозируемое значение доплеровской часто-
ты сигнала цели, полученное от канала целеуказания 
или в результате сопровождения цели. 

Вторая промежуточная частота опорного канала 
равна:

 r
2 0 1 2 .

V
f f f f fî.ê ã Ï× ÄÏ= - - + +

l
 (6)

Сигнал fо.к2 используется как гетеродинный при 
дальнейшем преобразовании сигналов основного ка-
нала в так называемом смесителе свертки, причем, 
поскольку частота fо.к2 выше, чем fг.к1, частота второ-
го сигнала вычитается из частоты первого:

 r t
2 2 1 2

2( )
.

V V
f f f f fã.ê î.ê ã.ê Ï× ÄÏ

-
= - = + -

l
 (7)

Здесь fг.к2 – частота сигнала второй промежуточ-
ной частоты основного канала, а действительное до-
плеровское смещение сигнала цели:

 r t
d

2( )
.

V V
f

-
=

l
 (8)

Поскольку член fd представляет собой действи-
тельное доплеровское смещение сигнала цели, 
сигнал после преобразования имеет частоту, сме-
щенную относительно fПЧ2 на значение разности 
между прогнозируемым и действительным значе-
ниями доплеровской частоты, а при их равенстве 
попадает точно на fПЧ2. Это позволяет при обра-
ботке сигнала цели использовать узкополосный 
доплеровский фильтр, настроенный на фиксиро-
ванное значение частоты fПЧ2, независимо от до-
плеровского смещения сигнала цели. Принцип ра-
боты и схемы построения РГСН более подробно 
описаны в [6]. 

МАТЕМАТИЧЕСКОЕ МОДЕЛИРОВАНИЕ 
СВЧ-КАНАЛОВ ПОЛУАКТИВНОЙ РГСН

Для расчета характеристик СВЧ-каналов полуак-
тивной РГСН, максимально приближенных к реаль-
ным, необходимо при моделировании использовать 
характеристики реально существующих микросхем 
и систем радиолокационных станций [11–17]. 

Применение модуля Visual System Simulator (VSS) 
системы автоматизированного проектирования 
и моделирования высокочастотных (ВЧ) систем 
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Рис. 1. Функциональная схема приемного устройства полуактивной РГСН.  
КУС – канал углового сопровождения; УПЧ, УПЧ1, УПЧ2 – усилители промежуточной частоты



52

Nikolay M. Legkiy,  
Ivan V. Unchenko

Mathematical modeling of microwave channels  
of a semi-active radar homing head

Russian Technological Journal. 2024;12(2):48–56

и устройств AWR Design Environment1 позволяет 
автоматизировать работы на этапе проектирования 
и рассчитать основные характеристики СВЧ-каналов. 
Разработанная в среде VSS модель СВЧ-каналов по-
луактивной РГСН представлена на рис. 2.

Первый функциональный блок приемного тракта 
РГСН – это входной ограничитель мощности. Он пони-
жает уровень сигнала, поступающего в малошумящий 
усилитель (МШУ), до безопасного уровня. В качестве 
ограничителя мощности используется микросхема 
TGL2208-SM2. Для достижения требуемого коэффи-
циента передачи применяется многокаскадная схема 
построения приемного тракта. Каждый каскад усили-
вает поступающий на него сигнал в соответствии с его 
коэффициентом усиления G и имеет свой уровень шу-
мов, который характеризуется коэффициентом шума F. 

Формула для определения коэффициента шума 
каскадного усилителя приведена в [14] и имеет вид: 

 2
1

1 1

11
... ,n

n

NFNF
NF NF

G G -

--
= + + +  (9)

где NF – коэффициент шума, F1 – коэффициент 
шума первого каскада, Fn – коэффициент шума n-го 
каскада, G1 – коэффициент усиления первого каска-
да, Gn – коэффициент усиления n-го каскада.

Из формулы следует, что больший вклад в общий 
коэффициент шума вносят шумы первого каскада. 

1  https://pcbsoftware.com/product/awr/. Дата обращения 
13.09.2023. / Accessed September 13, 2023.

2  https://www.qorvo.com/products/p/TGL2208-SM. Дата 
обращения 13.09.2023. / Accessed September 13, 2023.

Кроме этого, общий коэффициент шума будет тем ниже, 
чем выше будет коэффициент усиления первого каскада. 

Поскольку смесители, в которых происходит 
преобразование частоты, обладают достаточно ин-
тенсивными шумами, то самый первый каскад уси-
ления (МШУ) выполняется еще до преобразования 
частоты, т.е. на несущей частоте. При моделирова-
нии в качестве МШУ были использованы параметры 
микросхемы QPA26093. 

Усилитель промежуточной частоты (УПЧ) обе-
спечивает максимальное усиление принимаемо-
го сигнала. Именно УПЧ доводит уровень сигнала 
до значения, необходимого для нормальной работы 
средств обработки сигнала, тем самым обеспечивая 
необходимую чувствительность приемника. В каче-
стве УПЧ использована микросхема PMA3-83LN+4. 

Смеситель используется для переноса приня-
того сигнала несущей частоты на промежуточную. 
В качестве смесителя была выбрана микросхема 
HMC773ALC3B5.

При моделировании проведен расчет основных 
характеристик СВЧ-каналов – частотных зависимо-
стей коэффициента передачи (S21), коэффициента 
шума (NF), точки децибельной компрессии (OP1dB), 
точки пересечения интермодуляции третьего поряд-
ка (OIP3) при нормальных климатических условиях.

3  https://www.qorvo.com/products/p/QPA2609. Дата обра-
щения 13.09.2023. / Accessed September 13, 2023.

4 https://www.minicircuits.com/pdfs/PMA3-83LN+.pdf. 
Дата обращения 13.09.2023. / Accessed September 13, 2023.

5 https://www.micro-semiconductor.com/datasheet/46-
HMC773ALC3B.pdf. Дата обращения 13.09.2023. / Accessed 
September 13, 2023.

Системная диаграмма полуактивной головки самонаведения
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Рис. 2. Модель СВЧ-каналов полуактивной РГСН
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Для расчета основных параметров модели зада-
дим рабочую частоту станции подсвета Fпод (8 ГГц), 
частоту отраженного от цели сигнала Foтр, частоту 
первого (опорного) СВЧ-гетеродина Fг1, а также ча-
стоту и ширину полосы обработки сигнала (1 ГГц). 
Сигналы Fпод и Foтр формируются библиотечными 
моделями источников сигналов TONE и поступают 
на вход опорного и основного каналов соответствен-
но, где, при необходимости, снижаются до безопас-
ного уровня первым элементом приемного трак-
та – ограничителем мощности TGL2208-SM. Далее 
сигналы безопасного уровня поступают на вход 
МШУ QPA2609, затем – на вход диапазонного филь-
тра, который выделяет сигналы рабочего диапазона 
приемника. Сигналы с выхода диапазонного филь-
тра поступают на смесители первого преобразова-
ния, где смешиваются с сигналом СВЧ-гетеродина 
Fг1 и переносятся в спектр сигналов первой про-
межуточной частоты FПЧ верх и FПЧ ниж в верхнем 
головном канале и в нижнем опорном канале соот-
ветственно. Рабочая частота выделяется селектором 

первой промежуточной частоты, полоса пропуска-
ния которого изменяется в соответствии с заданны-
ми уравнениями в зависимости от рабочей частоты 
станции подсвета Fпод. 

Сигнал FПЧ ниж, усиленный в УПЧ, с помощью 
управляемого гетеродина переносится смесите-
лем-формирователем в спектр частот сигналов второго 
гетеродина Fг2. Рабочая частота выделяется селекто-
ром сигналов второго гетеродина, а в цепочке УПЧ уро-
вень сигнала увеличивается до необходимого. Сигнал 
Fг2 поступает на гетеродинный вход смесителя второго 
преобразования, куда поступает и сигнал FПЧ верх, кото-
рый переносится на частоту обработки сигнала.

Созданная модель позволяет провести расчет 
спектральных характеристик сигналов в любой точ-
ке СВЧ-трактов. Спектры сигналов на входе основ-
ного канала, на выходе смесителя первого преобра-
зования, на выходе селектора первой промежуточной 
частоты и на выходе приемного тракта представлены 
на рис. 3. Расчетные значения основных характери-
стики ВЧ-каналов представлены на рис. 4.
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Проанализировав графики, приведенные на 
рис. 3 и 4, можно сделать вывод, что приемный 
тракт головного канала в конфигурации, приведен-
ной на рис. 2, имеет коэффициент передачи не менее 
38 дБ и обладает уровнем точки децибельной ком-
прессии по выходу не менее 13 дБм.

ЗАКЛЮЧЕНИЕ

Полученная модель позволяет оценивать ча-
стотные зависимости основных параметров при-
емного тракта, таких как коэффициент передачи, 
коэффициент шума, точки децибельной компрес-
сии, точки пересечения интермодуляций третьего 
порядка. Значения, полученные при моделировании, 

максимально приближены к показателям суще-
ствующих систем, т.к. при построении ВЧ-трактов 
в качестве основных элементов использовались соз-
данные модели реально существующих и массово 
используемых микросхем. Модель может использо-
ваться для исследования путей совершенствования 
технических показателей, разработки новых принци-
пов и схем построения радиоэлектронных комплек-
сов (в частности, РГСН), например, при построении 
приемного тракта с использованием перспективных 
средств радиофотоники.

Вклад авторов. Все авторы в равной степени 
внесли свой вклад в исследовательскую работу.
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Магниторефрактивный эффект  
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Резюме 
Цели. Теоретически исследовать особенности магниторефрактивного эффекта для наноструктур типа ме-
талл – металл на примере многослойных наноструктур Co/Pt (ферромагнитный металл – парамагнитный 
металл) с разным соотношением ферромагнитной и парамагнитной фаз в видимой и ближней инфракрас-
ной (ИК) областях спектра. 
Методы. С помощью основных формул для диэлектрической проницаемости, оптической проводимости, 
коэффициентов рефракции и экстинкции, выявлена и выражена в явном виде связь магниторефрактивного 
эффекта с эффектом гигантского магнитосопротивления (магниторезистивным эффектом), что подтвержда-
ет общую природу этих двух эффектов. С помощью формул Френеля для трехслойной структуры рассчитан 
магниторефрактивный эффект для s-поляризации света с учетом толщины образцов и влияния подложки. 
Для расчета диэлектрической проницаемости материалов применялись методы эффективной среды. Так как 
исследовался средний диапазон концентраций кобальта, то для нахождения эффективных диэлектрических 
проницаемостей наноструктур применялось приближение Бруггемана. Для всех наноструктур рассчитывал-
ся коэффициент отражения при нормальном падении.
Результаты. Благодаря тому, что диэлектрическая проницаемость неоднородных образцов была заменена 
общим эффективным параметром, зависящим от диэлектрической проницаемости каждого компонента, мы 
смогли применить теорию Друде – Лоренца для проводников в высокочастотном переменном поле и оценить 
параметры электронной структуры исследуемых образцов. Были рассчитаны значения плазменной и релак-
сационной частот для каждого образца. Это позволило оценить число свободных электронов и исследовать 
рассеяние в наноструктурах. 
Выводы. Было показано, что в исследуемом диапазоне энергий в ИК-области спектра наблюдается ленгмю-
ровская экранировка. Рассчитанные значения хорошо соотносятся с экспериментальными данными.

Ключевые слова: магниторефрактивный эффект, гигантское магнитосопротивление, ферромагнетик, на-
ноструктуры
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Magnetorefractive effect  
in metallic Co/Pt nanostructures

Alexey N. Yurasov @, Diana A. Sayfullina, Tatiana N. Bakhvalova

MIREA – Russian Technological University, Moscow, 119454 Russia
@ Corresponding author, e-mail: alexey_yurasov@mail.ru 

Abstract
Objectives. To carry out a theoretical investigation of the features of magnetorefractive effect for metal-to-metal 
nanostructures. This study uses the example of multilayer Co/Pt nanostructures (ferromagnetic metal–paramagnetic 
metal) with a different ratio of ferromagnetic and paramagnetic phases in the visible and near-infrared (IR) spectral 
regions.
Methods. The dependence was expressed explicitly using the basic formulas for permittivity, refraction and 
extinction coefficients, and optical conductivity. This then confirms the common nature of these two effects. The 
magnetorefractive effect for s-polarization of light was calculated using Fresnel formulas for a three-layer structure. 
This took into account the thickness of the samples and the influence of the substrate. Effective medium methods 
were used to calculate the dielectric permittivity of materials. Since the average range of cobalt concentrations was 
being studied, the Bruggeman approximation was used to establish the effective permittivity of nanostructures. The 
reflection coefficient at normal incidence was calculated for all nanostructures.
Results. Since the permittivity of inhomogeneous samples was replaced by a common effective parameter 
depending on the permittivity of each component, we were able to apply the Drude–Lorentz theory for conductors in 
a high-frequency alternating field and then estimate the parameters of the electronic structure of the samples being 
studied. Plasma and relaxation frequencies were calculated for each sample. This made it possible for the number of 
free electrons to be estimated and scattering in nanostructures to be investigated.
Conclusions. It was shown that Langmuir shielding can be observed in the given energy range in the IR region of the 
spectrum. The calculated values correlate well with the experimental data.

Keywords: magnetorefractive effect, giant magnetoresistance, ferromagnet, nanostructures

ВВЕДЕНИЕ

В гетерогенных металлических магнитных ма-
териалах наблюдается эффект гигантского магни-
тосопротивления (ГМС) – магниторезистивный 
эффект, связанный с изменением проводимости 
наноструктуры в зависимости от взаимного рас-
положения векторов магнитных моментов фер-
ромагнитных областей. Подобное изменение 
свойств вещества неизбежно должно иметь оп-
тический отклик, коррелирующий с ГМС. Такой 
эффект, названный магниторефрактивным эффек-
том (МРЭ), действительно наблюдается в металли-
ческих наноструктурах и заключается в изменении 

коэффициентов отражения, пропускания и погло-
щения электромагнитной волны под действием 
магнитного поля [1–4]. В его основе, также как 
в эффекте ГМС, лежит спин-зависящее рассеяние. 
Как правило, магнитооптические эффекты связаны 
с изменением недиагональной компоненты тензора 
диэлектрической проницаемости (ТДП) под дей-
ствием магнитного поля, но МРЭ в этом плане – 
исключение, т.к. не является прямым следствием 
воздействия магнитного поля на вещество, т.е. не 
обусловлен непосредственно спин-орбитальным 
взаимодействием, а является четным по намагни-
ченности и связан в первую очередь с диагональ-
ной частью ТДП и магнитосопротивлением [5, 6].
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МЕТОДОЛОГИЯ  
И ИССЛЕДУЕМЫЕ СТРУКТУРЫ

Для исследования МРЭ были выбраны нано-
структуры Co/Pt [7–9] с различной объемной кон-
центрацией кобальта. Платина в чистом виде яв-
ляется классическим парамагнетиком с высокой 
стабильностью свойств и температурной устойчиво-
стью и также обладает инертностью к окружающей 
среде, коррозийной стойкостью и хорошими оптиче-
скими и проводящими свойствами. В свою очередь, 
кобальт – один из наиболее значимых ферромагнети-
ков, обладающий значительной спонтанной намаг-
ниченностью и относительно высокой температурой 
Кюри. Этот элемент находит широкое практическое 
применение благодаря своей высокой магнитооп-
тической активности. Наноструктуры на основе 
кобальта и платины обладают хорошим сочетанием 
механической прочности, проводимости и магнито-
оптических свойств, к тому же процесс их изготов-
ления относительно простой. По мере роста количе-
ства кобальта в наноструктуре происходит переход 
из парамагнитного состояния в ферромагнитное, так 
называемый концентрационный фазовый переход. 
Он сопровождается ростом проводимости струк-
туры. Тип магнитного упорядочения, как правило, 
определяют с помощью критерия Стонера [10].

В данной работе наноструктуры Co/Pt с объемной 
концентрацией кобальта от 0.3 до 0.6 рассматрива-
лись в диапазоне энергий 0.54–3.3 эВ падающих элек-
тромагнитных волн. Рассматриваемые нанострукту-
ры можно считать квазиоднородными. Это значит, 
что для расчета их диэлектрической проницаемости 
целесообразно использовать теорию эффективной 
среды. Так, зная диэлектрические проницаемости 
кобальта и платины, с помощью методов эффектив-
ной среды можно рассчитать их общую эффективную 
диэлектрическую проницаемость для всех объемных 
концентраций. Мы рассматриваем концентрации, 
близкие к средним, поэтому для расчетов лучше все-
го использовать приближение Бруггемана (effective 
medium approximation). Такая модель не учитывает 
размерные эффекты и влияние границ раздела, и для 
повышения точности расчетов необходимо модифи-
цировать формулы [11]. Полученные зависимости 
действительной и мнимой частей диэлектрической 
проницаемости приведены на рис. 1.

Из этих графиков наглядно видно, что в инфра-
красной (ИК) области спектра функции действитель-
ной и мнимой компонент диэлектрической проница-
емости напоминают гиперболическую зависимость 
от частоты (друдевский характер зависимости). 
В рамках модели получившиеся образцы с эффек-
тивной диэлектрической проницаемостью считаются 
однородными и далее их можно рассматривать с точ-
ки зрения теории проводимости Друде – Лоренца. 

Это означает, что мы считаем электроны в образцах 
классическим газом невзаимодействующих частиц, 
свободно движущихся в ионной решетке с некото-
рой средней скоростью. При этом частота столкно-
вений с решеткой и масса электронов не зависят от 
их скорости, а сами столкновения абсолютно упру-
гие. Как видно из графика на рис. 1, лучше всего эта 
модель работает в ИК-области спектра.
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Рис. 1. Спектральные зависимости 
действительной (ε1) и мнимой (ε2) частей 

комплексной диэлектрической проницаемости 
для различных объемных концентраций кобальта Х. 

Е – энергия электромагнитной волны

В этом случае диэлектрическая проницаемость 
равна:
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ω ωγ
= - + ⋅

ωω + γ ω + γ

 (1)

где ωp – плазменная частота и γrel – частота релакса-
ции являются параметрами электронов проводимо-
сти, характеризующими число свободных электро-
нов и их рассеяние.

Зная действительную часть эффективной диэлек-
трической проницаемости, с помощью формулы (2) 
можно оценить параметры электронов проводимо-
сти – эффективные значения плазменной ωp и ре-
лаксационной γrel частот, а также время релаксации 
τrel (величина, обратная частоте релаксации) [12].

 
2 2

rel

1 p p

1 .
1

   γω   = +
   - ε ω ω   

 (2)

Результаты расчетов плазменной и релаксацион-
ной частот и времени релаксации приведены в таб-
лице.

Для наглядности на рис. 2 построена зависи-
мость плазменной частоты (в электронвольтах) от 
концентрации кобальта Х.
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Объемная концентрация кобальта
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Рис. 2. Зависимость плазменной частоты ħωp  
(ħ – приведенная постоянная Планка) от объемной 

концентрации кобальта X

Рассчитанное значение плазменной частоты чи-
стого кобальта ħωp ≈ 4.46 эВ получилось больше 
реального, равного 3.69 эВ. Это может быть связа-
но с неучтенным влиянием межзонных переходов 
и разным вкладом в плазменную частоту электронов 
со спином вверх и вниз. Плазменная частота чистой 
платины примерно в два раза больше, чем плазмен-
ная частота кобальта, а значит, при увеличении кон-
центрации кобальта в наноструктуре плазменная ча-
стота уменьшается [13]. Следовательно, уменьшается 
и число свободных электронов в эффективной среде. 
Плазменная частота от концентрации меняется равно-
мерно, без резких скачков. Это означает, что фазовый 
переход начинается на более низких концентрациях 
кобальта, а значит можно считать, что у всех рассма-
триваемых наноструктур ферромагнитный порядок.

Изучаемый диапазон электромагнитных волн 
находится между частотой релаксации и плазменной 
частотой γrel < ω < ωp. В этой области наблюдается 
ленгмюровская экранировка. Из-за того, что частота 
излучения больше частоты релаксации (столкнове-
ний), поле успевает много раз измениться за время 
релаксации, равное 1/γrel, а электроны стремятся 
скомпенсировать воздействие электромагнитной 
волны, вследствие чего поле внутрь практически 
не проникает, хотя затухание очень мало. Из-за от-
раженной волны коэффициент отражения R близок 
к единице, но вблизи плазменной частоты он умень-
шается, т.к. глубина ленгмюровской экранировки на-
чинает зависеть от частоты (рис. 3).
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Рис. 3. Спектральные зависимости коэффициента 
отражения при нормальном падении для различных 

концентраций кобальта

Чем больше концентрация кобальта, тем ниже ко-
эффициент отражения. В ультрафиолетовой (УФ) обла-
сти спектра оптическая проводимость металлической 
наноструктуры сильно снижается, что в свою очередь 
влияет на коэффициенты рефракции n и экстинкции k, 
а значит и на коэффициент отражения R. Помимо того, 
что значения n и k уменьшаются, меняется и соотноше-
ние между ними. В ближней ИК и видимой областях 
спектра k ≫ n, но при приближении к УФ-области их 
значения постепенно выравниваются.

Действительная и мнимая части диэлектриче-
ской проницаемости равны:

 ε1(ω) = n2 − k2, (3)

 ε2(ω) = 2nk. (4)

Оптическая проводимость σopt равна:

 
2

opt 22

rel
rel

1( ) ,

1

Ne

m

σ ω = =
ρ  ω γ +    γ  

 (5)

где m – масса электрона, N – количество электронов, 
e – заряд электрона, ρ – электрическое сопротивле-
ние.

Мнимая часть диагональной компоненты Im  ε 
ТДП связана с оптической проводимостью метал-
ла σopt:

Таблица. Результаты расчетов плазменной частоты и времени релаксации

X
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p

1 1,
c

 
 
 ω 

16
p

110 ,
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ω ⋅
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rel
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c

 γ
 
 ω 

16
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110 ,
c

γ ⋅ 16
rel 10 , c-t ⋅

0.3 0.39 ∙ 10−32 1.60 0.001 0.04 27.87

0.4 0.45 ∙ 10−32 1.49 0.001 0.05 21.19

0.5 0.52 ∙ 10−32 1.38 0.002 0.06 16.57

0.6 0.61 ∙ 10−32 1.28 0.004 0.07 13.00
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nkω ω
σ ω = ε ω =

π π
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При намагничивании сплава с ГМС оптическая 
проводимость изменяется в соответствии с измене-
нием магнитосопротивления. Изменение оптической 
проводимости можно выразить через магниторези-
стивный эффект [14]:

 0
opt

0 H 2
0

0 0

1 1( ) ,
1 1

Dρ
ρDρ

σ ω = - = = σ
ρ ρ    Dρ Dρ

ρ - -      ρ ρ   

 (7)

где Δσopt – магнитопроводимость, ρН – электриче-
ское сопротивление в магнитном поле, ρ0 – электри-
ческое сопротивление без магнитного поля, Δρ/ρ0 – 
магнитосопротивление материала.

С помощью формул (3), (4) и (6) в магнитном 
поле, заменив коэффициенты рефракции и экстинк-
ции на nH = n + Dn и kH = k + Dk, можно рассчитать 
Dn и Dk через Dσopt. При этом произведением Dn ∙ Dk 
можно пренебречь как величиной второго порядка 
малости. 

 2 2
2 ,n kn

n k
πDσ + D =  ω + 

 (8)

 2 2
2 .n kk

n k
πDσ - D =  ω + 

 (9)

Таким образом, с учетом формул (7)–(9), можно 
оценить МРЭ с помощью оптических параметров 
и параметра магниторезистивного эффекта [11]. 

МРЭ на отражение при нормальном падении 
рассчитывается по формуле:

 0 H

0
,

R RR
R R

-D
=  (10)

где RH и R0 – коэффициенты отражения света образ-
цом в магнитном поле и без поля, соответственно.

ОСНОВНЫЕ РЕЗУЛЬТАТЫ И ОБСУЖДЕНИЕ

На рис. 4 построены спектральные зависимости 
параметра МРЭ при разных концентрациях кобальта 

для магниторезистивного эффекта 1%, 5%, 10%.Dρ
=

ρ
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Рис. 4. Спектральные зависимости МРЭ для различных концентраций кобальта  
при различных значениях ГМС: (а) 1%, (б) 5%, (в) 10%
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Значение МРЭ имеет отрицательный знак. Это 
значит, что в магнитном поле коэффициент отраже-
ния наноструктуры возрастает. Эффект тем замет-
нее, чем больше магниторезистивный эффект и чем 
выше концентрация кобальта, а значит, МРЭ очень 
чувствителен к изменениям микроструктуры, вли-
яющим на ее проводимость. Наибольшее значение 
параметр МРЭ принимает в области низких частот, 
близких к частоте релаксации [15–18].

Теперь рассчитаем параметр МРЭ при паде-
нии под произвольным углом на примере угла 30° 
с помощью формул Френеля для s-поляризации. 
Представим рассматриваемые наноструктуры как 
пленки, нанесенные на кремниевую подложку. Тогда 
образцы можно рассматривать как трехслойные 
структуры воздух-Co/Pt-Si.

Такая модель будет ближе к реальным образцам 
на кремниевой подложке. Коэффициент отражения 
s-компоненты для всей трехслойной структуры jki 
равен [17]:
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l=  – фазовый множитель в k-м слое, 
2 2 2sini j ig n n= - ϕ  – параметр для удобного расче-

та коэффициентов отражения на границах раздела, 
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+
 – порциальный коэффициент от-

ражения и прохождения на границе раздела j–k сред, 
φ − угол падения света из первой среды, dk − толщи-
на соответствующей среды.

На рис. 5 построены спектральные зависимости 
параметра МРЭ с учетом угла падения, влияния под-
ложки и толщины при разных концентрациях кобальта 

для магниторезистивного эффекта 1%, 5%, 10%.Dρ
=

ρ

Рис. 5 (начало). Спектральные зависимости МРЭ для различных концентраций кобальта при разных значениях 
ГМС для s-поляризации и угла падения 30°, рассчитанные по формулам Френеля, и экспериментальные данные 

для s-поляризации, угле падения 30°: (а) ГМС = 1%, (б) ГМС = 5%, (в) ГМС = 10%
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Рис. 5 (окончание). Спектральные зависимости МРЭ для различных концентраций кобальта 
при разных значениях ГМС для s-поляризации и угла падения 30°, рассчитанные по формулам Френеля, 

и экспериментальные данные для s-поляризации, угле падения 30°: (а) ГМС = 1%, (б) ГМС = 5%, (в) ГМС = 10%
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На графиках (рис. 5) для сравнения нанесены 
экспериментальные данные параметра МРЭ для 
наноструктуры Si/Ta(2)/Co50Pt50(4.6)/Ta(2), где Ta – 
это буферный слой (рис. 6). Экспериментальная 
кривая находится примерно между графиками для 
X = 0.5 и X = 0.6 при ГМС = 5%. Стоит учитывать, 
что толщина k-го слоя оказывает заметное влияние 
на параметр МРЭ, т.к. находится под функцией экс-
поненты. Как видно из графика на рис. 5, параметр 
МРЭ в ИК-области спектра резко возрастает до не-
которого максимального значения, а затем постепен-
но спадает. Чем больше концентрация кобальта, тем 
сильнее сдвинута в сторону ИК-диапазона эта точка 
максимума. При этом, чем больше концентрация ко-
бальта и ГМС, тем сильнее проявляются осцилляции 
параметра МРЭ. Знак параметра эффекта изменяет-
ся, значит, после некоторого значения частоты из-
лучения коэффициент отражения в магнитном поле 
уменьшается. При ГМС = 10% параметр МРЭ для 
концентрации кобальта 0.5 на некоторых частотах 
немного превышает параметр МРЭ для концентра-
ции 0.6.

На высоких частотах концентрация кобальта 
практически никак не влияет на МРЭ, и сам он очень 
мал. Это вполне соотносится с данными на рис. 1. 
Значения действительной и мнимой компонент ди-
электрической проницаемости для всех образцов 
также сходятся на высоких частотах. При энергии 
электромагнитной волны порядка 2 эВ уже нет осо-
бой разницы между образцами с Х = 0.3 и 0.6. Это 
не совпадает с экспериментальными данными, т.к. 
экспериментальная кривая на высоких частотах на-
оборот возрастает, что связано с тем, что рассматри-
ваемая модель не описывает эффекты на высоких 
частотах. В основе всех расчетов лежит диэлектри-
ческая проницаемость наноструктуры, и значит, 

уточняя модель, необходимо более точно рассчитать 
диэлектрическую проницаемость рассматриваемых 
наноструктур на высоких частотах [18].

Можно сделать вывод, что рассматриваемая 
модель лучше всего подходит для расчета спек-
тров в ИК-области, однако в ней не учтено влия-
ние межзонных переходов и размерных эффектов. 
МРЭ сильно зависит от ГМС. Чем больше концен-
трация кобальта, тем заметнее эта зависимость, 
а значит он очень чувствителен к микроструктуре 
образца. Наибольший интерес представляет гра-
фик на рис. 5в, на нем заметен осцилляционный 
характер зависимости параметра МРЭ для нано-
структуры с Х = 0.6. Более того, на нем, в отличие 
от предыдущих графиков, наблюдается пересече-
ние кривых с Х = 0.5 и 0.6 в ИК-области спектра, 
на некоторых частотах кривая 0.5 находится выше, 
чем кривая 0.6.

Ta

Ta

Si

Co50Pt50

Рис. 6. Схематическое изображение гетерогенной 
слоистой наноструктуры Si/Ta(2)/Co50Pt50 (4.6)/Ta(2)
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ЗАКЛЮЧЕНИЕ

В работе исследованы плазменные частоты, 
коэффициенты отражения и спектры МРЭ на отра-
жении при нормальном падении. Рассчитаны спек-
тры МРЭ для наноструктур Co/Pt с разной концен-
трацией кобальта при угле 30° для s-поляризации. 
Полученные данные для угла падения 30° сравнива-
лись с экспериментальными данными, получено хо-
рошее согласие. Была в явном виде показана полная 
корреляция МРЭ и магнитосопротивления. Эффект 
тем заметнее, чем больше магниторезистивный эф-
фект и чем выше концентрация кобальта, а значит, 
МРЭ очень чувствителен к изменениям микрострук-
туры, влияющим на ее проводимость. Наибольшее 
значение параметр МРЭ принимает в области низ-
ких частот, близких к частоте релаксации.
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Резюме 
Цели. Целью статьи является разработка аналитических методов оценки вероятностно-временных характе-
ристик и производительности беспроводных сетей с методом доступа CSMA/CA, позволяющих автоматизи-
ровать процессы выбора рациональных режимов работы и снизить влияние наложений в сетях, реализующих 
протоколы 802.11.
Методы. Использованы методы теории надежности, теории случайных процессов и теории массового об-
служивания, преобразование Лапласа – Стилтьеса. 
Результаты. Разработан аналитический метод оценки вероятностно-временных характеристик и произво-
дительности беспроводных сетей с методом доступа CSMA/CA с учетом ограничений на время передачи ин-
формации. Метод расширяет область применимости аналитических подходов, предложенных ранее для ис-
следования локальных сетей Ethernet. Проведен анализ сетей, которые используют метод доступа CSMA/CA. 
Разработана оригинальная математическая модель, позволяющая оценить различные характеристики про-
цессов передачи пакетов в беспроводных сетях при ограничениях на время передачи. Эти характеристики 
включают время ожидания, время передачи пакетов, загрузку узлов и производительность сети. Для упро-
щения анализа и оценки различных режимов работы беспроводных сетей с методом доступа CSMA/CA был 
разработан программный комплекс.
Выводы. Показана необходимость первоочередной разработки вложенных аналитических моделей, описы-
вающих процессы передачи пакетов в беспроводных сетях при ограничениях на время передачи информа-
ции на канальном уровне. Это означает, что для более точного описания процессов передачи пакетов в та-
ких сетях требуется создание более сложных моделей. Разработанный программный комплекс позволяет 
изучать различные варианты функционирования сети и проводить аналитические расчеты. Были проведены 
расчеты для оценки вероятностно-временных характеристик процессов передачи пакетов и производитель-
ности беспроводной сети. Исследования включали изменение количества рабочих станций и интенсивно-
сти потоков пакетов, поступающих в узлы сети, при ограничении времени передачи пакетов. Применение 
разработанных математических моделей может быть полезным при создании и оптимизации беспроводных 
сетей, таких как Wi-Fi-сети, сети связи на основе стандарта IEEE 802.11 и другие системы передачи данных 
с использованием метода доступа CSMA/CA. Такие модели и анализ на их основе различных режимов функ-
ционирования беспроводных сетей могут помочь в оптимизации производительности сетей, настройке па-
раметров, а также при выборе емкости и конфигурации беспроводных сетей. 

Ключевые слова: аналитический метод, математическая модель, беспроводные сети, jam-пакеты, 
CSMA/CA, стандарт 802.11, временные характеристики
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Abstract
Objectives. The aim of this study is to develop analytical methods to evaluate the probabilistic and temporal 
characteristics and performance of wireless networks using the CSMA/CA access method. These methods 
enable the process of selecting rational operating modes to be automated and the impact of collisions in networks 
implementing the 802.11 protocols to be reduced.
Methods. The methods employed herein include reliability theory, theory of random processes, queuing theory, and 
the Laplace–Stieltjes transform.
Results. A problem statement is presented and developed, along with an analytical method for evaluating the 
probabilistic and temporal characteristics and performance of wireless networks using the CSMA/CA access method. 
This method considers time constraints on information transmission, thus expanding the applicability of previously 
proposed analytical approaches for studying Ethernet local area networks. The analysis of networks that use the 
CSMA/CA access method was carried out. An original mathematical model was developed that allows evaluating 
various characteristics of packet transmission processes in wireless networks under time constraints on the 
transmission. These characteristics include latency, packet transfer time, node load, and network performance. 
A software package was developed to simplify the analysis and evaluation of various operation modes of wireless 
networks using the CSMA/CA access method.
Conclusions. We demonstrate the need for developing nested analytical models describing packet transmission 
processes in wireless networks under time constraints on link-layer transmission. This implies the development 
of more complex models for more exact description of packet transmission processes in such networks. The 
software package developed herein enables the various options for the functioning of the network to be studied 
and analytical calculations to be performed. Calculations were carried out, in order to assess the probabilistic and 
temporal characteristics of packet transmission processes and the wireless network performance. The research 
involved varying the number of workstations and the intensity of packet flows entering the network nodes under 
the time constraint on packet transmission. The application of the developed mathematical models will be useful 
in creating and optimizing wireless networks such as Wi-Fi networks, networks based on the IEEE 802.11 standard, 
and other data transmission systems using the CSMA/CA access method. Such models and the analysis based 
on them will be useful in optimizing network performance, adjusting parameters, as well as selecting the capacity 
and configuration of wireless networks.

Keywords: analytical method, mathematical model, wireless networks, jam packets, CSMA/CA, 802.11 standard, 
temporal characteristics
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ВВЕДЕНИЕ

Поиск новых способов повышения производи-
тельности беспроводной локальной сети (wireless 
local area network, WLAN) вызван резким увели-
чением количества устройств с поддержкой Wi-Fi 
и интенсивным растущим спросом.

Для качественной передачи потоковой информа-
ции WLAN использует общую физическую среду для 
обмена данными между активными устройствами. 
Одной из важных проблем WLAN является контроль 
доступа к физической среде. В наиболее распростра-
ненных беспроводных сетях Wi-Fi станция доступа 
к среде использует множественный доступ с предот-
вращением коллизий (carrier sensing multiple access 
with collision avoidance, CSMA/CA). Использование 
части пропускной способности сети для реализации 
CSMA/CA уменьшает пропускную способность сети 
для передачи абонентского трафика, что негативно 
влияет на производительность беспроводной сети

Методы доступа к физической среде беспро-
водных компьютерных сетей играют важную роль 
в функционировании подуровня управления досту-
пом к среде. Доступ к физической среде WLAN ре-
гулируется стандартом IEEE 802.111. Наиболее ши-
роко используется протокол MAC-адресации (media 
access control), который основан на схеме CSMA/CA. 
Эта схема обеспечивает конкурентный доступ к фи-
зической среде. 

В ранних версиях IEEE 802.11 механизм CSMA/CA 
был реализован как функция распределенной коорди-
нации и обеспечивал равный доступ для всех узлов 
в сети. 

Кроме того, в сетях, ориентированных на точки 
доступа, стандарт IEEE 802.11 реализует функцию 
координации точек, которая обеспечивает центра-
лизованный доступ к физической среде. Функция 
распределенной координации не поддерживает каче-
ство услуг (quality of service, QoS). 

Как правило, кадры с более высоким приоритетом 
имеют больше шансов быть переданными, а нагруз-
ка на канал снижается. Многие исследовательские 

1  IEEE 802.11 – набор стандартов связи для коммуника-
ции в беспроводной локальной сетевой зоне частотных диа-
пазонов 2.4, 3.6 и 5 ГГц. [IEEE 802.11 is a set of communication 
standards for communication in the wireless local area networking 
frequency bands of 2.4, 3.6, and 5 GHz.]

работы направлены на улучшение производительно-
сти подуровня MAC с помощью различных методов 
и подходов. При этом большинство из них ориенти-
ровано на обеспечение передачи различных типов 
трафика, однако влияние различных соотношений 
типов трафика на производительность сети еще 
не изучалось. Знание этого даст возможность разра-
ботать специализированные алгоритмы для улучше-
ния передачи информации в беспроводных сетях.

Подуровень MAC ориентирован на определен-
ные соотношения типов трафика в каждом конкрет-
ном приложении.

Разработка математических методов оценки за-
грузки узлов, передающей среды, временных харак-
теристик и производительности локальных и беспро-
водных сетей позволяет автоматизировать процесс 
проектирования [1, 2], в результате чего эффектив-
ность сети может быть повышена. Современные сете-
вые технологии и протоколы описаны в работах [3, 4]. 

К основным методам исследования многома-
шинных вычислительных систем и локальных сетей 
относятся методы теории надежности [5–7], методы 
теории массового обслуживания и имитационного 
моделирования [8–15]. Известные аналитические 
методы исследования не учитывают директивные 
ограничения на время передачи пакетов в беспрово-
дных сетях. Для метода доступа CSMA/CA должны 
быть выдержаны определенные соотношения пара-
метров «скорость передачи / размер кадра» и «раз-
мер сети / размер кадра».

В работе представлена оригинальная аналити-
ческая модель оценки вероятностно-временных ха-
рактеристик и производительности беспроводных 
сетей с методом доступа CSMA/CA при директив-
ных ограничениях на время передачи информации, 
развивающая известные аналитические методы ис-
следования Ethernet-сетей [16].

1. ХАРАКТЕРИСТИКА МЕТОДА 
ДОСТУПА CSMA/CА

В беспроводной среде вероятность ошибки пере-
дачи данных гораздо выше, чем в проводной, а мощ-
ность сигнала, который передается, гораздо больше 
мощности сигнала, который принимается. Диапазон 
работы передатчиков в этом случае ограничен, поэто-
му не все компьютеры в сети Wi-Fi могут принимать 
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передаваемые данные. Это приводит к ряду проблем, 
наиболее известные из которых – это проблемы скры-
той и засвеченной станций [11, 12]. В сети Ethernet 
используется метод доступа CSMA/CD – случайный 
множественный метод доступа с контролем несущей 
и обнаружением конфликтов (carrier-sense multiple 
access with collision detection), поскольку конфликты 
обходятся сравнительно дешево, они обнаруживают-
ся почти сразу, и при этом компьютеры сразу останав-
ливают передачу [4]. В беспроводных сетях Wi-Fi, т.к. 
коллизии обходятся очень дорого, используется метод 
доступа CSMA/CA – случайный множественный ме-
тод доступа с контролем несущей и предотвращени-
ем конфликтов [9, 10]. В работах [11, 12] рассмотрены 
современные технологии передачи данных и перспек-
тивы их развития.

Метод доступа CSMA/CA чаще всего использу-
ется в беспроводных сетях, работа которых на фи-
зическом уровне описывается моделью ISO/OSI 
(International Organization for Standardization / Open 
Systems Interconnection model) и стандартом 802.11. 
В частности, в высокоскоростных Wi-Fi-сетях ис-
пользуются стандарты связи IEEE 802.11х, 802.11ас, 
802.11ах и 802.11be [16]. Метод CSMA/CA показыва-
ет высокую эффективность в компактных беспрово-
дных сетях с небольшим числом узлов.

С увеличением количества рабочих станций 
и нагрузки на них наблюдается резкое снижение 
эффективности беспроводной сети. Эти два факто-
ра неизбежно увеличивают количество конфликтов 
и приводят к тому, что на их решение тратится боль-
ше времени. Отметим, что, в отличие от методов ис-
следования кабельных или оптоволоконных локаль-
ных сетей [16], аналитические методы исследования 
вероятностно-временных характеристик беспрово-
дных сетей недостаточно развиты. Разработка моде-
лей на основе методов имитационного моделирова-
ния [13, 14] очень трудоемка и требует много времени 
для достижения надежных результатов во всей обла-
сти исследования транспортной среды с поддержкой 
CSMA/CA и нагрузки сетевых узлов, т.к. количество 
конфликтов сильно зависит от загрузки. Кроме того, 
данная модель является вложенной по отношению 
к моделям оценки вероятностно-временных харак-
теристик информационных процессов в распреде-
ленной вычислительной системе, поэтому расчеты 
требуют ее многократного использования, что резко 
увеличивает время, необходимое для исследования.

Поэтому для сетей, реализующих протоколы 
802.11, необходима разработка аналитических мето-
дов оценки вероятностно-временных характеристик 
и производительности беспроводных сетей с ме-
тодом доступа CSMA/CA, позволяющих автомати-
зировать процессы выбора рациональных режимов 
работы и снизить влияние коллизий, что имеет акту-
альную и бесспорную новизну.

2. ПОСТАНОВКА ЗАДАЧИ

Заданы:
 1.  Передающая среда беспроводной сети – эфир.
 2. Доступ к передающей среде – CSMA/CA.
 3. Количество узлов беспроводной сети – N.
 4.  Размещение узлов. Основная характеристи-

ка: расстояние между узлами сети – Lik (i и k –  
номера узлов), м.

 5. Пропускная способность – c, Мбит/с.
 6. Скорость распространения сигнала – Vc, м/с.
 7.  Задержка повторной передачи jam-пакетов при 

обнаружении конфликтов – t, с.
 8. Размер jam-пакета – Ljam, бит.
 9.  Задержка получения подтверждения на передан-

ный jam-пакет – Dtjam, с.
 10. Длина информационного пакета – Lпак, бит.
 11.  Директивное время передачи информационных 

пакетов – T (1)
дир, с.

 12.  Потоки пакетов, поступающих в узлы беспрово-
дной сети – lk, пак/с ( 1, ).k N=  

 13. Межкадровый интервал – Dt, с.
Определяются:

1. (1)
kT  – время доставки информационных пакетов 

( 1, ).k N=
2.  Qk – вероятность своевременной доставки ин-

формационных пакетов ( 1, ).k N=
3. lsum – производительность сети.
4. Загрузка узлов и передающей среды беспровод-

ной сети.
Производительность беспроводной сети опреде-

ляется как суммарная интенсивность своевременно 
обслуженного потока.

3. МАТЕМАТИЧЕСКАЯ МОДЕЛЬ 
МЕТОДА ОЦЕНКИ ХАРАКТЕРИСТИК 

БЕСПРОВОДНЫХ СЕТЕЙ

Задача решается в предположении о пуассонов-
ском характере потоков lk ( 1, ),k N=  поступающих 
на обслуживание в узлы беспроводной сети. 

При передаче jam-пакета из k-го узла конфликт 
возникает, если в интервале (0, Tik] узел i начинает 
передачу jam-пакета или узел i начинает передачу 
jam-пакета в интервале [−Tik, 0):

c{ / , 1, , }.ik ikT L V i N i k= = ≠

Вероятность, что узел i не начнет передачу в ин-
тервале 2Tik при пуассоновском потоке пакетов, по-
ступающих в узлы сети, определяется соотношени-
ем 2 .i ikTå-l

Тогда, вероятность того, что при передаче 
jam-пакета из k-го узла не возникнет конфликтов 
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c jam-пакетами, передаваемыми из других узлов 
сети, можно оценить с помощью формулы: 

 2

1,
, 1, .i ik

N
T

k
i i k

g k Nå-l

= ≠
= =∏  (1)

Пусть *

0
( ) e ( )st

k kP s dP t
∞

-= ∫  – преобразование 

Лапласа – Стилтьеса функции распределения (ФР) 
Pk(t) времени передачи пакета из k-го узла с учетом 
возникающих конфликтов, s – комплексный пара-
метр. Pk

*(s) определяется выражением: 

 { }* * 1 * 1 *

1
( ) ( ( )) ( ( )) ( ) ,n n

k n k
n

P s P X s V s F s
∞

- -

=
= ⋅∑  (2)

где 1(1 )n
n k kP g g-= -  – вероятность того, что пакет 

будет передан ровно за n попыток (при передаче 
jam-пакета конфликты возникнут n  –  1 раз); 

*

0
( ) e ( ),stF s dF t

∞
-= ∫  F(t) – зависимость времени пе-

редачи пакета данных с jam-пакетом без наложения; 

*

0
( ) e ( ),stX s dX t

∞
-= ∫  X(t) – ФР случайной задержки 

повторной передачи jam-пакета при возникновении 
конфликта (наложении jam-пакетов от разных узлов 

сети); *

0
( ) e ( ),st

k kV s dV t
∞

-= ∫  Vk(t) – зависимость вре-

мени передачи jam-пакета и задержки передачи под-
тверждения на переданный jam-пакет из k-го узла 
при возникновении конфликта.

Тогда

* 1 * 1

1

* 1 * *
* *

( ) (1 ) ( ( ))

1( ( )) ( ) ( ) .
1 (1 ) ( ) ( )

n n
k k k

n

n
k k

k k

P s g g X s

V s F s g F s
g X s V s

∞
- -

=

-

= - ×

× =
- -

∑
(3)

Учитывая свойства преобразования Лапласа – 
Стилтьеса [16], легко получить выражения для мо-
ментов (1)

kP  и (2)
kP  ФР ( ),kP t  продифференцировав 

по s выражение (3).
Методики расчета моментов ФР Vk(t) и X(t) и не-

обходимые расчетные формулы для оценки загрузки 
передающей среды и узлов сети представлены в ра-
боте [16].

Моменты ФР Gk(t) времени обслуживания паке-
та, поступившего в k-й узел сети, определяются сле-
дующей очевидной формулой:

(1) (1) (1)
k k kG P W= + , (2) (2) (1) (1) (2)2 ,k k k k kG P P W W= + +  (4)

где (1)
kW  и (2)

kW  – моменты ФР ( )kW t  времени ожи-
дания начала передачи пакета при его поступлении 
в свободный k-й узел беспроводной сети [16].

Учитывая, что потоки пакетов, поступающие 
в узлы сети, являются пуассоновскими, среднее вре-
мя ожидания пакетов в очереди на обслуживание 
в k-м узле (1)

kWîæ  определяется формулой Поллачека – 
Хинчина [10]:

 
(2)

(1)
(1)

1 .
2 1

k k
k

k k

G
W

Gîæ

l
= ⋅

- l
 (5)

Среднее время обслуживания пакетов Tk
(1) с уче-

том времени ожидания начала передачи в узлах сети 
определяется выражением:

 (1) (1) (1) .k k kT W Gîæ= +  (6)

Также как и в работе [16], вероятности свое-
временной доставки пакетов Qk, поступающих в k-й 
узел беспроводной сети, задаются соотношениями:
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дир – директивное 
время передачи пакетов в сети.
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Соотношения (8) можно легко получить, аппрок-
симируя ФР Gk(t) по двум моментам Gk

(1) и Gk
(2)  

гамма-распределением и учитывая предположение, 
что ограничение на директивное время обслужива-
ния пакетов в сети ( )T täèð  является случайной вели-
чиной, распределенной по экспоненциальному зако-
ну. Соответствующие преобразования представлены 
в работе [16].

Суммарная интенсивность своевременно обслу-
женного потока (производительность сети) рассчи-
тывается по формуле 

 sum
1

,
N

k k
k

Q
=

l = l∑   (9)

где Qk определяется соотношением (7).
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Разработанный метод оценки эффективности 
беспроводных сетей с методом доступа CSMA/CA 
является основой для реализации систем автомати-
зированного проектирования беспроводных сетей 
различного назначения, включая Wi-Fi и беспрово-
дные сети большой протяженности, использующие 
для связи узконаправленные антенны и метод досту-
па CSMA/CA.

4. МОДЕЛИРОВАНИЕ ОЦЕНКИ 
ЭФФЕКТИВНОСТИ БЕСПРОВОДНЫХ СЕТЕЙ

Для практического использования рассмотрен-
ной аналитической модели оценки эффективности 
сетей с методом доступа CSMA/CA на языке C++ 
в среде объектно-ориентированного программи-
рования Boland C++ Builder разработан комплекс 
программ «Система аналитического моделирования 
процессов передачи информации в сетях».

Исходные данные вводятся с экрана дисплея 
в режиме диалога в соответствии с заданными фор-
мами. Оператор, не выходя из системы моделирова-
ния, имеет возможность осуществить корректиров-
ку исходных данных, сохранить соответствующие 
им результаты расчетов в текстовых и графических 
файлах. 

На рис. 1 представлена экранная форма ввода 
исходных данных и вывода результатов моделирова-
ния.

Комплекс программ позволяет проводить рас-
четы при любых заданных размерах беспроводной 
сети CSMA/CA, ее пропускной способности и раз-
личном размещении узлов сети. Тип размещения 
узлов может быть случайным или детерминирован-
ным. При детерминированном размещении узлы 
могут находиться на одинаковом расстоянии от со-
седних узлов (эквидистантное размещение) или 
на разных расстояниях (неэквидистантное разме-
щение). Отметим, что ограничение на время пере-
дачи пакетов задается при вводе исходных данных. 
Вероятность доставки пакетов за время, не превы-
шающее директивное, существенно зависит от за-
данного ограничения на время доставки пакетов. 
Производительность, определенная нами как сум-
марный своевременно переданный в беспроводной 
сети поток пакетов, также существенным образом 
зависит от заданных ограничений на время до-
ставки пакетов. Такие характеристики как загрузка 
узлов и передающей среды, а также вероятност-
но-временные характеристики (время ожидания 
в очередях, время передачи пакетов) не зависят 
от введенных ограничений на время передачи, 
но, естественно, существенным образом зависят 
от пропускной способности передающей среды, 
количества узлов, их размещения, размеров сети, 

интенсивности потоков пакетов, поступающих 
на обслуживание в узлы беспроводной сети, длины 
информационных пакетов и от временных задер-
жек, возникающих при наложениях jam-пакетов. 
При моделировании скорость распространения 
сигналов в передающей среде принималась равной 
скорости света.

Для демонстрации проведения расчетов ве-
роятностно-временных характеристик процессов 
доставки пакетов и производительности беспро-
водных сетей с помощью разработанного анали-
тического метода проведем моделирование пере-
дачи пакетов в беспроводной сети CSMA/CA. Для 
моделирования выбраны следующие исходные  
данные:

• размер беспроводной сети CSMA/CA – 500 м;
• тип распределения узлов в сети – случайный;
• количество узлов в сети N = 100;
• пропускная способность – 100 Мбит/с;
• скорость распространения сигнала – 3 · 108 м/с; 
• максимальная задержка повторной передачи па-

кета – 10 мкс;
• длина jam-пакета – 32 бит;
• директивное время – 0.005 с;
• длина информационного пакета – 1 кбит;
• интенсивность поступления пакетов во все узлы 

одинакова.
Отметим, что разработанный комплекс про-

грамм позволяет проводить моделирование и при 
разной интенсивности пакетов, поступающих на об-
служивание в узлы сети. 

Результаты расчетов вероятностно-временных 
характеристик, производительности, загрузки уз-
лов и передающей среды с заданными исходны-
ми данными при изменении нагрузки (изменении 
интенсивности потоков пакетов, поступающих 
на обслуживание в узлы сети) представлены  
на рис. 2–6.

Время доставки пакетов в беспроводной сети 
зависит от времени ожидания передачи в очереди 
на узлах сети и времени передачи пакета с учетом 
возникающих конфликтов. Поэтому параметры об-
работки информации в беспроводной сети должны 
выбираться таким образом, чтобы во всем диапазоне 
изменения интенсивности потоков обрабатываемых 
пакетов в системе не возникало узких мест, т.е. пере-
грузок отдельных узлов и передающей среды. В сба-
лансированной системе загрузка передающей среды 
и загрузка узлов при увеличении нагрузки должны 
быть близки друг другу. С уменьшением длины сети 
и уменьшением количества узлов при заданной про-
пускной способности передающей среды длина пе-
редаваемых пакетов должна увеличиваться таким 
образом, чтобы сеть была сбалансированной при 
увеличении нагрузки. 
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Рис. 1. Экранная форма ввода-вывода результатов моделирования.  
ЛВС – локальная вычислительная сеть
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Рис. 2. Зависимость среднего времени ожидания 
передачи пакетов в узлах от интенсивности 

поступления пакетов в узлы беспроводной сети 
и одинаковой интенсивности поступления пакетов 

в узлы сети
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Рис. 3. Зависимость производительности сети 
от интенсивности поступления пакетов в узлы 

беспроводной сети при случайном размещении 
узлов (N = 100), одинаковой интенсивности 

поступления пакетов в узлы сети и ограничении 
на время доставки пакетов

Интенсивность поступления пакетов, пак/с

Вероятность своевременной доставки пакетов
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Рис. 4. Зависимость вероятности своевременной 
доставки пакетов от интенсивности поступления 

пакетов в узлы беспроводной сети при случайном 
размещении узлов (N = 100), одинаковой 

интенсивности поступления пакетов в узлы сети 
и ограничении на время доставки пакетов

Рис. 5. Зависимость загрузки передающей среды 
при поступлении пакета в узел от интенсивности 
поступления пакетов в узлы беспроводной сети 

при случайном размещении узлов (N = 100), одинаковой 
интенсивности поступления пакетов в узлы сети

Загрузка передающей среды  
при поступлении пакета в узел

Интенсивность поступления пакетов, пак/с
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Загрузка узла

Рис. 6. Зависимость загрузки узлов сети 
от интенсивности поступления пакетов в узлы 

беспроводной сети при случайном размещении 
узлов (N = 100) и одинаковой интенсивности 

поступления пакетов в узлы сети

Отметим, что с увеличением размеров сети 
и увеличением количества узлов при заданной про-
пускной способности сети для сбалансированно-
сти сети во всем диапазоне изменения нагрузки для 

получения оптимальной производительности при 
ограничениях на время передачи необходимо умень-
шать длину передаваемых информационных паке-
тов, т.к. при этом будет уменьшаться вероятность 
возникновения конфликтов.

Конкретные рекомендации по выбору параме-
тров и режимов функционирования беспроводной 
сети можно получить, проводя многовариантные 
аналитические расчеты с помощью комплекса про-
грамм, реализующего разработанный аналитический 
метод исследования беспроводных сетей с множе-
ственным доступом CSMA/CA к передающей среде.

ЗАКЛЮЧЕНИЕ

В работе получены следующие основные резуль-
таты.

Проведена классификация моделей анализа ве-
роятностно-временных характеристик обработки 
информации в распределенных информационно-вы-
числительных системах.

Показана необходимость первоочередной 
разработки вложенных аналитических моделей, 
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описывающих процессы передачи пакетов при огра-
ничениях на время передачи информации в сетях 
на канальном уровне.

Получены аналитические формулы для оценки 
временных характеристик передачи пакетов, загруз-
ки узлов, загрузки передающей среды и производи-
тельности беспроводных сетей с методом доступа 
CSMA/CA, работа которых описывается стандартом 
связи IEEE 802.11.

На базе разработанного аналитического мето-
да реализован комплекс программ. Применение 
программных средств позволяет оценить произ-
водительность беспроводной сети и вероятност-
но-временные характеристики передачи пакетов при 
различных пропускных способностях передающей 
среды и размерах сети, а также дает возможность 
осуществить многовариантный анализ различных 

режимов функционирования беспроводных сетей 
с методом доступа CSMA/CA.

Изложение теоретических положений пред-
ложенного аналитического метода по оценке ве-
роятностно-временных характеристик и произво-
дительности при ограничении на время передачи 
информации в беспроводных сетях CSMA/CA явля-
ется достаточно универсальным и используется при 
формировании практических работ по дисциплинам 
«Архитектура вычислительных систем» и «Методы 
и средства защиты компьютерной информации» 
РТУ МИРЭА.

Вклад авторов. Все авторы в равной степени 
внесли свой вклад в исследовательскую работу.
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Резюме 
Цели. В работе исследуется гравитационный потенциал вязкоупругой планеты, совершающей движение 
в гравитационном поле массивного притягивающего центра (звезды), спутника и еще одной или нескольких 
планет, движущихся по кеплеровским эллиптическим орбитам относительно притягивающего центра. От-
личные от вязкоупругой планеты небесные тела моделируются материальными точками. В рамках линейной 
модели теории вязкоупругости решается задача нахождения вектора упругого смещения. Традиционно для 
определения гравитационного поля Земли используется модель твердого тела, а учет приливных деформа-
ций отражается в виде малых поправок к коэффициентам модели геопотенциала. В данной работе для учета 
приливных эффектов используется модель вязкоупругого шара. Актуальность темы исследования связана 
с высокоточным прогнозированием движения искусственных спутников Земли, высокоточным измерением 
гравитационного поля Земли. 
Методы. Используются асимптотические и аналитические методы, разработанные В.Г. Вильке для меха-
нических систем, содержащих вязкоупругие элементы большой жесткости, методы классической механики, 
математического анализа. Построение графиков выполнено с помощью математического пакета Octave.
Результаты. На основе решения квазистатической задачи теории упругости путем вычисления тройных ин-
тегралов по шаровой области получена формула для гравитационного потенциала деформируемой планеты, 
а также вычислен гравитационный потенциал Земли с учетом твердотельных приливных эффектов от Луны, 
Солнца и Венеры во внешней точке. Построены графики, показывающие зависимость гравитационного по-
тенциала Земли от времени. 
Выводы. Из полученных теоретических и численных результатов следует, что основной вклад в гравитаци-
онный потенциал Земли вносят Луна и Солнце. Влияние других планет Солнечной системы мало. Значение 
гравитационного потенциала во внешней точке Земли с учетом приливных эффектов зависит как от положе-
ния точки в подвижной системе координат, так и от взаимного расположения небесных тел. 

Ключевые слова: гравитационный потенциал, вязкоупругая планета, приливы, орбита, элементы орбиты, 
математическое моделирование
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Abstract
Objectives. This paper investigates the gravitational potential of a viscoelastic planet moving in the gravitational field 
of a massive attracting center (star), a satellite and one or more other planets moving in Keplerian elliptical orbits 
relative to the attracting center. Celestial bodies other than a viscoelastic planet are modeled by material points. 
Within the framework of the linear model of the theory of viscoelasticity, the problem of finding the vector of elastic 
displacement has been resolved. Traditionally, a solid body model is used to determine the Earth’s gravitational field, 
while tidal deformations are taken into account in the form of small corrections to the coefficients of the geopotential 
model. In this work, the viscoelastic ball model is used to take into account tidal effects. The relevance of the research 
topic is associated with high-precision forecasting of the movement of artificial satellites of the Earth, high-precision 
measurement of the Earth’s gravitational field.
Methods. In this study the asymptotic and analytical methods developed by V.G. Vilke are used for mechanical 
systems containing viscoelastic elements of high rigidity, as well as methods of classical mechanics, mathematical 
analysis. The graphs were plotted using the Octave mathematical package.
Results. After resolving the quasi-static problem of elasticity theory by calculating triple integrals over a spherical 
area, a formula for the gravitational potential of a deformable planet was obtained. In addition, the gravitational 
potential of the Earth was also calculated taking into account solid-state tidal effects from the Moon, Sun, and Venus 
at an external point. Graphs were constructed to show the dependence of the Earth’s gravitational potential on time.
Conclusions. The theoretical and numerical results established herein show that the main contribution to the 
gravitational potential of the Earth is made by the Moon and the Sun. The influence of other planets in the solar system 
is small. The value of the gravitational potential at the outer point of the Earth, taking into account tidal effects, depends 
both on the position of the point in the moving coordinate system and on the relative position of celestial bodies.

Keywords: gravitational potential, viscoelastic planet, tides, orbit, orbit elements, mathematical modeling
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ВВЕДЕНИЕ

Одной из важнейших задач в настоящее время 
является определение формы геоида Земли (экви-
потенциальной поверхности земного поля тяжести). 
Это необходимо для топографических съемок раз-
личных масштабов, определения координат пово-
ротных точек земельных участков при постановке 
на кадастровый учет, инженерных изысканий, гео-
дезического обеспечения строительства и т.д. Чтобы 
определить точную поверхность геоида в любой точ-
ке планеты, необходимо выполнить совокупность 
измерений на поверхности геоида или в конкретной 
точке на поверхности Земли с учетом характера рас-
пределения масс, что практически неосуществимо.

Для решения этой задачи на околоземную орбиту 
были отправлены космические аппараты GRACE (со-
вместная спутниковая миссия NASA и Германского 
центра авиации и космонавтики, 2002 г.) и GOCE 
(Европейское космическое агентство, 2009 г.). С помо-
щью данных спутников были получены важные с точки 
зрения гравиметрии и высшей геодезии данные. В част-
ности, была построена усовершенствованная модель 
геоида, которая превосходит по точности все предыду-
щие. Тем не менее, учитывая так называемые прилив-
ные эффекты, в т.ч. упругие деформации всего земного 
шара под действием силы тяготения Луны и Солнца, все 
полученные результаты измерения формы геоида Земли 
представляют собой некоторую усредненную картину 
и выполнены с определенной погрешностью.

Для решения фундаментальной задачи получе-
ния реальной формы геоида Земли с учетом всех при-
ливных эффектов еще в 1950 г. советским ученым 
М.С. Молоденским было предложено [1, 2] вместо ге-
оида использовать поверхность близкую к нему – ква-
зигеоид, который не требует знания внутреннего строе-
ния земной коры. При сравнении квазигеоида и геоида 
необходимо учитывать, что в высоких горах расхожде-
ние будет приблизительно на 2–4 м, в низменных рав-
нинах на 0.02–0.12 м, а на водной поверхности расхож-
дений не будет. Поверхность квазигеоида определяется 
значениями гравитационного потенциала. 

В работе [3] дается обзор методов изучения клас-
сической теории приливов. Впервые мысль о вековом 
замедлении вращения Земли под действием при-
ливного трения была высказана И. Кантом в 1755 г. 
Первые фундаментальные исследования по влиянию 
приливов на движение планет и спутников принадле-
жат Дж.Г. Дарвину [4]. В связи с освоением космиче-
ского пространства в 60-е годы прошлого века, а так-
же в связи с появлением атомных стандартов времени 
интерес к приливной теории возродился вновь [5].

В настоящее время в соответствии с соглаше-
ниями IERS1 (2010 г.) [6] приливные деформации 

1 International Earth Rotation and Reference Systems Service.

регистрируются в виде небольших поправок к коэф-
фициентам геопотенциальной модели. 

Приливы в планетах и их естественных спутни-
ках играют важнейшую роль в их динамике и являют-
ся причиной перехода в спин-орбитальный резонанс 
1:1 [4, 5, 7]. Считается также, что приливные силы при-
водят экзопланеты в спин-орбитальные резонансы бо-
лее высокого порядка с их родительскими звездами [8]. 

Лунно-солнечные приливы влияют на изменение 
угловой скорости вращения Земли [9–11], погоды 
и климата [12], оказывают влияние на вулканиче-
скую деятельность [13]. Актуальность темы иссле-
дования связана с высокоточным прогнозированием 
движения искусственных спутников Земли [14–17]. 

Целью данной работы является вывод формулы 
для гравитационного потенциала планеты, моделиру-
емой вязкоупругим телом шарообразной формы, дви-
жущимся в гравитационном поле притягивающего 
тела, естественного спутника и еще одной планеты. 
Для достижения поставленной цели используется ме-
тод разделения движения для механических систем, 
содержащих вязкоупругие тела большой жестко-
сти [18]. Данная работа является продолжением и раз-
витием результатов, полученных в работах [19, 20].

1. ПОСТАНОВКА ЗАДАЧИ

Для исследования гравитационного потенциала 
деформируемой планеты рассмотрим механическую 
систему, состоящую из неподвижного притягиваю-
щего центра (материальной точки O с массой m1), 
связки «вязкоупругая планета – спутник» и еще од-
ной планеты. Спутник и вторую планету будем мо-
делировать материальными точками F и P с массами 
m2 и m3 соответственно, а исследуемую планету – 
однородным вязкоупругим телом, имеющим форму 
шара радиуса r0 при отсутствии деформаций. Масса 
вязкоупругой планеты равна m, а плотность – ρ. 

Пусть OXYZ − инерциальная система координат, 
начало которой совпадает с притягивающим цен-
тром; Dx1x2x3 − подвижная, связанная с вязкоупру-
гой планетой, система координат с началом в ее цен-
тре масс D; C − барицентр системы «вязкоупругая 
планета – спутник». Также введем в рассмотрение 
системы осей Кёнига CX′Y′Z′ и DX″Y″Z″ (рис. 1). 
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Рис. 1. Постановка задачи
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Положим 1 OCR =  и 2 ,DFR =  3 .OPR =  
Согласно постановке задачи 

 2 1 2 1,  .m m m R R    (1.1)

Деформации вязкоупругой планеты в точке M с 
радиус-вектором r описываются вектором упругого 
смещения u(r, t). В подвижной системе координат 
Dx1x2x3

u = (u1, u2, u3), r = (x1, x2, x3). 

Радиус-вектор точки M в системе координат 
OXYZ имеет вид:

 � � � �� �, , ,t OD tr r u rζ � � Γ �  (1.2)

где Γ - матрица перехода от подвижной системы ко-
ординат Dx1x2x3 к системе координат DX″Y″Z″.

Для определения центра масс деформирован-
ной планеты (радиус-вектора )OD  и связанной 
с ней системы координат Dx1x2x3 необходимо вы-
полнение условий [7]:
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V V

V

OD t dx dx
m

dx dx dx xd dx

r u

u

� ζ � �
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 (1.3)

где интегрирование производится по шару радиуса 
r0: V = {r ∈ 3, |r| ≤ r0}, 3 – евклидово пространство.

С учетом условий (1.3) радиус-векторы ,OD OF  
точек D и F выражаются через векторы R1, R2 следу-
ющим образом:

    2
1 2 1 2

2 2
,  .

m mOD OF
m m m m

R R R R= - = +
+ +

 (1.4)

Потенциальная энергия гравитационных по-
лей данной механической системы представляется 
в виде:
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где f − универсальная гравитационная постоянная.
Вязкоупругие свойства планеты описываются 

следующими параметрами: модулем Юнга E, коэф-
фициентом Пуассона ν и коэффициентом вязкого 
трения χ (χ > 0). Потенциальную энергию упругих 

деформаций   и диссипативный функционал D за-
дадим согласно линейной модели [7, 18]:
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 (1.5)

Будем считать, что точки D, C, F, P движут-
ся в плоскости OXY, а R1, R2, R3 - заданные век-
тор-функции времени. Кроме того, предполагаем, 
что вектор угловой скорости ω системы координат 
Dx1x2x3 относительно DX″Y″Z″ постоянен. Этот век-
тор определяется равенством

1 ,a a��ω� � Γ Γ

где a − произвольный вектор.

2. ВЕКТОР УПРУГОГО СМЕЩЕНИЯ

Согласно вариационному принципу Даламбера – 
Лагранжа имеет место равенство [18, 21]:

dx V rot  0      W .� λ � � �� �

� � � � � �� �

� �� �

  

1

 31
2 2

, ,  
V V

V

dx D dxu u u

u u

�� �E� �� � � �� � � �� � � � �� �

�
(2.1)

Множители Лагранжа λ1, λ2 в (2.1) соответству-

ют условиям (1.3), ( )( )31
2W V  - пространство 

Соболева. 
Согласно (1.2) и (1.4) 
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m
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 u�ζ � Γ� .  (2.2)

В равенстве (2.2) учтено, что орбитальное и вра-
щательное движения механической системы заданы, 
поэтому вариации R1, R2, Г равны нулю.

Далее:
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Здесь
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Пояснение к нахождению вариации (2.3) функ-
ционала П: пусть a = (a1, a2, a3), тогда 
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С учетом (2.2):
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1, , .
V V

dx dxu�� ���ζ �ζ � � Γ ζ � �  (2.5)

Считаем, что жесткость материала деформируе-
мой планеты является большой, т.е. 

2 2 1
0ˆ 1.r E�� � ��ω �  Векторы u(r, t), λ1 и λ2 можно 

искать в виде разложений по степеням 1E-ε =  [18]:

u(r, t) = εu1(r, t) + ε2u2(r, t) + ... ,

λ1(t) = λ10(t) + ελ11(t) + ... , λ2(t) = λ20(t) + ελ21(t) + ... .

Из уравнения (2.1) с учетом (2.4), (2.5) для век-
тор-функции u1 получим равенство:
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 (2.6)

Последнее слагаемое в (2.6) следует из формулы 
Остроградского – Гаусса, представленной в виде:
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20 20, rot ,
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dx d
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где ∂V - граница области V, а n - нормаль к ∂V.
Следуя [7, 18], подставим в (2.6) последователь-

но u r� ��α�  и 3,   .u� � α α�  В результате полу-
чим:
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Также при выводе соотношения (2.7) было учте-
но равенство 
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+
∫

здесь вектор a не зависит от r. 
Так как размеры деформируемой планеты мно-

го меньше расстояний между взаимно тяготеющими 
телами, то
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Тогда уравнение (2.6) примет вид:
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Так как 3
0

4 ,
3

m r= π ρ  то из (2.7) следует
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С учетом (2.10) получим из (2.8) следующую за-
дачу для определения u1(r, t):
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Решение задачи (2.11)–(2.12) имеет вид [7, 22]:

u1(r, t) = u10(r, t) + u11(r, t) + 

 + u12(r, t) + u13(r, t), (2.13)
где
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Вектор упругого смещения u связан с век-
тор-функцией u1 равенством:

 ( ) ( )1
1, , .t t
E

u r u r=  (2.17)

В формуле (2.13) слагаемое u10 отвечает 
за сплюснутость планеты вдоль оси вращения, 
а функции u1k (k = 1, 2, 3) описывают приливные 
деформации планеты, вызванные гравитационными 
полями небесных тел O, F и P. 

3. ГРАВИТАЦИОННЫЙ ПОТЕНЦИАЛ 
ВЯЗКОУПРУГОЙ ПЛАНЕТЫ  

ВО ВНЕШНЕЙ ТОЧКЕ

Используя вектор упругого смещения (2.17), гра-
витационный потенциал планеты можно вычислить 
по формуле: 

 � �
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,V

dxt f
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R
r u r R
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Γ � ��  (3.1)

Здесь DKR =  − радиус-вектор точки K, в кото-
рой определяется потенциал, r − радиус-вектор эле-
мента объема dx с плотностью ρ. Вектор R в форму-
ле (3.1) задан в системе координат DX″Y″Z″. Интеграл 
вычисляется по шару V радиуса r0. 

Предполагается, что 

 � � 1
0 , , .r tR u r r R� �� �Γ  (3.2)

Согласно построенной модели, движение точек 
C, F, D, P происходит в плоскости OXY. Координаты 
векторов R1, R2, R3 в инерциальной системе OXYZ 
представляются в виде:
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ai − большая полуось, ei − эксцентриситет, gi − долго-
та перицентра, ϑi − истинная аномалия орбиты конца 
вектора Ri. Величины ai, ei, gi являются постоянны-
ми параметрами задачи, а истинные аномалии – за-
висящими от времени функциями: 
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Величины Ti в формуле (3.3) − соответствующие 
периоды обращения. 

Матрицу перехода от подвижной системы коор-
динат Dx1x2x3 к системе DX″Y″Z″ можно представить 
в виде произведения:

� � � � � �3 1 3 ,Γ � Γ � Γ � Γ �

� �3

cos sin 0
sin cos 0 ,

0 0 1

� � �� �
� �Γ � � � �� �
� �
� �

 � �1

1 0 0
0 cos sin .
0 sin cos

� �
� �Γ � � � � �� �
� �� �� �

Здесь ψ, θ, φ – углы Эйлера [21]. Связь между 
координатами вектора угловой скорости ω планеты 
p, q, s в системе координат Dx1x2x3 и углами Эйлера 
выражается посредством кинематических уравне-
ний Эйлера:

 
sin sin cos ,
sin cos sin ,
cos .                 

p
q
s









 

 = ψ θ ϕ + θ ϕ


= ψ θ ϕ - θ ϕ
 = ψ θ + ϕ

 (3.4)

Направляя ось Dx3 по вектору ω, получим  
ω = (0, 0, ω). Поэтому из системы (3.4) следует: 

0, 0, ,

 ψ = θ = ϕ = ω  т.е. углы ψ, θ постоянны, а φ яв-
ляется линейной функцией времени. Без ограниче-
ния общности можно считать, что ψ0 = 0. Поэтому 
матрицы Г и Г−1 представляются равенствами:

Γ = Γ1(θ0)Γ3(φ), Γ−1 = Γ3(−φ)Γ1(−θ0),

ψ = ψ0(ψ0 = 0), θ = θ0, φ = ωt + φ(0).

Зададим радиус-вектор внешней точки K в под-
вижной системе координат Dx1x2x3 с помощью сфе-
рических координат R, λ, μ ( ,R DK=  λ − долгота, 
μ − широта):

rK = Γ−1R = ReR, 

eR = (cosλcosμ; sinλcosμ; sinμ), R = r0 + h, h > 0.  
(3.5)

С учетом условий (3.2) гравитационный потен-
циал (3.1), линеаризованный по компонентам векто-
ра u, имеет вид:
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Подставим в (3.6)
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где вектор-функции u1k определяется формула-
ми (2.14)-(2.16). Вычислим тройные интегралы 
в (3.6), используя значения вспомогательных инте-
гралов:
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где 3
0 04 3.rV = π  После вычисления тройных инте-

гралов по шаровой области V получим следующее 
выражение для гравитационного потенциала:
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Здесь
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Единичный вектор eR в подвижной системе ко-
ординат Dx1x2x3 задан с помощью сферических ко-
ординат λ и μ согласно (3.5).

Выразим qk через элементы орбит. Согласно (2.9)
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где 1 1 2 212 g g= + ϑ - - ϑγ  - угол между векторами 
R1 и R2, R1 = |R1|, R2 = |R2|.

В силу условия (1.1)
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Формулу (3.8) перепишем в виде:
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Далее: 
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Найдем координаты векторов 1  1,  2,  3:,k kR�Γ �
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 � �1 2 3, , ,k k k kη � � � �  (3.13)

( ) ( )1 0cos cos g sin cos sin g ,k k k k kη = ϕ + ϑ + ϕ θ + ϑ

( ) ( )2 0sin cos g cos cos sin g ,k k k k kη = - ϕ + ϑ + ϕ θ + ϑ

( )3 0sin sin g .k k kη = - θ + ϑ

Используя (2.9) и (3.12), найдем координаты век-
торов ξk:
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Таким образом, вычисление скалярных произ-
ведений (ξk, eR) сводится к вычислению скалярных 
произведений (ηk, eR). Используя (3.5), (3.13), (3.14), 
получим:
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 (3.15)

Из (3.14) и (3.15) следует

 

� �� � � �

� � � �

� � � � � �� �

1 1 21 21 2
21

2 2

3 13 13 1 3
13

1, , ,

, , ,
1, , , .

R R

R R

R R R

k h
F

k h
F

e e

e e

e e e

� �ξ � η � η

ξ � � η

ξ � η � η

 (3.16)

Так как ω = (0, 0, ω), то

 � �, sin .Reω � � �  (3.17)

Учитывая, что влияние диссипативных сил 
на промежутках времени, соизмеримых с периодом 
обращения планеты вокруг собственной оси, мало́, 
преобразуем формулу (3.7), положив χ = 0: 
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Согласно формуле (3.18) для оценки вклада 
в гравитационный потенциал Земли от Солнца, 
Луны и других планет Солнечной системы необхо-

димо оценить величину 3 .k

k

m
q

 Индекс k = 1 соответ-

ствует влиянию Солнца, индекс k = 2 – влиянию 
Луны, а k = 3 – влиянию планеты. Считая все орбиты 
круговыми, получим:
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Для Солнца и Луны значения указанной величи-
ны, выраженные в 1024 кг/(а.е.)3, таковы: 

3 6 3 6
1 21 21.989 10 , 4.332 10 .m q m q= ⋅ = ⋅

Таблица. Влияние гравитационных полей планет 
Солнечной системы на гравитационный потенциал 
Земли (единица измерения 1024 кг/(а.е.)3)

Планеты
( )

3
3

1 2

m

R R+ ( )
3

3
1 2

m

R R-

Меркурий 0.124 1.434
Венера 0.951 229.889
Марс 0.04 4.47

Юпитер 7.953 25.565
Сатурн 0.486 0.914
Уран 0.011 0.014

Нептун 3.415 ∙ 10−3 4.17 ∙ 10−3

Результаты вычислений минимального и макси-
мального значений величины 3

3 3 ,m q соответствую-
щие планетам Солнечной системы, представлены 
в таблице. Численные значения выражены 
в 1024 кг/(а.е.)3 (1 а.е. = 1.495978707 ∙ 1011 м). Из по-
лученных результатов следует, что основной вклад 
в гравитационный потенциал Земли вносят Луна 
и Солнце. Влияние других планет Солнечной систе-
мы мало́. Максимальное значение величины 3

k km q  
достигается Венерой в момент ее максимального 
сближения с Землей. Но даже это значение имеет по-
рядок 10−4 по сравнению со значениями соответству-
ющих числовых коэффициентов для Луны и Солнца.

Преобразуем выражение (3.18), выделив без-
размерные коэффициенты и учитывая (3.16)–(3.17), 
таким образом получим следующую формулу для 
гравитационного потенциала вязкоупругой планеты 
с учетом приливных эффектов:
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где
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Применим полученный результат для вычисле-
ния гравитационного потенциала Земли, движущей-
ся в гравитационном поле Солнца, Луны и Венеры. 
Возьмем следующие значения параметров, входя-
щих в формулы (3.3), (3.9)–(3.11), (3.20) [23]:

r0 = 6.378 ∙ 106 м, h = 3 ∙ 105 м, E = 1.2 ∙ 1011 кг/(м ∙ с2),  
ν = 0.2, ω = 7.2922 ∙ 10−5 с−1,

f = 6.672 ∙ 10−11 м3/(кг ∙ с2), m = 5.9736 ∙ 1024 кг, 
m1 = 1.98911 ∙ 1030 кг, m2 = 7.349 ∙ 1022 кг, 

m3 = 4.8685 ∙ 1024 кг,

a1 = 1.4959787 ∙ 1011 м, a2 = 3.844 ∙ 108 м, 
a3 = 108208627813 м,

e1 = 0.01671022, e2 = 0.0549, e3 = 0.00676, 
θ0 = 23.45° = 0.409280 рад,

T1 = 365.26 сут, T2 = 27.321661 сут, T3 = 224.7 сут,

g1 = 1.7967674 рад, g2 = 0 рад, g3 = 2.2956836 рад.

Безразмерные коэффициенты, входящие в (3.19), 
имеют следующие значения:

k0 = 5.73271 ∙ 10−4, k1 = 1.283118 ∙ 10−8, 

k2 = 2.817287 ∙ 10−8, k3 = 8.2926 ∙ 10−14,

k21 = 3.114226 ∙ 10−5, k13 = 1.382169.

В качестве безразмерного времени возьмем чис-
ло оборотов Земли вокруг собственной оси:

( )0
.

2 2
tω + ϕϕ

t = =
π π

Обозначая штрихом производную по τ, получим 
из (3.3): 

( )
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2
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i i i i i

i i
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N e N i

e T

π
′ϑ = + ϑ = =

-

где Trot = 23.93419 ч − период обращения Земли во-
круг собственной оси. Значения безразмерных коэф-
фициентов Ni:

N1 = 0.017162, N2 = 0.230381, N3 = 0.027888.

Введем в рассмотрение безразмерную функ-
цию − относительный гравитационный потенци-
ал П1:

0
1 0

0
, .fm

R
Π - Π

Π = Π = -
Π

Согласно (3.19)

П1 = П10 + П11, П10 = k0(1 − 3sin2μ) = const,
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Слагаемое П10 отвечает за возмущающую часть 
гравитационного потенциала, вызванную сжатием 
Земли вдоль оси вращения, которая не изменяет-
ся со временем. А функция П11, задаваемая форму-
лой (3.21), − зависящая от времени часть гравитацион-
ного потенциала, вызванная приливными эффектами.

На рис. 2–4 изображены построенные с помо-
щью математического пакета Octave2 графики функ-
ции П11 = П11(τ), описывающие гравитационный по-
тенциал Земли во внешней точке в течение 30 дней 
на высоте h = 300 км от поверхности Земли на раз-
ных широтах (0°, 30°, 60°). В начальный момент вре-
мени заданы следующие параметры:

( ) ( ) ( )1 2 3

1 2 3

0 0.0433335, 0 0, 0 0.8804619,
1.7967674, 0, 2.2956836, 0.g g g

ϑ = - ϑ = ϑ =

= = = l =

2  https://octave.org/. Дата обращения 16.05.2023. / 
Accessed May 16, 2023.
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Рис. 2. Изменение гравитационного потенциала 
Земли во внешней точке со сферическими 

координатами R = 6.678 · 106 м, λ = 0, µ = 0 за 30 суток

https://octave.org/
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Одно деление по оси абсцисс соответствует двум 
суткам.

Как видно из полученных графиков, зависи-
мость гравитационного потенциала от времени име-
ет сложный колебательный характер и существенно 
зависит от географической широты точки, над кото-
рой он измеряется.

ЗАКЛЮЧЕНИЕ

В работе получена формула для гравитационно-
го потенциала планеты, моделируемой вязкоупру-
гим шаром, учитывающая приливные эффекты, вы-
званные гравитационными полями ее естественного 
спутника, притягивающего центра (звезды) и другой 
планеты. На основе построенной модели показа-
но, что основной вклад в приливную компоненту 
гравитационного потенциала Земли вносят Луна 
и Солнце. Выполнены оценки влияния гравитаци-
онных полей остальных планет Солнечной на грави-
тационный потенциал Земли, которая моделируется 
вязкоупругим телом. Построены графики зависимо-
сти от времени приливной компоненты гравитаци-
онного потенциала в трех различных точках в свя-
занной с Землей системе координат, расположенных 
на разных широтах на высоте 300 км от поверхности 
Земли.

Вклад авторов. Все авторы в равной степени 
внесли свой вклад в исследовательскую работу.

Authors’ contribution. All authors equally 
contributed to the research work.

8.36445

5.15745

1.95045

–1.25655

–4.46355

П
11

(τ
, λ

, µ
) ·

 1
08

0 2 4 6 8 10 12 14 16 18 20 22 24 26 28 30
τ

Рис. 3. Изменение гравитационного потенциала 
Земли во внешней точке со сферическими 

координатами R = 6.678 · 106 м, λ = 0, 
µ = π/6 за 30 суток
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Рис. 4. Изменение гравитационного потенциала 
Земли во внешней точке со сферическими 

координатами R = 6.678 · 106 м, λ = 0, 
µ = π/3 за 30 суток
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