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Для облегчения обнаружения различных уязвимостей существует множество различ-
ных инструментов (сканеров), которые могут помочь в анализе безопасности веб-приложе-
ний и облегчить разработку их защиты. Но данные инструменты в большинстве своём могут 
только идентифицировать проблемы и не способны устранять их. Поэтому знания разра-
ботчика безопасности являются ключевым фактором при построении безопасного веб-ре-
сурса. Для устранения проблем безопасности приложений разработчики должны знать все 
пути и векторы проведения различных атак для того, чтобы иметь возможность разрабаты-
вать различные механизмы защиты. В данном обзоре рассмотрены две из наиболее опасных 
уязвимостей в сфере веб-технологий: SQL-инъекции и XSS-атаки (межсайтовый скриптинг, 
англ. CrossSite Scripting - XSS), а также конкретные случаи и примеры их применения, раз-
личные подходы к выявлению уязвимостей в приложениях и предотвращению угроз. Меж-
сайтовый скриптинг также, как и атаки SQL-инъекций, связан с проверкой входных данных. 
Механизмы этих атак очень схожи, но в XSS-атаках жертвой является сам пользователь, а в 
атаках SQL-инъекцией – сервер базы данных (БД) веб-приложения. При XSS-атаках вредо-
носный контент доставляется пользователям с использованием языка программирования, 
выполняемого на стороне клиента, такого как JavaScript, а при использовании SQL-инъек-
ции используется язык запросов к БД SQL. При этом XSS-атаки, в отличие от SQL-инъекций, 
наносят вред исключительно клиентской стороне, оставляя сервер приложения в рабочем 
состоянии. Разработчики должны разрабатывать защиту, как для серверных составляющих, 
так и для клиентской части веб-приложения.
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To facilitate the detection of various vulnerabilities, there are many different tools (scanners) 
that can help analyze the security of web applications and facilitate the development of their 
protection. But these tools for the most part can only identify problems, and they are not capable 
of fixing them. Therefore, the knowledge of the security developer is a key factor in building a 
secure Web resource. To resolve application security problems, developers must know all the 
ways and vectors of various attacks in order to be able to develop various protection mechanisms. 
This review discusses two of the most dangerous vulnerabilities in the field of Web technologies: 
SQL injections and XSS attacks (cross-site scripting – XSS), as well as specific cases and examples 
of their application, as well as various approaches to identifying vulnerabilities in applications and 
threat prevention. Cross-site scripting as well as SQL-injection attacks are related to validating 
input data. The mechanisms of these attacks are very similar, but in the XSS attacks the user is 
the victim, and in the SQL injection attacks, the database server of the Web application. In XSS 
attacks, malicious content is delivered to users by means of a client-side programming language 
such as JavaScript, while using SQL injection, the SQL database query language is used. At the same 
time, XSS attacks, unlike SQL injections, harm only the client side leaving the application server 
operational. Developers should develop security for both server components and the client part 
of the web application.

Keywords: computer and network security, threat models and scenarios, Internet resources, 
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Введение

Перед обсуждением безопасности веб-ресурсов или атак на них, важно понять эво-
люцию веб-приложений, их возрастающую сложность и первостепенную важ-

ность, которую они играют сегодня в жизни более чем миллиарда людей.
Появление веб-приложений первого поколения было строго ограничено их способ-

ностью предоставлять больше информации, чем брошюра, которую вы могли бы полу-
чить по почте. Статический HTML был предоставлен как инструмент для отображения 
изображений и текстовой информации.
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По мере того, как доступ к Интернету становился все более повсеместным, потреб-
ности пользователей, обращающихся к веб-приложениям, также возрастали. В резуль-
тате веб-приложения эволюционировали, обеспечив пользователям такие удобства, как 
поиск информации, её публикацию и загрузку.

CGI (англ. Common Gateway Interface – общий интерфейс шлюза) был первым скач-
ком вперед в этом прогрессе. CGI предоставил пользователям возможность взаимодей-
ствовать с веб-страницами путем отправки данных в формы. После отправки на сервер 
CGI сценарии обрабатывают эти данные и представляют сгенерированный HTML-код 
обратно конечному пользователю. Благодаря взаимодействию с конечными пользовате-
лями, CGI фактически стал одним из первых известных векторов атак на веб-приложения.

Разработчики веб-приложений не ограничились работой со сценариями CGI, вместо 
этого появлялись новые более развитые платформы и фреймворки. PHP, ASP.NET, J2EE, 
AJAX, Ruby and Rails и другие языки появились, включив в себя больше интерактивных 
возможностей, предоставив пользователям больше гибкости и мощности при управле-
нии данными и рабочим процессом в веб-приложениях.

Обеспечение безопасности веб-ресурсов стало невероятно важным аспектом, по-
скольку информация, обрабатываемая веб-приложениями, стала критически важной для 
клиентов, организаций и стран.

Веб-приложения управляют широким спектром информации, включая финансовые 
данные, медицинские записи, номера социального страхования, интеллектуальную соб-
ственность и данные национальной безопасности. Веб-приложения должны обрабаты-
вать эту информацию надежно, сохраняя при этом эффективность и доступность.

В целом под безопасностью веб-приложений можно понимать защиту конфиденци-
альности, целостности и доступности ресурсов в интернет-пространстве. Веб-службы 
и приложения сформировали новый ландшафт обмена информацией, который повысил 
производительность электронного бизнеса. Однако с другой стороны, также значительно 
возросло и количество киберугроз из-за растущей популярности веб-приложений.

Предпринимаются огромные усилия по смягчению последствий этих атак с помо-
щью различных механизмов безопасности в виде сканеров, систем обнаружения вторже-
ний, устройств шифрования и брандмауэров веб-приложений. Атаки на веб-приложения 
могут включать в себя неправильные конфигурации безопасности, нарушение аутенти-
фикации и управления сеансом или другие проблемы.

Однако одни из наиболее опасных и распространенных атак на веб-приложения ис-
пользуют уязвимости, связанные с неправильной проверкой или фильтрацией именно 
ненадежных входов, что приводит к инъекции вредоносного скрипта или кода языка, 
специфичного для домена. Атаки данного типа могут включать в себя, например, Cross-
Site Scripting (XSS), SQL-инъекции и другие.

В течение последних нескольких лет данные атаки возглавляют списки наиболее 
опасных уязвимостей, опубликованных в OWASP, MITRE и другими подобными орга-
низациями.

Рассмотрим пример популярного проекта «Top-10» OWASP, целью которого являет-
ся повышение осведомленности о методах защиты веб-приложений, а также выявление 
некоторых из наиболее важных рисков, с которыми могут столкнуться разработчики и 
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пользователи. В трех последних списках «Top-10» 2010, 2013, 2017 годов в пятерке луч-
ших позиций доминируют различные инъекционные атаки.

В то же время злоумышленники находят новые пути, чтобы обойти защитные меха-
низмы с использованием различных методов, несмотря на многочисленные вводимые 
меры противодействия. Например, уже к 2013 году было предложено более 20 средств 
защиты от атак SQL-инъекциями. С тех пор данное число удвоилось, в то время как ис-
следователи указывают, что в последние годы и количество атак SQL-инъекциями неу-
клонно возрастает.

В данном литературном обзоре, основанном на классификации атак из списка OWASP 
«TOP-10», будут рассмотрены следующие детали, связанные с угрозами веб-ресурсов:

1) несколько наиболее опасных по версии OWASP векторов атак; 
2) методы и сценарии проведения данных атак; 
3) наиболее действенные методы практической защиты веб-приложений и веб-сервисов. 

1. Внедрение вредоносного кода (Code injection)

Инъекции кода являются одними из наиболее важных и распространённых типов 
атак, направленных на веб-ресурсы. Уже несколько лет подряд именно данный тип атак 
занимает самую верхнюю строчку в списках OWASP.

Атаки данного типа имеют большое количество различных вариаций (например, инъек-
ция в командах ОС, XPath-инъекция, LDAP-инъекция), но на сегодняшний момент наиболее 
используемой и действенной из них является SQL-инъекция, применяемая злоумышлен-
никами на протяжении многих лет. В статье [1] исследователи, проанализировав множе-
ство Web-атак, приводят именно SQL-инъекции как наиболее популярный тип атак. 

Главная идея, заложенная в SQL-инъекции, заключается в том, что злоумышленник 
при помощи полей ввода данных, расположенных на веб-ресурсе, внедряет свои зловред-
ные SQL-команды. Если в коде веб-приложения не предусмотрена фильтрация вводимых 
данных, то на веб-сервере становится возможным запустить SQL-команды и выполнять 
прямые запросы к внутренней базе данных (БД) в обход сетевых средств защиты.

При использовании атак SQL-инъекциями злоумышленник имеет возможность, к 
примеру:

– заполучить различные таблицы с данными (например, таблицы, содержащие иден-
тификационные данные зарегистрированных пользователей);

– изменять записи в данных таблицах;
– полностью удалить базу данных, таким образом полностью вывести из строя веб-ресурс.
Вредоносные SQL-операторы могут быть введены в уязвимое приложение с исполь-

зованием множества различных механизмов и сценариев ввода. В работе [2] были клас-
сифицированы различные сценарии. Рассмотрим наиболее распространенные из них.

1) Инъекция через пользовательский ввод: в этом случае злоумышленники вводят ко-
манды SQL, предоставляя соответствующим образом, созданный пользовательский ввод. 
Веб-приложение может читать пользовательский ввод несколькими способами на основе 
среды, в которой развертывается приложение.

В большинстве атак SQL-инъекциями, ориентированными на веб-приложения, поль-
зовательские входные данные обычно поступают из форм, отправляемых в него через 
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HTTP GET или POST-запросы. Веб-приложения обычно имеют доступ к пользователь-
скому вводу, содержащемуся в этих запросах, поскольку они будут обращаться к любой 
другой переменной в среде.

2) Инъекция через файлы Cookie: Cookie – это файлы, содержащие информацию о ка-
ком-либо состоянии, создаваемые веб-приложениями и хранящиеся на клиентской маши-
не. Когда клиент возвращается обратно на веб-ресурс, файлы Cookie могут использоваться 
для восстановления информации о состоянии клиента (например, авторизован он или нет).

Поскольку клиент имеет контроль над хранением файлов Cookie, злоумышленник 
может подменить их содержимое. Если веб-приложение использует содержимое файла 
Cookie для создания некоторых SQL-запросов, злоумышленник может легко отправить 
атаку, встроив ее в файл Cookie.

3) Инъекция через переменные сервера: переменные сервера представляют собой 
набор переменных, которые содержат HTTP заголовки, заголовки сетевого уровня и пе-
ременные среды. Веб-приложения используют эти переменные сервера различными спо-
собами, такими как статистика использования журналов и определение тенденций про-
смотра. Если эти переменные регистрируются в базе данных без какой-либо «очистки», 
это может привести к уязвимости SQL-инъекциями.

Поскольку злоумышленники могут подделывать значения, помещенные в заголовки 
HTTP, таким образом они могут использовать эту уязвимость, подставив вредоносный 
SQL-запрос непосредственно в заголовки.

4) Инъекция второго порядка: во вторичных инъекциях злоумышленники вводят вре-
доносные данные в систему или базу данных, чтобы косвенно вызвать SQL-инъекцию 
при более позднем использовании этих данных. Цель такого рода атаки существенно 
отличается от обычной (т.е. первого порядка) инъекционной атаки.

Инъекции второго порядка не пытаются вызвать атаку, когда вредоносный ввод пер-
воначально достигает базы данных. Вместо этого злоумышленники полагаются на зна-
ния о том, где будут впоследствии использоваться входные данные, и создают атаки та-
ким образом, чтобы они происходили во время такого использования. 

В работе [3] исследователи также рассмотрели сценарии и дополнили их некоторыми 
примерами. Для уточнения приведем классический пример инъекционной атаки второго 
порядка. Например, злоумышленник регистрируется на сайте, используя имя пользовате-
ля, такое как «admin’ --». Приложение должным образом экранирует одинарную кавычку 
во входных данных, прежде чем сохранить их в базе данных, предотвращая потенциаль-
но вредоносный эффект. 

Далее злоумышленник, пытается выполнить обход входа на ресурс через форму вос-
становления пароля. На данном этапе пользователю требуется выполнить операцию по 
изменению своего пароля, которая обычно включает следующие действия:

1. Проверку того, что пользователь знает текущий (старый) пароль.
2. Изменение пароля, если проверка выполнена успешно.
Злоумышленник, может предположить, что данная форма веб-приложения может со-

здать команду SQL следующим образом:
queryString="UPDATE users SET password=’" + newPassword + "’ WHERE userName=’" 

+ userName + "’ AND password=’" + oldPassword + "’",
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где newPassword и oldPassword – это новый и старый пароли, соответственно, а 
userName – это имя пользователя, вошедшего в систему. Злоумышленник вводит в поле 
имени заведомо зарегистрированного пользователя «admin’ --» и новый пароль.

Поэтому строка запроса, отправленная в базу данных, будет выглядеть следующим 
образом (предположим, что newPassword и oldPassword это «newpwd» и «oldpwd»):

UPDATE users SET password=’newpwd’ WHERE userName= ’admin’--’ AND 
password=’oldpwd’.

Поскольку «--» – это оператор однострочного комментария в SQL, то все, что рас-
положено после него, будет игнорироваться базой данных. Поэтому результатом этого 
запроса является то, что база данных изменяет пароль администратора («admin») на зна-
чение, указанное злоумышленником, не учитывая при этом старый пароль.

Инъекции второго порядка особенно трудно обнаружить и предотвратить, потому 
что путь выполнения инъекции отличается от пути, где атака на самом деле проявляется.

Разработчик может предусмотреть защиту от известных путей SQL-инъекций, экра-
нируя, проверяя тип и фильтруя входные данные, которые приходят от пользователя и 
предполагать, что веб-ресурс защищён. Но позднее, когда эти данные будут использо-
ваться в другом контексте или для построения запроса другого типа, такие ранее обрабо-
танные (дезинфицированные) входные данные могут также привести к атаке инъекцией. 
Поэтому подробные знания о том, как дальше будут использоваться введённые данные, 
позволяют разработчику предусмотреть и защиту от инъекций второго порядка.

1.1. Анализ процедуры проведения SQL-инъекций
Методы атаки SQL-инъекциями могут быть различными. В работе [4] авторы иссле-

довали процедуры их проведения. Процедура SQL-инъекции обычно делится на следую-
щие пять шагов, как показано на рис. 1.

Рис. 1. Процедура SQL-инъекции.

1) Поиск точек инъекции.
Точка инъекции – это веб-страницы, имеющие уязвимости к инъекциям. На статиче-

ских URL страницах, заканчивающихся на «.html» или «.shtml», инъекции производиться 
не могут, так как эти страницы являются обычными статическими, не имеющими досту-
па к базе данных. Инъекции могут быть проведены на ресурсах, у которых есть некое 
хранилище информации, то есть база данных, где хранится вся информация с ресурса.
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Инъекция может производиться только на динамических страницах с помощью знака 
вопроса «?». Это связано с тем, что информация о странице генерируется путем получе-
ния данных из базы в соответствии с различными параметрами запроса. Следовательно, 
доступ к базе данных должен поддерживаться самой базой данных.

Поскольку HTTP-запрос может выполняться двумя способами: либо через метод 
GET, либо через POST, то и SQL-инъекция также имеет два способа выполнения: инъек-
ция, проводимая через метод GET, и инъекция через метод POST, соответственно.

Можно определить, выполняется ли какая-либо SQL-инъекция в соответствии с ин-
формацией, возвращаемой браузером, путем ввода, например, в адресную строку брау-
зера некоторых специальных команд, таких как «and 1=1» и «and 1=2». Таким образом, 
можно попробовать обнаружить точку инъекции.

2) Получение информации об используемой системы управления базой данных (СУБД) 
Получение информации, такой как тип используемой СУБД, является важной частью 

при проведении SQL-инъекции. Узнать тип применяемой СУБД можно, рассматривая 
сообщения об ошибках, генерируемые из-за заведомо неправильно сформированного и 
отправленного SQL-запроса со специальными структурами.

В статье [5] был предложен следующий пример для определения используемой СУБД. 
Предположим, что у нас есть некий URL-адрес http://www.site.com/show.php?id=6. Если в кон-
це данного адреса добавить одинарную кавычку, то есть http://www.site.com/show.php?id=6’, 
это будет считаться заведомо неверным значением, отправляемым на сервер и тип СУБД 
можно оценить в соответствии с возвращенной ошибкой. Если имеется уязвимость и 
не настроен обработчик ошибок, то появится ошибка примерно следующего содержа-
ния: «mysql_fetch_assoc(): supplied argument is not a valid MySQL result resource». Если же 
ошибки обрабатываются, то о присутствии уязвимости может свидетельствовать пустой 
результат. Первые два этапа являются подготовительными перед проведением последу-
ющей SQL-инъекции.

3) Построение предположений о таких сведениях, как имена таблиц, имена полей, 
имена пользователей и пароли базы данных.

Существуют правила для имен таблиц и имен полей, хранящихся в базе данных. На-
пример, информация о других базах данных, доступных на сервере MySQL, хранится в 
базе данных «Information_Schema», которая является системной БД и поставляется вме-
сте с различными СУБД, например, MySQL. Данная уязвимость описана в статье [6] и 
подразумевает следующие аспекты.

В современных версиях MySQL вся метаинформация относительно других баз дан-
ных и данных таблиц хранятся в таблице «SCHEMATA» и таблице «TABLE», соответ-
ственно. Более того, вся информация о столбцах хранится в таблице «COLUMNS».

Далее производится обращение к таблице «SHEMATA», из которой можно узнать 
название БД Web-ресурса. Например, запрос может выглядеть следующим образом:

http://www.site.com/show.php?id=-1 SELECT 1,SCHEMA_NAME,3,4 FROM 
INFORMATION_SCHEMA.SCHEMATA.

В ответ может быть возвращено следующее: information_schema, mysql, SiteDB. Из 
полученных названий БД можно сделать вывод, что БД, с которой необходимо произво-
дить некие действия, это «SiteDB». Далее таким же образом можно определить и назва-
ния таблиц, находящихся в выбранной БД.
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Злоумышленники могут последовательно запрашивать длину и содержимое имени 
таблицы, имени колонок, имени пользователя и пароля в базе данных, создавая специаль-
ные запросы доступа к базе данных.

В частности, соответствующие тестовые SQL-запросы добавляются в конец обыч-
ного URL. Затем после отправки запроса рассуждения производятся в соответствии с 
ответом, возвращаемым веб-сервером.

Если после отправки было получено обычное содержимое веб-страницы, это значит, 
что имена таблиц или имена колонок, предположительно подобранные злоумышленни-
ками, являются правильными, в противном случае они ошибочны. Затем злоумышлен-
ники должны продолжать и дальше строить догадки и подставлять тестовые запросы до 
тех пор, пока содержимое веб-страницы не будет успешно выявлено. Данный процесс 
построения догадок может быть реализован с помощью большого количества существу-
ющих инструментов инъекции в Интернете, и таким образом пароли пользователей рано 
или поздно будут взломаны.

4) Поиск входа в систему управления веб-ресурса.
В общем случае, зарегистрированные пользователи веб-системы могут получить до-

ступ к веб-серверу, авторизуясь на ресурсе. Как правило, зарегистрированные пользова-
тели веб-ресурса могут получить доступ к каким-либо действиям с веб-сервером только 
путем входа в систему. Интерфейс системы управления недоступен для обычных пользо-
вателей. Чтобы найти адрес для входа в данную систему, можно использовать различные 
средства сканирования для быстрого поиска, где все возможные адреса входа в систему 
будут рассматриваться последовательно.

После того, как станет известен адрес входа для системы управления, информация, 
полученная на предыдущих этапах (например, данные администратора), используется 
для входа в систему. Это означает, что теперь злоумышленник получает все полномочия 
администратора веб-ресурса и может производить действия от его лица.

5) Вторжение и уничтожение. 
После входа в систему управления злоумышленники могут разрушить работу веб-ре-

сурса, например, уничтожив различные информационные публикации, произведя ис-
кажение веб-страниц, загрузив на сервер какой-либо вирус, произведя кражу и утечку 
профилей пользователей. В итоге все данные будут фальсифицированы, что приведёт к 
различным неприятным последствиям.

1.2. Обнаружение атаки SQL-инъекцией. 
Можно вручную проверять все формы на ресурсе на предмет уязвимости SQL-инъ-

екциям, например, теми же подстановками конструкций вида «and 1=1» или подобных. 
Но недостатком ручного способа может быть недосмотр или невнимательность разра-
ботчика. Когда веб-приложение имеет множество различных кодов, очень сложно и не-
эффективно вручную находить уязвимости SQL-инъекций. Для этого существуют раз-
личные автоматизированные инструменты, которые являются более систематическими и 
тщательными. Они не понимают логику самого веб-приложения, но могут очень быстро 
протестировать множество потенциальных точек инъекции, которые человек не может 
отследить полностью и последовательно. 

Для таких задач были разработаны некоторые коммерческие инструменты и инстру-
менты с открытым исходным кодом, такие как Paros Proxy, IBM Rational AppScan, SQLiX, 
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HP Web Inspect и так далее. Хотя данные средства автоматического обнаружения могут не 
идентифицировать все существующие уязвимости, они обеспечивают достаточно высокую 
оценку безопасности веб-сайта, включая тестирование на уязвимости SQL-инъекциями.

Так или иначе, если злоумышленник нашёл способ провести инъекцию, то следует 
определить и выявить точку ее проведения, проанализировать, как ему это удалось и за-
крыть этот недостаток в будущем.

Существует два способа атаки SQL-инъекций. Одним из них является ручной способ 
встраивания некоторых ненормальных входных данных, другой – применение различ-
ных инструментов проведения инъекции.

Независимо от того, какой способ атаки используется, следы так или иначе будут 
оставлены в системе после успешно проведенной атаки SQL-инъекцией. В статье [7] 
авторы определили, как можно отследить была ли проведена атака или нет. Существу-
ет четыре эффективных способа оценить, была ли атакована веб-система с помощью 
SQL-инъекции.

1) Проверить, есть ли какие-либо «ненормальные» таблицы в базе данных. Могут 
быть созданы некоторые временные таблицы в базе данных после атак SQL-инъекций 
выполняемых с использованием таких программ, как HDSI и NBSI.

2) Проверить журналы базы данных. Если запустить службу управления журналом с 
помощью СУБД, все обращения в базу данных будут записываться в него. В частности, 
SQL-инъекция может быть обнаружена в журналах, если ложно выполненные SQL-за-
просы в них записаны.

3) Проверка журналов веб-сервера. На веб-сервере может сохраняться подробная ин-
формация, такая как IP-адреса, время обращения, к каким файлам зафиксировано обра-
щение и способы доступа посетителя, записанные в журнал. При атаке путем внедрения 
SQL-кода обычно обращаются к файлам страниц, на которых существует точки инъек-
ции. Размер файла журнала большой, поэтому можно судить о том, существует ли атака 
SQL-инъекцией путем проверки размера и содержимого файлов журнала.

4) Можно также определить, существуют ли какие-либо вторжения с помощью про-
верки таких сведений, как номер учетной записи системного администратора, состоя-
ние открытия порта, файлы, созданные в последнее время в системе, вирусы и журналы 
брандмауэра. 

1.3. Рекомендации по устранению атак SQL-инъекцией.
Атаки SQL-инъекций, к сожалению, очень распространены, и это связано с двумя 

факторами:
– значительная распространенность уязвимостей SQL-инъекций; 
– привлекательность цели (т.е. база данных обычно содержит все интересные и важ-

ные данные веб-приложения).
Весьма прискорбно, что существует так много успешных атак SQL-инъекцией, в то 

время как достаточно просто избежать данных уязвимостей на этапе разработки, в том 
числе используя автоматизированный контроль программного кода. 

SQL-инъекции могут возникать, когда разработчики программного обеспечения созда-
ют динамические запросы к базе данных, включая в них вводимые пользователем данные.

Избежать ошибок SQL-инъекций достаточно просто. При этом разработчики должны:
а) либо прекратить писать динамические запросы;
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б) либо запретить ввод данных, предоставленных пользователем, который содержит 
вредоносный SQL-код и влияет на логику выполненного запроса.

Далее представлен набор простых методов предотвращения уязвимостей SQL-инъ-
екций, позволяющий избежать этих двух проблем. Данные методы могут использоваться 
практически на любом языке программирования и с любой базой данных.

Существуют и другие типы баз данных, такие как базы данных XML, которые могут 
иметь схожие проблемы (например, XPath и XQuery инъекции). Нижеприведенные мето-
ды также могут быть использованы и для их защиты.

Методы для первичной защиты:
1. Применение подготовленных выражений/связываемых переменных (англ. Prepared 

Statements).
2. Использование хранимых процедур.
3. Проверка входных данных по «белому списку» (англ. White List). 
4. Экранирование всех входных данных пользователя.
 Можно также рассмотреть несколько методов, применяемых в качестве дополни-

тельной защиты совместно с каким-либо методом из списка выше: 
1. Обеспечение минимальной привилегии.
2. Выполнение проверки «белого списка» в качестве вторичной защиты.
Применение подготовленных выражений. Использование подготовленных выраже-

ний со связываемыми переменными (так называемые параметризованные запросы) про-
ще в написании и понимании, чем динамические запросы. Параметризованные запросы 
заставляют разработчика сначала определить весь SQL-код, а затем передать каждый па-
раметр в запрос. Этот стиль кодирования позволяет базе данных различать код и данные 
независимо от того, какие пользовательские данные были предоставлены [8]. 

Использование подготовленных выражений гарантирует, что злоумышленник не смо-
жет изменить задачи и намерения запроса, даже если он вставит зловредные SQL- команды. 
Приведём пример. Если злоумышленник введёт идентификатор пользователя «tom 'or' 1 '=' 1», 
параметризованный запрос не выполнит зловредный код, а вместо этого будет искать имя 
пользователя, которое буквально соответствует всей введённой строке. 

Практически в каждом современном языке программирования есть свои расшире-
ния, позволяющие использовать подготовленные выражения, например:

– Java EE – применяет PreparedStatement() со связываемыми переменными.
– NET – использует параметризованные запросы, такие как SqlCommand() или 

OleDbCommand () со связанными переменными.
– PHP применяется PDO со строго типизированными параметризованными запроса-

ми (с использованием bindParam()).
В редких случаях подготовленные выражения могут нанести ущерб производитель-

ности. При столкновении с такой ситуацией лучше всего:
а) тщательно проверять все данные;
б) вместо использования подготовленных выражений применять обезвреживание вве-

денных данных всех пользователей, используя специальные процедуры экранирования, 
специфичные для той базы данных с которой работаете (данный метод будет описан ниже).

Хранимые процедуры. Хранимые процедуры (англ. Stored Procedures) не всегда явля-
ются достаточными для того, чтобы избавиться от SQL-инъекций. Тем не менее, неко-
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торые стандартные конструкции программирования хранимых процедур имеют тот же 
эффект, что и применение параметризованных запросов, когда они «безопасно реализо-
ваны», что является нормой для большинства языков хранимых процедур.

Они требуют от разработчика просто создавать SQL-запросы с параметрами, которые 
автоматически параметризуются, если только разработчик не делает что-то в значитель-
ной степени вне нормы. Разница между подготовленными выражениями и хранимыми 
процедурами заключается в том, что SQL-код для хранимой процедуры определяется и 
сохраняется в самой базе данных, а затем вызывается из веб-приложения.

Термин «безопасно реализованы» означает, что хранимая процедура не включает какую-ли-
бо небезопасную динамическую генерацию SQL. Разработчики обычно не генерируют ди-
намический SQL внутри хранимых процедур, что можно сделать, но этого следует избегать. 
Если избежать нельзя, хранимая процедура должна использовать проверку ввода или правиль-
ное экранирование, чтобы убедиться, что все введенные в нее пользователем входные данные 
не могут использоваться для ввода SQL-кода в динамически сгенерированный запрос.

При аудите кода необходимо отслеживать использование sp_execute, execute или exec 
в хранимых процедурах SQL-сервера. Такие же рекомендации по аудиту необходимы для 
аналогичных функций в других СУБД.

Существует также несколько случаев, когда хранимые процедуры могут повы-
сить риск. Например, на сервере MS SQL имеется 3 основных роли по умолчанию: 
db_datareader, db_datawriter и db_owner. Перед использованием хранимых процедур адми-
нистраторы базы данных предоставляют пользователям db_datareader или db_datawriter 
права в зависимости от требований. Однако хранимым процедурам требуются права на 
выполнение, роль которых по умолчанию недоступна. Данные риски хранимых проце-
дур описаны в статье [9].

Некоторые системы, в которых управление пользователями централизовано, но огра-
ничено этими тремя ролями, приводят к тому, что все веб-приложения работают с права-
ми db_owner, чтобы хранимые процедуры могли выполняться.

Естественно, это означает, что если сервер будет взломан, то злоумышленник будет 
иметь полные права на базу данных, а ранее он мог иметь доступ только на чтение.

Данный и предыдущий методы имеют одинаковую эффективность в предотвраще-
нии SQL-инъекций, поэтому разработчики должны сами выбирать, какой из этих подхо-
дов является наиболее предпочтительным.

Проверка входных данных. Различные части SQL-запросов не являются законными 
расположениями для использования связанных переменных, таких как имена таблиц или 
столбцов, а также указателей порядка сортировки (ASC или DESC). В таких ситуациях 
наиболее подходящей защитой является проверка входных данных или перепроектиро-
вание запроса. Имена таблиц или столбцов правильнее закладывать и брать из кода, а не 
из пользовательских параметров [10].

Но если пользовательские параметры используются для изменения имен таблиц и 
столбцов, то значения параметров должны быть сопоставлены с законными/ожидаемыми 
именами таблиц или столбцов (т.е. сравниваемы с заранее заданным «белым списком» 
имен), чтобы убедиться, что непроверенные данные пользователя не попадают в запрос. 
Стоит обратить внимание на то, что это признак плохой конструкции, и скорее всего не-
обходимо учитывать полную переработку запроса, если позволяет время. 
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Проверка ввода по «белым спискам» также рекомендуется в качестве вторичной за-
щиты во всех случаях, даже при использовании связываемых переменных. 

Экранирование данных. Этот метод следует использовать только в качестве крайней 
меры, когда ни один из вышеперечисленных вариантов невозможно применить. 

Предыдущий метод проверки входных данных, вероятно, является лучшим выбором, 
поскольку метод «Экранирование данных» является самым слабым способом защиты по 
сравнению с другими средствами защиты, и нельзя гарантировать, что он позволит пре-
дотвратить все пути SQL-инъекции. 

Суть метода заключается в том, что необходимо произвести замену всех управляю-
щих символов (экранирование) входных данных пользователя перед помещением их в 
тело запроса [11]. Обычно таким способом рекомендуется модифицировать устаревший 
код, когда внедрение той же проверки входных данных не является целесообразной и 
экономически эффективной.

Приложения, разрабатываемые с нуля или приложения с низкой степенью риска 
должны быть построены или переписаны с использованием параметризованных запро-
сов, хранимых процедур или какого-либо объектного-реляционного отображения (ORM).

Метод работает следующим образом. Когда пользователь вводит какие-либо входные 
данные в какую-либо форму на веб-ресурсе, некоторые символы впоследствии могут 
восприниматься, как управляющие и быть использованы как продолжение SQL-коман-
ды. Для таких символов необходимо использовать специальные схемы экранирования.

Каждая СУБД поддерживает одну или несколько схем экранирования символов, 
специфичных для определенных типов запросов. Если вы защитите все входные данные, 
вводимые пользователем, используя правильную схему экранирования для применяемой 
БД, то в СУБД не будет возникать путаница входных данных с SQL-кодом, написанным 
разработчиком, что позволит избежать возможных атак SQL-инъекции. 

1.4. Выводы
Атаки SQL-инъекции представляют собой одну из самых больших угроз для базы 

данных и клиентов. Поскольку они обычно используются для непосредственного воздей-
ствия на информацию, которую видит клиент, ее можно легко использовать для попытки 
проникновения вредоносного кода на компьютеры клиентов.

Данный тип атак очень популярен у злоумышленников, потому что он является отно-
сительно простым в реализации способом и не требует особых условий для проведения. 
Он также популярен, потому что их легко провести на ресурсе, который просто подда-
ется компрометации, поскольку разработчикам обычно требуется много времени, чтобы 
обнаружить и исправить все потенциальные точки атаки.

Это оставляет сам веб-ресурс и его базу данных беззащитными и открытыми для 
атаки в течение длительного периода времени, поскольку компании обычно не желают 
закрывать его, пока производится настройка и исправление ошибок.

Анализ атак SQL-инъекции показывает, что администратор базы данных, разработчик 
приложения и системный администратор должны работать вместе, чтобы обеспечить пра-
вильную защиту данных. По мере того как разработчики баз данных и приложений начнут 
вводить в привычку создавать более безопасный код, который не подвержен атакам SQL-инъ-
екций, их программный продукт станет более безопасным, равно как и их будущие проекты.
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При правильном планировании (например, надлежащем построении защиты объек-
тов) и надлежащем мониторинге (например, при использовании xEvents для фиксации 
подозрительных запросов) можно предотвратить множество потенциальных проблем, 
связанных с SQL-инъекциями. Когда же данные проблемы обнаруживаются, можно от-
слеживать запросы и видеть, что случилось. 

2. Межсайтовый скриптинг

Межсайтовый скриптинг (англ. CrossSite Scripting – XSS) – это ещё один из типов 
атак, также связанный с проверкой входных данных. Механизм данных атак очень схож 
с атаками SQL-инъекции, но в отличие от второго все зловредные действия проводятся с 
клиентом веб-ресурса, то есть код выполняется в браузере посетителя.

Таким образом, в XSS-атаках жертвой является сам пользователь, а не веб-приложе-
ние. При XSS-атаках вредоносный контент доставляется пользователям с использовани-
ем языка программирования, выполняемого на стороне клиента, такого как JavaScript. К 
тому же XSS-атаки, в отличие от SQL-инъекций, наносят вред исключительно клиент-
ской стороне, оставляя сервер приложения полностью в рабочем состоянии. 

При применении XSS-атак злоумышленник может преследовать, например, следую-
щие цели:

– завладеть сессионной Cookie пользователя и нанести вред от его лица;
– украсть входные данные пользователя, вводимые через формы на веб-ресурсе (на-

пример, данные кредитной карты и т.п.);
– изменить входные данные, подменив их подставными (например, реквизиты счета 

и т.п.);
– использовать недостаток для внедрения зловредной рекламы и т.д.
2.1. Основные понятия и принципы
Чтобы понять принцип XSS-атак, для начала необходимо понять основную концеп-

цию Same Origin Policy (SOP). Правило ограничения домена (SOP) является базовым 
механизмом защиты, предлагаемым веб-браузерами против данных атак. Это политика 
контроля доступа, обеспечивающая строгое разделение между содержимым, предостав-
ляемым различными веб-источниками. Концепция SOP описана в статье [12].

Данная политика разрешает сценариям, находящимся на страницах одного сайта, 
доступ к методам и свойствам друг друга без ограничений, но предотвращает доступ к 
большинству методов и свойств для страниц на разных сайтах. Одинаковые источники – 
это источники, у которых совпадают три признака: домен, порт, протокол.

В результате действия SOP, например, скрипты, запущенные на странице, загружен-
ной с «http://attacker.com», не позволяют получить доступ к файлам, установленным на 
сайте «http://trusted.com». Это является предварительным условием для того, чтобы зло-
умышленники не могли захватывать различные файлы, например, сессионные Cookie, с 
надежного веб-ресурса, раскрывать их и использовать в своих целях.

Под сессионными Cookie понимаются временные данные, частично хранящиеся на 
стороне клиента (может храниться только ID сессии) и доступные на период, пока поль-
зователь находится на ресурсе. Такие данные могут содержать логин и зашифрованный 
пароль пользователя. Когда злоумышленник заполучает данную Cookie он может обма-
нуть сервер и выдать себя за жертву.
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К сожалению, применения политики SOP недостаточно для предотвращения множе-
ства распространенных атак, таких как XSS. 

Межсайтовый скриптинг является способом обхода концепции SOP. Всякий раз, когда 
HTML-код динамически генерируется, а входные данные пользователя не подвергаются 
какой-либо проверке или фильтрации и отражаются на странице, злоумышленник может 
использовать данный недостаток для того, чтобы встроить свой собственный HTML-код.

В таком случае злоумышленник может легко вставить JavaScript-код, который будет 
запускаться в контексте сайта. Таким образом, он сможет получить доступ к другим стра-
ницам в одном домене и будет иметь право читать данные, такие как CSRF-токены или 
установленные файлы Cookie. 

Если файлы Cookie, которые обычно содержат информацию идентификатора сеан-
са, могут быть прочитаны с помощью JavaScript, злоумышленник имеет возможность 
применить их в своем браузере и войти в веб-приложение под идентификационными 
данными жертвы. Если данный вектор не работает, злоумышленник может cчитывать 
личную информацию со страниц, например, читать CSRF-токены и делать запросы от 
имени пользователя. Такой тип атаки называется CSRF (англ. Сross Site Request Forgery 
– Межсайтовая подделка запроса). Данная уязвимость также может эксплуатироваться 
совместно с XSS-атаками. В работе [13] авторы дали определения XSS, CSRF и описали 
их сходства и различия.

Сходство между CSRF и XSS – использование в качестве вектора атаки клиентов 
веб-приложений. Хотя на первый взгляд CSRF-атаки очень похожи на атаки на основе 
межсайтового скриптинга (XSS), они отличаются своими целями.

В то время, как целью XSS-атаки является вставка активного кода в HTML-документ 
либо для эксплуатации уязвимостей среды исполнения сценариев на стороне клиента, 
либо для отправки важной информации (такой, как данные сессионных Cookie) на неиз-
вестный сайт злоумышленника. Целью CSRF-атаки является выполнение нежелательных 
для пользователя действий с помощью веб-сайта, на котором он имеет учетную запись и 
с которым он работал ранее. 

Более того, там, где с помощью XSS-атаки злоумышленники ищут возможность для 
похищения данных из Cookie для манипуляции пользовательской учетной записью, с по-
мощью CSRF-атаки ищут возможность использования пользовательских Cookie для вы-
полнения действий без информирования и получения согласия пользователя.

Приведём пример классического сценария проведения CSRF-атаки. Например, поль-
зователь авторизован на каком-либо сервисе электронной почты, и при этом в браузере 
запомнена сессионная Cookie. Если пользователь каким-либо образом (методами соци-
альной инженерии и т.п.) попадет на подготовленную злоумышленником страницу, на ко-
торой размещён вредоносный скрипт, браузер жертвы совершает некий запрос к серверу 
электронной почты. Сайт электронной почты проверяет есть ли Cookie, видит, что посе-
титель авторизован и обрабатывает вредоносный запрос, тем самым выполняя нужные 
злоумышленнику действия.

Таким образом, можно сказать, что в случае XSS-атак используется доверие, ока-
зываемое пользователем вед-ресурсу, а в случае CSRF-атак – доверие веб-сайта своему 
пользователю.
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2.2. Участники XSS-атаки
Перед тем, как приступить к описанию работы XSS-атак, необходимо определить все 

стороны, участвующие в них. В статье [14] авторы  дали определение всем основным 
участникам данной атаки. При ее проведении задействованы три участника: веб-ресурс, 
жертва и атакующий.

	 Веб-ресурс выводит HTML-страницы для пользователей, которые запрашивают 
их. В представленных примерах он находится по адресу http://website/.

	 База данных веб-ресурса – это часть приложения, которая хранит вводимые поль-
зовательские данные на страницах сайта.

	 Жертва – это обычный посетитель ресурса, запрашивающий его страницы, ис-
пользуя свой браузер.

	 Атакующий – это злоумышленник, намеревающийся провести атаку на жертву 
используя XSS-уязвимости на ресурсе.

	 Сервер злоумышленника – это ресурс, находящийся под контролем злоумышлен-
ника, применяемый для кражи конфиденциальной информации жертвы. В приведенных 
примерах он находится по адресу http://attacker/.

2.3. Типы межсайтовых скриптов
Сначала были обнаружены и идентифицированы два основных вектора XSS-атак: 

хранимый и отраженный XSS, но в 2005 году Амит Клейн определил и ввёл третий век-
тор данной атаки, который был назван DOM-ориентированный XSS. В работе [15] авто-
рами был описан каждый из трех  векторов данной атаки.

Эти три типа XSS-атак определяются следующим образом:
1) Хранимые (постоянные) XSS (англ. Stored (Persistent) XSS).
Данный тип атаки является самым разрушительным. Хранимые XSS обычно совер-

шаются, когда пользовательские входные данные хранятся на целевом сервере, в виде 
сообщений на форуме, в журнале посетителей, в поле комментариев и т.д.

Классическим примером является вредоносный скрипт, вставленный злоумышлен-
ником в поле комментариев в блоге или в сообщения на форуме. Когда жертва переходит 
на уязвимую веб-страницу в браузере, полезная нагрузка XSS будет использоваться как 
часть самой веб-страницы (точно также, как и сами законные комментарии) [16]. Это 
означает, что жертвы, в конечном итоге, случайно выполнят вредоносный сценарий, как 
только страница будет просмотрена в браузере.

Пример проведения данного типа XSS-атаки, изображён на рис. 2. В данном и по-
следующих примерах мы будем считать, что конечной целью злоумышленника является 
кража Cookie жертвы с использованием XSS-уязвимости веб-ресурса. Данная операция 
будет совершена, если браузер жертвы обработает и выполнит следующий код:

<script>
window.location='http://attacker/?cookie='+document.cookie
</script>
Этот сценарий выполнит HTTP-запрос на другой URL-адрес, который перенаправит 

браузер пользователя на сервер атакующего. При этом данный URL-адрес включает в 
себя Cookie жертвы в качестве параметра запроса. Когда HTTP-запрос поступит на сер-
вер злоумышленника, он сможет извлечь полученные Cookie из самого запроса и дальше 
использовать их своих целях.
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Рис. 2. Пример постоянного XSS.

На рис. 2, представлена следующая последовательность действий: шаги:
1. Злоумышленник использует какую-либо из форм на ресурсе (например, форму 

комментариев) для того, чтобы отправить вредоносный код в базу данных веб-ресурса.
2. Жертва запрашивает страницу с веб-сайта.
3. Веб-ресурс в ответ включает вредоносный код из базы данных и отправляет его 

обратно жертве.
4. Браузер жертвы считывает JavaScript код и выполняет вредоносный сценарий вну-

три ответа, отправляя Cookie на сервер злоумышленника.
Таким образом любой из пользователей, посетивший данную страницу с внедрён-

ным зловредным сценарием, будет подвержен хранимой XSS-атаке.
С появлением HTML5 и других технологий браузера можно предположить, что по-

лезная нагрузка атаки будет постоянно храниться в браузере жертвы, такой как база дан-
ных HTML5 (Web SQL Database), и никогда не будет отправлена на сервер приложения. 
Таким образом, хранимые XSS не обязательно выполняются через сервер БД, а могут 
быть выполнены и через локальную базу данных, хранимую на клиенте. 

2.4. Отражённые (непостоянные) XSS (англ. Reflected (Non-Persistent) XSS). 
Вторым распространённым типом XSS-атаки является отраженные XSS. Данный 

тип атаки происходит, когда входные данные пользователя немедленно возвращаются 
веб-приложением в сообщении об ошибке, результатах поиска или любом другом ответе, 
который включает в себя часть или все данные, предоставленные пользователем в рамках 
запроса.

Здесь сценарий полезной нагрузки злоумышленника должен быть частью запроса, 
который отправляется на веб-сервер и отражается обратно таким образом, что HTTP-от-
вет включает полезную нагрузку из HTTP-запроса [17]. 

Используя фишинговые электронные письма и другие методы социальной инжене-
рии, злоумышленник заманивает жертву непреднамеренно сделать запрос на сервер, ко-
торый содержит полезную нагрузку XSS, и завершает выполнение сценария, который 
отражается и выполняется внутри браузера. Пример данной атаки представлен на рис. 3.
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Рис. 3. Пример отраженного XSS.

1. Злоумышленник создает и отправляет жертве URL-адрес, содержащий вредонос-
ную строку.

2. Жертва обманным путем злоумышленника, переходя по ссылке, отправляет 
URL-запрос на веб-ресурс.

3. Веб-сайт в ответ включает вредоносный код из полученного запроса.
4. Браузер жертвы выполняет вредоносный сценарий, содержащийся в ответе, тем 

самым отправляя Cookie жертвы на сервер злоумышленника.
Поскольку «Отраженный XSS» не является постоянной атакой, злоумышленник дол-

жен доставлять полезную нагрузку каждой жертве, поэтому, например, социальные сети 
часто используются для распространения данных атак.

Существует множество способов, которыми злоумышленник может побудить жерт-
ву инициировать отраженный XSS-запрос. Например, злоумышленник может отпра-
вить жертве вводящее в заблуждение электронное письмо со ссылкой, содержащей вре-
доносный JavaScript. Чтобы жертва не смогла распознать строку адреса с зловредным 
скриптом, злоумышленники могут прибегать к применению служб, позволяющих «уко-
ротить» ссылку, тем самым маскируя всю вредоносную строку.

Если жертва нажимает на такую ссылку, HTTP-запрос инициируется из браузера 
жертвы и отправляется в уязвимое веб-приложение. Затем вредоносный JavaScript воз-
вращается к браузеру жертвы, где он выполняется в контексте сессии пользователя.

2) XSS в DOM (англ. DOM Based XSS).
Как определил Амит Клейн, который опубликовал первую статью об этой проблеме, 

«DOM Based XSS» представляет собой форму XSS, при которой в браузере происходит 
весь нарушенный поток данных от источника к приёмнику, то есть источник данных на-
ходится в DOM, приемник также находится в DOM, и поток данных никогда не покидает 
браузер.

Данный тип атаки не зависит от вредоносного содержимого, отправляемого на сервер. 
В хранимом и отраженном XSS-скрипт включен в ответ сервера. Браузер жертвы прини-
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мает его, полагая, что он является законной частью веб-страницы и выполняет его при 
загрузке страницы. В «DOM Based XSS» выполняется только законный сценарий, предо-
ставляемый сервером. В статье [18] был описан третий тип XSS, известный как «DOM 
Based XSS».

XSS в DOM является расширенным типом атаки XSS, которая становится возмож-
ной, когда сценарии клиентской стороны веб-приложения записывают предоставленные 
пользователем данные в объектную модель документа (англ. Document Object Model –
DOM).

Затем данные считываются из DOM с помощью веб-приложения и выводятся в брау-
зер. Если данные некорректно обрабатываются, злоумышленник может ввести полезную 
нагрузку, которая будет храниться как часть DOM и будет выполняться при чтении дан-
ных из DOM. Пример данного типа XSS, представлен на рис. 4.

Рис. 4. XSS в Document Object Model.

1. Злоумышленник создаёт URL-адрес, содержащий вредоносную строку, и отправ-
ляет его жертве.

2. Жертва обманным путем злоумышленника, переходя по ссылке, отправляет запрос 
на веб-ресурс.

3. Веб-ресурс принимает запрос, но не включает в ответ вредоносный код.
4. Браузер жертвы выполняет законный сценарий, содержащийся в ответе, в резуль-

тате чего вредоносный скрипт будет внедрён в страницу.
5. Браузер жертвы выполняет вредоносный сценарий, вставленный в страницу, и от-

правляет данные Cookie жертвы на сервер злоумышленника.
Самой опасной вариацией данного типа атаки является атака на стороне клиента, 

при этом полезная нагрузка злоумышленника никогда не отправляется на сервер [19]. 
Это происходит тогда, когда вредоносный код содержится в фрагменте идентификатора 
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URL-адреса (что-либо после символа #). Браузеры не отправляют эту часть адреса на 
сервер, так что веб-ресурс не имеет доступа к нему на стороне сервера. Однако, код со 
стороны клиента имеет доступ к нему, и таким образом возможно проведение XSS-атаки.

Это затрудняет обнаружение такой атаки различными брандмауэрами веб-приложе-
ний (WAF) и разработчиками средств безопасности, анализирующими журналы сервера, 
так как они не смогут увидеть проведенную атаку.

Данный случай не ограничивается идентификатором фрагмента. Существуют и дру-
гие пользовательские данные, которые будут невидимыми для сервера, например, новые 
функции HTML5, такие как LocalStorage и IndexedDB.

Среди различных объектов, составляющих DOM, есть некоторые объекты, которы-
ми злоумышленник может манипулировать, чтобы генерировать условие XSS. К таким 
объектам относятся URL (document.URL), часть URL-адреса за хэшем (location.hash) и 
Referrer (document.referrer).

3) Отличие XSS в DOM от других типов XSS-атак.
В первых двух вышеописанных типах XSS-атак (Хранимые и Отраженные) сервер 

веб-приложения вставляет вредоносный сценарий на страницу, которая затем отправля-
ется в ответе обратно жертве. Когда браузер жертвы получает ответ, он подразумевает, 
что вредоносный сценарий – это одна из частей законного содержания страницы, и далее 
автоматически выполняет его во время загрузки страницы, как и любой другой сценарий.

Рассматривая третий тип «DOM Based XSS» можно заметить, что вредоносный код 
не вставляется как часть страницы. Единственный сценарий, который будет автомати-
чески выполняться во время загрузки страницы, является законной частью страницы. 
Проблема состоит в том, что данный законный сценарий напрямую использует поль-
зовательские входные данные для того, чтобы добавить HTML на страницу. Поскольку 
вредоносный код встраивается в страницу с помощью innerHTML, он и будет рассма-
триваться как HTML, в результате чего данный зловредный скрипт будет работать [20]. 
Данное различие хоть и не существенное, но является очень важным. 

Итак, главное отличие XSS в DOM состоит в следующем. В хранимых и отражён-
ных XSS-атаках вредоносный JavaScript выполняется при загрузке страницы, как часть 
HTML, отправленного сервером. В случае с «XSS в DOM-модели» зловредный JavaScript 
выполняется после загрузки страницы, в результате данная страница с закономерным 
JavaScript обращается небезопасным способом к пользовательскому вводу, включающе-
му вредоносный код.

2.5. Рекомендации по устранению XSS-атак
Для предотвращения уязвимостей, связанных с межсайтовым скриптингом, очень 

важно применять контекстно-зависимую кодировку выходных данных. В некоторых слу-
чаях этого может быть достаточно для кодирования специальных символов HTML, таких 
как открытие и закрытие тегов.

В других случаях необходимо правильно применять кодирование URL. Ссылки, как 
правило, должны быть запрещены, если их адреса не начинаются с протоколов из «бело-
го списка», таких как «http://» или «https://», таким образом предотвращая использование 
URI схем, таких как «javascript://». В работе [21] описаны некоторые из способов устра-
нения XSS.
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Несмотря на то, что большинство современных веб-браузеров имеют встроенный 
фильтр XSS, их не следует рассматривать как альтернативу дезинфекции. Они не могут 
улавливать все виды межсайтовых скриптовых атак и не являются достаточно точными, 
чтобы не приводить к ложным срабатываниям, которые помешали бы правильной загруз-
ке некоторых страниц ресурса. Фильтр XSS веб-браузера должен быть использован толь-
ко как «вторая линия защиты», их главная цель состоит в том, чтобы минимизировать 
воздействие уже существующих уязвимостей. 

Разработчики не должны использовать «черные списки», поскольку для них суще-
ствует множество обходов. Еще одна вещь, которую им следует избегать – это удаление 
опасных функций и символов, поскольку фильтры XSS браузеров не могут распознавать 
опасные полезные нагрузки, когда результат подделывается с учетом возможных обхо-
дов. При этом единственной рекомендацией предотвращения XSS является кодирование, 
как было указано выше.

2.6. Способы защиты от XSS-атак
Рассмотрим подробнее способы защиты от XSS-атак. Далее будет приведена простая 

модель для предотвращения XSS, использующая экранирование/кодирование выходных 
данных должным образом. Хотя существует огромное количество векторов атаки XSS, 
следующие несколько простых правил могут полностью защитить от этой серьезной атаки.

Напомним, что XSS является атакой встраивания кода, то есть входные данные поль-
зователя ошибочно интерпретируются как зловредный код. Для того, чтобы не допустить 
данной атаки, требуется безопасная обработка входных данных. Для веб-разработчиков 
существуют два  способа выполнения безопасной обработки вводимых данных:

Кодирование – позволяет обрабатывать входные данные пользователя только как 
текст и не позволяющий браузеру обрабатывать входные параметры как код.

Кодирование подразумевает под собой замену всех управляющих символов на эк-
вивалентные. Самый популярный тип кодирования – это маскирование HTML, который 
преобразует символы, такие как < и > в эквивалентные &lt; и &gt; соответственно.

Если, например, пользователь введёт <script>...</script>, то результирующий HTML 
станет выглядеть следующим образом: &lt;script&gt;...&lt;/script&gt; [22]. Таким обра-
зом, если все управляющие символы будут замаскированы, то браузер не воспримет вве-
дённые данные как зловредный код, а выдаст их обезвреженными как обычный текст. 

Валидация – позволяет производить фильтрацию пользовательских данных так, что 
браузер будет интерпретировать их как код без вредоносных команд.

Один из применяемых способов проверки в веб-разработке позволяет использовать 
некоторые HTML-элементы (например, <em> и <strong>), но запрещает другие (напри-
мер, <script>). Фильтрация может производиться двумя способами: через «чёрный спи-
сок» либо через «белый список». Хотя это достаточно различные методы предотвраще-
ния XSS, они имеют несколько общих черт, которые являются важными для понимания  
при использовании любого из них.

Концепция «чёрного списка» рассматривает запрещённые шаблоны, которые не 
должны появляться в пользовательском вводе. Например, разрешить пользователям от-
правлять ссылки с любыми протоколами, кроме «javascript:».

Но главным недостатком данного подхода является сложность реализации, так как 
приходится учитывать множество различных факторов. Например, для примера выше 
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первую букву можно закодировать как «&#106;avascript:», тогда поиск по подстроке про-
пустит данный вариант, и атака окажется выполнимой [23].

Подход же «белого списка» определяет разрешенный шаблон, в противоположность 
«чёрному списку», и отмечает вводимые данные недействительными, если они не соот-
ветствует данному шаблону. Как пример, можно разрешить пользователям использовать 
лишь протоколы «http:» и «https:» и ничего более. «Белый список» гораздо проще в реа-
лизации, и он не устаревает, так как, если появится новая функция, то её просто необхо-
димо внести, дополнив таким образом список.

Контекст. Безопасная обработка входных данных должна быть выполнена по-разно-
му в зависимости от того, где на странице используется пользовательский ввод.

Есть множество контекстов на странице, где может быть применен пользователь-
ский ввод. Для каждого из них должны быть соблюдены особые правила для того, чтобы 
пользовательский ввод не мог рассматриваться вне своего контекста и не мог быть ин-
терпретирован как вредоносный код. В таблице приведены наиболее распространенные 
контексты.

Контексты

Контекст Пример кода
Контент в виде HTML элемента <div>Пользовательские данные</div>
Атрибуты значений в HTML <input value=" Пользовательские данные">
Значения в URL-запросе http://example.com/?parameter=Пользовательские данные
Значения в JavaScript var name = "Пользовательские данные"

В рассмотренных контекстах уязвимость, приводящая к XSS, может возникнуть, 
если вводимые пользователем данные были вставлены до первого кодирования или про-
верки. Злоумышленник может внедрить вредоносный код, просто дописав закрывающий 
разделитель для данного контекста и следом за ним вредоносный код [24].

Рассмотрим пример для пользовательских данных, вводимых в атрибуты значений 
HTML. Исходя из данного контекста, строка зловредного кода должна выглядеть следу-
ющим образом:

"><script>...</script><input value=".
Тогда в итоге, будет получен код следующего вида: 
<input value=""><script>...</script><input value="">. 
Данную уязвимость можно устранить путём удаления кавычек, используемых в поль-

зовательских данных, и тогда XSS не сможет быть выполнена, но это применимо лишь 
к данному контексту. Поэтому безопасная обработка вводимых данных всегда должна 
быть применена к контексту, где будут вставляться пользовательские данные.

Проверка входящих/исходящих данных. Безопасная обработка данных может быть вы-
полнена когда на ресурс поступают входные данные, или прямо перед тем, как веб-прило-
жение вставляет пользовательские данные в содержимое страницы (исходящие данные).

Защита может быть выполнена путём обезвреживания данных, как только они посту-
пают на сервер веб-ресурса, и таким образом можно обеспечить, что все вредоносные 
коды будут нейтрализованы. Но проблема заключается в том, что пользовательские дан-
ные могут быть вставлены в несколько контекстов, как было описано выше. Тогда нет 
простого способа отловить все возможные пути внедрения XSS и обезопасить их.
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Вместо этого необходимо использовать защиту на уже исходящих данных от сервера, 
потому что средства защиты могут принимать во внимание каждый конкретный контекст 
и то, какие вводимые пользователем данные будут вставлены. 

Обработка на Клиенте/Сервере. Безопасная обработка может быть проведена либо 
на стороне клиента, либо на стороне сервера, данные варианты стоит рассматривать при 
различных обстоятельствах.

В современных веб-приложениях проверка данных на наличие всех типов XSS-атак 
должна производиться как на стороне сервера, так и на стороне  клиента. 

При защите от хранимых и отражённых XSS безопасная обработка входных данных 
должна быть выполнена в коде на стороне сервера. Это производится при помощи раз-
личных инструментов языка программирования, используемого сервером, например, PHP.

При защите от атак типа «XSS в DOM», при которых сервер никогда не получает 
зловредный код (например, рассмотренная ранее атака через идентификатор #), обработ-
ка входных данных должна быть выполнена в коде на стороне клиента [25]. Это произво-
дится с помощью методов и свойств клиентского языка JavaScript.

В качестве второй линии обороны можно использовать Политики безопасности 
контента (англ. Content Security Policy – CSP). Они позволяют вносить ограничения на 
использование ресурсов только из надёжных источников. Это означает, что если даже 
злоумышленнику удастся внедрить вредоносный контент (скрипт) на веб-ресурс, CSP 
предотвратит его исполнение.

2.7. Вывод
Межсайтовый скриптинг является одной из самых опасных уязвимостей веб-ресур-

са, равно как и SQL-инъекции. Он осуществляется различными способами, чтобы навре-
дить пользователям ресурса.

В основном он используется для атаки на захват сессии (кража сессионной Cookie). 
Защита от уязвимостей XSS возможна, но никогда нельзя на 100% сказать, что никто не 
сможет сломать разработанную защиту или фильтр.

Всемирная паутина развивается и появляются новые функции и технологии, поэтому 
злоумышленники всегда находят способы обойти защиту. Все рассмотренные векторы 
атаки XSS выполняются по-разному, но имеют один и тот же эффект, если выполняются 
успешно. Так как атака XSS основана на вводимых пользователем данных, то стоит учи-
тывать безопасную обработку входных данных.

Кодирование должно выполняться везде, где используется пользовательский ввод. В 
различных ситуациях кодирование должно быть дополнено фильтрацией данных (вали-
дацией). Для предотвращения всех типов XSS-атак обработка вводимых данных должна 
выполняться в коде как на стороне клиента, так и на стороне сервера.

В качестве дополнительного уровня защиты стоит рассмотреть Политики безопас-
ности контента (CSP), которые позволят избежать выполнения различных вредоносных 
сценариев в случае, если безопасная обработка вводимых данных содержит ошибку. 

Заключение

Существует множество подходов и конструкций, реализованных в различных 
веб-приложениях, но безопасность по-прежнему является одним из основных вопросов 
во всем мире. В данной статье были рассмотрены две из наиболее опасных уязвимостей 
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в сфере веб-технологий, а также конкретные случаи и примеры SQL-инъекций и XSS-атак на 
веб-приложения. Наличие уязвимостей XSS и SQL-инъекций в веб-приложениях, имеет 
огромный риск не только для веб-приложений, но и для самих пользователей. 

Также в статье были рассмотрены различные существующие подходы к выявлению 
и предотвращению этих уязвимостей в приложении. Разработчик должен использовать 
предоставленные механизмы и стараться разрабатывать безопасный код.

Для облегчения обнаружения различных уязвимостей существуют различные ин-
струменты (сканеры), которые могут помочь в анализе безопасности веб-приложений 
и облегчить разработку защиты. Но данные инструменты в большинстве своём могут 
только идентифицировать проблемы, но не способны устранять их. Поэтому знания 
разработчика безопасности являются ключевым фактором при построении безопасного 
веб-ресурса.

Для устранения проблем безопасности приложений, разработчики должны знать все 
пути и векторы проведения различных атак, чтобы иметь возможность разрабатывать 
механизмы защиты. 

Межсайтовый скриптинг, также как и атаки SQL-инъекций, связан с проверкой вход-
ных данных. Механизмы таких атак очень схожи, но в XSS-атаках жертвой является сам 
пользователь, а в атаках SQL-инъекцией – сервер базы данных веб-приложения. При 
XSS-атаках вредоносный контент доставляется пользователям с использованием языка 
программирования, выполняемого на стороне клиента, такого как JavaScript, а при ис-
пользовании SQL-инъекции используется язык запросов к БД SQL.

При этом XSS-атаки, в отличие от SQL-инъекций, наносят вред исключительно кли-
ентской стороне, оставляя сервер приложения полностью в рабочем состоянии.

Разработчики должны применять защиту, как для серверных составляющих, так и 
для клиентской части веб-приложения. В большинстве языков программирования, ори-
ентированных на веб-разработку, есть множество средств и инструментов, позволяющих 
защитить веб-приложение и избежать большинства атак.

Таким образом, правильно спроектированные и реализованные механизмы защиты 
позволят веб-приложению оставаться неуязвимым для большинства существующих атак.
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Разработка технологии контроля доступа 
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Статья посвящена разработке технологии контроля доступа к цифровым порталам и 
платформам на основе встроенных в интерфейс оценок персональных характеристик пове-
дения пользователей. В распределенных цифровых платформах и порталах, использующих 
персональные данные, осуществляется сбор и обработка данных большого объема с помо-
щью специализированных приложений, использующих компьютерные сети. Согласно зако-
нодательству Российской Федерации хранение данных происходит на внутрикорпоратив-
ных серверах и центрах обработки данных. Задачам разграничения и контроля доступа в 
современных информационных системах уделяется особое внимание. Широкая доступность 
и массовость сервисов должна сопровождаться более тщательным контролем и верифика-
цией пользователя. Обеспечение контроля доступа к таким системам не может быть осу-
ществлено только за счет технологий и средств информационной безопасности, повысить 
эффективность можно за счет программно-аппаратных архитектурных решений. В работе 
предлагается расширить развивающуюся в настоящее время SIEM-технологию (Security 
information and event management), объединяющую концепцию управления событиями безо-
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пасности и управление информационной безопасностью, блоками анализа поведения поль-
зователей. В качестве характеристики, которая может быть оценена без перегрузок каналов 
связи и независима от используемого типа устройств, предложено использовать время пси-
хомоторной реакции, измеряемое при выполнении действий с интерфейсом. Разработано 
технологическое решение, которое может быть реализовано в широком спектре цифровых 
платформ – банковских, медицинских, образовательных и др. Приведены результаты экс-
периментов с использованием цифровой платформы массовых психологических исследова-
ний. Для анализа использовались данные массового опроса при ответе (в форме выбора из 
имеющихся вариантов) на анкетные вопросы об уровне образования. Анализ данных о вре-
мени реакции показал возможность нормирования и одинаковые показатели конкретных 
пользователей при ответах на разные вопросы.

Ключевые слова: контроль доступа, цифровые платформы, обработка больших объе-
мов данных, управление событиями безопасности, информационная безопасность, вычис-
лительные комплексы, анализ поведения пользователей.
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The paper addresses the development of technology for controlling access to digital portals 
and platforms based on assessments of personal characteristics of user behavior built into the 
interface. In distributed digital platforms and portals using personal data, big data is collected and 
processed using specialized applications using computer networks. In accordance with the law, 
the data is stored on internal corporate servers and data centers. Special attention is paid to the 
tasks of differentiation and control of access in modern information systems. Wide availability and 
mass scale of services should be accompanied by more careful control and user verification. Access 
control to such systems cannot be ensured only through technologies and information security 
tools; efficiency can be increased through software and hardware architectural solutions. The 
paper proposes to expand the currently developing SIEM technology (Security information and 
event management), which combines the concept of security event management and information 
security management, with blocks of user behavior analysis. As a characteristic that can be 
measured without overloading communication channels and is independent of the type of device 
used, the psychomotor reaction time is proposed, measured as the performance of actions with 
the interface. A technological solution has been developed for implementation in a wide range of 
digital platforms: banking, medical, educational, etc. The results of experimental research using 
a digital platform of mass psychological research are presented. For the research, data from a 
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mass survey were used when answering (in the form of a choice from the available options) to 
questions about the level of education. Analysis of the reaction time data showed the possibility 
of standardization and the same indicators of specific users when answering different questions.

Keywords: access control, digital platforms, big data processing, security event management, 
information security, computing systems, user behavior analysis.

For citation: Magomedov Sh.G., Kolyasnikov P.V., Nikulchev E.V. Development of technology for 
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Введение

Цифровизация внесла во все сферы общественной жизни широкое распространение 
платформ, порталов, вычислительных сервисов, что определило развитие новых 

технологий сбора, хранения, обработки и передачи данных, и соответственно, специали-
зированных архитектур вычислительных комплексов и служб передачи данных по ком-
пьютерным сетям, механизмов взаимодействия клиентов с элементами вычислительного 
комплекса с использованием различных телекоммуникационных технологий, техноло-
гий защиты компьютерных сетей и приложений.

В распределенных цифровых платформах и порталах (ЦП), использующих персо-
нальные данные, осуществляется сбор и обработка большого объема данных с помощью 
специализированных приложений с использованием компьютерных сетей и, согласно 
законодательству, хранение данных происходит на серверах на территории РФ [1]. К 
ЦП относятся такие системы, как платформы государственных услуг, муниципальные и 
региональные платформы, банковские порталы, медицинские системы, платформы пси-
хологических исследований, образовательные системы дистанционного обучения и др. 
Задачам разграничения и контроля доступа в современных информационных системах 
уделяется особое внимание. Широкая доступность и массовость сервисов должна сопро-
вождаться более тщательным контролем и верификацией пользователей. Обеспечение 
контроля доступа к таким системам не может быть осуществлено только за счет техно-
логий и средств информационной безопасности, повысить эффективность можно за счет 
программно-аппаратных архитектурных решений.

Цифровые платформы и порталы, обрабатывающие большие данные, имеют ряд об-
щих особенностей: как правило, веб-интерфейс или приложение с доступом по сети; боль-
шое количество пользователей; сложную инфраструктуру вычислительного комплекса; 
разграничение прав доступа к данным; различные типы интерфейсов в зависимости от 
прав доступа; большие объемы обрабатываемых данных; наличие конфиденциальных, 
а часто и частных (банковские, медицинские) данных; веб-интерфейсы, формирующие 
запросы к базам данных. 

Верификация пользователей не обеспечивает требуемый контроль доступа к дан-
ным. Например, в образовательных системах передача пароля позволяет одному учаще-
муся удаленно сдать тесты за нескольких человек; в системах здравоохранения, в слу-
чае, когда компьютер оставлен включенным, другой сотрудник может получить доступ 
к медицинским данным. Стоит отметить, что в банковских системах разрабатываются 
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антифрод-системы, контролирующие транзакции для выявления мошенников. Важной 
особенностью такого нарушения доступа к большим данным является отсутствие ано-
малий на уровне трафика. Получение индивидуальных характеристик пользователей, 
особенностей работы однотипной группы пользователей с системой позволит также по-
высить эффективность хранения данных за счет структурирования наиболее вероятных 
запросов данных, а также сформировать клиент-ориентированный интерфейс на основе 
предпочтений пользователей. Указанные особенности новых технологий создают слож-
ности в разграничении доступа. 

В настоящее время развивается концепция [2] SIEM (Security information and event 
management). Она объединяет две концепции: управление событиями безопасности 
(Security Event Management, SEM), основанную на мониторинге и корреляции событий 
безопасности в реальном времени; управление информационной безопасностью (Security 
Information Management, SIM), предназначенную для хранения, обработки и анализа дан-
ных. Системы SIEM создаются для выявления кибератак, уязвимостей, оценки рисков 
безопасности через программно-аппаратные комплексы, предоставляющие информа-
цию из различных источников данных. SIEM-система разворачивается над защищаемой 
информационной системой [3] и представляет собой интегрированные устройства либо 
многокомпонентные комплексы. Существуют коммерческие решения SIEM-систем: 
QRadar IBM, Arc Sight HP,  Symantec Security Services, FortiSIEM и др.[4]. Однако разра-
ботка альтернативных моделей, которые предоставляют дополнительную информацию 
на основе тех же источников данных, а также формирование новых источников данных 
на этапе разработки комплексов с критически важным разграничением доступа является 
важной и актуальной задачей современных исследований.

Настоящая статья посвящена разработке технологии повышения эффективности кон-
троля доступа на основе встроенных в интерфейс вычислительных комплексов оценок 
времени реакций пользователей как индивидуальных индикаторов психологических и 
психофизических реакций.

1. Разработка технологии

Разработке архитектур SIEM-систем, обнаружения источников угроз и механизмов 
их выявления посвящено значительное количество современных исследований [5]: в рас-
пределенных системах [6], для блокировки вредоносного трафика с устройств IoT [7], по 
интеллектуальной обработке данных из нескольких источников [8, 9], по использованию 
методов классификации событий [10] и др.

Существует направление исследований, связанное с анализом поведения пользовате-
лей (User behavior analytics, UBA) [11], направленное на обеспечение процесса безопас-
ности – обнаружение внутренних угроз, целевых атак и финансового мошенничества. 
Решения UBA изучают шаблоны человеческого поведения, после чего применяют алго-
ритмы обнаружения аномалий этих шаблонов. Например, в [12] рассмотрена ситуация, 
когда злоумышленник в сети компании может использовать украденные учетные данные 
для скрытого сбора конфиденциальных данных. Такое поведение трудно обнаружить, ес-
ли оно не вызывает предупреждение о нарушении доступа или утечке данных.

Альтернативой многоуровневой технологии является использование встраиваемых 
динамических моделей в интернет-приложения [13]. Авторами разработаны структуры, 
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включающие ситуационные модели и интерпретатор. Модель содержит заданные конеч-
ные наборы состояний, переходов и правил, определяющих переходы. Интерпретатор 
отслеживает и сохраняет текущие состояния модели, проверяя условия переходов. Изве-
стен подход [14], включающий получение характеристик действий пользователя (логин 
пользователя, движение мыши, среднее время между нажатием клавиши мыши и началом 
движения курсора, скорость набора текста и др.). Подобные исследования интересны, но 
носят ограниченный характер – для многопользовательских систем получение, передача, 
хранение и обработка данных вычислительно очень затратны. Кроме того, использование 
манипулятора мыши для анализа реакций сложно реализуемо – задержки сильно зависят 
от производителя и от поверхности, на которой в данный момент работает пользователь. 
Кроме того, веб-интерфейсы подразумевают использование их на разных устройствах, в 
том числе с сенсорными экранами.

Однако использовать психомоторные реакции представляется целесообразным. Со-
временные психологические исследования выявили достоверность данных по исследова-
нию реакций, полученных с использованием веб-интерфейсов с данными, полученными 
в лабораторных условиях. Например, в [15] сравнивались результаты сложных лингво-
когнитивных тестов, что в некотором смысле соответствует выполнению действий с ин-
терфейсами ЦП.

Таким образом, предлагается разработать технологию построения архитектуры мно-
гоуровневой защиты, использующую в качестве дополнительного идентификатора поль-
зователя время реакций при работе с элементами интерфейса. При этом сбор данных 
будет осуществляться встроенными программными средствами, а элементы интерфейса 
передаваться в систему.

На рис. 1 представлена ситуация, когда «Пользователь 1» ввел все необходимые дан-
ные для доступа, однако он может быть заменен другим пользователем, как с рабочего 
места «Пользователя 1», так и из другого места. Если в системе отсутствуют блоки, свя-
занные с поведением пользователя и его местонахождением, «Пользователь 2» может 
осуществлять доступ к данным.

Рис. 1. Пример системы с контролем доступа.
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Для ЦП предлагается встроить в системы контроля доступа и верификации вспомо-
гательные индикаторы использования элементов интерфейса – время реакции (ВР) при 
выполнении определенных, заранее зафиксированных действий. Это позволит исполь-
зовать только персональные реакции, исключив ситуации смены пользователя в одном 
сеансе работы. Также возможно определение пользователя при использовании чужих 
паролей для входа в систему. Возможные ситуации с изменением реакций под текущим 
психоэмоциональным состоянием требуют проведения дополнительных подтверждений 
личности пользователя. Так, в случаях, например, болезни или снижения концентрации 
пользователя допуск пользователя в системы с критическим доступом может быть про-
верен специальными службами.

В общем виде разрабатываемую технологию можно представить в следующем виде: 
1. Технология реализуется вычислительным комплексом (ВК). ВК может предостав-

лять клиенту одну или несколько услуг, таких как, например, услуги мониторинга собы-
тий, финансовые, банковские, правительственные, образовательные услуги, услуги пере-
дачи данных в реальном времени, игровые услуги, услуги поиска и т.п. 

2. ВК включает компьютерные сети, системы управления передачей данных, то 
есть среду, используемую для обеспечения каналов связи между компьютерами, си-
стемами обработки данных и другими устройствами. Сеть может включать в себя 
соединения в виде проводных линий связи, каналов беспроводной связи и оптоволо-
конные кабели.

3. ВК могут отправлять инциденты безопасности на облачную платформу для даль-
нейшего анализа приложением машинного обучения на основе идентифицированных 
характеристик инцидентов безопасности, обнаруженных во время локального анализа 
с помощью модуля безопасности и диспетчера событий. Идентифицированные харак-
теристики могут включать, например, информацию о том, что наблюдаемые параметры 
имеют оценку риска безопасности выше порогового значения.

4. В ВК создается постоянное хранилище информации о безопасности и менеджер 
событий, которые могут быть аппаратным компонентом или комбинацией аппаратных и 
программных компонентов. Менеджер информации и событий безопасности управляет 
процессом выбора только определенных инцидентов безопасности для локального и уда-
ленного анализа. 

5. Интервал оценки психомоторных реакций пользователя представляет собой зара-
нее определенный интервал времени, на основе которого формируются инциденты без-
опасности. 

Архитектура ВК, реализующего технологии контроля доступа с использованием пер-
сональных психомоторных реакций, имеет 4 уровня:

–	 уровень аппаратного и программного обеспечения; 
–	 уровень виртуализации; 
–	 уровень управления; 
–	 уровень рабочих нагрузок. 
Уровень аппаратного и программного обеспечения может включать мэйнфреймы, 

серверы, блейд-серверы, устройства хранения, программное обеспечение серверов и се-
тевых приложений, программное обеспечение базы данных, прикладное программное 
обеспечение.
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Уровень виртуализации обеспечивает уровень абстракции: виртуальные серверы, 
виртуальная память, виртуальные сети, виртуальные приложения, операционные систе-
мы и виртуальные клиенты.

Уровень управления определяет контроль доступа к сервисам ВК по компьютер-
ным сетям, обеспечивает доступ к ВК для пользователей и системных администраторов. 
Управление уровнями обслуживания обеспечивает распределение ресурсов ВК и управ-
ление таким образом, чтобы удовлетворялись заданные уровни доступа. 

Уровень рабочих нагрузок предоставляет функциональные возможности, для ко-
торых используется ВК. В интерфейс клиентских приложений необходимо встроить 
сбор характеристик поведения. Так, для систем, подразумевающих передачу состояния 
Representational State Transfer (REST), необходимо собирать данные о запросах пользова-
телей к  Application programming interface (API), ведя учет времени, параметров и иден-
тификатора пользователя, а для систем с графическим пользовательским интерфейсом 
Graphical user interface (GUI) – собирать данные о действиях в отношении интерфейса, 
ведя учет времени осуществления действий и идентификаторы пользователя.

Таким образом, элементы интерфейса вместе со встроенными реакциями передаются 
в ВК и анализируются на уровне доступа (рис. 2).

Рис. 2. Уровень анализа действий пользователя в архитектуре ВК.
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Концептуальная схема взаимодействия уровня управления и серверной части приве-
дена на рис. 3.

В процессе работы пользователя с интерфейсом системы необходимо проверять ус-
ловия переходов на основе ранее совершенных наборов действий, записанных в журнал 
событий.

Рис. 3. Технология взаимодействия уровня управления с клиентскими интерфейсами.

2. Экспериментальные исследования
Исследования проводились с помощью цифровой платформы DigitalPsyTools [16]. 

Система является одновременно цифровой платформой с веб-интерфейсом и инструмен-
том психодиагностики, используемым для популяционных исследований в системе об-
разования. В элементы ее интерфейса встроены платформонезависимые функции оценки 
когнитивных реакций. Идентифицируемость распределения, определяемого действием 
пользователя, базируется на моделях, аналогичных [17].

Между приложением внешнего стимула и соответствующей двигательной реакцией 
на стимул существует определенный период времени, называемый временем реакции. 
Оценка этого времени – один из важных методов изучения скорости когнитивной обра-
ботки информации человеком и скоординированной реакции периферических движений. 

На время реакции влияют многие факторы, такие как пол, возраст, физическое состо-
яние, утомляемость, состояние здоровья и т.п. Увеличенное время реакции означает сни-
жение производительности. Время показа является временем от начала показа страницы, 
на которой можно сделать действие, до времени на момент, когда пользователь осуще-
ствил какое-либо действие в интерфейсе. Иными словами, ВР – это время от появления 
стимула до нажатия кнопки (на основании психологических терминов).

Время реакции пользователя для конкретного действия можно разделить на:
–	 минимальное ВР (минимальная латентность ответа),
–	 максимальное ВР (максимальная латентность ответа),
–	 усредненное ВР (усредненная латентность ответа).
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Для анализа использованы реакции 1980 студентов при ответе на 4 вопроса:
1.	 Основа обучения (выбор из трех вариантов: бюджетная/контрактная/целевая).
2.	 Вы поступили на ту специальность, которую хотели? (Да/Нет).
3.	 Укажите профиль Вашего образования (выбор из четырех вариантов: техниче-

ский/гуманитарный/естественнонаучный/нет профиля).
4.	 Программа обучения (выбор из четырех вариантов: бакалавриат/магистратура/

специалитет/аспирантура).
Анкета организована в виде веб-интерфейса. После получения архива с опросом он рас-

паковывается и загружается в браузер на устройстве клиента. В каждом элементе опроса фик-
сируется ответ и время реакции в миллисекундах (с момента загрузки до выбора ответа и 
нажатия кнопки «далее»), т.е. время, за которое пользователь прочитал вопрос, выбрал нуж-
ный вариант и нажал кнопку «далее». Опрос был большой и включал когнитивные тесты, и 
пользователь был заинтересован перейти на следующую страницу. Данные передавались в 
платформу после окончания всего опроса, либо после закрытия пользователем веб-страницы. 
Это гарантировало невмешательство сетей в оценку времени реакции.

Также были собраны сведения об используемых при проведении опроса операцион-
ных системах и браузерах. Эти сведения представлены на рис. 4 и 5.

Гипотеза анализа данных о времени реакции состояла в возможности определения зави-
симости в реакциях пользователей в работе с элементами интерфейса при ответе на заданный 
вопрос, а также возможности определения индивидуальных психомоторных реакций при ра-
боте с интерфейсом. Анализ данных показал состоятельность гипотезы.

На рис. 6 представлены полученные гистограммы для каждого вопроса и индивидуальные 
реакции трех произвольно выбранных пользователей. Из представленных результатов видно, 
что замедленная реакция (рис. 6а) характерна для ответа на все вопросы, средние и быстрые 
реакции (рис. 6б,в) сохраняются при изменении вопроса и количества вариантов ответов, то 
есть этот подход позволяет выявить, был ли в процессе ответа на анкетные вопросы заменен 
пользователь.

Рис. 4. Операционные системы, используемые пользователями в опросе.
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Рис. 5. Типы и версии браузеров, используемых в опросе.

Рис. 6. Примеры реакций случайно выбранных пользователей 
при ответах на 4 вопроса в веб-опросе:

а – замедленная реакция; б – средняя реакция; в – быстрая реакция.

а

б

в
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На основании предварительных результатов анализа можно сделать вывод, что дан-
ные реакции могут быть использованы в разработанной технологии контроля доступа к 
ЦП, в том числе с использованием веб-интерфейсов. Данные могут использоваться для 
валидации и дополнительной верификации пользователей, участвующих в опросах и ис-
пользующих интерфейсы.

Заключение

В работе предлагается расширить SIEM-технологии анализом психомоторных реак-
ций пользователей. В качестве характеристики, которая может быть измерена без пере-
грузок каналов связи и быть независимой от используемого типа устройств, предложено 
время реакции, измеряемое при выполнении действий с интерфейсом. Разработано тех-
нологическое решение, которое может быть реализовано в широком спектре цифровых 
платформ – банковских, медицинских, образовательных и др. Приведены результаты экс-
периментальных исследований с использованием цифровой платформы массовых психо-
логических исследований. Для исследований использовались данные массового опроса 
при ответе (в форме выбора из имеющихся вариантов) на анкетные вопросы об уровне 
образования. Анализ данных о времени реакции показал возможность нормирования и 
одинаковые показатели конкретных пользователей при ответах на разные вопросы.

В качестве развития разработанного подхода представляется актуальным использо-
вание инструментов искусственного интеллекта для выявления скрытых зависимостей 
в данных, полученных с логирования пользователей и выявления наиболее вероятных 
действий пользователей.
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Электрическая энергия от электростанций к промышленным объектам и населенным 
пунктам в большинстве случаев передается по проводным воздушным или подземным ли-
ниям, охватывающим территории значительного размера. Однако иногда возникает необ-
ходимость в беспроводной передаче электрической энергии на объекты, расположенные 
в труднодоступных районах. С развитием космической электроэнергетики, основанной на 
размещении солнечных электростанций в космическом пространстве, проблема беспрово-
дной передачи электрической энергии станет особенно актуальной. В этой связи в неко-
торых странах проводятся исследования в области беспроводной передачи электрической 
энергии с помощью как лазерного, так и СВЧ-излучения.

Рассмотрены основы построения систем беспроводной передачи электрической энер-
гии на небольшие расстояния с помощью СВЧ-излучения. Анализируются и рассчитыва-
ются два варианта построения подобных систем: с применением параболических антенн, 
и с помощью фазированных антенных решеток (ФАР). Для обоих вариантов рассчитаны 
основные параметры систем при беспроводной передаче электрической энергии на 200 м. 
В первом случае используются мощные электровакуумные приборы – магнетрон или прямо-
пролетный клистрон, во втором – мощные СВЧ-полевые транзисторы. Для второго варианта 
предлагается суммирование мощностей СВЧ-генераторов путем их взаимной синхрониза-
ции.

 
Ключевые слова: электрическая энергия, параболическая антенна, фазированная 

антенная решетка, СВЧ-генератор.
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Electrical energy from power plants to industrial facilities and settlements is mostly 
transmitted by wire-connected air or underground lines covering vast territories. However, in 
some rare cases there is a need for wireless transmission of electrical power to objects located 
in hard-to-reach areas. The problem of wireless transmission of electrical energy will become 
especially urgent as space electric power industry based on the placement of solar power plants 
in outer space is being developed. In this regard, several countries are conducting studies on 
the problem of electrical energy transmission using both laser and microwave radiation. The 
fundamentals of building systems for wireless transmission of electrical energy over short 
distances using microwave radiation are considered. Two options for constructing such systems 
are analyzed and calculated: using parabolic antennas and using phased array antennas. For 
both options the main parameters of systems for wireless transmission of electrical energy at 
200 m were calculated. In the first case, powerful microwave devices are used: a magnetron or 
a direct-flight klystron; in the second case, microwave powerful field-effect transistors. For the 
second option the summation of the powers of microwave generators by means of their mutual 
synchronization is proposed.

Keywords: electrical energy, parabolic antenna, phased array antenna, microwave generator.
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Сущность проблемы

Электрическая энергия от электростанций к промышленным объектам и населен-
ным пунктам в подавляющем числе случаев передается по проводным воздушным 

или подземным линиям, охватывающим территории значительного размера. Однако в 
некоторых случаях возникает необходимость в беспроводной передаче электрической 
энергии на объекты, расположенные в труднодоступных районах, на современные лета-
тельные аппараты типа квадрокоптера или иные транспортные средства.

С развитием космической электроэнергетики, основанной на размещении солнеч-
ных электростанций в космическом пространстве [1], проблема беспроводной передачи 
электрической энергии станет особенно актуальной. В связи с этим в некоторых странах 
проводятся исследования по проблеме беспроводной передачи электрической энергии с 
помощью как лазерного, так и СВЧ-излучения. Приведем несколько примеров по второ-
му направлению.

Первый пример. Во Франции с помощью СВЧ-излучения (частота 2450 МГц) осу-
ществлена передача энергии мощностью 10 кВт на остров, удаленный от берега на рас-
стояние 700 м [2].

Второй пример. В Японии компания JAXA создала установку по передаче СВЧ-излу-
чения (частота 5.8 ГГц) мощностью 1.8 кВт. При этом на расстоянии 55 м от передающе-
го устройства мощность принятого СВЧ-сигнала составила 340 Вт [3].
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Установки по передаче электрической энергии посредством 
СВЧ-излучения

Структура системы передачи электрической энергии включает два терминала: пере-
дающий и принимающий (рис. 1).

Рис. 1. Структура системы передачи электрической энергии.

С помощью первого терминала осуществляется преобразование электрической энер-
гии первичного источника в СВЧ-излучение, с помощью второго – преобразование мощ-
ности принятого СВЧ-излучения в электрическую энергию постоянного тока, которая с 
помощью инвертора может быть преобразована в электрическую энергию переменного 
тока частотой 50 Гц. Передача и прием СВЧ-энергии осуществляется с помощью антенн 
параболического или иного типа.

Общий КПД установки определяется по формуле:

	 ,	                                                      (1)

где К1 – коэффициент преобразования энергии первичного источника в энергию СВЧ-ко-
лебаний, К2 – коэффициент потерь, связанный непосредственно с излучением, К3 – коэф-
фициент преобразования СВЧ-энергии принятого сигнала в энергию постоянного тока, 
К4 – КПД инвертора, преобразующего постоянный ток с переменной частотой 50Гц. Зна-
чение общего КПД, вычисленное согласно (1), не превышает 20%.

СВЧ-генератор передающего терминала может быть электровакуумного или полу-
проводникового типа. В первом случае наиболее целесообразно применение магнетрона 
или прямопролетного клистрона, как имеющих наиболее высокий КПД (не менее 50%). 

Во втором случае возможно применение СВЧ-нитрид-галлиевых или арсенид-гал-
лиевых транзисторов, как имеющих наибольшую мощность в СВЧ-диапазоне [4]. Так, 
например, транзистор типа SGK5867-30A имеет мощность до 30 Вт при частоте до 6ГГц. 
В случае увеличения мощности СВЧ-генератора потребуется суммирование мощностей 
определенного числа СВЧ-транзисторных усилителей. 

Антенны обоих терминалов могут быть параболического типа или представлять со-
бой фазированные антенные решетки.
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Рис. 2. Система с параболической антенной:
1 – источник питания, 2 – СВЧ-генераторы, 3 – СВЧ-детекторы, 4 – нагрузка.

Рис. 3. Система с фазированной антенной решеткой.

Вычисления можно провести, используя формулу, связывающую основные пара-
метры параболической антенны [5]:

	 	                                                      (2)

где Θ – ширина главного лепестка диаграммы направленности антенны (град), λ – длина 
волны (м), D – диаметр антенны (м) 

	 	                                                    (3)

H – расстояние между двумя параболическими антеннами с равными диаметрами зерка-
ла (рис. 2).

В случае применения на обоих терминалах фазированных антенных решеток одина-
кового типа  расчет можно провести по формулам 4–7.

Согласно рис. 3 телесный угол раскрыва (в градусах) диаграммы направленности 
спутниковой антенны следует определить по формуле:

	 	                                                    (4)

где H – расстояние между антеннами (м), L – размер ФАР (м).

Основные параметры антенн терминалов
	 Рассмотрим сначала случай с параболической антенной (рис. 2).
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Диаграмма направленности такой ФАР в одной плоскости [6,7] имеет вид:

	 	                                                      (5)

где 

	 	                                                    (6)

	 	                                                   (7)

λ – длина волны (см); b – расстояние между двумя соседними излучателями (см); N – число 
излучателей в одной плоскости, Δφ – разность фаз сигналов между двумя соседними излуча-
телями. 

При вертикальном луче угол Θ0 = 0 и Δφ = 0.
Рассчитаем по приведенным формулам параметры для обоих типов антенн при длине 

волны λ = 5 см (частота 6 ГГц).
Для первого варианта (пароболическая антенна) при дистанции Н = 200 м согласно 

(3) и (4) получим: Θ = 1.10, D = 2.58 м. 
Для второго варианта при b/λ = 1 и N = 32 диаграмма направленности ФАР в одной 

плоскости, рассчитанная по (4)–(7), приведена на рис. 4.

Рис. 4. Диаграмма направленности ФАР в одной плоскости.

Из данного примера следует, что ширина основного лепестка диаграммы направ-
ленности, рассчитываемой ФАР по уровню 0.71 от максимума, равна Θ = 10. Общее 
число излучателей N2 = 1024, общая площадь S = L2 =10.24 м2, где сторона квадрата 
L = bN = 0.1·32 = 3.2 м (рис. 3).

Два варианта СВЧ-генераторов

Первый вариант генератора основан на применении в передающем терминале мощ-
ного электровакуумного прибора – магнетрона или прямопролетного клистрона непре-
рывного типа и параболической антенны.

Второй вариант основан на применении мощных СВЧ-полевых транзисторов (их 
мощность не превышает 50 Вт) и ФАР. Для исключения применения множества де-
лителей-сумматоров мощности наиболее рациональным является построение мощ-
ного СВЧ-генератора по принципу взаимной синхронизации множества СВЧ-автоге-
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нераторов [9]. Структурная схема такого генератора приведена на рис. 5, в которой 
каждая ячейка состоит из автогенератора (транзисторного или на основе диода Ганна) 
и СВЧ-усилителя мощности, подключаемого к одному из излучателей ФАР.

Рис. 5. Структура СВЧ-автогенераторов с взаимной синхронизацией:
1 – СВЧ-автогенераторы, 2 – СВЧ-усилители мощности.

Анализ СВЧ-генератора, основанного на принципе взаимной синхронизации мно-
жества автогенераторов приведен в [8]. В этой работе показано, что при расхождении 
в момент включения колебаний автогенераторов по частоте в пределах 5%, в системе 
устанавливается единый, одинаковый по частоте, режим работы всех автогенераторов.

Заключение

Проведенный в статье анализ может явиться основой для проектирования систем 
беспроводной дистанционной передачи электрической энергии не только на небольшие 
расстояния, но и для проектирования в будущем космических систем солнечной электро-
энергетики.
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Антенны являются одним из основных элементов радиотехнических систем. Фази-
рованные антенные решетки (ФАР), позволяющие регулировать направление излучения 
благодаря возможности управления фазами или разностями фаз излучаемого сигнала, яв-
ляются наиболее эффективными типами антенн. Размер, конструкция и форма ФАР зави-
сят от решаемых задач, типа излучателей и характера их расположения. В статье рассма-
тривается преобразование эквидистантной ФАР в неэквидистантную решетку с заданным 
минимальным расстоянием между излучателями с целью уменьшения уровня боковых 
лепестков и подавления дифракционных максимумов. Приведены модель неэквидистант-
ной антенной решетки и расчетные формулы для ее анализа. Представленная в работе 
методика, основанная на итерационных методах вычислений, дает возможность выбрать 
основные параметры неэквидистантной ФАР с учетом связей, образующихся между сосед-
ними излучающими элементами. Расчет координат расположения элементов излучателей 
неэквидистантной ФАР осуществлен в программе на языке MATLAB. При этом реализован 
метод поиска оптимального расположения излучателей относительно друг друга, при ко-
тором диаграмма направленности антенной решетки будет иметь минимальный уровень 
дифракционных максимумов и требуемый уровень боковых лепестков. По результатам 
выполнения программы получены координаты новой неэквидистантной ФАР. Смодели-
рованная по результатам расчета неэквидистантная фазированная антенная решетка по-
казала полное отсутствие дифракционных максимумов в отличие от эквидистантной ре-
шетки, но при этом не удалось в достаточной мере получить требуемый уровень боковых 
лепестков. Приведенные для сравнения расчетные диаграммы направленности антенн 
показали преимущества неэквидистантной антенной решетки. 
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Antennas are one of the main elements of radio engineering systems. Phased antenna arrays 
(PAR), which make it possible to regulate the direction of radiation due to the ability to control 
the phases or phase differences of the emitted signal, are the most effective types of antennas. 
The size, design and shape of the PAR depend on the tasks to be solved, the type of emitters and 
the nature of their location. The article discusses the transformation of an equidistant PAR into a 
non-equidistant antenna array in order to reduce the level of side lobes and suppress diffraction 
maxima with a given minimum distance between the emitters. A model of a non-equidistant 
antenna array and calculation formulas for its analysis are presented. The method presented in 
the work based on iterative calculation methods makes it possible to select the main parameters 
of a non-equidistant PAR taking into account the bonds formed between neighboring radiating 
elements. The coordinates of the emitter elements of the non-equidistant PAR were calculated in a 
program using the MATLAB language. At the same time, a method was implemented to search for 
the optimal arrangement of emitters relative to each other, in which the directional pattern of the 
antenna array will have a minimum level of diffraction maxima and the required level of side lobes. 
According to the results of the program execution, the coordinates of the new non-equidistant PAR 
were obtained. The non-equidistant phased array antenna simulated according to the calculation 
results showed a complete absence of diffraction maxima, in contrast to the equidistant array, but 
it was not possible to sufficiently obtain the required level of side lobes. The calculated antenna 
radiation patterns presented for comparison showed the advantages of a non-equidistant antenna 
array.

Keywords: phased antenna array, non-equidistant antenna array, directional pattern, antenna 
array synthesis, minimax side lobe level, antenna design optimization.
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Введение

Возможность формирования луча с необходимой диаграммой направленности в 
фазированных антенных решетках (ФАР) в режиме реального времени является 

неоспоримым преимуществом данного типа антенн. 
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Различают два типа фазированных антенных решеток: с эквидистантным (равномер-
ным) и неэквидистантным (неравномерным) расположением излучателей в поле антен-
ны. Антенная решетка (АР) первого типа используется наиболее часто. Но некоторые 
недостатки таких решеток и желание улучшить характеристики АР привели к созданию 
и применению неэквидистантных антенных решеток. Использование АР с неравномерно 
расположенными излучателями позволяет решать задачи, не решаемые классическими 
эквидистантными АР. 

Преимущества неэквидистантных антенных решеток:
–	  наличие только одного основного лепестка АР, что позволяет сконцентрировать 

энергию излучения в нужном направлении;
–	  уменьшение уровня боковых лепестков, что приводит к уменьшению вероятно-

сти появления ложных целей;
–	  уменьшение числа излучателей, и как следствие, уменьшение массы и стоимости 

антенны.
Качественное выполнение своих задач неэквидистантными антенными решетками 

полностью зависит от результатов расчета координат излучателей. 

Постановка задачи

Рассмотрим формирование неэквидистантной антенной решетки на примере ли-
нейной АР с восемью изотропными излучателями (рис. 1) и расстоянием между ними 
di (i = 1, 2, ..., 7), причем di ≠ di±1.

Рис. 1. Модель неэквидистантной антенной решетки.

Необходимо рассчитать di для i = 1, 2, ..., 7, чтобы максимально возможно снизить 
уровни боковых лепестков и подавить дифракционные максимумы антенной решетки. 

Методы исследования

Подходы к моделированию неэквидистантных антенных решеток рассмотрены в 
работах [3–17]. Как правило, разработка АР с заданными или специальными характе-
ристиками направленности требует использования алгоритмов параметрического син-
теза [8, 17].

Падающая электромагнитная (ЭМ) волна распространяется через передающую атенную 

решетку длиной  , составленную из n = 8 излучателей с периодичностью рn. 

Фазу излучаемого сигнала γn в направлении с углом отклонения θ от основного лепестка, 
можно  представить как 

	 	                                        (1)

где k0 = 2π/λ0 – волновое число.
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Следовательно, фаза сигнала αn в излучателе n может быть определена с помощью 
формулы

	 	                                         (2)

где α1 – фаза ЭМ волны на первом излучателе. 
Направление θ излучаемой волны определяется как функция разности фаз η между 

смежными излучателями элеменов 

	 	                (3)

Таким образом, изменяя фазу сигнала каждого излучателя на определенный угол, 
можно направить ЭМ волну в нужном направлении относительно нормали конструкции:

	   	                            (4)

Рассмотрим задачу уменьшения уровней мощности бокового излучения. 
Необходимо найти ряд di  для i от 1 до 7, при котором диаграмма направленности 

(ДН) антенной решетки будет иметь требуемый уровень боковых лепестков ζбок.
Известно [1, 2], что у системы с оптимальной ДН существует максимально возмож-

ное число равных по уровню боковых лепестков. В случае эквидистантной (симметрич-
ной) фазированной антенной решетки (ФАР), имеющей n излучателей, диаграмма на-
правленности описывается следующим образом:

	 ,

где xn=2d/λ, sin(xn·u) – направление боковых лепестков.
Найдем оптимальное расположение излучателей для неэквидистантной антенной 

решетки с числом элементов n = 8 и заданным уровнем боковых лепестков. Для реше-
ния этой задачи будем использовать метод вариации параметров в программе на языке 
MATLAB.  

Для этого берем произвольную эквидистантную линейную решетку с 8 излучателями 
и рассчитываем диаграмму направленности с N боковыми лепестками, у которых разные 
уровни ζi.

Задаем приращения координат и токов излучателей:

	 .	                        (5)

Следует отметить, что чем меньше приращение, тем точнее определяется координа-
та, но вместе с тем увеличивается время обработки.

При изменении координат и токов излучателей изменятся также уровни боковых ле-
пестков:
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Приращения определяются с помощью системы дифференциальных уравнений. 
Если параметры диаграммы направленности еще далеки от необходимых параметров, то 
процедура (5) повторяется до тех пор, пока уровень боковых лепестков максимально не 
приблизится к заданным значениям. В результате получим координаты xn излучателей, 
при которых будет достигнут требуемый уровень боковых лепестков.

Предложенная и реализованная методика не учитывает взаимное влияние между 
соседними излучателями. Это влияние можно минимизировать, если ввести ограничения 
на расстояние между излучателями:

	 	                                                      (6)

Рассмотрим процесс ослабления дифракционных лепестков при реализации данного 
метода. Сигналы двух соседних излучателей синфазно складываются сразу в нескольких 
направлениях θM, для которых справедливо равенство

	

где М – номер дифракционного лепестка; ΔΦ – фазовый сдвиг между соседними излуча-
телями; – разность хода. 

Углы максимального излучения θm можно найти из уравнения

	

При изменении шага плоской антенной решетки d/λ направление основного максимума 
  всегда остается постоянным, направления побочных лепестков θM 

изменяются. Задав случайный шаг АР, изменяя величину фазового сдвига ΔΦ так, чтобы 
уровень боковых лепестков ζ оставался неизменным, получаем различные направления 
дифракционных максимумов для соседних пар излучателей, что приведет к значительно-
му уменьшению побочных лепестков по всей зоне видимости. Если при расчетах di при-
держиваться неравенства (6), то другие характеристики антенной решетки не ухудшатся. 
Для наиболее эффективного размещения излучателей симметричной АР можно привести 
расчет с нарастанием расстояния между излучателями в арифметической прогрессии:

	 ,

где  – периодичность антенной решетки.

Определим оптимальный вариант конструкции антенной решетки для подавления 
дифракционных лепестков. 

При отклонении луча на максимальный угол θm велика вероятность появления допол-
нительного максимума ДН. Введем еще одно ограничение на расстояние между излуча-
телями d:
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Согласно [17], расстояние между излучателями в антенной решетке не должно пре-
вышать λ/2, но вместе с тем элементы АР, исходя из конструктивных особенностей, не 
могут располагаться относительно друг друга ближе dmin. Это расстояние проверяется на 
каждом шаге расчета антенной решетки.

Результаты исследования

Для решения задачи в качестве алгоритма используем метод перебора. Программа, 
реализованная на языке MATLAB, определяет координаты излучателей, удовлетворяю-
щих заданной точности. В результате ее выполнения получаем координаты излучателей 
в антенной решетке, при которых формируемая ДН имеет наименьшее отклонение от не-
обходимой. Таким образом, методом случайного поиска подбирается расположение эле-
мента, при котором будет обеспечено подавление дифракционных максимумов. Однако в 
данной программе не учитывается межэлементное взаимное влияние.

Результат выполнения программы приведен на рис. 2, где указаны координаты антен-
ных элементов при оптимальном расположении.

Рис. 2. Результат выполнения программы.

Рис. 3. ДН с рассчитанным расположением антенных элементов.

Рис. 4. ДН с эквидистантным расположением антенных элементов.

Для наглядной оценки полученных результатов сравним ДН рассчитанной антенной 
решетки и ДН эквидистантной ФАР. На рис. 3 представлена ДН неэквидистантной антен-
ной решетки с рассчитанным расположением антенных элементов, а на рис. 4 – ДН ФАР 
с равномерным расположением элементов.
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Как видно из графиков, в рассчитанной неэквидистантной антенной решетке можно 
полностью избавиться от дифракционных максимумов, появляющихся в эквидистант-
ной решетке через каждые 20°, но уровень боковых лепестков недостаточно низкий. Это 
можно объяснить тем, что из-за физических размеров антенные элементы невозможно 
расположить ближе друг к другу.  

Заключение

Предложенная в работе методика, основанная на итерационных методах вычислений, 
дает возможность выбрать основные параметры неэквидистантной ФАР с учетом обра-
зующихся между соседними излучающими элементами связей. Данная методика расчета 
неэквидистантной антенной решетки на языке MATLAB, в отличие от большинства име-
ющихся на рынке программных продуктов, достаточно проста и не требует дополнитель-
ного изучения сложных программ. Кроме того, реализация метода на языке MATLAB 
позволяет использовать результаты вычисления для дальнейшего расчета в других про-
граммах без дополнительного преобразования данных, что дает возможность проведения 
сквозной автоматизации расчетов всей системы. 

Таким образом, рассмотренный подход позволяет совмещать преимущества точ-
ного моделирования отдельных СВЧ-систем ФАР в специализированных программах 
с программами, использующими собственные алгоритмы расчета характеристик ФАР. 
Полученная по предложенному методу модель антенной решетки хорошо коррелирует-
ся с результатами, полученными в других программах.
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Оптимизация характеристик цифровых фильтров 
одновременно в частотной и временной областях
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Широко используемый метод проектирования цифровых фильтров состоит в преоб-
разовании аналогового фильтра-прототипа с требуемыми характеристиками в цифровой. 
Этот метод применим, если в результате преобразования сохраняется оптимальность ха-
рактеристик фильтра по выбранной совокупности показателей качества (ПК). Ранее было 
показано, что такое возможно при одновременной оптимизации амплитудно-частотной 
характеристики (АЧХ) и фазочастотной характеристики (ФЧХ). Представляет интерес так-
же одновременная оптимизация АЧХ и переходной характеристики (ПХ) цифровых филь-
тров. Другой возможный метод решения этой задачи – прямой поиск оптимальной по АЧХ 
и ПХ передаточной функции (ПФн) цифрового фильтра. Для исследования возможностей 
первого метода был выполнен поиск ПФн аналоговых фильтров, Парето-оптимальных по 
длительностям нарастания и установления переходного процесса при выполнении огра-
ничений на другие показатели АЧХ и ПХ. Затем эти фильтры были преобразованы в цифро-
вые с помощью билинейного преобразования и преобразования методом инвариантности 
импульсной характеристики. Далее был осуществлен поиск ПФн цифровых фильтров оп-
тимальных по тем же ПК. В обоих случаях поиск проводился в пространстве координат по-
люсов и нулей ПФн с применением гибридного эвристического алгоритма. Результаты ис-
следования показали, что поиск позволил получить цифровые фильтры, превосходящие по 
совокупности ПК фильтры, полученные путем преобразования аналоговых фильтров-про-
тотипов. Следовательно, указанные методы преобразования не сохраняют Парето-опти-
мальность фильтров по АЧХ и ПХ, и для получения оптимальных по этим характеристикам 
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цифровых фильтров следует применять поиск их ПФн. Кроме того, аналоговые фильтры, 
полученные путем обратного билинейного преобразования найденных цифровых филь-
тров, в ряде случаев превосходят по тем же ПК аналоговые фильтры, полученные путем 
поиска. В таких случаях целесообразно применение цифровых фильтров-прототипов при 
проектировании аналоговых фильтров.

Ключевые слова: цифровой фильтр, фильтр-прототип, билинейное преобразование, 
инвариантность импульсной характеристики, амплитудно-частотная характеристика, пе-
реходная характеристика, Парето-оптимальность.
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Wide used method of digital filters design consists in transformation of analog filter-prototype 
with required performances into digital filter. This method is applicable if the transformation 
preserves optimality of filter performances under specified set of quality indexes (QI). It was 
denoted earlier that such situation is possible when gain-frequency response (GFR) and phase-
frequency response are optimized simultaneously. The task of simultaneous optimization of 
digital filters GFR and step response (SR) is also important but yet a little explored. Alternative 
method of this problem solving consists in search of digital filter transfer function (TF) which is 
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coordinates. The results of investigation demonstrated that digital filters developed via search 
are superiorly under specified set of QI’s then digital filters developed via transformation of 
analog filters. Accordingly Pareto-optimality for QI of GFR and SR is not preserved during such 
transformation and direct search must be applied to optimized digital filters simultaneously in 
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Введение

Цифровые фильтры находят широкое применение в радиотехнических и телекомму-
никационных системах. Свойства цифровых фильтров, как и аналоговых, в частот-

ной области описываются амплитудно-частотной характеристикой (АЧХ) и фазочастот-
ной характеристикой (ФЧХ) или частотной характеристикой времени задержки (ЧХЗ). Во 
временной области используют импульсную характеристику (ИХ) и переходную харак-
теристику (ПХ). Все эти характеристики могут быть получены из комплексной переда-
точной функции (ПФн) [1, 2]. 

	 ,     	                            (1)

где z – комплексная переменная; ak, bk, K0 – действительные коэффициенты; zk, pk – комплекс-
ные координаты нулей и полюсов ПФн; NP – порядок фильтра; NZ – число нулей ПФн.

Характеристики цифрового фильтра оцениваются различными показателями каче-
ства (ПК). При проектировании фильтра стремятся оптимизировать какие-либо ПК, вы-
бор которых зависит от назначения фильтра. 

Стандартный метод проектирования цифровых фильтров основан на использовании 
аналоговых фильтров-прототипов, в качестве которых применяются фильтры нижних ча-
стот (ФНЧ), имеющие АЧХ, оптимальные по каким-либо ПК. К ним относятся фильтры 
Баттерворта, Чебышева и эллиптические. Из фильтров-прототипов посредством преоб-
разования комплексного аргумента ПФн получают цифровые фильтры требуемого типа и 
с заданными параметрами АЧХ [1, 2]. Реализация стандартного метода обеспечена нали-
чием обширной справочной и учебной литературы, а также программного обеспечения.

Задача оптимизации характеристик радиотехнических устройств, в том числе и ли-
нейных фильтров, является, как правило, многокритериальной, и ее решением должно 
быть множество Парето-оптимальных по выбранной совокупности ПК решений [3, 4], 
то есть таких решений, которые нельзя улучшить ни по одному из показателей этой сово-
купности, не ухудшая при этом хотя бы один из остальных. Далее под оптимальностью 
везде понимается именно оптимальность по Парето.

Представляет теоретический и практический интерес задача проектирования филь-
тров, оптимальных по ПК двух или более характеристик частотной и временной обла-
стей. Оптимизации аналоговых и цифровых фильтров одновременно по АЧХ и ФЧХ с 
применением различных численных методов посвящено большое число публикаций, 
например, [4–8]. Вопрос о возможности применения метода фильтров-прототипов для 
получения оптимальных по этим характеристикам аппроксимаций ПФн был исследован 
в работе [9]. При этом были определены условия сохранения такой оптимальности при 
билинейном преобразовании аналогового ФНЧ в цифровой и при преобразовании Кон-
стантинидиса цифрового ФНЧ в цифровой ФНЧ с другим значением верхней граничной 
частоты полосы пропускания. 
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Значительно меньше публикаций связано с решением задачи оптимизации характе-
ристик фильтров одновременно в частотной и временной областях. В работе [10] изложен 
метод решения указанной задачи для аналоговых фильтров с применением эвристиче-
ского алгоритма поиска экстремумов целевой функции. Продемонстрировано получение 
множеств Парето-оптимальных аппроксимаций ФНЧ, среди которых есть превосходя-
щие по совокупности ПК фильтры Бесселя и Баттерворта. Однако цифровые фильтры в 
этой работе не рассматривались. Прямой перенос результатов, полученных для анало-
говых фильтров, на цифровые, очевидно, невозможен в силу дискретности процессов в 
последних.

В работе [11] осуществлялась оптимизация цифровых фильтров по шести ПК, один 
из которых – взвешенная частичная энергия ИХ (weighted partial energy of the impulse 
response). Максимизация этого показателя приводит к концентрации энергии в начале пе-
реходного процесса, что обеспечивает минимизацию длительности задержки, вносимой 
фильтром. Другие ПК, относящиеся к временной области, в этой работе не учитываются. 
Это не дает возможности оптимизировать длительность переходного процесса, которая 
оказывает существенное влияние на искажения формы сигналов, создаваемые фильтра-
ми. Другие работы по оптимизации цифровых фильтров одновременно в частотной и 
временной областях автору не известны.

Актуальность задачи оптимизации цифровых ФНЧ по совокупности ПК, характе-
ризующих АЧХ и ПХ, обусловлена тем, что ПХ в наибольшей степени влияет на иска-
жения формы сигнала и межсимвольные искажения в системах передачи информации. 
В то же время необходимо выполнять требования к АЧХ в полосе задерживания, чтобы 
предотвратить межканальные помехи. Один из возможных путей решения данной задачи 
состоит в поиске оптимальных по этим характеристикам аналоговых фильтров-прототи-
пов и последующем преобразовании их в цифровые фильтры. Другой вариант – непо-
средственное осуществление поиска оптимальных цифровых фильтров. Первый метод 
позволяет унифицировать методики проектирования аналоговых и цифровых фильтров, 
но его применимость требует проверки, так как вопрос о сохранении оптимальности од-
новременно по АЧХ и ПХ при преобразованиях аналоговых фильтров в цифровые не 
исследован. Второй метод требует разработки алгоритма поиска оптимальных аппрокси-
маций ПФн цифровых фильтров.

Цель данной работы – реализовать два указанных метода решения задачи одновре-
менной оптимизации ПХ и АЧХ цифровых фильтров, сравнить получаемые с их помо-
щью результаты и сделать выводы о возможностях использования этих методов. 

Методы исследования

Предметом исследования в данной работе являются ФНЧ. Фильтры этого типа при-
меняются для ограничения полосы частот сигналов в системах передачи информации, и 
для них необходимо выполнять требования как к АЧХ, так и к ПХ.

В первую очередь определим ПК, по которым будем оптимизировать характеристики 
фильтров. В работе [10] были даны определения показателей, оценивающих качество 
указанных характеристик аналоговых фильтров. Определения, относящиеся к АЧХ, мо-
гут быть применены и к цифровым фильтрам. Отличие заключается только в использова-
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нии шкалы частот, нормированной к частоте дискретизации . Из числа этих ПК 
далее используются следующие:

– минимальное ослабление в полосе задерживания, выраженное в дБ;

	 	                             (2)

где K(F) – АЧХ фильтра, Fs – нижняя граничная частота полосы задерживания; 
– максимальное превышение АЧХ над заданным уровнем Kt(F) в полосе перехода 

между полосами пропускания и задерживания;

	 	                                         (3)

где FP – верхняя граничная частота полосы пропускания.
При расчете и оценке качества переходного процесса в цифровом фильтре необходимо 

исходить из дискретной шкалы времени, в которой за единицу принят период дискретизации 
[12]. Определения ПК во временной области поясняются примером на рис. 1, где ПХ g(n) нор-
мирована к установившемуся значению, а нумерация ее отсчетов начинается с нуля.

Рис. 1. Определение показателей качества переходной характеристики 
цифрового фильтра.

Максимальный выброс DUm равен разности максимума и установившегося значения 
ПХ. Длительность задержки Tdel определена как номер первого отсчета g(n), оказавше-
гося выше порога DUdel. Длительность фронта равна разности номера первого отсчета 
g(n), оказавшегося выше порога DUfr и значения Tdel. Длительность установления пере-
ходного процесса Tss (steady state) определяется как номер первого отсчета, начиная с ко-
торого все отсчеты отличаются от установившегося значения ПХ не более, чем на DUosc. 

Определенные таким образом величины длительностей являются целочисленными. 
Их использование затрудняет поиск оптимальных решений, так как в процессе поиска 
целевая функция изменяется скачками, в промежутках между которыми остается неиз-
менной. Для устранения этого недостатка в данной работе применялись интерполирован-
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ные длительности. Интерполяция проводится между отсчетом, входящим в определение 
дискретного ПК, и предыдущим отсчетом. Интерполированная длительность задержки 
определяется как

	 	                            (4)

Длительность фронта:

	 	                  (5)

Длительность установления переходного процесса:

	 	                    (6)

Поиск оптимальных по АЧХ и ПХ аналоговых ФНЧ-прототипов проводился с при-
менением программы SOFTD, описанной в работе [10]. При этом использовалась нор-
мированная шкала частот, на которой Fpa = 1 (символ a показывает, что это параметр 
аналогового фильтра), а Fsa – задаваемое значение, например, Fsa = 2. Результатом по-
иска являются координаты полюсов и нулей, обеспечивающих минимальное значение 
целевой функции при заданной совокупности ПК. Для получения цифровых ФНЧ из 
аналоговых фильтров-прототипов применялись методы билинейного преобразования и 
инвариантности ИХ [2]. 

При выполнении билинейного преобразования задаются фиксированное значение 
частоты дискретизации, например, fд = 1 и нормированное к частоте дискретизации зна-
чение нижней границы полосы задерживания цифрового ФНЧ Fs. Затем с использовани-
ем формулы обратного билинейного преобразования рассчитывается значение соответ-
ствующей аналоговой частоты 

	 	                                                   (7)

Далее проводится денормирование аналогового ФНЧ-прототипа путем умножения 
координат полюсов и нулей его ПФн на коэффициент денормирования 

	 	                                                           (8)

и последующего расчета коэффициентов многочленов числителя и знаменателя ПФн. 
Наконец, выполняется билинейное преобразование ПФн денормированного фильтрапро-
тотипа в ПФн цифрового фильтра путем замены комплексной переменной p в соответ-
ствии с равенством [2]: 
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	 	                                                           (9) 

При преобразовании методом инвариантности ИХ последовательность действий 
аналогичная. Отличие состоит в том, что частота среза нормированного аналогового 
ФНЧ-прототипа определяется равенством: 

	 	                                                       (10)

Денормирование фильтра-прототипа выполняется так же, как и в случае билинейно-
го преобразования. ПФн цифрового фильтра при использовании метода инвариантности 
ИХ получается в виде [2]:

	 	                                      (11)

где pak – полюса ПФн аналогового фильтра, Ck – коэффициенты в разложении этой ПФн 
на простые дроби вида .

Для реализации обоих методов преобразования и последующего расчета ПК цифрово-
го фильтра были написаны программы в среде Matlab. Сами преобразования выполнялись 
с помощью функций bilinear(..) и impinvar(..) из модуля Signal Processing Toolbox. АЧХ и 
ПХ цифровых фильтров рассчитывались с применением функций, соответственно, freqz(..) 
и stepz(..). Вычисление ПК производилось в соответствии с соотношениями (2) – (6).

Отметим, что в результате денормирования ПФн аналогового ФНЧ-прототипа его 
АЧХ растягивается по оси частот в Kдн раз, а ПХ во столько же раз сжимается по оси 
времени. При этом минимальное ослабление в полосе задерживания Hs и нормированное 
значение выброса DUm не изменяются, а отношения «больше-меньше» между выражае-
мыми длительностями интервалов времени ПК разных фильтров сохраняются. Как было 
показано в [9], преобразование с такими свойствами сохраняет Парето-оптимальность 
по совокупности этих ПК. В то же время сами билинейное преобразование и преобразо-
вание методом инвариантности ИХ могут и не обладать необходимыми для сохранения 
Парето-оптимальности свойствами.  

Далее рассмотрим разработанный метод поиска оптимальных цифровых ФНЧ. По-
иск осуществляется в пространстве координат полюсов и нулей ПФн (1). При этом для 
обеспечения устойчивости цифрового фильтра на координаты полюсов наложено огра-
ничение | pk | < 1. На координаты нулей ограничений нет. Используется гибридный эври-
стический алгоритм, в основном подобный алгоритмам, описанным ранее в работе [10] и 
других публикациях автора. Сущность алгоритма – многократное выполнение локально-
го поиска (мульти-старт) с применением различных вариантов выбора стартовой точки.

Минимизируемая целевая функция имеет вид:

	 	 (12)
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Здесь N – число ПК; Qk и Qkt – текущее и целевое (target) значения k-того ПК; Wk
+ и 

Wk
– – весовые коэффициенты k-того ПК для отклонений вверх и вниз от целевого значе-

ния. Пороговая функция S(x) = 0 при x ≤ 0 и S(x) = 1 при x > 0. Показатель степени qk = 1, если 
необходимо нормировать отклонение ПК от целевого значения для приведения слагае-
мых в (12) к одному диапазону величин. Показатель степени qk = 0, если такая нормиров-
ка не требуется. 

Алгоритм поиска был реализован в виде программы HODF (Heuristic Optimization 
if Digital Filters), написанной в системе Borland C++ Builder. На рис. 2 приведен фраг-
мент окна этой программы с перечнем ПК. Обозначения некоторых из них отличаются 
от использованных в равенствах (2) – (6). Кроме того, есть ряд ПК, не учитывавшихся в 
данной работе и поэтому здесь не упомянутых.

Рис. 2. Фрагмент окна программы.

В столбце «Sel» звездочками указаны ПК, значения которых рассчитываются. В 
столбце «St» даны целевые значения, в столбцах «W+» и «W-» – весовые коэффициенты, 
в столбце S – значение, полученное в результате поиска, в столбце WObj – значение вкла-
да данного ПК в значение целевой функции (12). 

После задания набора ПК, их целевых значений, весовых коэффициентов, количеств 
полюсов и нулей программа выполняет поиск координат полюсов и нулей ПФн, при ко-
торых достигается глобальный или близкий к глобальному минимум целевой функции. 
Найденное решение отображается в таблице и может экспортироваться в Excel и другие 
программы. Получаемые характеристики выводятся в виде графиков.

Для сравнения результатов поиска оптимальных по АЧХ и ПХ аналоговых и цифро-
вых фильтров выполняется обратное билинейное преобразование цифрового фильтра в 
аналоговый. При этом значения pak полюсов ПФн аналогового фильтра рассчитываются 
по формуле

	 	                                                  (13)

где pk, k = 1, ..., NP – значения полюсов цифрового фильтра. Аналогично рассчитываются 
значения нулей аналогового фильтра. Затем его ПФн приводится к нормированной шкале 
частоты путем деления значений полюсов и нулей на коэффициент денормирования, рас-
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считываемый по соотношениям (7) и (8). Программа, выполняющая обратное преобразо-
вание и последующий расчет ПК аналогового фильтра, была реализована в среде Matlab.

В заключении раздела отметим, что возможно множество вариантов постановки за-
дачи оптимизации фильтра по АЧХ и ПХ, различающихся выбором оптимизируемых ПК 
и накладываемых на остальные ПК ограничений. Кроме того, можно варьировать пара-
метры фильтра: количество полюсов и нулей, нижнюю граничную частоту полосы задер-
живания. Также могут изменяться пороговые уровни, по которым определяются значения 
длительностей участков переходного процесса. Для получения ответа, охватывающего 
все возможные варианты, необходимо решить задачу в общем виде. Такое решение пока 
найти не удалось. Поэтому использован эмпирический подход, основанный на рассмо-
трении конкретных примеров. В связи с ограниченным объемом статьи здесь приведена 
одна группа примеров. Полученные результаты являются типичными для большого чис-
ла других примеров, хотя утверждать, что они универсальны, нельзя.

Результаты и их обсуждение

В ходе экспериментального исследования выполнялись поиск оптимальных по АЧХ 
и ПХ аппроксимаций аналоговых фильтров-прототипов, преобразование найденных ре-
шений в цифровые фильтры, поиск оптимальных по тем же ПК цифровых фильтров, 
преобразование их в аналоговые фильтры и сравнение результатов для цифровых и ана-
логовых фильтров, полученных посредством поиска и преобразования. Рассматривались 
ФНЧ 4-го порядка. 

Пороговые уровни для расчета ПК во временной области были установлены равными 
DUdel = 0.01; DUfr = 0.9; DUosc = 0.01. Значения нормированной нижней граничной ча-
стоты полосы задерживания были равны Fsa = 2 для аналогового фильтра и Fs = 0.2 для 
цифрового. Как для аналоговых, так и для цифровых фильтров задавались ограничения

	 Hs ≥ 40 дБ; DHt ≤ 0; DUm ≤ 0.1.    	                                     (14)

Сразу необходимо отметить, что в результате преобразования методом инвариантно-
сти ИХ, во-первых, во многих случаях нарушалось выполнение заданного ограничения 
на АЧХ в полосе задерживания; во-вторых, ПК во временной области для цифрового 
фильтра, полученного путем такого преобразования оказывались несколько хуже, чем 
для фильтра, полученного из того же прототипа с помощью билинейного преобразова-
ния. Поэтому далее результаты применения метода инвариантности ИХ не излагаются.

Для аналоговых фильтров-прототипов исследовались два случая: NZ = 0 и NZ = 4. В обоих 
случаях билинейное преобразование дает цифровые фильтры с NZ = 4, но при NZ = 0 выпол-
няется равенство

	 	                                                     (15)

С учетом этого факта для цифровых фильтров поиск выполнялся при NZ = 4 по двум 
вариантам. В первом варианте координаты нулей задавались равенством (15), а во втором 
– могли принимать произвольные значения. При обратном билинейном преобразовании 
цифрового фильтра в аналоговый в первом варианте ПФн аналогового фильтра не имеет 
нулей, а во втором – имеет 4 нуля.
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В экспериментах осуществлялся поиск решений, являющихся точками двумерного 
среза фронта Парето в многомерном пространстве ПК, в виде зависимости длительно-
сти установления переходного процесса Tss от длительности нарастания Tfr. Для циф-
ровых фильтров использовались интерполированные значения Tfri (5) и Tssi (6). Поиск 
Парето-оптимальных решений проводился путем последовательного задания целевых 
значений Tfr и минимизации значения Tss при выполнении ограничений (14). При этом 
весовые коэффициенты всех фиксируемых ПК в (12) устанавливались на 2–3 порядка 
больше, чем для Tss, как это видно на рис. 2. Для каждой точки поиск выполнялся не ме-
нее трех раз при количестве стартов локального поиска равном 1000, и отбирался лучший 
результат.

Ниже приведены множества Парето-оптимальных решений для четырех случаев: 
аналоговые фильтры с NZ = 0 (рис. 3), аналоговые фильтры с NZ = 4 (рис. 4), цифровые 
фильтры с NZ = 4 при выполнении равенства (15) (рис. 5), цифровые фильтры с NZ = 4 
и произвольным расположением нулей ПФн (рис. 6). Найденные решения представлены 
сериями точек «Поиск». Единица измерения времени для аналоговых фильтров соот-
ветствует нормированной шкале частоты. Единицей времени для цифровых фильтров 
является период отсчетов.

На тех же графиках в виде серий точек «Преобр.» приведены результаты преобра-
зований найденных оптимальных решений в фильтры другого типа. На рис. 3 показаны 
результаты обратного билинейного преобразования цифровых фильтров с NZ = 4 при 
условии (15), на рис. 4 – результаты обратного билинейного преобразования цифровых 
фильтров с NZ = 4 и произвольным расположением нулей, на рис. 5 – результаты били-
нейного преобразования аналоговых фильтров с NZ = 0, на рис. 6 – результаты билиней-
ного преобразования аналоговых фильтров с NZ = 4. Если в результате преобразования 
нарушались ограничения (14), то такая точка исключалась. Такая ситуация имела место 
для нескольких случаев билинейного преобразования, но не встречалась при обратном 
билинейном преобразовании.

Рис. 3. Результаты для аналоговых фильтров с NZ = 0.
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Рис. 4. Результаты для аналоговых фильтров с NZ = 4.

Рис. 5. Результаты для цифровых фильтров с нулями, определяемыми равенством (15).

Рис. 6. Результаты для цифровых фильтров с произвольным расположением нулей.
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Наглядное представление о характеристиках цифровых фильтров, полученных путем 
поиска, дают примеры их АЧХ и ПХ на рис. 7.

Кривые 1 получены для фильтра, показанного правой крайней точкой серии «Поиск» 
на рис. 5. Кривые 2 относятся к фильтру, отмеченному левой крайней точкой той же се-
рии. Кривые 3 принадлежат фильтру, которому соответствует правая крайняя точка серии 
«Поиск» на рис. 6. Кривые 4 получены для фильтра, показанного левой крайней точкой 
этой серии.

Рис. 7. Примеры АЧХ (верхние графики) и ПХ цифровых фильтров.

В качестве дополнительной информации для последующего сравнения разных ме-
тодов получения оптимальных цифровых и аналоговых фильтров в таблице приведены 
данные о среднем времени T100, затрачиваемом на выполнение серии из 100 циклов 
локального поиска, среднем количестве NGF вычислений целевой функции в цикле ло-
кального поиска и среднем времени TGF одного вычисления целевой функции. Счетчик 
числа расчетов целевой функции и таймер для измерения продолжительности работы 
имеются в программах SOFTD и HODF. Все эксперименты выполнялись на одном ком-
пьютере с двуядерным процессором Intel Core 2 с тактовой частотой 1.87 ГГц.

Затраты времени на поиск

Фильтр Нули T100, с NGF TGF, мс

Цифровой
В соотв. с (15) 15 260 0.58

Произвольные 37 620 0.59

Аналоговый
NZ = 0 110 370 2.93

NZ = 4 260 830 3.10
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Первое, что следует из графиков на рис. 5 и рис. 6, это превосходство цифровых 
фильтров, полученных путем поиска оптимальных решений, над фильтрами, получен-
ными путем преобразования оптимальных по тем же ПК аналоговых фильтров-прото-
типов. Особенно заметно это преимущество в случае произвольного положения нулей 
цифрового фильтра (рис. 6). Можно сделать вывод, что при билинейном преобразовании 
Парето-оптимальность по АЧХ и ПХ не сохраняется.

Для аналоговых фильтров с числом нулей ПФн NZ = 0 результаты, полученные путем 
поиска оптимальных решений и путем обратного билинейного преобразования, прибли-
зительно одинаковые и составляют единый фронт Парето (рис. 3). В случае аналого-
вых фильтров с NZ = 4 результаты, полученные путем обратного билинейного преоб-
разования, образуют вполне определенный фронт Парето. В то же время в результатах 
поиска оптимальных решений для таких фильтров не видно отчетливой и монотонной 
закономерности. По-видимому, рельефы целевых функций для этих фильтров слишком 
сложные, и применяемый алгоритм поиска не находит решений достаточно близких к 
оптимальным.

Продолжительность вычисления целевой функции для аналогового фильтра при-
близительно в 5 раз больше, чем для цифрового. Это связано с тем, что при расчете ПХ 
цифрового фильтра необходимо учитывать значительно меньше отсчетов, чем при ана-
логичном расчете для аналогового фильтра, который выполняется методом простран-
ства состояний [10]. В результате поиск оптимальных по АЧХ и ПХ аналоговых филь-
тров требует значительно большего времени по сравнению с оптимизацией цифровых 
фильтров.

Заключение

Проведенное исследование показало, что для получения цифровых фильтров, 
оптимальных по совокупности ПК, характеризующих АЧХ и ПХ, следует выполнять 
поиск непосредственно цифровых фильтров, так как преобразование в цифровую 
форму оптимальных в том же смысле аналоговых фильтров-прототипов дает худшие 
результаты. Разработанная программа поиска Парето-оптимальных цифровых филь-
тров обеспечивает решение этой задачи и позволяет выбирать необходимые сочета-
ния ПК.

Кроме того, в ряде случаев рациональным способом получения оптимальных по 
указанной совокупности ПК аналоговых фильтров оказывается обратное билиней-
ное преобразование ПФн найденных оптимальных цифровых фильтров. Такой ва-
риант может обеспечить получение лучших решений при значительной экономии 
времени по сравнению с поиском оптимальных аналоговых фильтров.

Не исключено, что существуют возможности использования цифровых филь-
тров-прототипов, оптимальных по каким-то совокупностям ПК с сохранением этой 
оптимальности при преобразовании в цифровые фильтры с другими параметрами, 
например, с другой нижней граничной частотой полосы задерживания. Исследова-
ние таких возможностей является одной из задач последующих работ.

Полученные результаты еще раз показывают перспективность применения эври-
стических методов поиска оптимальных решений в радиоэлектронике.
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В работе теоретически исследовано влияние эффекта фокусировки лазерного 
импульса накачки (λ0 = 800 нм) одиночной диэлектрической микрочастицей, раз-
мещенной в зазоре между электродами оптико-терагерцового преобразователя 
(ОТП). Данный подход предложен в противовес методу повышения эффективности 
ОТП за счет структурирования краев электродов для формирования плазмонных 
решеток. Для уменьшения потерь на отражение импульса накачки от поверхности 
фотопроводника предложено использовать просветляющий слой из оксида алю-
миния (Al2O3). С помощью электромагнитного моделирования методом конечных 
элементов были получены картины распределения интенсивности E2 в фотопрово-
дящем слое ОТП при различных диаметрах микрочастицы и толщины просветляю-
щего покрытия Al2O3. В качестве материала фотопроводника использовался полу-
изолирующий арсенид галлия. Изучены свойства формируемой фотонной струи и 
построены зависимости коэффициента усиления поля (δ𝑜𝑝𝑡) и полной ширины на 
уровне половинной амплитуды (FWHM) от диаметра микрочастицы. Показано, что 
благодаря оптимизации диаметра микрочастицы (dparticle = 1.2 мкм) и подбору опти-
мальной толщины Al2O3 (hAl2O3 = 200 нм), возможно добиться максимально эффек-
тивного пропускания импульса лазерной накачки в фотопроводник с повышенной 
амплитудой пространственной локализации излучения (δ𝑜𝑝𝑡 ~ 8.7 раз) и добить-
ся значения FWHM ~ 0.34·λ0, тем самым преодолев дифракционный предел Аббе. 
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Таким образом, полученные результаты свидетельствуют о значительных преи-
муществах применения диэлектрических метаповерхностей при проектировании 
ОТП, а предложенная конструкция металинзы на основе одиночной диэлектриче-
ской микрочастицы может стать перспективным методом повышения эффектив-
ности конверсии ОТП.

Ключевые слова: терагерцовые технологии, терагерцовая импульсная спек-
троскопия, источники и детекторы ТГц излучения, суб-волновая фокусировка 
излучения, терагерцовые оптические элементы и системы, оптико-терагерцовая 
конверсия, метаповерхность, металинза
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All-dielectric metalens based on a single colloidal 
particle for photoconductive optical-to-terahertz 

switches
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In this paper, we theoretically study the focusing of laser pump pulse (λ0 = 800 
nm) by a single dielectric microparticle placed onto the gap between the electrodes 
of an optical-to-terahertz (THz) switches (OTS). We propose an alternative to the 
incorporation of plasmonic grating approach that is aimed at the increase of the optical-
to-THz conversion efficiency. To reduce the Fresnel losses due to reflection of the pump 
pulse from the surface of the photoconductor, we additionally use an antireflection 
coating layer – aluminum oxide (Al2O3). By using electromagnetic modeling with finite 
element method we plot the intensity distribution E2 profiles within the photoconductive 
layer of the OTS which were obtained for different diameters of the microparticle and 
the thickness of the Al2O3 antireflection coating layer. We use a semi-insulating gallium 
arsenide as a photoconductor. The properties of the formed photonic jet are studied, and 
the dependences of the field enhancement factor (δ𝑜𝑝𝑡) and full width at the half-maximum 
level (FWHM) on the microparticle diameter are plotted. It is shown that the optimization 
of the microparticle diameter (dparticle = 1.2 μm) and the selection of the optimal Al2O3 thickness 
(hAl2O3 = 200 nm) makes it is possible to achieve the most efficient transmission of the 
laser pump pulse into the photoconductor with an increased amplitude of spatial 
radiation localization (δ𝑜𝑝𝑡 ~ 8.7 times) and to achieve the FWHM ~ 0.34 λ0, thereby 
overcoming the Abbe diffraction limit. Thus, the obtained results indicate advantages of 
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such dielectric metasurfaces in the designing of OTS. Moreover, the proposed design of a 
meta lens based on a single dielectric microparticle can become a promising method for 
increasing the efficiency of OTS.

Keywords: terahertz technology, pulsed terahertz spectroscopy, emitters and 
detectors of THz radiation, sub-wavelength radiation, terahertz optical elements and 
systems, optical to terahertz conversion, metasurface, metalens
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Введение

Терагерцовый (ТГц) диапазон представляет значительный научный и практический 
интерес, поскольку именно в этой области спектра лежат частоты некоторых эле-

ментарных возбуждений полупроводников, диэлектриков и сверхпроводников, колеба-
тельные и вращательные спектры полимеров и сложных молекул [1, 2]. Это позволяет 
применять ТГц-излучение для диагностики онкологических заболеваний, обнаружения 
биологических и химических агентов, загрязнений верхних слоев почвы и лакокрасоч-
ных покрытий, контроля качества продуктов питания и медикаментов [3, 4]. Одним из 
основных источников ТГц-излучения стали системы, основанные на взаимодействии 
ультракоротких лазерных импульсов с фотопроводящими полупроводниковыми матери-
алами – оптико-ТГц-преобразователи (ОТП) [5]. Они позволяют генерировать сверхши-
рокополосное импульсное или же плавно перестраиваемое в широком диапазоне непре-
рывное ТГц-излучение, стабильно работают при комнатной температуре и не требуют 
мощных лазерных источников для накачки. Однако существует ряд фундаментальных 
ограничений, влияющих на эффективность работы ОТП, связанных с необходимостью 
повышения коэффициента преобразования лазерного излучения накачки в электромаг-
нитные колебания ТГц-диапазона. Одним из таких ограничений является высокий ко-
эффициент преломления в используемых для ОТП фотопроводниках, вследствие чего 
большая часть падающего лазерного излучения отражается от их поверхности [6, 7]. 

Наиболее успешным методом повышения эффективности ОТП является структу-
рирование краев электродов для формирования так называемых «плазмонных реше-
ток» [5, 8–10]. Плазмонные решетки увеличивают концентрацию фотовозбужденных 
носителей тока вблизи их краев, что позволяет большему числу фотоносителей дости-
гать электродов и вносить вклад в переходной ток (фототок), а значит усиливать гене-
рацию ТГц-импульсов. В работе [11] было впервые теоретически показано, что увели-
чение топологической размерности плазмонной решетки от 2D к 3D целесообразно при 
использовании двух пассивирующих диэлектриков и дает потенциальную возможность 
возбудить более высокие плазмонные моды [12]. Возбуждение таких мод приводит к уве-
личению коэффициента преобразования ОТП, а также расширяет его спектр излучения. 
Нами была предложена технология создания ОТП с 3D-плазмонными электродами с высо-
той (толщиной) металлизации 100 нм и аспектным соотношением между высотой электро-
да и периодом решетки 1:1, что позволило заметно усилить генерацию ТГц-излучения и 
увеличить переходной ток [7].
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В противовес плазмонным решеткам, довольно привлекательным выглядит примене-
ние диэлектрических метаповерхностей [13, 14], позволяющих сфокусировать лазерный 
импульс накачки ОТП на суб-волновом масштабе. В отличие от широко используемых 
сферических и асферических линз [15–17], линза на основе диэлектрической метапо-
верхности (металинза) позволяет сформировать суб-волновые каустики и сосредоточить 
максимальное число фотовозбужденных носителей заряда в приповерхностном слое по-
лупроводника [11]. Кроме того, путем оптимизации ее диаметра и расположения отно-
сительно электродов ОТП возможно управлять фокусом каустики [5], и как следствие, 
влиять на мощность генерации ТГц-излучения посредством ОТП. 

В настоящей работе численным методом исследовано влияние металинзы на осно-
ве одиночной диэлектрической микрочастицы, размещенной в зазоре между электрода-
ми ОТП, на процессы перераспределения энергии лазерной накачки в фотопроводящем 
слое. Путем оптимизации диаметра микрочастицы показано, что в области теневой по-
верхности микрочастицы формируется фотонная струя [18, 19], которая характеризуется 
сильной пространственной локализацией и высокой интенсивностью оптического поля в 
области фокусировки. Для уменьшения потерь на отражение импульса накачки поверх-
ность фотопроводника была дополнительно покрыта просветляющим слоем из оксида 
алюминия (Al2O3). Показано, что благодаря оптимизации диаметра микрочастицы и под-
бору оптимальной толщины Al2O3 возможно добиться максимально эффективного про-
пускания импульса лазерной накачки в фотопроводник (до 1 мкм) с повышенной ампли-
тудой пространственной локализации излучения (до 8.7 раз) и добиться значения полной 
ширины на уровне половинной амплитуды (FWHM) ~ 0.34λ0 (где λ0 – длина волны пада-
ющего излучения), что меньше дифракционного предела Аббе 0.5λ0.

Методы исследований

Электромагнитное моделирование проводилось в программной среде COMSOL 
Multiphysics. Использовался метод конечных элементов путем численного решения диф-
ференциальных уравнений с частными производными, суть которого заключается в том, 
что любую непрерывную величину можно аппроксимировать дискретной моделью, кото-
рая строится на множестве конечных элементов – кусочно-непрерывных функций, опре-
деленных на конечном числе подобластей [20]. Преимущества использования данного 
метода заключается в высокой точности результатов при приемлемых вычислительных 
затратах, а также в гибкости самого метода, позволяющего учитывать множество физиче-
ских эффектов во время моделирования. Для оценки амплитуды пространственной лока-
лизации излучения были численно решены уравнения Максвелла в частотной области с 
использованием модуля «Electromagnetic Waves, Frequency Domain». Исследования были 
проведены для ОТП на основе полуизолирующего GaAs (далее – semi-insulate GaAs, SI 
GaAs), который характеризуется показателем преломления nGaAs = 3.64. Схематичное 
изображение ОТП с металинзой, а также используемой модели приведено на рис. 1a и 
1б, соответственно.

Модель, помимо полубесконечного фотопроводящего слоя SI GaAs, включает в себя 
сферическую диэлектрическую микрочастицу, а также просветляющее покрытие на ос-
нове Al2O3. В качестве материала для сферической микрочастицы использовался поли-
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а б
Рис. 1. ОТП для генерации ТГц-излучения: 

а – схематичное изображение ОТП с металинзой на основе одиночной диэлектрической 
микрочастицы; б – изображение 2D-модели для электромагнитного моделирования 

методом конечных элементов.

метилметакрилат (ПММА) с показателем преломления nparticle = 1.48. Просветляющее 
сапфировое покрытие с показателем преломления nAl2O3 = 1.75 способствует снижению 
градиента между показателями преломления микрочастицы и фотопроводника SI GaAs. 
ОТП с металинзой взаимодействует с лазерным пучком, заданным как плоский волно-
вой фронт с амплитудой электрического поля, ограниченной в плоскости параллельной 
поверхности фотопроводника по Гауссову распределению. Длина волны лазерного пучка 
составляет λ0 = 800 нм с максимальной амплитудой электрического поля E0 = 1 В/м. Для по-
строения картины распределения была применена неоднородная сетка с минимальным разме-
ром ячейки λ0/8 для области теневой поверхности микрочастицы и λ0/4 для остальной части 
модели. Для внешних границ модели использованы граничные условия рассеяния (scattering 
boundary condition, SBC), которые представляют собой плоскости, прозрачные для всех пада-
ющих на них электромагнитных волн, исключая вторичные переотражения в модели.

Результаты и их обсуждение

На рис. 2а можно наблюдать полученное с помощью электромагнитного моделиро-
вания распределение интенсивности E2 в фотопроводящем слое ОТП с диэлектрической 
микрочастицей диаметром 1.2 мкм и просветляющим покрытием толщиной hAl2O3 = 116 нм. 
Видно, что в области теневой поверхности диэлектрической микрочастицы формируется 
фотонная струя с ярко выраженной локализацией интенсивности вблизи поверхности фо-
топроводника. На рис. 2б представлены сечения распределения интенсивности E2 вдоль 
оси x на разной глубине фотопроводника (s – расстояние от поверхности фотопроводни-
ка). На расстоянии от поверхности фотопроводника s = 1 мкм амплитуда интенсивности 
поля E2 уменьшается в 2 раза.

Для оценки свойств фотонной струи были использованы два параметра. Первым параме-
тром является коэффициент усиления поля δopt, который определяется как отношение макси-
мальной интенсивности поля в фотопроводнике при фокусировке диэлектрической микроча-
стицей  к максимальной интенсивности в случае отсутствия микрочастицы : 

.                                                                 
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Коэффициент усиления поля δopt позволяет оценить насколько выше эффективность 
ОТП с металинзой на основе одиночной диэлектрической микрочастицы по сравнению 
с традиционным ОТП, где волновой фронт падающего лазерного излучения взаимодей-
ствует с плоской границей фотопроводящего слоя. Второй параметр – это полная ширина 
на уровне половинной амплитуды (FWHM), нормированная к длине волны падающего 
изучения λ0, которая характеризует степень пространственной локализации фотонной 
струи. На рис. 3 представлены полученные зависимости величин δopt (а) и FWHM (б) 
от диаметра микрочастицы при разной толщине просветляющего слоя. Диаметр микро-
частицы dparticle в модели варьировался в пределах 0.4–2.5 мкм, а толщина сапфирового 
покрытия hAl2O3 изменялась в диапазоне 50–200 нм.

а

а

б

б

Рис. 2. Результаты электромагнитного моделирования ОТП: 
а – распределение интенсивности E2 в фотопроводящем слое ОТП с диэлектрической 

микрочастицей с диаметром 1.2 мкм и антиотражающим слоем толщиной hAl2O3 = 116 нм; 
б – распределение интенсивности E2 вдоль оси x на разной глубине s в фотопроводнике.

Рис. 3. Зависимость коэффициента усиления поля δ𝑜𝑝𝑡 (а) и полной ширины на уровне 
половинной амплитуды (FWHM), нормированной к длине волны падающего изучения (б), 

от диаметра микрочастицы при разной толщине просветляющего покрытия Al2O3.

Видно, что для значений коэффициента усиления поля δopt характерны максимумы 
при использовании частиц диаметром от 1.0 до 1.5 мкм. Кроме того, значительное вли-
яние оказывает просветляющий слой Al2O3, который в отдельных случаях позволяет су-
щественно повысить эффективность проникновения импульса лазерной накачки в фо-
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топроводящий слой. Это связано с тем, что показатель преломления сапфира несколько 
больше показателя преломления микрочастицы, и сапфировый слой позволяет эффек-
тивнее передавать излучение в фотопроводник. Максимальное значение δopt составило 
8.7 раз при диаметре микрочастицы 1.2 мкм и толщине антиотражающего слоя 200 нм. 
Кроме того, при данных размерах частицы можно получить достаточно низкое значе-
ние FWHM равное 0.49·λ0, что позволяет сосредоточить максимум плотности фотовоз-
бужденных носителей заряда в очень узкой каустике вблизи поверхности. Отметим, что 
при уменьшении диаметра микрочастицы возможно добиться значений FWHM вплоть 
до 0.34·λ0 при сохранении коэффициента усиления δopt до 7 раз. Таким образом, предло-
женная конструкция металинзы на основе одиночной диэлектрической микрочастицы 
открывает широкие возможности для повышения эффективности работы ОТП.

Заключение

Методом численного моделирования получены картины распределения интенсивно-
сти E2 в фотопроводящем слое ОТП при различных диаметрах микрочастицы и толщине 
просветляющего покрытия Al2O3. Полученные распределения интенсивности E2, зави-
симости коэффициента усиления поля δopt и FWHM от диаметра микрочастицы позволя-
ют оценить влияние металинзы на основе одиночной диэлектрической микрочастицы, 
размещенной на поверхности фотопроводника, на процессы локализации энергии лазер-
ной накачки вблизи электродов ОТП. Определены оптимальный диаметр микрочастицы 
dparticle и толщина антиотражающего слоя hAl2O3, которые обеспечат максимальную про-
странственную локализацию излучения в приповерхностном слое фотопроводника при 
длине волны лазерного излучения λ0 = 800 нм. Максимальный коэффициент усиления 
поля δopt составил 8.7 раз при диаметре микрочастицы dparticle = 1.2 мкм и толщине анти-
отражающего слоя hAl2O3 = 200 нм. Полученные результаты свидетельствуют о перспек-
тивности применения диэлектрических металинз при проектировании фотопроводящих 
оптико-терагерцовых преобразователей. 

Работа выполнена при финансовой поддержке гранта РТУ МИРЭА «Инновации в реализации приоритет-
ных направлений развития науки и технологий».
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в качестве радиопоглощающих материалов
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В работе представлен обзор исследований по влиянию основных параметров 
ферритов на их способность поглощения электромагнитного излучения (более 
10 дБ) в мегагерцовом диапазоне. Основным преимуществом ферритов является 
высокий показатель преломления (более 1000) в мегагерцовом диапазоне длин 
волн благодаря сочетанию высоких значений магнитной и диэлектрической про-
ницаемостей, позволяющий изготавливать эффективные радиопоглощающие 
покрытия малой толщины (менее 10 мм). Исследования показывают, что осла-
бление мощности отраженного от поверхности феррита электромагнитного из-
лучения обусловлено как интерференционными процессами, так и процессами 
диссипации электромагнитной энергии при распространении в феррите. Обрат-
но пропорциональная связь между показателем преломления и частотой элек-
тромагнитного излучения в мегагерцовом диапазоне обеспечивает условие ин-
терференционного минимума отраженного излучения при постоянстве толщины 
ферритовых покрытий. Высокий показатель преломления обеспечивает замед-
ление скорости распространения электромагнитных волн в ферритах, что усили-
вает процессы диссипации их энергии.
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Представлены исследования по влиянию базового химического состава фер-
ритов, легирующих добавок, параметров микроструктуры и технологических 
режимов на их магнитную и диэлектрическую проницаемости. Исследования 
показали, что избыток оксида железа сверх стехиометрии, обеспечивающий по-
лупроводниковые свойства зерен феррита, заметно повышает диэлектрическую 
проницаемость. Высокие значения диэлектрической проницаемости ферритов 
обеспечиваются сочетанием диэлектрических свойств зернограничных просло-
ек и полупроводниковых свойств самих зерен, формирующих барьерную емкость 
границ зерен согласно механизму Окадзаки. Легирование ферритов оксидами 
TiO2, Вi2O3, СаО в количестве до 1 масс.% позволяет повысить электросопротивле-
ние и диэлектрическую проницаемость зернограничных прослоек, обеспечивая 
повышение диэлектрической проницаемости феррита в целом. Установлено, что 
формирование плотной крупнозернистой структуры обеспечивает повышение 
как магнитной, так и диэлектрической проницаемостей.

Ключевые слова: радиопоглощающий феррит, базовый состав, легирующие 
добавки, микроструктура, магнитная и диэлектрическая проницаемости.
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The paper presents an overview of studies on the influence of the main parameters 
of ferrites on their ability to absorb electromagnetic radiation in the megahertz range 
(more than 10 dB). The main advantage of ferrites is a high refractive index (more 
than 1000) in the megahertz range due to the combination of high values of magnetic 
and dielectric permeability, which makes it possible to produce radio-absorbing 
coatings of small thickness (less than 10 mm) that effectively absorb electromagnetic 
radiation. Studies show that the attenuation of the power of electromagnetic radiation 
reflected from the surface of the ferrite is due to both interference processes and the 
processes of dissipation of electromagnetic energy during propagation in the ferrite. 
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The inversely proportional relationship between the refractive index and the frequency 
of electromagnetic radiation in the megahertz range provides the condition for the 
interference minimum of the reflected radiation at a constant thickness of the ferrite 
coatings. A high refractive index slows down the speed of propagation of electromagnetic 
waves in ferrites, which enhances the processes of dissipation of their energy.

The paper presents studies on the influence of the basic chemical composition of 
ferrites, alloying additives, microstructure parameters and technological modes on their 
magnetic and dielectric permeability. Studies have shown that an excess of iron oxide in 
excess of stoichiometry, which provides the semiconducting properties of ferrite grains, 
significantly increases the dielectric constant. High values of the dielectric constant of 
ferrites are provided by a combination of the dielectric properties of grain-boundary 
layers and the semiconducting properties of the grains themselves, which form the 
barrier capacity of grain boundaries according to the Okazaki mechanism. Alloying 
ferrites with oxides TiO2, Bi2O3, CaO in an amount of up to 1 wt.% allows increasing 
the electrical resistance and dielectric constant of grain-boundary layers, providing an 
increase in the dielectric constant of ferrite as a whole. It has been established that the 
formation of a dense coarse-grained structure provides an increase in both the magnetic 
permeability and permittivity.

Keywords: radio-absorbing ferrite, basic composition, alloying additives, 
microstructure, magnetic permeability and permittivity.

For citation: Kostishin V.G., Vergazov R.M., Menshova S.B., Isaev I.M. Prospects for the use of ferrites with 
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1. Основные факторы, определяющие перспективность ферритовых 
радиопоглощающих материалов

Широкое применение токов высокой частоты в электронных приборах создает фон 
электромагнитного излучения, усиление которого в результате многократного 

переотражения от стен в помещениях отрицательно влияет на рабочий персонал и может 
привести к сбоям в работе оборудования [1, 2]. Поэтому весьма актуальна проблема сни-
жения мощности этого фона путем применения покрытий из материалов, эффективно по-
глощающих электромагнитное излучение. Материалы должны иметь высокое электросо-
противление, термостойкость, низкую горючесть, а сами покрытия небольшую толщину. 

Эффективность поглощения излучения определяется процессами диссипации и ин-
терференции и во многом зависит от значений магнитной и диэлектрической проница-
емостей материала покрытия. Из исследований А.Г. Алексеева, Е.А. Штагера, Д. Фок-
свела, Д. Джаксена и др. [3–9] следует, что покрытие, используемое в качестве экрана, 
наилучшим образом работает при толщине, соизмеримой с длиной электромагнитной 
волны в материале λф. Уменьшить длину волны в материале можно за счет увеличения 
показателя преломления  [3]:
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	 , 	                                                    (1)

где λ – длина волны в вакууме, ε и μ – диэлектрическая и магнитная проницаемости ма-
териала покрытия, соответственно.

В гигагерцовом диапазоне частот для поглощения электромагнитного излучения ис-
пользуются композиционные материалы на основе диэлектрической матрицы с прово-
дящими включениями в виде частиц графита, карбонильного железа и др. [3–10]. По-
скольку длина электромагнитной волны в гигагерцовом диапазоне не превышает 30 см, 
толщина покрытий из композиционных материалов, как правило, менее 10 см, несмотря 
на низкие значения показателя преломления этих материалов (не более 10) [5–9].

В мегагерцовом диапазоне частот (1–1 000 МГц) для поглощения электромагнитного 
излучения композиционные материалы используются редко из-за низких значений по-
казателя преломления, а применяются покрытия на основе ферритов [11, 12]. Перспек-
тивность использования ферритов в качестве радиопоглощающих материалов в мегагер-
цовом диапазоне главным образом обусловлена возможностью создания относительно 
тонких покрытий, сочетающих высокую эффективность поглощения и низкую стоимость 
[12]. Эффективность ферритов определяется сочетанием высоких значений магнитной и 
диэлектрической проницаемостей, а также оптимальных значений удельного электри-
ческого сопротивления. По этим показателям ферриты находятся вне конкуренции по 
сравнению с другими радиопоглощающими материалами [3].

Уменьшение толщины покрытий позволяет снизить их массу и стоимость. Для разра-
ботки покрытий толщиной менее 10 мм при частотах менее 50 МГц требуется разработка 
материала с высоким значением произведения εμ, превышающим 107 [12]. У известных 
радиопоглощающих ферритов значения магнитной проницаемости близки к предельным 
значениям (2000–3000 в мегагерцовом диапазоне), при этом значения диэлектрической 
проницаемости не превышают 100 [13, 14]. Однако имеются существенные резервы для 
повышения диэлектрической проницаемости ферритов. В основном они связаны с реа-
лизацией барьерного механизма электрической емкости Окадзаки путем формирования 
определенной микроструктуры и применением легирующих добавок [15, 16]. Это обсто-
ятельство обуславливает актуальность исследований по повышению диэлектрической 
проницаемости радиопоглощающих ферритов. 

Основным параметром радиопоглощающего материала является коэффициент отра-
жения, который определяется как отношение мощности потока излучения, отраженного 
материалом, к падающей мощности и выражается в децибелах [3–5]. Ослабление мощ-
ности отраженной электромагнитной волны от поверхности материала сильно зависит от 
явлений, происходящих при интерференции падающей и отраженной волн.

Перераспределение интенсивности волн в результате суперпозиции двух и более ко-
герентных волн известно, как интерференция электромагнитных волн. В результате в 
пространстве происходит чередование максимумов и минимумов интенсивности излуче-
ния. Это приводит к формированию интерференционной картины [17, 18]. 

Интерференция возникает при разделении первоначальной волны на две волны при 
его прохождении через пластину феррита, расположенную на металлической поверхно-
сти (рис. 1). Волна, проходя через ферритовую пластину толщиной d, отразится дваж-
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ды – от внутренней (граница раздела «феррит-металл») и наружной (граница раздела 
«феррит-воздух») ее поверхности [12, 17]. При каждом отражении от оптически более 
плотной среды теряется полуволна. Поскольку потеря полуволны при отражении от на-
ружной поверхности компенсируется потерей полуволны при отражении от металличе-
ской поверхности, отражённые волны будут иметь оптическую разность хода Δ, опреде-
ляемую выражением (2) [17]:

	 , 	                                                         (2)

где α – угол падения излучения. Поскольку, величина sin2α значительно меньше произве-
дения ε ∙ μ феррита, выражение (2) можно записать в виде:

	 ,  	                                                      (3)

Рис. 1. Схема интерференции волн при отражении 
от поверхностей ферритовой пластины на металле.

Значительное гашение отраженных волн произойдет при условии интерференцион-
ного минимума, когда оптическая разность хода лучей, отраженных от наружной и вну-
тренней поверхностей пластины будет равна [17]:

	 Δ = λ(1/2 + m), 	                                                        (4)

где m – целое число (0, 1, 2, 3 и т.д.). 
При нулевом значении целого числа m из выражений (1) и (4) следует, что при тол-

щине пластины, равной четверти длины электромагнитной волны в материале феррита, 
наблюдается основной интерференционный минимум отражения [9, 17]:

	 . 	                                                       (5)

В пластинах с заданной толщиной интерференционный минимум должен достигать-
ся лишь при фиксированных длинах излучения [17]

	 .	                                                       (6)

В случае ферритовых материалов, формируя заданные зависимости проницаемостей 
ε и μ от длины волны, обеспечивающие постоянство отношения длины волны к показате-
лю преломления (согласно (5)) в мегагерцовом частотном диапазоне, можно обеспечить 
интерференционный минимум отражения от поверхности при постоянстве толщины по-
крытия [7].
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2. Основные виды ферритов, используемых в качестве 
радиопоглощающих материалов

Согласно исследованиям С.Б. Бибикова, Д.Н. Покусина, Л. Гарнеро, А. Франкуа, 
Дж. Хьюгонина, С. Пихота [14, 18, 19] в интервале частот 100–1 000 МГц перспективно 
использование в качестве поглотителей электромагнитного излучения Mg-Zn-ферритов 
со значениями магнитной проницаемости до 1000 и диэлектрической проницаемости до 
100. Преимуществом Mg-Zn-ферритов является относительная дешевизна и доступность 
сырьевых компонентов по сравнению с другими ферритами, поскольку они не содержат 
в составе соединения никеля. Использование Ni-Zn-ферритов с высокими значениями 
магнитной (до 2000) и диэлектрической (до 1000) проницаемостей позволяет изготав-
ливать эффективные поглощающие слои с толщиной не более 10 мм в диапазоне ча-
стот 50–100 МГц [16]. У разработанных в настоящее время Ni-Zn-ферритов магнитная 
проницаемость в указанном диапазоне частот не превышает 2400, тогда как значения 
диэлектрической проницаемости не превышают 100 [13, 19]. Хорошими перспективами 
обладают Mn-Zn-ферриты, магнитная проницаемость которых достигает 10 000, а диэ-
лектрическая проницаемость 50 000 [19].

В таблице приведены значения ρэфф в зависимости от частоты [19]. Для Mn-Zn-ферри-
та с μн = 1 000 и для Ni-Zn-феррита с µн = 700 они рассчитаны по результатам измерений 
действительной и мнимой составляющих диэлектрической проницаемости ε' и ε", выпол-
ненных Полдером [20]. Высокие значения диэлектрической проницаемости Mn-Zn-фер-
ритов, на порядок превышающие диэлектрическую проницаемость Ni-Zn-ферритов, 
объясняются формированием микроструктуры, где зерна феррита, обладающие элек-
тропроводностью из-за высокого содержания ионов Fe2+, ограничены диэлектрическими 
зернограничными прослойками. Такая структура значительно повышает электроемкость 
феррита [19].

Значения диэлектрической проницаемостей и ρэфф ферритов на различных 
частотах [13]

Феррит f, МГц ε' ρэфф , Ом∙м

Mg-Zn
µн = 700

0.1
1
10
80

1800
1800
1600
950

1350
1350
1300
1150

Ni-Zn
μн = 2000

0.01
0.1
1
10

2 100
2 050
1 100
100

950
950
910
830

Mn-Zn
µн = 10000

0.1
1
10
80

75 000
57 000
35 000
20 000

0.58
0.41
0.09
0.01

Здесь μн – начальная магнитная проницаемость; ρэфф – эффективное удельное сопро-
тивление в переменных полях (Ом∙м); ε' – действительная часть диэлектрической прони-
цаемости; f  –  частота. 

Исследования К. Окадзаки, Н.Н. Шольца, К.А. Пискарева [13, 15] показали, что 
диэлектрическая проницаемость керамических материалов, в том числе и ферритов, в 
значительной степени определяется параметрами микроструктуры, соотношением элек-
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тропроводностей зерен и границ зерен, а также легирующими микродобавками, форми-
рующими на границах зерен прослойки с высокой диэлектрической проницаемостью. 
Поэтому большинство исследований направлены на разработку легирующих добавок и 
модификации технологических режимов получения ферритовых материалов с высокой 
диэлектрической проницаемостью в мегагерцовом диапазоне. Это позволяет разработать 
тонкие покрытия на основе ферритов для защиты от излучения в диапазоне частот от 10 
до 50 МГц [14, 16, 19].

3. Факторы, влияющие на радиопоглощающие свойства ферритов

Ферриты, как правило, получают по керамической технологии, из оксидов железа, 
никеля, марганца, магния, цинка и др. [21–23]. Исходные компоненты перемешивают 
и измельчают в вибрационных мельницах, аттриторах. Смесь оксидов подвергают про-
калке с целью протекания синтеза феррита и проводят вторичное измельчение. Из син-
тезированных порошков со связкой формуют заготовки и проводят спекание в печах с 
контролируемой газовой средой [21–23]. На свойства феррита, получаемого по керами-
ческой технологии, влияют базовый состав и качество исходного сырья, в частности – его 
агломерированность, а также точное соблюдение необходимых технологических режи-
мов. С целью управления процессами эволюции свойств дисперсных систем от исходных 
компонентов до готового ферритового материала целесообразно использовать модифика-
торы – поверхностно-активные вещества (ПАВ) и микродобавки оксидов, вводимые на 
стадии первого либо второго измельчения. ПАВ позволяют управлять реологическими 
свойствами дисперсных систем, а легирующие добавки – процессами формирования ми-
кроструктуры в процессе спекания [22–24]. 

Исследования показали актуальность разработок составов легирующих добавок и 
модифицирование самого технологического процесса получения ферритовых материа-
лов с требуемыми свойствами [21, 22]. Таким образом, модифицирование обеспечивает 
возможность управления ходом технологического процесса с помощью малых воздей-
ствий, что приводит к наиболее оптимальному достижению требуемых свойств [22, 23].  

Высокое значение диэлектрической проницаемости Mn-Zn-ферритов можно объяс-
нить вкладом барьерной емкости границ зерен из-за существенной разницы электро-
проводности зерен и границ зерен [13, 15]. Однако, низкое удельное электросопротивле-
ние этих ферритов (0.1–10 Ом∙м), обусловленное высоким содержанием оксида железа 
в базовом составе (51.0–53.0 моль %), приводит к значительному отражению электро-
магнитных волн. Поэтому современные исследования в направлении повышения каче-
ства радиопоглощающих ферритов проводятся по двум направлениям: 1 – повышение 
удельного сопротивления Mn-Zn-ферритов и 2 – увеличение вклада барьерной емкости в 
Ni-Zn-ферритах.

Исследования подтвердили, что значения проницаемостей ферритов определяются 
их плотностью, базовым составом, легирующими добавками и параметрами микрострук-
туры [25, 26]. Ряд исследований направлен на модификацию составов и применения ле-
гирующих добавок, использование новых режимов дезагрегации порошков, разработку 
связующих веществ с целью устранения межгранульных пор в пресс-заготовках, увели-
чения плотности и уровня значений диэлектрической проницаемости [27–29].  
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Известно [21, 22], что для достижения высокой плотности ферритов необходимо 
исключить крупные поры между агрегированными частицами и межгранульные поры. 
Установлено заметное влияние режимов измельчения порошков в вибрационной мельни-
це на процессы дезагрегации и влияние связующих и поверхностно-активных веществ 
на процессы удаления межгранульных пор при прессовании гранулированых феррито-
вых порошков и свойства спеченных ферритов [30, 31].  

Исследования показывают, что с увеличением продолжительности измельчения ра-
стут плотность (рис. 2), магнитная и диэлектрическая проницаемости ферритов (рис. 3), 
что является следствием разрушения агрегатов, повышения плотности и формирования 
крупно-зернистой структуры [32]. 

В работе [32] установлено, что увеличение частоты вращения дебалансного вала ви-
брационной мельницы с 1 500 до 3 000 об/мин, позволило улучшить радиопоглощающие 
свойства ферритов и сместить пик поглощения в сторону низких частот (рис. 4). При 
этом время сухого измельчения сокращается до одного часа, а достигаемая насыпная 
плотность изменяется с 1 500 до 2 000 кг/м3 (спеченная плотность изменяется с 4 700 до 
4 900 кг/м3). Это можно объяснить возрастанием силы удара шаров, пропорциональной 
квадрату частоты, т.е. происходит более полная дезагрегация.

Рис. 2. Влияние типа мельницы и времени измельчения на насыпную плотность шихты 
феррита Ni0.32Zn0.68Fe2O4: 1 – вибромельница 3000 об/мин; 2 – вибромельница 1500 об/мин; 

3 – аттритор; 4 – шаровая мельница.

Рис. 3. Зависимости магнитной (1), диэлектрической (2) проницаемостей феррита 
Ni0.3Zn0.7Fe2O4 от плотности при частоте f = 1 МГц.
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Рис. 4. Влияние частоты вращения дебалансового вала вибромельницы на частотную 
зависимость Kотр феррита Ni0.32Zn0.68Fe2O4: 1 – 1500 об/мин, 2 – 3000 об/мин. 

Время измельчения 2 часа.

В работах [33, 34] предложены новые модифицирующие составы поверхностно-ак-
тивных веществ на основе олеата триэтаноламмония для измельчения порошков, а также 
связующие вещества на основе полиакрилатов и цитратов, обеспечивающие пластифи-
кацию гранулированных порошков. Разработанная связка  позволяет на 20–30% снизить 
усилие прессования и повысить плотность пресс-заготовок на 5–7%. 

Проведенные исследования показали [31, 34], что использование разработанной связ-
ки обеспечивает значительное снижение энергозатрат в производстве пресс-порошков, 
на операции прессования сырых заготовок, позволяет повысить плотность ферритовых 
пресс-заготовок и спеченных ферритов на 10–14%, что приводит к увеличению магнит-
ной и диэлектрической проницаемостей и смещает в область низких частот пик уровня 
поглощения излучения.

С целью увеличения насыпной плотности пресс-порошка используют также предва-
рительное уплотнение массы со связкой перед гранулированием, обеспечивающее повы-
шение плотности гранул [21]. При этом установлено, что полученные по такой технологии 
пресс-порошки требуют повышенных давлений прессования для удаления межгрануль-
ных пор. С целью обеспечения деформации гранул использовали модифицированные 
связки, содержащие 0.5 масс. % цитрата триэтаноламмония [21, 22]. Разработанные в 
[31, 35] технологии гранулирования позволяют повысить плотность пресс-заготовок и 
плотность спеченных ферритов за счет активации спекания. При этом формируется бо-
лее крупнозернистая структура, обеспечивающая большие значения диэлектрической 
проницаемости, что дает возможность сместить диапазон поглощения излучения в об-
ласть низких частот (рис. 5).

Исследования, проведенные в работах [29, 36] на Ni-Zn-ферритах, показали, что с 
увеличением температуры от комнатной до 95–100 ºС диэлектрическая проницаемость 
ферритов увеличивается и заметно снижается с дальнейшим возрастанием температуры, 
причем температура, соответствующая пиковым значениям диэлектрической проница-
емости, примерно совпадает с температурой Кюри образцов (рис. 6–8) и повторяет ход 
температурной зависимости магнитной проницаемости. Данные, представленные на 
рис. 6 и 7, получены на образцах, спеченных и охлажденных в воздушной среде, а данные 
на рис. 8 – на образцах, полученных охлаждением в среде с пониженным парциальным 
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давлением кислорода после спекания. Отмеченные закономерности примерно одинаковы 
как для легированных оксидами кальция и титана образцов, так и для образцов, не содер-
жащих легирующих добавок. 

Исследования [28, 37] показали, что легирование оксидами титана образцов, со-
держащих в базовом составе оксид железа сверх стехиометрии, повышает уровень 
поглощения электромагнитного излучения при частотах менее 100 МГц (рис. 9). Значи-
тельное влияние на диэлектрическую проницаемость ферритов оказывает величина 
парциального давления кислорода в зоне охлаждения после спекания [37]. Это свя-
зано с изменением электропроводности зерен в результате изменения концентрации 
ионов Fe2+. Повышение уровня поглощения, видимо, связано с уменьшением длины 
волны излучения в феррите из-за повышения их диэлектрической проницаемости в 
результате формирования емкостного барьерного механизма Окадзаки в зерногра-
ничных прослойках.

Рис. 5. Влияние давления предварительного прессования массы перед протиркой 
через сетку на частотную зависимость Kотр феррита Mn0.6Zn0.4Fe2O4:

1 – 0 МПа; 2–100 МПа; 3 – 400 МПа; 4 – 400 МПа с введением 0.5 масс. % цитрата триэтаноламмония.

Рис. 6. Температурные зависимости магнитной проницаемости феррита Ni0.32Zn0.68Fe2O4 
при частоте 1 МГц: 1 – без добавок; 2 – с добавкой 0.5 % масс. TiO2; 

3 – с добавкой 0.2 % масс. СаО и 0.5 % масс. TiO2.

Данные рентгенофазового анализа на установке «Дрон-3» не подтвердили образо-
вание сегнетоэлектрических фаз типа титаната кальция СaTiO3 на границах зерен [38]. 
Поэтому начальный рост диэлектрической проницаемости до магнитной точки Кюри 
можно объяснить ослаблением магнитного обменного взаимодействия в ферритах, что 
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Рис. 7. Температурные зависимости диэлектрической проницаемости феррита Ni0.32Zn0.68Fe2O4 
при частоте 1 МГц: 1 – без добавок; 2 – с добавкой 0.5 масс. %TiO2; 

3 – с добавкой 0.2 масс. % СаО и масс. 0.5 % TiO2.

Рис. 8. Температурные зависимости диэлектрической проницаемости феррита 
Ni0.30Zn0.65Fe0.05Fe2O4 при частоте 1МГц: 1 – без добавок; 2 – с добавкой 0,5 % масс. TiO2; 

3 – с добавкой 0.2 % масс. СаО и 0.5 % масс. TiO2.

Рис. 9. Влияние частоты на коэффициент ослабления отраженной мощности от ферритовой 
пластины толщиной 6 мм: 1 – Ni0.32Zn0.68Fe2O4; 2 – Ni0.30Zn0.65Fe0.05Fe2O4 с добавкой 0.2 % масс. СаО 
и 0.5 % масс. TiO2; 3 – Ni0.30Zn0.65Fe0.05Fe2O4 без добавок; 4 – Ni0.32Zn0.68Fe2O4 при охлаждении после 

спекания в среде с пониженным парциальным давлением кислорода.

повышает их электрическую поляризацию в результате облегчения смещения анионов и 
катионов в поле внешнего электромагнитного излучения.

Рост диэлектрической проницаемости ферритов, наблюдаемый при увеличении тем-
пературы спекания, как и рост их магнитной проницаемости, можно объяснить увеличе-
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нием среднего размера зерен [39]. Это явление позволяет получить ферритовые материалы 
с сочетанием высоких значений магнитной и диэлектрической проницаемостей, что обе-
спечивает смещение частотного интервала поглощения излучения в область низких частот.

Выше температуры Кюри исчезает магнитный порядок в ферритах и процессы по-
ляризации протекают без участия сил обменного взаимодействия [40]. Уменьшение ди-
электрической проницаемости с дальнейшим увеличением температуры связано с хао-
тическим движением ионов под действием энергии теплового движения. Для выяснения 
более полной картины температурной зависимости диэлектрической проницаемости 
ферритов требуются дополнительные исследования [29]. 

Для оценки диэлектрической проницаемости ферритов часто используется модель 
К. Окадзаки (рис. 10) [15]. Согласно этой модели, высокие значения диэлектрической 
проницаемости Ni-Zn-ферритов, обладающих полупроводниковой электропроводно-
стью, должны сохранять диэлектрические свойства границ зерен. В случае, когда элек-
тросопротивление зернограничных прослоек ферритов на несколько порядков превыша-
ет электросопротивление зёрен, границы зёрен формируют барьерные емкости (Ct) [25]:

	 ,  	                                                    (7)

где ε0 – диэлектрическая постоянная; εГ – проницаемость зернограничной прослойки; 
D – средний размер зерна; d – толщина зернограничной прослойки.

Для упрощения расчета диэлектрической проницаемости оценивается емкость фер-
рита в форме куба с размером ребра L, расположенного между медными пластинами 
(рис. 10а). Ёмкость системы [25]:

	 ,  	                                             (8)

где: εф – диэлектрическая проницаемость феррита.

а б в

Рис. 10. Модель микроструктуры феррита и соответствующие 
ей эквивалентные схемы конденсаторов.

Модель структуры на рис. 10а можно заменить эквивалентными схемами конден-
саторов (рис. 10б и 10в) [25]. С учетом примерного равенства потенциалов точек А и В 
можно показать, что диэлектрическая проницаемость ферритов зависит от диэлектриче-
ской проницаемости зернограничной фазы и параметров микроструктуры:  
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	 εФ = εГ·D/d. 	                                                       (9)

Крупнозернистая структура и высокая диэлектрическая проницаемость зерногра-
ничных прослоек определяют высокие значения диэлектрической проницаемости фер-
ритов [38]. Следовательно, для увеличения диэлектрической проницаемости в ферритах 
необходимо увеличить средний размер зёрен (рис. 11), уменьшить толщину границ зёрен 
и увеличить диэлектрическую проницаемость зёрнограничной фазы.

В [41] показано, что введение в состав Ni-Zn-ферритового порошка со средним разме-
ром частиц 2–5 мкм, 0.5–1% масс. крупных фракций частиц феррита соответствующего 
состава размером 60–200 мкм, полученных измельчением спеченных изделий, приводит 
к размытию пика, соответствующего резонансу доменных стенок. Это можно объяснить 
формированием разнозернистой микроструктуры (рис. 12).

Установлено [42], что введение оксида висмута в порошок феррита перед спеканием 
приводит к образованию легкоплавкой эвтектики выше 800 ºС, что активирует процессы 
массопереноса и формирует крупнозернистую структуру. Это увеличивает диэлектриче-
скую проницаемость феррита.

Рис. 11. Зависимость диэлектрической проницаемости феррита Ni0.4Zn0.6Fe2O4 
от размера зерен при f = 1 МГц.

Рис. 12. Микроструктура Ni0.32Zn0.68Fe2O4 феррита, полученного предварительным 
введением в шихту перед спеканием крупных частиц феррита размером 60–200 мкм.

В [42] показано, что количество оксида висмута не должно превышать 1 масс. %. При 
более высоких количествах происходит снижение уровня параметров.

Возрастание уровня поглощения в Ni-Zn-ферритах, содержащих более 50 моль. % 
Fe2O3 и легированных оксидом висмута [42] (рис. 13), можно объяснить формированием 
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крупной разнозернистой структуры с определенной электропроводностью зерен и тонкими 
светлыми прослойками из оксида висмута (рис. 14 и 15), эффективно закрепляющими домен-
ные границы по границам зерен. В этом случае возможен резонанс доменных стенок [38].

Рис. 13. Частотная зависимость коэффициента ослабления мощности отраженного сигнала 
от поверхности феррита Ni0.32Zn0.68Fe2O4: 1 – 50 моль. % Fe2O3 и без добавок;

 2 – с 50 моль. % Fe2O3 и 1 % масс. Bi2O3; 3 – с 52.4 моль. % Fe2O3 и 1 % масс. Bi2O3.

Рис. 14. Микроструктура Ni0.32Zn0.68Fe2O4 феррита, легированного 1 % масс. оксидом висмута.

Рис. 15. Рентгеновские спектры зернограничной фазы феррита Ni0.32Zn0.68Fe2O4, 
легированного 1% масс. оксидом висмута.

Исследования [43] показали, что зависимости магнитной и диэлектрической прони-
цаемостей Ni-Zn-ферритов от частоты поля (рис. 16) обеспечивают минимум отражения 
от поверхности в широком частотном диапазоне.
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Рис. 17. Зависимости оптимальной толщины пластин феррита Ni0.32Zn0.68Fe2O4 
от частоты, обеспечивающей условие ослабления отражения излучения более 15 дБ: 

1 – спекание и последующее охлаждение в воздушной среде; 
2 – спекание в воздушной среде и охлаждение в среде 

с пониженным парциальным давлением кислорода

Рис. 16. Спектры ферритов Ni0.32Zn0.68Fe2O4, полученных охлаждением после спекания 
в среде с пониженным парциальным давлением кислорода: 

а – комплексной диэлектрической проницаемости; б – комплексной магнитной проницаемости.

а б

Толщина пластин [44], обеспечивающая минимум отражения в интервале 10–100 МГц, 
слабо зависит от частоты и составляет примерно 12 мм для образцов, спеченных в нор-
мальной атмосфере и 6.5 мм для образцов, спеченных в среде с пониженным парциаль-
ным давлением кислорода (рис. 17).

В работах [43, 44] были исследованы системы на основе Mn-Zn-ферритов, которые 
обладают высокими значениями магнитной проницаемости более 2 000 и диэлектриче-
ской проницаемости более 50 000. Следовательно, показатель преломления Mn-Zn-фер-
ритов  будет больше Ni-Zn, а длина волны в ферритовой пластине – меньше. 

Возрастание диэлектрической проницаемости Mn-Zn-ферритов до 200 ºС, близкой к 
температуре Кюри, как и в случае Ni-Zn-ферритов можно объяснить ослаблением энер-
гии обменного взаимодействия (рис. 18 и 19) [44].

Однако [43, 44], Mn-Zn-ферриты из-за низкого электросопротивления не могут быть 
использованы в качестве радиопоглощающего материала. Для повышения электросопро-
тивления до 1–10 кОм∙м Mn-Zn-ферриты легировали оксидами висмута и титана [44].
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Рис. 18. Температурные зависимости магнитной проницаемости феррита 
Mn0.602Zn0.274Fe0.124Fe2O4 при частоте 100 кГц: 1 – 1 280; 2 – 1 310; 3 – 1 340 °С.

Рис. 19. Влияние температуры спекания на температурную зависимость диэлектрической 
проницаемости феррита Mn0.602Zn0.274Fe0.124Fe2O4 при частоте 100 кГц: 

1 – 1 280; 2 – 1 310; 3 – 1 340 °С.

Высокие значения магнитной и диэлектрической проницаемостей в Mn-Zn-ферри-
тах, содержащих оксид железа 50.5–51.0 моль. % и легированных оксидом висмута, обла-
дающих повышенным электросопротивлением зерен и крупной разнозернистой структу-
рой с тонкими прослойками из оксида висмута, обеспечивают эффективное поглощение 
излучения (рис. 20) в интервале частот от 10 МГц до 100 МГц [44, 45].

Установлено, что наиболее эффективными оказались добавки TiO2 (рис. 20). Добавки 
4-х валентного титана, как и в случае ранее исследованных ферритов, приводят к связы-
ванию ионов Fe2+ вдоль границ зерен [45]. Граница зерна будет иметь очень высокое зна-
чение электросопротивления по сравнению с глубиной зерна. Кроме этого, добавки TiO2 
формируют зернограничные прослойки с высокой диэлектрической проницаемостью.

В случае Mn-Zn-ферритов, как и в случае Ni-Zn-ферритов, структура с электропро-
водящими зернами и границами зерен с высоким электросопротивлением и диэлектри-
ческой проницаемостью способствует получению материала с высокой диэлектрической 
проницаемостью в целом [45]. Это объясняет возрастание уровня поглощения в интер-
вале частот от 10 МГц до 100 МГц в Mn-Zn-ферритах, имеющих избыток оксида железа 
сверх стехиометрии и легированных оксидом титана.
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Рис. 20. Зависимость коэффициента ослабления мощности отраженного излучения 
Mn-Zn-феррита базового состава Mn0.602Zn0.274Fe0.124Fe2O4: 

1– без добавок; 2 – с 1 %. масс. оксида висмута; 3 – с 0.5 %. масс. оксида титана.

4. Основные выводы

Проведенные исследования показали, что среди радиопоглощающих материалов в ме-
гагерцовом диапазоне частот перспективными являются поликристаллические ферриты с 
высокими значениями магнитной и диэлектрической проницаемостей, получаемые по ке-
рамической технологии. На основе этих ферритов изготавливаются радиопоглощающие 
покрытия малой толщины (менее 10 мм), эффективные в мегагерцовом диапазоне излу-
чения. Исследования показывают, что ослабление мощности отраженного от поверхности 
феррита электромагнитного излучения обусловлено как интерференционными процессами, 
так и процессами диссипации электромагнитной энергии при распространении в феррите. 
Обратно пропорциональная связь между показателем преломления и частотой электромаг-
нитного излучения в мегагерцовом диапазоне обеспечивает условие интерференционного 
минимума отраженного излучения при постоянстве толщины ферритовых покрытий. Вы-
сокий показатель преломления обеспечивает замедление скорости распространения элек-
тромагнитных волн в ферритах, что усиливает процессы диссипации их энергии.

В работе рассмотрены результаты изучения отечественных и зарубежных ис-
следователей, в том числе авторов статьи, влияния базового химического состава 
ферритов, легирующих добавок, параметров микроструктуры и технологических 
режимов измельчения порошков, режимов спекания на их магнитную и диэлектри-
ческую проницаемости. Исследования, проведенные Шольц Н.Н., Пискаревым К.А. 
и Покусиным Д.Н., показали, что высокие значения диэлектрической проницаемо-
сти ферритов обеспечиваются сочетанием диэлектрических свойств зерногранич-
ных прослоек и полупроводниковых свойств самих зерен, формирующих барьерную 
емкость границ зерен согласно механизму Окадзаки. Исследования Бибикова С.Б., 
Костишина В.Г. и Вергазова Р.М. показали, что, контролируя избыток оксида железа 
сверх стехиометрии и газовую среду в атмосфере печи спекания, можно обеспечить 
полупроводниковые свойства зерен феррита. Согласно работам Андреева В.Г., Би-
бикова С.Б., Меньшовой С.Б., легирование ферритов оксидами TiO2, Вi2O3, СаО в 
количестве до 1 масс. % позволяет повысить электросопротивление и диэлектриче-
скую проницаемость зернограничных прослоек, обеспечивая повышение диэлектри-
ческой проницаемости феррита в целом. По результатам большинства исследований 
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В статье описано применение оптических нанокомпонентов для использова-
ния в компьютерных и информационных системах. На основе анализа выявлено, 
что усовершенствование существующих нанокомпонентов позволит реализовать 
их полный потенциал. Это касается и наноантенн, которые могут найти приме-
нение в области создания линий связи на платах устройств в качестве приборов 
приема-передачи данных. Наноантенны являются перспективными устройствами, 
которые успешно применяются в современных устройствах микроскопии. Однако 
с недавних пор оптические антенны начали внедрять в приборы, используемые и в 
других сферах жизни человека. В результате применение данной технологии может 
привести к увеличению скорости и объема передачи данных между компонентами 
интегральной схемы, что, в свою очередь, повысит качество и скорость проведе-
ния расчетов при сложных вычислениях. Предложена технология моделирования, 
а также проведены расчеты необходимых геометрических параметров, которые 
будут подходить под заданные данной работой цели. На основе предложенной 
технологии разработаны четыре модели наноантенн, отвечающие необходимым 
требованиям. Две из них реализованы на основе ранее предложенных аналогов 
антенн – «галстук-бабочка» и С-антенна, две другие являются оригинальными 
разработками. Проведены расчеты созданных трехмерных моделей наноантенн. 
Рассмотрена модификация одной из оптических антенн для изучения влияния из-
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менения общих геометрических размеров на ее передаточные характеристики. В 
результате исследования выявлена модель, имеющая наиболее сбалансированные 
параметры, подходящие для ее дальнейшего применения в качестве основного 
устройства приема-передачи данных в трехмерных интегральных схемах.

Ключевые слова: оптические нанокомпоненты, наноантенны, приборы 
приема-передачи данных, передача сигнала, разработка моделей, диаграмма направ-
ленности антенны.
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This article describes the application of optical nanocomponents for their further use 
in computer and information systems. it was revealed It was found on the basis of the 
analysis that the improvement of existing nanocomponents will allow to realize their full 
potential, as well as to find the use of nanoantennas in the field of creating communication 
lines on device boards as devices for receiving and transmitting data. Nanoantennas are 
promising devices that are already successfully used in modern microscopy devices. 
However, recently, optical antennas have begun to be applied in devices used in other 
areas of human life. As a result, the use of this technology can lead to an increase in the 
speed and volume of data transfer between the components of the integrated circuit. 
This, in turn, will increase the quality and speed of calculations in complex equations. 
A modeling technology has been proposed, and calculations of the necessary geometric 
parameters have been made, which will be suitable for the goals set by this work. On the 
basis of the proposed technology, four models that meet the required parameters have 
been developed. Calculations of the created three-dimensional models of nanoantennas 
have been performed. As a result of the study, a model has been identified that has the 
most balanced parameters suitable for its further use as the main device for receiving and 
transmitting data on three-dimensional integrated circuits.

Keywords: optical nanocomponents, nanoantennas, devices for receiving and 
transmitting data, signal transmission, model development, antenna directivity pattern.

For citation: Serov D.A., Pershina K.V., Burdina I.V. Nanoantenna modelling for their further use as data 
transmitter-receiver devices on 3-d integral circuits. Rossiiskii tekhnologicheskii zhurnal = Russian Technological 
Journal. 2020;8(6):109-120 (in Russ.). https://doi.org/10.32362/2500-316X-2020-8-6-109-120



Д.А. Серов, Х.В. Першина, И.В. Бурдина

111
Российский технологический журнал.  2020;8(6):109-120

Введение

Одной из современных и главных задач нанофотоники является применение опти-
ческих нанокомпонент в интегральных схемах и компьютерных и информационных си-
стемах. Однако до сих пор отсутствуют источники света, подходящие под размеры чипа, 
и оптические усилители с большим диапазоном длин волн и высокой энергетической 
эффективностью, а также комплектующие, позволяющие осуществлять высокоскорост-
ную модуляцию света [1]. Основным устройством, способным помочь создать подобные 
структуры, являются наноантенны.

Наноантенны являются перспективным устройством для дальнейшего развития со-
временных технологий. Они применяются в различных сферах жизни человека [2–5], 
особенно в медицине [6], например, в качестве сенсоров молекул вируса [7]. Однако, 
несмотря на все это, до сих пор не реализован полный потенциал данных наноустройств. 
Дальнейшим путем их развития может стать создание линий связи на платах вычисли-
тельных устройств с наноантеннами в качестве приборов приема-передачи данных. Это 
станет существенным улучшением уже применяемых классических технологий [8]. 

Чтобы получить полностью рабочее устройство и готовую структуру, которую возмож-
но применять в различных приборах, требуется создать целый массив оптических антенн 
с заданными параметрами. Такие массивы можно применять для передачи данных в ин-
тегральных схемах, что приведет к улучшению их базовых характеристик, таких как ско-
рость и объем передачи данных. Однако до сих пор нет разработанной топологии, которую 
можно было бы использовать для передачи сигнала. В связи с этим разработка подобных 
массивов является актуальной задачей, требующей детального рассмотрения [9–11].

Моделирование наноантенн

Для наиболее эффективной передачи сигнала в массиве наноантенн нужно выбрать 
их дизайн – подходящую геометрию структуры. Он зависит от основных характеристик, 
влияющих на качество приема и передачи данных. К их числу относятся направленность, 
эффективность и коэффициент пропускания.

Хорошая направленность излучения требуется для более точной передачи сигнала в 
массиве. В связи с этим качественная диаграмма направленности играет большую роль 
при моделировании и создании наноантенн. Степень концентрации излучения в неко-
тором направлении диаграммы характеризуется коэффициентом направленности. Стан-
дартное определение вычисляется по формуле:

	

где Prad – полная мощность, излучаемая системой в дальнюю зону, p(Θ,φ) – угловое рас-
пределение излучаемой мощности.

Большая эффективность требуется для нивелирования диссипативных потерь в мате-
риале элементов антенны. Эта величина определяется отношением мощности, излучён-
ной системой в дальнюю зону, к полной подведённой мощности:
	



Моделирование наноантенн для их дальнейшего применения в качестве устройств 
приема-передачи данных на 3D-интегральных схемах

112
Russian Technological Journal.  2020;8(6):109-120

Важным параметром также является S-параметр антенны. Он показывает общую сте-
пень рассеяния излучения в структуре антенны. Его минимальное значение на опреде-
ленной частоте показывает, что на ней возникает резонанс, и, следовательно, происходит 
максимальное усиление сигнала.

Для расчета полного поля используется волновое уравнение:

	

При моделировании определяется электромагнитное поле на поверхностях излуче-
ния с помощью 3D-Solver, а затем вычисляется электрическое поле в дальней зоне, ис-
пользуя следующее уравнение:

	  

где K – поверхность излучения; G – функция Грина свободного пространства, равная:

	

где  и – радиус-векторы, определяющие точку «наблюдения» (r) и точку на поверхно-
сти излучения (r'), соответственно.

Обобщенная S-матрица связывает амплитуды волн, падающих на входы многополюс-
ника, которым в данном случае является структура наноантенны, с амплитудами отра-
женных волн. Под падающими волнами понимаются волны, бегущие к многополюснику, 
а под отраженными – бегущие от него. Например, одномодовая S-матрица для трехпор-
товой структуры имеет следующий вид:

	

где Sij – комплексные элементы матрицы рассеяния, ai — амплитуда волны, падающей на 
вход с номером i, а bi — амплитуда волны, отраженной от входа с номером i. 

Определение S-матрицы, приведенное выше, не использует понятий характеристи-
ческого сопротивления линии передачи или сопротивления порта, которое обычно со-
впадает с вышеуказанным сопротивлением линии, формирующей порт (вообще говоря, 
последнее условие необязательно, так как часто под портом понимают некоторую нагруз-
ку, которая может иметь комплексное сопротивление, например, входное сопротивление 
усилителя). В то же время эти понятия оказываются полезными при моделировании эле-
ментов с сосредоточенными параметрами (диоды, транзисторы и т. д.), описание которых 
идет в терминах эквивалентных схем, токов и напряжений [12].

Расчетная часть

Расчет созданных трехмерных моделей наноантенн проводился с помощью програм-
мы, в основе которой лежит метод конечных разностей. Частота падающего излучения 
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варьировалась от 520 до 550 ТГц. Был выбран именно этот диапазон, соответствующий 
зеленому цвету видимого спектра, так как источник излучения сигнала на данных ча-
стотах требует гораздо меньше мощности для его генерации. Измерения проводились 
с шагом 0.1 ТГц. В качестве материала антенн рассматривалось золото (Au). Толщина 
кремниевых подложек составляла 500 нм. Были получены данные по 4 моделям антенн, 
трехмерные изображения которых приведены на рис. 1. 

а б

в г

Рис. 1. Трехмерные модели наноантенн, использующиеся при расчетах: 
а – комплексная наноантенна; б – модифицированная антенна типа «галстук-бабочка»;

в – антенна-стрелка; г – С-антенна.

Рассмотрим модель, представленную на рис. 1а. Она обладает следующими парамет
рами (рис. 2):

–	 Длина блоков – 39 нм;
–	 Ширина блоков – 30 нм;
–	 Высота блоков – 11 нм;
–	 Длина соединительной секции – 28 нм;
–	 Ширина соединительной секции – 10 нм;
–	 Высота соединительной секции – 11 нм. 

Рис. 2. Геометрические параметры наноантенны 1а.

В итоге проведенного моделирования были получены результаты, представленные 
на рис. 3.

Можно видеть, что значение параметра S11 (параметр рассеивания излучения) дости-
гает своего минимума при частоте излучения 524 ТГц и оно равно -1.20. Это означает, что 
при данной частоте возникает резонанс и происходит максимальное усиление сигнала. 
Коэффициент усиления принимает значение 5.8. По сравнению со стандартными антен-
нами, а также с патч-антеннами, где требуется усиление сигнала в десятки раз, получен-
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ное значение данной модели весьма мало, однако поскольку передача сигнала требуется на 
расстояния, измеряемые в микрометрах, оно вполне приемлемо. При этом на диаграмме, 
показанной на рис. 3а, явно видна направленность излучения сигнала в определенном на-
правлении, что говорит о хорошей геометрии выбранной модели антенны. 

а б

Рис. 3. Результаты моделирования антенны 1а: 
а – диаграмма направленности и коэффициент усиления сигнала; 

б – кривая зависимости параметра S11 от частоты излучения.

Далее был проведен расчет антенны, представленной на рис. 1б (модификация антен-
ны «галстук-бабочка»). Она обладает следующими геометрическими параметрами (рис. 4):

–	 Ширина блоков – 35 нм;
–   Высота блоков – 25 нм;
–	 Длина основных блоков – 100 нм;
–	 Ширина нижней секции – 15 нм;
–	 Длина нижней секции – 30 нм;
–	 Расстояние между нижними секциями – 30 нм;
–	 Расстояние между верхними секциями – 10 нм.

Рис. 4. Геометрические параметры антенны типа «галстук-бабочка».

Стандартная модель антенны была модифицирована посредством дополнительно проло-
женных направляющих областей, проходя через которые, сигнал должен получить хорошую 
направленность. Полученные в результате моделирования данные представлены на рис. 5.

Сравнивая полученные результаты для антенн 1а и 1б, можно увидеть существен-
ные различия. Коэффициент усиления второй модели выше, чем у антенны 1а, и со-
ставляет 6.7. Однако диаграмма направленности показывает отсутствие конкретных 
направлений распространения излучения. Также различаются и резонансные частоты, 
что можно заметить по расположению точки минимума параметра S11. Для второй ан-
тенны она соответствует значению 542.7 ТГц.
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а

а

б

б

Рис. 5. Результаты моделирования антенны 1б: 
а – диаграмма направленности и коэффициент усиления сигнала; 

б –  кривая зависимости параметра S11 от частоты.

Рис. 6. Результаты моделирования антенны 1в: 
а – диаграмма направленности и коэффициент усиления сигнала; 

б –  кривая зависимости параметра S11 от частоты.

	 Далее была исследована антенна 1в. Она имеет следующие параметры:
–	 Длина направляющего блока – 80 нм;
–	 Ширина направляющего блока – 35 нм;
–	 Высота направляющего блока – 25 нм;
–	 Длина горизонтального катета верхнего треугольника – 60 нм;
–	 Длина вертикального катета верхнего треугольника – 80 нм;
–	 Расстояние между треугольниками – 20 нм;
–	 Расстояние между направляющими блоками – 60 нм.
Результаты моделирования представлены на рис. 6. 

Можно отметить положительную динамику в формировании диаграммы направлен-
ности по сравнению с данными, полученными для антенны 1б. Имеется явно выраженное 
направление распространения излучения. При этом коэффициент усиления наноантенны 
с текущими геометрическими параметрами выше коэффициента усиления антенны 1а и 
равен 7.0. 

Произошло также смещение пика параметра S11. Коэффициент усиления сигнала 
принимает свое максимальное значение при частоте падающего излучения 541.3 ТГц.

Далее было проведено исследование антенны 1г. Она является модификацией антенны, 
ранее рассмотреной учеными из UPV (Политехнический университет Валенсии) [12]. 
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В процессе изучения влияния формы выходной грани щелевого волновода на направ-
ленность антенны ученые отказались от традиционной V-образной конструкции излучате-
ля. Эвристическим путем удалось определить, что C-образная форма излучателей антенны 
(длина каждого – 0.5 мкм) является оптимальной, при этом лучшее значение направленно-
сти достигается когда величина угла изгиба каждого излучателя равна 20° (рис. 7).

Рис. 7. Схематическое изображение плазмонно-кремниевой наноантенны [13].

Кроме того, авторы работы изучили влияние кремниевых щелевых плоских элемен-
тов, размещаемых перед С-антенной, которые имитировали стандартные директоры, из-
вестные из классической теории антенн. Классическая антенна такого типа, например, 
телевизионная, состоит из активного вибратора, отражающего рефлектора и направляю-
щего директора (или нескольких). Все вместе они создают узконаправленную диаграмму 
и повышают коэффициент усиления антенны [12].

	 В отличие от модели антенны ученых из UPV, модификация, представленная на 
рис. 1г, обладает следующими параметрами:

–	 Длина направляющих блоков – 250 нм;
–	 Ширина направляющих блоков – 35 нм;
–	 Высота антенны – 25 нм;
–	 Расстояние между блоками – 25 нм;
–	 Радиус цилиндрической области – 150 нм;
–	 Толщина стенок цилиндра – 35 нм;
–	 Ширина разрыва в цилиндре – 40 нм.
После проведения расчетов были получены результаты, представленные на рис. 8.
Представленные данные показывают, что данная модификация наноантенны не по-

зволила достигнуть желаемого результата в виде узкой диаграммы направленности. Как 
можно заметить, явно выраженного направления распространения излучения нет. Коэф-
фициент усиления имеет немного большую величину, чем у модели антенны 1а, однако 
увеличение его значения на две десятых не является значительным.

После внесения изменений в геометрические параметры антенны 1г (рис. 9) были 
проведены дополнительные расчеты. Длины направляющих блоков были уменьшены до 
100 нм, радиус цилиндрической области уменьшен до 70 нм, расстояние между направ-
ляющими блоками составило 15 нм, цилиндр имеет более открытое пространство.

В результате были получены результаты, выгодно отличающиеся от предыдущих 
(рис. 10).
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Рис. 8. Результаты моделирования антенны 1г: 
а – диаграмма направленности и коэффициент усиления сигнала; 

б –  кривая зависимости параметра S11 от частоты.

ба

а

Рис. 9. Модифицированная С-антенна.

Рис. 10. Результаты моделирования антенны, представленной на рис. 9: 
а – диаграмма направленности и коэффициент усиления сигнала; 

б –  кривая зависимости параметра S11 от частоты.

б

Видно, что произошли изменения в форме диаграммы направленности. Теперь, в от-
личие от предыдущей модели, она имеет заданный вектор распространения сигнала, но 
в результате пострадал коэффициент усиления сигнала. При повторном расчете его вели-
чина составила 5.4, в то время как предыдущая версия антенны имеет коэффициент рав-
ный 6. Также изменилась и резонансная частота антенны. Ранее максимальное усиление 
сигнала наблюдалось на частоте 541.5 ТГц. После изменения геометрии наноантенны 
пик сместился до значения 536.7 ТГц. В результате уменьшения общего размера структу-
ры также уменьшилась и ее резонансная частота.
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Заключение

В работе были рассмотрены и рассчитаны 4 модели наноантенн, изготовленных из 
золота. Все они имеют разные геометрические параметры, влияющие на их передаточ-
ные характеристики. Полученные данные представлены в таблице.

Характеристики исследованных наноантенн

Тип антенны Антенна 1а Антенна 1б Антенна 1в Антенна 1г
Резонансная частота, ТГц 524.0 542.7 541.3 536.7
Коэффициент усиления 5.8 6.7 7.0 5.4
Сформированная направленность 
излучения да нет да нет

Установлено, что наилучшими результатами обладает антенна, показанная на рис. 1в. 
Она имеет наиболее сбалансированные параметры, подходящие для ее дальнейшего при-
менения в качестве основного устройства приема-передачи данных в трехмерных ин-
тегральных схемах. Однако возможно и применение другой модификации (1а), которая 
практически ничем не уступает модификации 1в и является неплохой альтернативной 
заменой. При общем уменьшении геометрических размеров структуры наноантенны 
происходит сдвиг пика резонансной частоты в сторону ее уменьшения. 

В дальнейшем планируется проведение дополнительного моделирования наноан-
тенн с другими параметрами, разработка топологии системы приема-передачи данных 
в интегральной схеме с использованием выбранной модели и, наконец, создание полно-
ценно работающего массива наноантенн, способного на высоких скоростях передавать 
обширный пакет данных.

Работа выполнялась в рамках проведения конкурса «Инновации в реализации приоритетных направлений 
развития науки и технологий».
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Исследование сверхбыстрого лазерного взаимодействия с графеноподобными 
материалами на основе дихалькогенидов переходных металлов привлекает боль-
шое количество научных коллективов. В первую очередь это связано с потенци-
альным использованием этих материалов в гибких оптоэлектронных устройствах 
видимого и терагерцевого диапазона (ТГц-диапазона). В работе проанализирова-
ны параметры генерации терагерцевого поля с поверхности объемного слоистого 
кристалла и монослойной пленки диселенида вольфрама. Генерация терагерцево-
го излучения с поверхности экспериментальных образцов была исследована мето-
дом терагерцевой спектроскопии временного разрешения в геометрии на отраже-
ние. Объемный слоистый кристалл диселенида вольфрама был выращен методом 
газотранспортных реакций. Монослойные кристаллиты диселенида вольфрама 
были получены методом химического осаждения из газовой фазы. Ширина спек-
тра генерируемого терагерцевого излучения с поверхности объемного слоистого 
кристалла диселенида вольфрама составила ~ 3.5 ТГц. Для монослойной пленки 
диселенида вольфрама этот показатель составил ~ 2.5 ТГц. Пиковое значение ам-
плитуды генерируемого терагерцевого поля для обоих образцов соответствовало 
частоте ~ 1 ТГц. Изучено влияние угла поворота плоскости поляризации оптиче-
ской фемтосекундной накачки на величину размаха колебания импульса терагер-
цевого поля, генерируемого с поверхности объемного слоистого кристалла и мо-
нослойной пленки диселенида вольфрама. Симметрийный анализ азимутальной 
зависимости ТГц-излучения позволил разделить механизмы этого излучения и 
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оценить их вклад. На основе результатов анализа было подтверждено, что един-
ственно возможным вкладом в генерацию терагерцевого излучения в монослой-
ном кристалле диселенида вольфрама выступает нелинейно-оптический эффект 
второго порядка – оптическое выпрямление. В объемном слоистом кристалле 
диселенида вольфрама одним из вкладов в генерацию терагерцевого излучения 
является нелинейно-оптический эффект третьего порядка – поверхностное опти-
ческое выпрямление.

Ключевые слова: двумерные полупроводники, дихалькогениды переходных метал-
лов (ДПМ), диселенид вольфрама (WSe2), ТГц-спектроскопия временного разрешения.
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The study of ultrafast laser interaction with graphene-like materials based on transition 
metal dichalcogenides attracts most scientific groups. It is connected with potential use 
of these materials in flexible optoelectronic devices of visible and THz range. In this paper 
the parameters of generation of terahertz field from the surface of bulk layered crystal 
and monolayer film of tungsten diselenide are analyzed. Generation of terahertz radiation 
from the surface of experimental samples was studied by the terahertz time-domain 
spectroscopy in reflection geometry. Bulk layered crystals of tungsten diselenide were 
grown by gas transport reactions. Monolayers of tungsten diselenide crystals were grown 
by chemical vapor deposition on a silicon substrate. The bandwidth of the generated 
terahertz radiation from the surface of the bulk layered tungsten diselenide crystal was 
~ 3.5 THz. For tungsten diselenide monolayer the spectrum bandwidth of the generated 
THz radiation was ~ 2.5 THz. The peak amplitude of the generated terahertz field for 
both samples was at a frequency of ~ 1 THz. Research of the influence of the angle of 
rotation of a polarization plane of optical femtosecond pump on peak-to-peak amplitude 
of the generated terahertz field from the surface of investigated samples was carried out. 
Symmetry analysis of the azimuthal dependence of THz radiation made it possible to 
separate the mechanisms of THz radiation and evaluate their contribution. The analysis 
results confirm that the only possible contribution to the generation of terahertz radiation 
in a tungsten diselenide monolayer crystal is the second order nonlinear optical effect – 
optical rectification. One of the contributions to the generation of tungsten diselenide is a 
nonlinear-optical effect of the third order – surface optical rectification.
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Введение

Дихалькогениды переходных металлов (ДПМ) – MX2 (MoS2, WSe2, WS2, MoSe2 и 
т.д.)  – это новый класс слоистых графеноподобных материалов. В отличии от гра-

фена, ДПМ обладают запрещенной зоной, которая позволяет использовать этот материал 
в качестве полупроводника. Ключевая особенность ДПМ заключается в зависимости их 
оптических и электрических свойств от количества слоев [1]. Монослои ДПМ являют-
ся прямозонными полупроводниками и характеризуются шириной запрещенной зоны, 
соответствующей энергии фотонов электромагнитного излучения в видимой области 
спектра, и высокой подвижностью носителей заряда [2]. Таким образом, ДПМ можно 
рассматривать как класс атомарно-тонких полупроводниковых материалов для нового 
поколения оптоэлектронных устройств. В ряде работ была рассмотрена альтернатива ис-
пользования полупроводниковых ДПМ для генерации и детектирования терагерцевого 
(ТГц) излучения [3–5]. В связи с этим актуальным является исследование свойств ДПМ 
в ТГц-диапазоне. Диселенид вольфрама (WSe2) – один из наиболее перспективных ДПМ, 
он обладает большей подвижностью носителей заряда и относительно небольшой за-
прещенной зоной по сравнению с другими материалами этого класса [6], что делает его 
перспективным материалом для ТГц-технологии. Нелинейно-оптические свойства этого 
материала для оптико-терагерцевого преобразования представляют интерес, поэтому в 
данной работе исследовалось влияние угла поворота плоскости поляризации падающего 
фемтосекундного излучения на характеристики генерируемого ТГц-излучения в объем-
ном кристалле и двумерной пленке WSe2.

Описание образцов и экспериментальные методики

Слоистый кристалл диселенида вольфрама WSe2 был получен методом газотранс-
портных реакций научной группой под руководством Л. Кулюка в Академии наук Молдовы. 
Латеральные размеры выращенного слоистого кристалла WSe2 составляют ~ 1 × 1 см, толщи-
на ~ 30 мкм (толщина одного монослоя ~ 1 нм). Запрещенная зона объемных кристаллов 
WSe2 лежит в интервале ~ 1.2 – 1.3 эВ [6]. Монослойная пленка WSe2, была получена 
методом химического осаждения из газовой фазы на подложке SiO2/Si. Характеристики 
исследуемой двумерной пленки WSe2 представлены в работе [3]:  латеральные размеры 
кристаллитов ~ 10 мкм; толщина пленки ~ 1 нм; запрещенная зона монослойного WSe2 ~ 1.62 эВ.

Слоистые ДПМ характеризуются наличием нескольких структурных модификаций 
(политипов), отличающихся типом элементарной ячейки (расположением атомов металла), 
количеством моноатомных слоев и порядком их укладки. При этом для объемного WSe2 
существует только одна политипная модификация – 2H-политип, характеризующая-
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ся пространственной группой  (P63/mmc). Если рассматривать объемный слоистый 
WSe2, то в зависимости от четности и нечетности  слоев пространственная группа мо-
жет иметь вид  и , соответственно [7]. Таким образом, монослойный WSe2 име-
ет пространственную группу  (P6m2). Характеризация кристаллической структуры 
слоистого WSe2 проводилась методом рентгеноструктурного анализа. Дифрактограмма, 
полученная на дифрактометре общего назначения ДРОН-3, представлена на рис. 1. Поло-
жения углов дифракционных рефлексов для соответствующих индексов Миллера с высокой 
точностью совпадают с эталонными значениями для объемного 2H-WSe2, представленными в 
кристаллографической базе данных ICDD JCPDS. Точное совпадение свидетельствует о высо-
ком качестве и чистоте выращенного объемного кристалла. Таким образом, исследуемый объ-
емный кристалл WSe2 относится к пространственной группе P63/mmc (центросимметричный 
2H-политип). Пространственная группа симметрии монокристалла имеет важное значение 
при описании механизмов генерации ТГц-излучения.

Рис. 1. Дифрактограмма слоистого монокристалла WSe2.

Генерация терагерцового излучения, возникающая путем воздействия на материал 
лазерным фемтосекундным импульсом, в основном возможна при наличии механизмов 
встроенного поля, фотоэлектрического эффекта Дембера или нелинейного оптического 
выпрямления. Встроенное поле возникает вблизи поверхности полупроводника за счет 
разницы уровней Ферми в объеме и на поверхности. Эффект Дембера, приводящий к 
пространственному разделению электронов и дырок в полупроводнике, возникает вслед-
ствие большой разницы между их подвижностями. Нелинейно-оптические эффекты, 
например, оптическое выпрямление, проявляются за счет возникновения нелинейной 
поляризации, повторяющей форму огибающей оптического импульса. В зависимости 
от материала, ТГц-излучение может возникать в результате всех вышеперечисленных 
механизмов. При этом разделить вклады механизмов в ТГц-генерацию позволяет кри-
сталлографический анализ. В нецентросимметричных кристаллах механизм возникно-
вения ТГц-генерации в основном обусловлен вкладом, связанным с возникновением 
компоненты нелинейной поляризации второго порядка (оптическое выпрямление [3]). В 
случае центросимметричного кристалла возможен вклад в генерацию ТГц-излучения за 
счет поверхностного оптического выпрямления – нелинейного эффекта третьего порядка 
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[8]. Диаграмма направленности генерируемого ТГц-излучения, которое возникает за счет 
эффекта нелинейно-оптического выпрямления, может быть схожа с диаграммой направ-
ленности ТГц-излучения, генерируемого в нелинейно-оптических кристаллах ZnTe [9]. 
ТГц-излучение при этом распространяется преимущественно вдоль направления, пада-
ющего и отраженного оптического луча накачки.

Рис. 2. Схематическое изображение экспериментальной методики терагерцевой 
спектроскопии временного разрешения.

Исследование влияния угла поворота плоскости поляризации падающего излучения 
возбуждения на генерацию ТГц-излучения с поверхности объемного кристалла WSe2 и 
монослойной пленки WSe2 проводилось методом ТГц-спектроскопии временного раз-
решения в геометрии «на отражение» (рис. 2). В качестве источника фемтосекундного 
лазерного излучения использовался лазер Mai-Tai Spectra-Physics c длительностью им-
пульсов 100 фс и частотой следования импульсов 82 MHz при длине волны 800 нм. Угол 
падения излучения возбуждения на поверхность образца был равен 45 градусам. Луч на-
качки фокусировался на поверхность образцов линзой с фокусным расстоянием 10 см в 
пятно размером 5 × 10-4 см2. При этом плотность энергии составляла ~ 62 мкДж/см2. Для 
регистрации сигнала использовалась методика электрооптического стробирования, где в 
качестве детектора использовался нелинейно-оптический кристалл ZnTe. Для исследова-
ния поляризационных зависимостей в эксперименте была предусмотрена возможность 
поворота плоскости поляризации возбуждающего излучения путем вращения пластинки 
λ/2. Для анализа поляризационных зависимостей была использована величина, которая 
называется «размах ТГц-поля», которая обозначает максимальный размах колебания оди-
ночного импульса ТГц-поля длительностью ~ 2 пс, генерируемого при взаимодействии 
оптического импульса накачки с образцом. 

Результаты и обсуждения

В результате исследования методом ТГц-спектроскопии временного разрешения 
были получены временные зависимости амплитуды ТГц-сигнала для объемного и мо-
нослойного образцов WSe2 (рис. 3а). На рис. 3а представлено колебание генерируемых 
ТГц-импульсов и обозначен размах максимальной амплитуды колебания одиночного 
импульса ТГц-поля. Методом Фурье-преобразования временной формы ТГц-импульсов 
были получены их частотные спектры, представленные на рис. 3б. Объемный WSe2 гене-
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рирует излучение с частотой до 3.5 ТГц, в то время как ширина спектра у монослойного 
WSe2 меньше и составляет ~ 2.5 ТГц. Пик амплитуды ТГц-сигнала для обоих образцов 
наблюдается на частоте 1 ТГц. На основании этого можно сделать вывод, что амплиту-
да генерируемого ТГц-излучения в объемном кристалле WSe2 в ~ 19 раз больше, чем в 
монослойном WSe2. Это связано с тем, что в объемном кристалле эффективная глубина 
поглощения оптического излучения при длине волны в 800 нм составляет ~ 362 нм в соот-
ветствии с законом Бугера–Ламберта–Бера, а в монослойном WSe2 ~ 2 нм. Оптические 
константы (коэффициенты экстинкции) для оценки эффективной глубины поглощения 
в объемном и монослойном WSe2 были взяты из [10]. Ширина запрещенной зоны для 
монослойного WSe2 составляет 1.62 эВ, в то время как для объемного WSe2 – 1.2 эВ. 
Энергия излучения накачки с длиной волны 800 нм составляет 1.55 эВ. Очевидно, что 
энергии лазерного излучения достаточно для возбуждения электронов из валентной 
зоны в зону проводимости в случае объемного кристалла и недостаточно в случае дву-
мерной пленки.

Рис. 3. Зависимость амплитуды генерируемых ТГц-импульсов от времени задержки (а) 
и от частоты (б) в объемном (салатовый цвет) и монослойном WSe2 (голубой цвет).

Результаты исследования поляризационных зависимостей размаха ТГц-сигнала для 
двумерной пленки WSe2 и объемного кристалла представлены на рис. 4a и 4б, соответ-
ственно. В соответствии с работой [3] для нецентросимметричного монослоя WSe2 с 
пространственной группой  (P6m2) вклад в ТГц-генерацию обусловлен эффектом оп-
тического выпрямления второго порядка. В этом случае индуцируемая нелинейная поля-
ризация второго порядка P(2)(0) будет связана с полем световой волны Е(ω) соотношением

	 	                                          (1)

где χ(2) – тензор нелинейной восприимчивости второго порядка. Анализ поляризацион-
ной зависимости, полученной для двумерной пленки WSe2 с пространственной группой 

(P6m2), проводился в соответствии с исходным выражением (1). Рассматривалась 
кристаллографическая плоскость монослоя (001). Рассчитанная зависимость размаха ко-
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лебания, генерируемого пленкой ТГц-поля от угла поворота плоскости поляризации пада-
ющего фемто-секундного импульса, в случае p-поляризованного анализатора имеет вид:

	 	                             (2)

где φ – угол плоскости поляризации излучения фемтосекундной накачки относительно 
плоскости пропускания анализатора, расположенной в плоскости падения излучения 
накачки. Ненулевые компоненты тензора нелинейной восприимчивости χ(2), используе-
мые для описания поляризационной зависимости размаха колебания ТГц-сигнала, для 
двумерной пленки WSe2 определяются как:   

Результаты аппроксимации исследуемой зависимости с 
помощью выражения (2) представлены на рис. 4a (Fitting ). 

а б
Рис. 4. Зависимости размаха колебания ТГц-сигнала от угла поворота плоскости 

поляризации импульса накачки для монослойного WSe2 (а) 
и для объемного кристаллов(б) (маркерами отмечены результаты эксперимента, 

красная линия – аппроксимация).

В объемном кристалле WSe2 возможен также вклад в генерацию ТГц-излучения за 
счет фотовозбужденных носителей заряда. Что касается нелинейно-оптических меха-
низмов генерации, то в объемном центросимметричном 2H-WSe2 с пространственной 
группой  маловероятна генерация за счет эффекта оптического выпрямления. В цен-
тросимметричных средах нелинейные эффекты второго порядка не проявляются, однако 
возможен вклад в генерацию ТГц излучения, связанный с возникновением нелинейной 
поляризации третьего порядка – процесс поверхностного оптического выпрямления [8]:

	 	                             (3)

где χ(3) – тензор нелинейной восприимчивости третьего порядка. В соответствии с выра-
жением (3) зависимость размаха колебания генерируемого ТГц-сигнала от поляризации 
излучения накачки в объемном кристалле WSe2, в случае p-поляризованного анализатора 
имеет вид:

	 	               (4)
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Ненулевые компоненты тензора нелинейной восприимчивости третье-
го порядка для 2H-WSe2 имеют вид:  

  Результаты аппроксима-
ции экспериментальной зависимости с помощью выражения (4) представлены на рис. 4б 
(Fitting ). 

Экспериментальные данные хорошо согласуются с предложенной нелинейно-опти-
ческой моделью, что подтверждает вклад нелинейно оптических процессов в генерацию 
ТГц-излучения в объемном и монослойном WSe2. При этом основным вкладом в генера-
цию ТГц-излучения в монослойном WSe2 возможно выступает оптическое выпрямление, 
а в объемном слоистом WSe2 поверхностное оптическое выпрямление возможно являет-
ся сопоставимым с эффектом встроенного приповерхностного поля. 

Заключение

Таким образом, было показано, что генерация ТГц-излучения с поверхности объем-
ных и монослойных кристаллов WSe2 проявляет зависимость от угла плоскости поляри-
зации фемтосекундной накачки. Это свидетельствует о том, что вклад эффекта припо-
верхностного встроенного поля в генерацию ТГц-излучения в объемном кристалле WSe2 
сопоставим с вкладом поверхностного оптического выпрямления. В монослойном WSe2 
основным вкладом в генерацию ТГц-излучения является оптическое выпрямление, так 
как энергия фотонов оптической накачки ниже ширины запрещенной зоны, что обуслав-
ливает отсутствие других механизмов генерации ТГц-излучения. Симметрийный анализ 
хорошо согласуется с экспериментальными зависимостями и подтверждает предложен-
ную гипотезу о нелинейно-оптических механизмах генерации ТГц-излучения.

Работа выполнена при финансовой поддержке РФФИ в рамках научного проекта № 18-32-00886 и 
РТУ МИРЭА в рамках научного проекта НИЧ-46.
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В работе показан подход и результат учета взаимного влияния бортовых под-
систем сложного технического объекта по цепям питания постоянным током. Под 
техническим объектом в данном случае понимается мобильное энергоемкое сред-
ство такое, как летательный аппарат, надводное или подводное судно, или желез-
нодорожный локомотив с сильными магнитными полями. Целью работы является 
создание простого и наглядного инструмента математического моделирования 
вектора магнитного поля в произвольно заданной точке наблюдения. Это решение 
позволит добиться повышения точности магнитных измерений на борту, в частности, 
в задачах навигации. Отмечены недостатки коммерческих программ аналогично-
го назначения. Описана привязка объектов рассмотрения к общей системе коор-
динат, показан и детально описан аналитический алгоритм вычисления вектора 
магнитного поля, создаваемого бортовой кабельной сетью, имеющей выраженную 
3D-траекторию. Приведены примеры визуализации результатов моделирования. 
Для решения задачи использован алгоритм вычисления вектора индукции на ос-
нове закона Био – Савара. Рассмотрен конкретный силовой кабель бортовой сети, 
заданный набором прямолинейных проводников с током. Намечены пути совер-
шенствования созданного алгоритма с переходом от одной точки наблюдения к 
карте поля в заданной трехмерной зоне произвольного положения, объема и ори-
ентации. Полученный результат рассматривается как элемент процедуры дости-
жения электромагнитной совместимости энергоемких и высокочувствительных 
подсистем современного сложного технического объекта.
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The paper shows the approach and the result of taking into account the mutual 
influence of on-board subsystems of a complex technical object along the DC power supply 
circuits. Technical objects are understood as a mobile, energy-intensive vehicle, such as 
an aircraft, a surface or submarine vessel, or a railway locomotive with strong magnetic 
fields. The aim of the work is to create a simple and intuitive tool for mathematical 
modeling of the magnetic field vector at an arbitrarily specified observation point. The 
task is being solved in order to improve the accuracy of magnetic measurements on board, 
in particular, in navigation problems. On-board DC networks are considered, to which 
the approach of mathematical modeling is applied. The disadvantages of commercial 
programs of a similar purpose are noted. The binding of the objects under consideration 
to the general coordinate system is described. An analytical algorithm for calculating the 
magnetic field vector from the on-board cable network with a pronounced 3D trajectory 
is shown. Examples of visualization of the simulation results are given. An algorithm for 
calculating the induction vector based on the Biot-Savard law is considered. The algorithm 
for the analytical solution of the problem is described in detail. A specific power cable of 
the on-board network is considered. The cable is given by a set of straight conductors 
with current. The ways of future improvement of the created product with the transition 
from one observation point to the field map in a given three-dimensional zone of arbitrary 
position, volume and orientation are outlined. The obtained result is considered as an 
element of the procedure for achieving electromagnetic compatibility of energy-intensive 
and highly sensitive subsystems of a modern complex technical object.

Keywords: induction, magnetic field, on-board cable network, technical object, 
straight conductor.
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Введение

Научно-технический прогресс позволяет создавать все более сложные технические 
системы, содержащие большое число различных подсистем, влияющих друг на 

друга [1–6]. Совершенство одной из таких обособленных подсистем вовсе не дает ей 
права на благополучное функционирование в окружении других, не менее совершенных, 
из-за их взаимного влияния, в общем случае непрогнозируемого. Взаимное влияние раз-
личных устройств на борту технического объекта (ТО) составляет одну из актуальных 
проблем современного приборо- и машиностроения [1, 10]. Решение этой проблемы ви-
дится, в том числе, и в создании арсенала средств для контроля и моделирования ука-
занного влияния, которые позволяли бы в реальном времени верифицировать различные 
версии компоновки технического объекта на разных этапах его создания, начиная с раз-
работки. 

Целью настоящей работы является создание простого, интуитивно понятного и дей-
ствующего в реальном времени инструмента для оценки влияния стационарного магнит-
ного поля, создаваемого бортовыми кабельными сетями (БКС) на подсистемы объекта, 
расположенные в произвольной точке заданной системы координат. Это решение имеет 
прямое отношение к известной проблеме электромагнитной совместимости (ЭМС) бор-
товых систем, которая решается, в частности, средствами измерения и моделирования 
создаваемых полей. 

Предложенный в данной работе программный продукт будет использоваться в общем 
потоке решений ЭМС, особенно на начальном этапе проработки концептуальных реше-
ний, в частности, по проектированию кабельных силовых соединений различных подси-
стем объекта как друг с другом, так и с централизованной системой энергообеспечения. 
Решаемыми задачами являются: математическое описание силового кабеля, нахождение 
алгоритма суммирования полей в точке наблюдения от разных элементов БКС, визуали-
зация результатов вычислений.

В результате работы создан перспективный программный продукт, позволяющий каче-
ственно оценивать взаимное влияние различных подсистем ТО по цепям питания, который 
может найти применение в практике проектирования современных технических систем в 
таких областях, как авиаприборостроение, космическая техника, судостроение и другие. 

Подход к получению карты поля на борту

Под техническим объектом будем понимать мобильное средство, снабженное как 
силовыми установками, приводящими его в движение, так и устройствами управления 
такими установками, подверженными влиянию внешних электромагнитных полей. К та-
ким объектам без сомнения можно отнести летательные аппараты различного назначе-
ния, включая и космическую технику, надводные и подводные суда с мощными тяговыми 
электродвигателями и аккумуляторными батареями, а также железнодорожные локомо-
тивы, где, как известно, сильны магнитные поля от силовых установок. 

Наличие на борту такого ТО даже простого магнитного компаса уже требует контро-
ля магнитных полей, создаваемых бортовыми системами, а при наличии многочислен-
ных бортовых измерительных систем проблема ЭМС приобретает еще большую акту-
альность. В некоторых системах [17] прямо стоит задача знания точного распределения 
магнитного поля в заданной 3D-зоне, и количество таких проектов возрастает. 
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Бортовые кабельные сети принято делить на сети переменного и постоянного тока. 
В данной работе рассматриваются постоянные магнитные поля, но результаты можно 
распространить и на сети переменного тока, которые, как правило, имеют большую про-
тяженность, при меньшей величине тока. 

Методы получения карты любого физического поля в заданных точках или в пределах 
зоны наблюдения принято делить на математические и физические. Картографирование поля, 
как этап физического моделирования, реализует аппаратное решение проблемы ЭМС, и при-
меняется, как правило, на завершающих этапах создания технических объектов.

На этапе проектирования более актуальны математические методы моделирования, 
которым и посвящена настоящая работа. Кроме того, математическое моделирование об-
ходится несравнимо дешевле физического, что особенно привлекательно на начальных 
этапах создания ТО. Математическое моделирование требует знания источников поля, а 
также привязки к системе координат объекта. 

Известны коммерческие программные продукты математического моделирования 
магнитных полей, например, пакет ELCUT (https://elcut.ru/). Однако, данный продукт и 
аналогичные продукты не позволяют проводить 3D-моделирование при произвольной 
траектории БКС. Будем искать простой аналитический метод математического модели-
рования стационарного магнитного поля в произвольной точке наблюдения, создаваемо-
го произвольной 3D-траекторией бортовой кабельной сети постоянного тока. 

Методология учёта магнитного поля кабельных сетей на борту ТО

Зададим декартову систему координат для моделирования магнитного поля на борту 
ТО, как показано на рис. 1.

Источниками магнитного поля являются кабели бортовой сети. Для описания про-
кладки кабелей на борту в рассматриваемой системе координат каждый из них пред-
ставляется набором прямолинейных проводников с заданными координатами концов [3]. 
Величину индукции магнитного поля, создаваемой каждым кабелем в произвольно вы-
бранной точке наблюдения, можно получить с помощью векторной суперпозиции индук-
ций [4, 5] от элементарных прямолинейных отрезков кабелей. 

Рис. 1. Система координат для моделирования магнитного поля на борту ТО.

Индукция, создаваемая прямолинейным конечным проводником в удаленной точке 
наблюдения, определяется на основе закона Био – Савара – Лапласа [6], который в век-
торной форме имеет следующий вид:

	 	                                                    (1)
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где – магнитная постоянная; I – сила тока в проводнике (А);  – эле-
мент проводника; – радиус-вектор направления из центра проводника на удалённую 
точку наблюдения; r – модуль радиус-вектора (м).

Модуль вектора индукции [7, 8] определяется формулой:

	 	                                                    (2)

где α – угол между элементом проводника и радиус-вектором.
Схема взаимного расположения точки наблюдения и прямолинейного проводника с током 

показана на рис. 2. Так как проводник имеет конечную длину, то угол   изменяется от значения 
α1 в точке А – начале рассматриваемого проводника – до значения α2 в точке B – конце рассма-
триваемого проводника, что задает пределы интегрирования формулы (2) для поиска общего 
значения модуля индукции, создаваемой всем проводником в точке наблюдения C [9].

Рис. 2. Расположение точки наблюдения С относительно конечного прямолинейного 
проводника АВ.

Из рис. 2 видно, что 
	 	                                                                     (3)

где r0 – расстояние от наблюдаемой точки C до прямой, содержащей отрезок AB.
Получаем:

	 	                                                        (4)

Далее подставляем (4) в формулу (2) и получаем:

	 	                                                    (5)

Интегрируя выражение (5) по углу α в пределах от α1 до α2, получаем расчётную формулу: 

	 	 (6)

Далее переходим к заданию целого кабеля в виде набора прямолинейных проводни-
ков (ПП). Для каждого ПП задаются два набора координат XYZ – для начала (А) и конца 
(В). Начало и конец каждого ПП выбираются в соответствии с действующей конструкци-
ей кабельных соединений на борту ТО. Задание координат ПП целесообразно предста-
вить в виде таблицы. 
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Здание координат ПП

Номер ПП
Начало (A) Конец (B)

X1 Y1 Z1 X2 Y2 Z2

1 1.00 1.50 2.00 1.00 2.00 0.50
2 1.00 2.00 0.50 –0.50 3.00 –0.70
3 –0.50 3.00 -0.70 –0.50 3.50 –0.70
4 –0.50 3.50 -0.70 1.00 4.00 0.00
5 1.00 4.00 0.00 0.00 4.50 1.00
6 0.00 4.50 1.00 0.00 4.70 1.50
7 0.00 4.70 1.50 1.00 4.70 1.50
8 1.00 4.70 1.50 0.00 4.90 2.00

Из данных таблицы можно определить геометрию единого кабеля, состоящего из 8 
отдельных ПП. Как видно, конец предыдущего ПП совпадает с началом следующего. 

Таким же образом задаются координаты скользящей точки наблюдения C, например   
в принятой системе координат.

Далее, пользуясь построениями на рис. 2, можно для каждого заданного ПП вычис-
лить характеристики треугольника ACB, длины сторон которого определяются по фор-
муле Пифагора:

	 	                             (7)

Аналогично вычисляются и длины других сторон. 
Следующий шаг – вычисление косинусов необходимых для определения углов треу-

гольника. Например, для угла CAB (он же α1, вычисляем косинус угла между векторами 
AB и AC:

	 	                (8)

Вычитание координат точки A в числителе согласовывает параллельный перенос век-
торов в начало координат [10, 11]. Аналогично вычисляется косинус угла ABC (он же 
180° – α2)  и далее преобразованием:

	

получаем искомый cos α2.
Затем, задавая значение тока I в кабеле, найдем величину магнитной индукции B (6), 

создаваемой каждым ПП рассматриваемого кабеля [12]. Для получения суммарной ин-
дукции в точке C необходимо выполнить векторное сложение индукций от каждого ПП 
в этой точке [13].

Магнитное поле, создаваемое каждым ПП в точке наблюдения C, имеет направление, 
перпендикулярное к плоскости, в которой лежат ПП и точка С, по правилу «правого вин-
та», с учетом направления тока в ПП [14].

Для вычисления направления полного вектора   необходимо найти векторное произве-
дение векторов  и  Для этого рассчитывается определитель трёхмерной матрицы:
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	 	                                (9)

Для расчёта определителя и получения координат вектора  определенного форму-
лой (9), используются следующие формулы:

	 	                                (10)

Длина вектора  определяется формулой Пифагора:

	 	                                                         (11)

Если нормировать каждую координату вектора  на его длину  то по-
лучатся направляющие косинусы, которые достаточно умножить на скалярную величину 
магнитной индукции B [15], чтобы получить координаты вектора магнитной индукции, 
создаваемого каждым конкретным ПП:

	 	                                                      (12)

Арифметическая сумма всех соответствующих координат для каждого ПП даёт коор-
динату вектора B: 

	 	                                                   (13)

Соответственно, длина этого суммарного вектора магнитной индукции B, отобража-
ющая абсолютное значение общей магнитной индукции от всего кабеля в точке C, опре-
деляется формулой:

	 	                                                             (14)

При наличии других кабелей, заданных аналогичным образом, для нахождения сум-
марной индукции в точке C такие же вычисления проводятся для каждого кабеля, а их 
суммарная индукция определяется сложением векторов B (арифметическая сумма соот-
ветствующих координат [16] с нахождением модуля результирующего вектора по форму-
ле Пифагора.
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Точка C названа скользящей в том смысле, что работа программы сводится к после-
довательному изменению координат точки наблюдения в заданных пределах перемеще-
ния, по заданной траектории и с заданным шагом. Результатом расчетов является карта 
индукции магнитного поля в заданной зоне наблюдения.

Результаты и их обсуждение

Попробуем реализовать на практике методологию учета магнитного поля для отдель-
ного кабеля и составим карту индукции магнитного поля.

На рис. 3 показана геометрическая модель кабеля, построенная по данным таблицы, приве-
денной выше. Разместим произвольно на модели точку наблюдения C, например, с координатами:
X = 0, Y = 3, Z = 0.5 (м).  

Рис. 3. Геометрическая модель рассматриваемого кабеля бортовой 
электропроводки ТО с обозначенной точкой наблюдения C.

Рассчитаем по описанной выше методике индукцию магнитного поля, создаваемого 
описанным кабелем в точке C для величины тока I = 2 A во всех последовательно вклю-
ченных элементах ПП.

Влияние элементов конструкции ТО на распределение магнитного поля на данном 
этапе не учитываем. Результат расчета дает величину модуля общего вектора магнитной 
индукции в заданной точке наблюдения C, созданного всеми элементами силового кабеля

B = 6.22 × 10–7 Тл.
Представленная выше математическая модель позволяет анализировать величину 

модуля индукции магнитного поля в произвольно заданной точке наблюдения при про-
извольно заданном числе элементов тока вдоль силового кабеля. 
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Рис. 4. Геометрическая модель рассматриваемого кабеля бортовой 
электропроводки ТО с расчетной сеткой из 1000 точек.

Для наблюдения за динамикой изменения силы магнитного поля в пространстве во-
круг ТО необходимо произвести расчёт по большему количеству точек. Поэтому пред-
ложено формировать область, размеры которой строятся относительно максимальных и 
минимальных значений размеров ТО по осям. После этого данная область делится на 
равные части по каждой из трех осей XYZ, образуя расчетную сетку из точек в простран-
стве с фиксированным шагом. Для примера создадим расчетную стеку из 1000 точек, по 
10 точек на ось (рис. 4). 

Расчет по предложенной математической модели производится для каждой отдель-
ной точки из расчетной сетки (рис. 5).

На рис. 5 изображена так называемая точечная визуализация магнитного поля с ис-
пользованием цвета как показателя величины модуля индукции магнитного поля (чем 
выше значение, тем цвет «теплее»). Для данного примера характерна одна «красная» 
точка с наивысшим значением индукции магнитного поля  

Точечная визуализация имеет также и недостаток – при высоком разрешении расчет-
ной сетки визуализируемый участок становится перенасыщен точками, которые имеют 
крайне малые значения. Это приводит к тому, что наблюдателю затруднительно опреде-
лить необходимый участок расчётной сетки. Исходя из вышесказанного, целесообраз-
но не отображать точки, значение модуля индукции которых стремится к нулю. Более 
того, на основе оставшихся точек можно визуализировать формируемое ими значимое 
поле, которое, по сути, формирует геометрическую форму, где вершины совпадают в 
пространстве с вычисленными значимыми точками и соединены между собой ребрами. 
Три значимые точки формируют плоскость. Промежуточные значения, которые лежат 
на ребрах или плоскостях, вычисляются с помощью линейной интерполяции между со-
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седними точками, значение модуля индукции в которых уже рассчитано. Таким образом 
вокруг рассчитанных значимых точек формируется «аура напряженности», вписанная в 
вычисляемый объем, что упрощает исследование и анализ результата.

Рис. 5. Визуальное отображение магнитного поля 
по расчетной сетке из 1000 точек.

Рис. 6. Визуальное отображение магнитного поля по сетке из 1000 точек 
с использованием линейной интерполяции

На рис. 6 приведена визуализация аналогичных результатов расчета модуля индук-
ции для 1000 точек, как и на рис. 5, но с использованием линейной интерполяции.
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Выводы

Создан простой и наглядный алгоритм, позволяющий в реальном времени, оценивая 
результаты измерений, моделировать магнитное поле силовых цепей технического объ-
екта в заданной точке трехмерного пространства зоны наблюдения. Алгоритм позволяет 
эффективно оценивать взаимное влияние друг на друга энергоёмких и высокочувстви-
тельных подсистем современного технического объекта. Авторам неизвестны алгоритмы 
с аналогичными свойствами. Наиболее эффективным видится применение предложен-
ной математической модели на этапе проектирования, а также при проведении замены и 
модернизации оборудования бортовых систем. 

В последующих работах будет также учтён эффект обратных проводов в БКС, ко-
торые, как правило, выполняются бифилярными для уменьшения полей рассеяния, что 
потребует повышения чувствительности измерений и моделирования. 

Созданный алгоритм и программный продукт на его базе могут найти применение 
при разработке сложных бортовых систем современных подвижных платформ, содер-
жащих энергоемкие системы движения, которые создают энергичные поля рассеяния, 
требующие учета в ходе проектирования, например, при разработке бортовой системы 
обеспечения современного авиационного лайнера типа SS-100.
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Для нестационарных объектов, параметры которых в процессе работы могут 
существенно меняться, применение обычных управляющих устройств в виде про-
порционально-интегрально-дифференциальных регуляторов может не обеспечить 
требуемое качество работы системы. Поэтому желательно создать адаптивную 
систему автоматического регулирования, в которой целенаправленно изменяет-
ся структура и параметры управляющего регулятора для обеспечения приспоса-
бливаемости (настройки) системы к изменяющимся условиям работы на основе 
информации о свойствах объекта регулирования и внешним воздействиям. Про-
блема построения адаптивных систем является одной из наиболее важных в те-
ории управления и смежных областях. Это обусловлено двумя обстоятельствами: 
сложностью решения проблемы в целом и наличием большого числа технически 
разнообразных ситуаций, нуждающихся в адаптации и оптимизации. В статье рас-
сматривается адаптивная система автоматического регулирования частоты вра-
щения газотурбинного двигателя, включающая в себя магнитный усилитель, дви-
гатель постоянного тока с редуктором, клапан подачи топлива и тахогенератор. 
Для реализации адаптивного управления были предложены три пропорциональ-
но-интегрально-дифференциальных регулятора: «классический», нечеткий и ней-
ро-нечеткий. Параметры «классического» регулятора оптимизированы при помо-
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щи методов линейного программирования. Для нечеткого регулятора предложены 
функции принадлежности и база правил. Для нейро-нечеткого регулятора выбран 
алгоритм адаптации. При компьютерном моделировании системы применены три 
регулятора для трех режимов работы двигателя: малого газа, крейсерский и мак-
симальный. На основе полученных переходных характеристик проведен сравни-
тельный анализ качества работы трех регуляторов. Полученные результаты могут 
быть использованы при разработке систем автоматического регулирования газо-
турбинных двигателей.

Ключевые слова: система автоматического регулирования, адаптивная си-
стема, газотурбинный двигатель, цифровое ПИД-регулирование, нечёткое и ней-
ро-нечёткое ПИД-регулирование, переходный процесс.
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Configuring adaptive PID-controllers 
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For non-stationary objects with parameters, which could be changed significantly 
during operation, using conventional controllers in the form of proportional-integral-
differential regulators may not provide the required quality of the system. Therefore, 
it is desirable to create an adaptive automatic control system with the structure and 
parameters of the control regulator that are purposefully changed to ensure the system 
adaptation, that is based on information about the properties of the object of regulation 
and external influences, to the changing operating conditions. The problem of designing 
adaptive systems is one of the most important in control theory and related fields. This 
is conditioned by two factors: the complexity of solving the problem as a whole and the 
presence of a large number of technically diverse situations that need to be adapted and 
optimized. In the paper, an adaptive system for the automatic control of the speed of a 
gas turbine engine, which includes a magnetic amplifier, a DC motor with a gearbox, a 
fuel supply valve and a tachogenerator, is developed. For adaptive control execution, three 
proportional-integral-differential controllers were proposed: "classic", fuzzy and neuro-
fuzzy. The parameters of the "classic" controller were optimized using linear programming 
methods. The membership functions and the rule base were proposed for the fuzzy 
controller. An adaptation algorithm was selected for the neuro-fuzzy controller. Three 
controllers were used for three engine-operating modes: low-gas, cruiser and maximum 
during the computer simulation of the system. A comparative analysis of the quality of the 
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three regulators was performed and it is based on the obtained transient characteristics. 
The derived results can be used in the development of automatic control systems for gas 
turbine engines.

Keywords: automatic control system, adaptive system, gas turbine engine, digital PID-
control, fuzzy and neuro-fuzzy PID-control, transient process.

For citation: Chertilin K.E., Ivchenko V.D. Configuring adaptive PID-controllers of the automatic speed control 
system of the GTE. Rossiiskii tekhnologicheskii zhurnal = Russian Technological Journal. 2020;8(6):143-156 (in Russ.). 
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Введение

Газотурбинные двигателей (ГТД) широко применяются в авиастроении и оснащены 
различными системами автоматического регулирования (САР). В статье рассмо-

трено управление ГТД по одному из каналов – частоте вращения. В САР ГТД широкое 
применение находят корректирующие устройства – пропорционально-интегрально-диф-
ференциальные (ПИД) регуляторы [1], причем параметры регулятора настраиваются на 
один из типовых режимов работы двигателя, например, крейсерский. Переход на другой 
режим работы двигателя требует перестройки параметров самого регулятора и вызывает 
изменение параметров двигателя. Если нам известен этот режим и известны параметры 
двигателя, то «оптимальные» параметры ПИД-регулятора могут быть найдены [2]. Одна-
ко для других режимов работы двигателя параметры ПИД не являются «оптимальными». 

Газотурбинный двигатель самолета, как объект регулирования, является нестацио-
нарной системой [3]. В зависимости от условий (высоты и скорости полета и др.) из-
меняются его структура и параметры, причем параметры ГТД такого рода, как коэффи-
циенты усиления и постоянные времени, могут изменяться в разы. Поэтому возникает 
необходимость создания адаптивной системы автоматического регулирования, которая 
бы компенсировала нестационарность ГТД. 

Целью работы является выбор метода настройки ПИД-регулятора, обеспечивающего 
наилучший переходный процесс. Для этого необходимо решить следующие задачи:

–	  синтез «классического» и адаптивных ПИД-регуляторов;
–	  моделирование системы при различных режимах работы двигателя;
–	  анализ показателей качества переходных процессов САР.
Для создания адаптивной САР в данной статье предлагается использовать мягкие 

вычисления, такие как нечеткая логика и искусственные нейронные сети [2]. В работе 
предложена структурная схема и проведён сравнительный анализ действия адаптивной 
системы автоматического регулирования ГТД при различных настройках ПИД-регулято-
ров. Рассматриваются три метода настройки. Первый метод – «классический». Второй и 
третий методы реализуют соответственно нечеткий и нейро-нечеткий регуляторы. Выво-
ды о работоспособности регуляторов сделаны на основе анализа показателей качества: 

–	  времени переходного процесса,
–	  колебательности, 
–	  перерегулирования,
–	  величины установившейся ошибки.



146
Russian Technological Journal.  2020;8(6):143-156

Настройка адаптивных пропорционально-интегрально-дифференциальных регуляторов 
системы автоматического регулирования частоты вращения газотурбинного двигателя

1. ПИД-регулирование 
Дискретная передаточная функция ПИД-регулятора имеет вид [4]:

	 	    (1)

где kП, kИ, kД  – настраиваемые параметры регулятора, Т – период дискретизации.  
Основным отличием нечётких и нейро-нечётких ПИД-регуляторов от «классиче-

ских» является их способность адаптироваться к изменениям параметров объекта (ГТД) 
и к внешним воздействиям. Эту задачу также можно решить, меняя коэффициенты клас-
сического регулятора в зависимости от различных обстоятельств работы двигателя (вы-
сота полёта, скорость полёта и т.д.). Однако это трудоемкая задача, которая внесет допол-
нительные погрешности в систему [5]. Нечёткий регулятор, получая на вход значения 
ошибки системы и её производной, фаззифицирует эти данные и рассчитывает входные 
лингвистические переменные. Затем на основе базы правил регулятор должен подо-
брать соответствующие выходные лингвистические переменные. Затем ему необходимо 
дефаззифицировать эти переменные в коэффициенты ПИД-регулятора. Отличием ней-
ро-нечёткого регулятора от нечёткого является наличие у первого нейросетевой части. 
Её задача заключается в корректировке функций принадлежности на основе обучающего 
алгоритма для минимизации ошибки [6].

2. Принципы построения адаптивных систем

В теории автоматического управления существуют задачи, в которых САР объекта 
управления не соответствует эталонной. Это вызвано различными неопределённостями 
системы (изменение математической модели в результате внешних воздействий, шумы и 
др.). Для решения таких задач применяют робастное или адаптивное управление. В ро-
бастных системах производится настройка управляющего устройства в условиях неопре-
делённостей с целью оптимизации процесса управления. Однако при робастном управ-
лении коэффициенты регулятора настраиваются один раз и не меняются при выявлении 
новых неопределенностей [2]. 

Адаптивными системами управления называются системы, способные изменять па-
раметры или структуру управляющего устройства в зависимости от изменения параме-
тров объекта управления или внешних воздействий. Таким образом, система управления 
автоматически обеспечивает переходной процесс близкий к оптимальному [7]. В отличие 
от робастных систем, адаптивные системы реагируют на неопределённости в реальном 
времени. Поэтому при адаптивном управлении часто применяют мягкие вычисления (не-
четкая логика, нейронные сети). На рис. 1 приведена функциональная схема адаптивной 
системы. Входное воздействие   поступает на регулятор с рассчитанными параметра-
ми   Управляющее воздействие Uвход поступает на объект управления, на выходе которо-
го формируется выходной сигнал Uвыход. Этот сигнал обрабатывается блоком адаптации, 
формирующим новые параметры управляющего устройства.

В ходе адаптивного управления решаются две задачи. Первой задачей является под-
держание экстремума управляемой величины. Для этой цели на объект подаются проб-
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ные воздействия со стороны управления, анализируется знак изменения управляемой 
величины и производится управляющее воздействие, приближающее режим к точке экс-
тремума. Второй задачей адаптации является поддержание оптимальной работы системы 
регулирования по условию максимального ее быстродействия. В этом случае показате-
лем экстремума является время, в течение которого система приходит в соответствие с 
изменением задающего воздействия. Для решения этих задач в систему добавляется блок 
самонастройки [8].

Рис. 1. Функциональная схема адаптивной системы управления.

Для реализации этого блока целесообразно использовать нейронные сети (НС). 
Во-первых, использование НС позволяет очень быстро и одновременно решать обе зада-
чи за счет массивной параллельной структуры. Во-вторых, НС способны самообучаться 
и корректировать базу знаний для параметров регулятора на основе опыта применения 
тех или иных параметров при определенных условиях.

3. Система автоматического регулирования частоты вращения 
газотурбинного двигателя

Структурная схема системы автоматического регулирования частоты вращения ГТД 
представлена на рис. 2:

Рис. 2. Структурная схема САР частоты вращения ГТД.

Передаточная функция газотурбинного двигателя (объекта регулирования) представ-
лена в виде апериодического звена [3]:

	  	                                                    (2)

Запишем передаточную функцию замкнутой САР следующим образом:

	 	                (3)
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4. Синтез ПИД-регуляторов

Зная передаточную функцию замкнутой САР, можно создать классический ПИД-ре-
гулятор [4]. Оптимизация коэффициентов осуществлялась симплекс-методом (линей-
ное программирование) в инструментальной системе: kП  = 3.03, kИ = 0.022, kД = 1.605.  
Применение симплекс-метода подробно описано в [9]. Тогда дискретная передаточная 
ПИД-регулятора функция равна:

	 	                                         (4)

Входными сигналами для контроллера, основанного на нечёткой логике, являются 
ошибка E и её скорость изменения dE. Выходным сигналом ПИД-регулятора является 
сигнал Wp с настраиваемыми коэффициентами kП, kИ, kД. Применительно к контроллеру 
входные сигналы и настраиваемые коэффициенты являются лингвистическими перемен-
ными.

Для реализации процедур фаззификации и дефаззификации задаются функции при-
надлежности для каждой входной и выходной переменных [10]. Существует несколько 
основных типов функций принадлежности (Λ-функции, П-функции, Z-образные, S-об-
разные) [5]. На основании экспериментов были выбраны треугольные Λ-функции при-
надлежности, представленные на рис. 3 (Е), 4 (dE), 5 (kП), 6 (kИ), 7 (kД).  

Рис. 3. Функции принадлежности входной лингвистической переменной Е.

Рис. 4. Функции принадлежности входной лингвистической переменной dЕ.
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Рис. 5. Функции принадлежности выходной лингвистической переменной kП.

Рис. 6. Функции принадлежности выходной лингвистической переменной kИ.

Рис. 7. Функции принадлежности выходной лингвистической переменной kД.

Далее формируется база правил. Под нечеткой базой знаний подразумевается сово-
купность правил «если – то», определяющих взаимосвязь между входными и выходными 
лингвистическими переменными контроллера.

База правил нечеткого ПИД-регулятора выглядит следующим образом:
1. Если E = XS и dE = N, то kП = ES, kИ = I, kД = Z;
2. Если E = S и dE = N, то kП = S, kИ = Z, kД = H;
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3. Если E = M и dE = N, то kП = M, kИ = D, kД = Z;
4. Если E = L и dE = N, то kП = L, kИ = D, kД = Z;
5. Если E = XL и dE = N, то kП = SL, kИ = N, kД = Z;
6. Если E = XS и dE = Z, то kП = ES, kИ = I, kД = P;
7. Если E = S и dE = Z, то kП = S, kИ = I, kД = H;
8. Если E = M и dE = Z, то kП = M, kИ = D, kД = Z;
9. Если E = L и dE = Z, то kП = SL, kИ = D, kД = Z;
10. Если E = XL и dE = Z то kП = SL, kИ = D, kД = Z;
11. Если E = XS и dE = P, то kП = ES, kИ = I, kД = P;
12. Если E = S и dE = P, то kП = S, kИ = Z, kД = H;
13. Если E = M и dE = P, то kП = SL, kИ = D, kД = Z;
14. Если E = L и dE = P, то kП = SL, kИ = D, kД = Z;
15. Если E = XL и dE = P, то kП = SL, kИ = D, kД = Z.
Затем выбирается функция активизации. Оптимальной является min-функция акти-

визации  При дефаззификации используется метод центра тяжести.
Проектирование нейро-нечёткого ПИД-регулятора частоты вращения газотурбин-

ного двигателя осуществляется на основе полученных результатов при проектировании 
нечёткого ПИД-регулятора [10].

Вектор входных переменных нейро-нечеткого регулятора частоты вращения имеет вид:

	

где  – мгновенное значение ошибки,  – мгновенное значение скорости изменения 
ошибки.

Сигналы ошибки и её производной (Е и dE) сначала поступают на фаззификатор. 
Затем нейросеть корректирует базу правил дефаззикации. После этого выходной слой 
нейронов формирует выходной сигнал (настраивая коэффициенты ПИД-регулятора). 

Нейронная сеть, приведенная на рис. 8, состоит из входного, скрытого и выходного 
слоев (здесь F1, F2 – активационные функции гиперболического тангенса адаптивных 
нейронов скрытого слоя; F3 – линейная активационная функция нейрона выходного слоя 
НС; xсм, v10, v20  – «нейронные смещения»; v1i, v2i – степени принадлежности соответ-
ственно терм-множеств фаззификатора по отклонению частоты вращения и производной 
отклонения частоты вращения; ϕ, θ – настраиваемые коэффициенты нейронов скрытого 
слоя соответственно по отклонению частоты вращения и по производной отклонения ча-
стоты вращения). Входной (распределительный) слой НС представлен двумя векторами 
степеней принадлежности термов фаззификатора по отклонению частоты вращения и 
производной отклонения частоты вращения. Скрытый (промежуточный) слой НС состо-
ит из двух нейронов. Каждый нейрон скрытого слоя дополнен обратной связью. Элемент 
сравнения в цепи обратной связи сопоставляет фактический сигнал с выхода суммато-
ра нейрона с желаемым сигналом d (это может быть ошибка регулирования в САР или 
производная ошибки регулирования). Алгоритм адаптации (алгоритм Уидроу – Хоффа) 
подстраивает коэффициенты входной матрицы так, чтобы свести к нулю ошибку ε. Эта про-
цедура заключается в сведении к минимуму квадрата ошибки с помощью итерационной 



151
Российский технологический журнал.  2020;8(6):143-156  

К.Э. Чертилин, В.Д. Ивченко

процедуры с переменным шагом. Сигнал с выхода сумматора нейрона через нелинейную 
активационную функцию типа гиперболического тангенса подается на вход нейрона вы-
ходного слоя. 

Рис. 8. Функциональная схема нейро-нечеткого ПИД-регулятора.

Выходной слой НС с линейной активационной функцией формирует управляющее 
воздействие y на регулируемый объект (ГТД), которое ограничено по модулю  
НС описывается формулой:

	 	                                         (5)

где n, m – размерность терм-множеств векторов входа НС (n = 5, m = 3), v1, v2 – степень 
принадлежности соответственно терм-множеств фаззификатора по отклонению частоты 
вращения и производной отклонения частоты вращения.

Введем обозначения терм-множеств по отклонению частоты вращения: v11 – μ(E)XS; 
v12 – μ(E)S; v13 – μ(E)M; v14 – μ(E)L; v15 – μ(E)XL; по производной отклонения частоты враще-

ния: v21 –  v22 –  v23 –  

На входе блока адаптации 1 формируется сигнал ошибки  Вычис-

ление новых значений весовых коэффициентов ϕi адаптивного нейрона по отклонению 
частоты вращения выполняется по рекуррентной формуле:

	 	                                           (6)

где 2C1 задает скорость настройки коэффициентов ϕi нейрона по отклонению частоты 
вращения, определяемой скоростью сходимости итерационного процесса оптимизации, 
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2C1 = 0.01– 0.1,  – производная k-й итерации i-го коэффициента нейрона 

отклонения частоты вращения [6].
На входе блока адаптации 2 формируется сигнал ошибки   Вычис-

ление новых значений весовых коэффициентов θi адаптивного нейрона по производной 
отклонения частоты вращения выполняется по рекуррентной формуле:

	 	                                        (7)

где 2C2 задает скорость настройки коэффициентов θi нейрона по отклонению напряжения, 
определяемой скоростью сходимости итерационного процесса оптимизации, C2 = 0.01 – 0.1, 

 – производная k-й итерации i-го коэффициента нейрона отклонения 

напряжения [6].
Тогда выход нейро-нечеткого регулятора частоты вращения, согласно вышеуказан-

ным соотношениям, соответствует формуле:

	 	                            (8)

где r1, r2 – выходы сумматоров нейронов закрытого слоя, x1, x2 – выходы нейронов закрытого слоя.

5. Моделирование системы с различными ПИД-регуляторами

Результаты моделирования САР с различными ПИД-регуляторами представлены на 
рис. 9. Нечеткий регулятор характеризуется синей переходной характеристикой, ней-
ро-нечеткий – желтой, «классический» – красной.

Рис. 9. Переходные процессы системы при работе двигателя 
в крейсерском режиме работы.

Переходные характеристики САР с нечётким и нейро-нечетким регулятором облада-
ют одинаковым быстродействием (время переходных процессов – 1.5 с), что значительно 
меньше времени переходного процесса САР с «классическим» регулятором, которое со-
ставляет 2.5 с.
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В действительности модель газотурбинного двигателя описывается дифференциаль-
ным уравнением высокого порядка (до 30-го) [3]. Это вызывает определенные сложности 
при синтезе регуляторов. При разработке систем управления применяют упрощенные 
модели, описываемые уравнениями 2–4 порядка. Однако не все регуляторы могут гаран-
тировать нормальную работоспособность системы в условиях реального полета. Поэто-
му при исследовании и моделировании систем управления рассматриваются различные 
режимы работы газотурбинного двигателя. 

Представленная ранее модель газотурбинного двигателя актуальна при крейсерском 
режиме (основном). Рассмотрим модели двигателя в двух других режимах: максималь-
ный (набор высоты) и режим малого газа (наземный).

При максимальном режиме работы ГТД передаточная функция имеет вид [3]:

	 	                                                       (9)

При работе ГТД в режиме малого газа передаточная функция имеет вид [3]:

	 	                                                   (10)

Переходные характеристики САР с различными ПИД-регуляторами при максималь-
ном режиме работы двигателя представлены на рис. 10.

Рис. 10. Переходные процессы системы при работе двигателя в режиме набора высоты.

На рис. 11 представлен результат моделирования системы в режиме работы малого 
газа.

При максимальном режиме работы нечёткий и нейро-нечёткий ПИД-регуляторы обе-
спечивают время переходного процесса 2 с. Время переходного процесса системы с клас-
сическим регулятором – 6 с, что значительно выше времени переходного процесса САР с 
нечётким и нейро-нечётким ПИД-регуляторами. 

В режиме работы малого газа переходной процесс системы с «классическим» регуля-
тором обладает перерегулированием и колебательностью, что недопустимо. Нечёткий и 
нейронечёткий ПИД-регуляторы обеспечивают время переходного процесса 1 с.
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Рис. 11. Переходные процессы системы при работе двигателя в наземном режиме.

Заключение

В статье рассмотрены методы настройки адаптивных ПИД-регуляторов системы ав-
томатического регулирования частоты вращения ГТД. Были проанализированы три вида 
ПИД-регуляторов («классический», нечёткий и нейро-нечёткий) для системы автомати-
ческого регулирования частоты вращения газотурбинного двигателя. 

Моделирование системы при крейсерском (основном) режиме работы ГТД показало, 
что все три регулятора обеспечивают протекание переходного процесса, удовлетворяю-
щего основным требованиям к системам данного типа. Однако моделирование системы 
при изменении параметров САР ГТД проиллюстрировало неспособность классического 
регулятора обеспечивать необходимые показатели качества переходного процесса. 

Нечёткий и нейро-нечёткий регуляторы продемонстрировали идентичные показате-
ли качества системы, но переходной процесс системы с нейро-нечётким регулятором де-
монстрирует немного лучшее быстродействие. 

На основании вышеизложенного можно сделать вывод, что оптимальным подходом 
настройки ПИД-регулятора для системы автоматического регулирования частоты враще-
ния газотурбинного двигателя является нейро-нечеткий метод.
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МАТЕМАТИЧЕСКОЕ МОДЕЛИРОВАНИЕ

MATHEMATICAL MODELING

Дифракция низкочастотных волн 
на упругих тонкостенных оболочках вращения

В.Ю. Приходько@, 
До Ву Минь Тханг

МИРЭА – Российский технологический университет, Москва 119454, Россия
@Автор для переписки, e-mail: v_prikhodko@mirea.ru

В работе найдены асимптотические и функциональные соотношения, связывающие 
характеристики рассеянного ближнего и дальнего полей с упругими и спектральными ха-
рактеристиками тонкостенных вытянутых упругих оболочек, описываемых теорией Лява. 
Исследование проводилось методом двумасштабных разложений. Для ближнего рассеян-
ного поля получены рекуррентные системы краевых задач для уравнений Лапласа и Пуас-
сона, решения которых найдены в явном виде. Диаграммы направленности рассеянного 
поля получены при помощи теории волновых потенциалов для уравнения Гельмгольца. 
Найдены асимптотические формулы для плотностей потенциалов простого и двойного 
слоев. Это позволило представить асимптотику диаграммы направленности рассеянного 
поля в виде параметрических интегралов, зависящих от углов падения и наблюдения, ча-
стоты, формы поверхности и материальных характеристик оболочки. Асимптотический 
метод оказался эффективен для сильно вытянутых оболочек, когда отношение макси-
мального продольного диаметра к максимальному диаметру вращения больше десяти. 
Для таких сильно вытянутых тел применение различных разностных и итерационных 
схем проблематично из-за трудностей триангуляции поверхности оболочки. Приведены 
численные реализации расчетов диаграмм направленности стальной оболочки сферои-
дальной формы в воде при различных углах падения плоских волн в широком диапазоне 
частот. Проведенные в работе численные расчеты не привязаны к определенной частоте, 
так как геометрические размеры приведены в длинах волн. Расчеты показали, что диа-
грамма направленности для вытянутых тел начинает отличаться от сферически симме-
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тричной при значениях kl > 4. При возрастании волновых размеров оболочки возникают 
лепестки диаграммы направленности, направление которых зависит от вышеуказанных 
параметров. Количество лепестков, их направленность и мощность можно изменять при 
помощи специальных распределений импедансов поверхности оболочек.

Ключевые слова: асимптотические разложения, рассеянное поле, дифференциальные 
уравнения, краевые задачи, теория тонких оболочек. 
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Asymptotic and functional relations connecting the characteristics of scattered near and far 
fields with elastic and spectral characteristics of thin-walled elongated elastic shells described by 
the Love theory were found. The study was carried out by the method of two-scale expansions. For 
the near scattered field, recurrent systems of boundary value problems for Laplace and Poisson 
equations were obtained, the solutions of which were found explicitly. The radiation patterns of 
the scattered field were obtained using the theory of wave potentials for the Helmholtz equation. 
Asymptotic formulas for the potential densities of simple and double layers were found. This 
made it possible to present the asymptotics of the scattered field directivity diagram in the form 
of parametric integrals that depend on the angles of incidence and observation, frequency, surface 
shape, and material characteristics of the shell. The asymptotic method was effective for strongly 
elongated shells when the ratio of the maximum longitudinal diameter to the maximum diameter 
of rotation is more than ten. For such highly elongated bodies, the use of various difference and 
iterative schemes is problematic due to the difficulties of triangulating the shell surface. Numerical 
implementations of calculations of directional diagrams of a spheroidal steel shell in water at 
different angles of incidence of plane waves in a wide frequency range are given. The numerical 
calculations performed in this work are not tied to a specific frequency, since the geometric 
dimensions are given in wavelengths. Calculations have shown that the radiation pattern for 
elongated bodies begins to differ from the spherically symmetrical one at values kl > 4. When the 
wave size of the shell increases, the lobes of the directional diagram appear. The lobes direction 
depends on the above parameters. The number of lobes, their direction and power can be changed 
by using special distributions of the shell surface impedances.

Keywords: asymptotic expansions, scattered field, differential equations, boundary tasks, 
thin shells theory.
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1. Постановка задачи 

Рассмотрим упругую замкнутую тонкостенную оболочку со срединной поверхно-
стью S, описываемой в цилиндрической системе координат r, φ, z уравнением

	

где ε = d/l, F(z) > 0, d –  максимальный диаметр оболочки, l – длина оболочки, , 
F(±l/2) = 0. 

Оболочка описывается следующими материальными параметрами: h – полутолщи-
на стенок оболочки; параметр, описывающий тонкостенность оболочки ε1= 2h/d << 1; 
E – модуль Юнга; ρp  – плотность материала оболочки; ν – коэффициент Пуассона; ср 
= – скорость продольных волн в стержне из материала оболочки. Срединная по-
верхность оболочки описывается системой динамических дифференциальных уравнений 
движения в частных производных (зависимость от времени exp (–iωt) везде опускаем):

	 	                             (1)

Здесь Nij, Lij – матричные дифференциальные операторы в частных производных, за-
данные на поверхности S и определяемые теорией тонкостенных оболочек (в настоящей 
работе используется моментная теория тонкостенных оболочек типа Лява в варианте 
и обозначениях [1, стр. 77]); u1, u2 – тангенциальные компоненты вектора смещений; 

u3 = w – прогиб; ;  – производная по направлению внешней нормали к 

срединной поверхности оболочки;  Пусть оболочка находится в сжимаемой 
среде с плотностью ρ и скоростью звука c, а на оболочку падает плоская звуковая волна

	  	    (2)

в сферической системе координат (R, θ, φ) с центром, совпадающим с цилиндрической 
системой. Тогда в уравнениях системы (1)  где рассеянное обо-
лочкой поле удовлетворяет уравнению Гельмгольца во внешней к оболочке области про-
странства 

	 	                                        (3)

и краевому условию на срединной поверхности оболочки

	 .   	                                          (4)

Математическую постановку задачи дифракции завершает условие излучения Зом-
мерфельда

	 	                            (5) 
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равномерно по углам сферической системы координат (R, θ, φ); F(θ, φ) – диаграмма на-
правленности рассеянного поля.

2. Метод решения

Поставленная задача (1)–(5) – это внешняя краевая задача для уравнения Гельмголь-
ца. Краевым условием на границе является решение краевой задачи для оператора тео-
рии оболочек, заданного на поверхности. Эти задачи связаны между собой. В отличие 
от случая классических краевых условий Дирихле или Неймана, поставленная задача 
относится к типу так называемых неклассических краевых задач, иногда называемых 
гранично-контактными задачами. Такую задачу не удается свести к интегральному урав-
нению, так как оператор теории оболочек – это система из трех уравнений в частных про-
изводных (два уравнения второго порядка и уравнение четвертого порядка) [1]. Наиболее 
эффективными методами решения являются асимптотические методы, разработанные 
для классических краевых условий сравнительно недавно [2–6]. В работах [7–11] задачи 
дифракции волн решаются другими методами, которые пока не удается применить к рас-
сматриваемой здесь задаче. 

Представим рассеянное поле в виде суммы рассеянных полей от абсолютно жесткого 
тела и собственно упругой составляющей

	 .    	                                                    (6) 

Получим две внешние краевые задачи для уравнения Гельмгольца

	 ;   	                             (7)

	 	                    (8)

с условиями излучения Зоммерфельда. 
Для решения задач (7), (8) используем метод двумасштабных разложений [2]. В ближ-

ней зоне будем искать решение в виде 

	 ,

	 ,  	                   (9)

а в дальней зоне

	 .

После подстановки (9) в (8) получаем рекуррентную систему уравнений Лапласа и 
Пуассона

	 	                (10)
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где . 

Используя выражение для нормальной производной в ближней зоне 

, получаем рекуррентную систему краевых ус-

ловий на поверхности оболочки

	 	               (11)

	 .

Таким образом, получается замкнутая последовательность краевых задач для рекур-
рентной системы уравнений Пуассона (10).

Решение в дальней зоне будем искать в виде волновых потенциалов простого и двой-
ного слоев, распределенных на оси оболочки

	 ,  	                                         (12)

где vi(t) – плотности потенциалов. 
Асимптотика потенциала простого слоя в дальней зоне имеет вид

	 , 

v(z) – искомые плотности потенциалов. Неизвестные плотности найдем из краевых задач 
(6)–(12), используя асимптотические представления потенциала при r → 0

	 ,    	                                         (13)

где , остальные коэффициенты вы-

числяются при помощи рекуррентных соотношений. Отметим что ряды (13) сходятся 
равномерно по z и эти ряды можно дифференцировать любое число раз. В частности, для 
потенциалов двойного слоя получаем

	 ,    .

Здесь an вычисляются по рекуррентной формуле: 

	 .

3. Ближнее поле и смещения оболочки  

Из уравнений (10), (11) найдем

	 .
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Перепишем главный член дальнего поля (12) в переменных ближнего поля и будем 
сращивать внешнее и внутреннее разложения в области, где r → 0. Проводя процедуру 
сращивания внешних и внутренних разложений, получаем искомую плотность потенци-
алов в следующем виде

	 , 

и главный член асимптотики упругой составляющей ближнего поля

	 .

Для следующего приближения получаем краевую задачу для уравнения Лапласа

	   

где  являются решениями замкнутых систем дифферен-
циальных уравнений

	 	                                      (14)

Здесь L0 и L1 – операторы осесимметричной и балочной гармоник теории оболочек,  
которые исследованы в работах [2–4]. В общем решении уравнения Лапласа

	

неизвестные коэффициенты находим аналогично первому приближению из уравнений 
(11). Аналогично решается задача для жесткой составляющей дифракционного поля.

4. Основные результаты

Полученные выше формулы для плотностей потенциалов (12)–(14) позволяют пред-
ставить диаграмму направленности, согласно формулам (12), (13), в виде параметриче-
ских интегралов, где параметрами являются угол падения плоской волны, угол наблюде-
ния, частота, форма поверхности и материальные характеристики оболочки: 

	   	                (15)

	 + .

В ряде задач дифракции поверхность оболочки заменяется импедансной поверхно-
стью, описываемой классическим краевым условием третьего рода
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	 ,

где , Z(z) – импеданс поверхности оболочки, который является комплексно-
значной функцией и может быть создан при помощи специальных технологий. Возмож-
ны два варианта: 

1. Если , то энергия падающей волны частично поглощается оболочкой или 
распространяется за оболочкой без поглощения. 

2. Если , то поверхность оболочки активна, то есть происходит излучение обо-
лочки, и в этом случае необходимо дополнительное исследование задачи. В первом слу-
чае можно получить выражение для диаграммы направленности в виде формулы 

	  

В этом случае проведены численные расчеты для сфероидальной оболочки с па-
раметрами d/l = 0/1, kl = 10, φ = φ0 = 0, g = 0.1  при различных углах падения плоской 
волны  θ0 = 0; π/4; π/2. Результаты расчетов представлены на рис. 1, 2, 3 соответственно, 
на которых изображены нормированные модули диаграмм направленности

	 . 

Рис. 1. Рис. 2.
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Рис. 3.

Отметим, что проведенные расчеты не привязаны к определенной частоте, так как 
геометрические размеры приведены в длинах волн. Расчеты показали, что диаграмма 
направленности для вытянутых тел начинает отличаться от сферически симметричной 
при значениях kl > 4. На рис. 4 показана диаграмма для пограничной частоты kl = 4. При 
возрастании волновых размеров оболочки возникают лепестки диаграммы направлен-
ности, угловые характеристики и тонкая структура которых зависит от вышеуказанных 
параметров. Количество лепестков, их направленность и мощность можно изменять при 
помощи специальных распределений импедансов поверхности оболочек и кривизны по-
верхности.

Рис. 4.
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Технология оценки рисков на этапах жизненного 
цикла продукции с использованием нечеткой логики
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Исследуется проблема оценки рисков на этапах жизненного цикла продукции с ис-
пользованием как качественных, так и количественных подходов. Предлагается обобщен-
ный алгоритм выбора нечеткой модели оценки рисков при различных исходных данных 
и требованиях к системе для эффективного применения статистической информации и 
экспертных оценок. «Риск-ориентированный подход» позволяет сократить затраты на ис-
правление возможных ошибок в будущем и уменьшить неопределенность при выполне-
нии последующих действий. Проанализированы положения современных стандартов по 
анализу рисков и дана классификация методов анализа риска в соответствии с положени-
ями национального стандарта ГОСТ Р 58771-2019 «Менеджмент риска. Технологии оценки 
риска». Предложен подход на основе нечеткой логики и гибридной нечеткой нейросете-
вой модели, который позволяет представить используемые критерии в удобной форме и 
осуществить логический вывод с помощью простых и наглядных продукционных правил. 
При этом эффективность и точность разработанной системы оценки рисков, основанной 
на нечеткой логике, в основном определяется качеством экспертной информации и состо-
ятельностью используемых методов ее получения. Для повышения точности результатов 
предлагается применение коллективных экспертных оценок с последующим анализом со-
гласованности полученных экспертных оценок с помощью определения коэффициентов 
вариации, ранговой корреляции, конкордации и пр. Представлен обобщённый алгоритм 
экспертного оценивания, которого рекомендуется придерживаться при разработке экс-
пертных систем по анализу рисков. Предложен алгоритм построения нечеткой системы 
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анализа рисков на основе эффективного способа получения экспертных оценок и анализе 
статистической информации. При наличии априорной информации о ранее происшедших 
событиях, которую можно применить для анализа и прогнозирования рисков, предлага-
ется уточнять нечеткий вывод с использованием широко известных методов математиче-
ской статистики, алгоритмов оптимизации, к примеру, градиентного спуска, симплекс-ме-
тода или генетических алгоритмов.

Ключевые слова: оценка рисков, нечеткая логика, гибридный нейро-нечеткий вывод.
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The problem of risk assessment at the stages of the product life cycle using both qualitative 

and quantitative approaches is investigated, and a generalized algorithm for selecting a fuzzy 
risk assessment model with different input data and system requirements is proposed for the 
effective use of statistical information and expert assessments. The "risk-based approach" allows 
to reduce the cost of correcting possible errors in the future and reduce the uncertainty when 
performing subsequent actions. It is noted that the results of SWOT analysis, as a rule, are of a 
qualitative descriptive nature, and do not contain specific recommendations. The provisions of 
modern standards on risk analysis are analyzed and the classification of risk analysis methods 
is given in accordance with the provisions of the national standard GOST R 58771-2019 "Risk 
management. Technologies for risk assessment", in which the key is the concept of uncertainty, 
estimated using different scales of gradation of risk damage and probability of its occurrence. 
An approach based on fuzzy logic and a hybrid fuzzy neural network model is proposed, which 
allows to present the used criteria in a con-venient form and implement a logical conclusion 
using simple and visual production rules. At the same time, the effectiveness and accuracy of the 
developed risk assessment system based on fuzzy logic is mainly determined by the quality of 
expert information and the consistency of the methods used to obtain it. To improve the accuracy 
of the results, it is proposed to use collective expert estimates with subsequent analysis of the 
consistency of the obtained expert estimates by determining the coefficients of variation, rank 
correlation, concordation, and so on. A generalized algorithm of expert assessment is presented, 
which is recommended to follow when developing expert systems for risk analysis. Various models 
of fuzzy inference (Mamdani, Takagi-Sugeno, hybrid neuro-fuzzy inference) are considered. An 
algorithm for constructing a fuzzy risk analysis system based on an effective method for obtaining 
expert assessments and analyzing statistical information is proposed. It is suggested that if there 
is a priori information about previously occurred events that can be used for risk analysis and 
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forecasting, the fuzzy conclusion should be refined using widely known methods of mathematical 
statistics, optimization algorithms, for example, gradient descent, simplex method or genetic 
algorithms. An example of developing a risk assessment system when an enterprise enters into 
contracts with both the customer and co-executors is given.

Keywords: risk assessment, fuzzy logic, hybrid neuro-fuzzy inference.

For citation: Chesalin A.N., Grodzensky S.Ya., Pham Van Tu, Nilov M.Yu., Agafonov A.N. Technology for risk 
assessment at product lifecycle stages using fuzzy logic. Rossiiskii tekhnologicheskii zhurnal = Russian Technological 
Journal. 2020;8(6):167-183 (in Russ.). https://doi.org/10.32362/2500-316X-2020-8-6-167-183

Введение

Проблема оценки и управления рисками на этапах жизненного цикла продукции при-
обретает в настоящее время все более важное значение. Так называемый «Риск-

ориентированный подход» позволяет сократить затраты на исправление возможных оши-
бок в будущем и уменьшить неопределенность при выполнении последующих действий. 
Одним из способов решения рассматриваемой проблемы может быть SWOT-анализ – ме-
тод стратегического планирования, заключающийся в выявлении факторов внутренней и 
внешней среды организации и разделении их на четыре категории: Strengths (сильные сто-
роны), Weaknesses (слабые стороны), Opportunities (возможности), Threats (угрозы). Как 
показывает опыт многих предприятий, результаты SWOT-анализа, как правило, носят ка-
чественный описательный характер, не содержат конкретных рекомендаций.  

К настоящему времени разработано множество методик по анализу риска. Между-
народной Электротехнической Комиссией (МЭК) выпущен стандарт IEC 31010:2019 
«Risk management – Risk assessment techniques» и с учетом его положений разработан 
национальный стандарт ГОСТ Р 58771-2019 «Менеджмент риска. Технологии оценки 
риска» (дата введения в действие 1 марта 2020 г.), в котором представлено около сорока 
разнообразных методов анализа риска. При этом предлагаются как простые (например, 
диаграмма Парето), так и довольно трудоемкие методы, требующие глубокой теоре-
тической подготовки и большого практического опыта, например, теория игр, метод 
Монте-Карло, байесовские сети и анализ марковских процессов. Все методы можно ус-
ловно разделить на группы (технологии) в зависимости от применимости в различных 
задачах управления рисками (рис. 1). 

Ключевым в стандарте ГОСТ Р 58771-2019 является понятие неопределенности, ко-
торое предлагается оценивать с использованием различных шкал градаций ущерба от 
риска и вероятности его возникновения.

Одним из наиболее простых и, вероятно по этой причине популярным на практи-
ке методом, представленным в стандарте, является матрица последствий/вероятности 
(рис. 2) (матрица рисков или «тепловая карта»), позволяющая проводить качественную 
экспертную оценку риска на основе пары «последствия – вероятность», которая обычно 
ассоциируется с рассматриваемым событием.

По нашему мнению, для анализа рисков необходим некий инструмент, позволяющий 
как бы синтезировать количественные и качественные данные разной достоверности и 
информативности. Для этого в данной работе предлагается использовать аппарат нечет-
кой логики, предложенный Л. Заде в работах [1, 2], который позволяет представить ис-
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пользуемые критерии в удобной форме и осуществить логический вывод (оценку рисков) 
с помощью простых и наглядных продукционных правил.

Анализ рисков на основе нечеткой логики

Нечёткий подход давно зарекомендовал себя как простой и надежный метод для реше-
ния многих проблем управления в технических системах (нечёткие регуляторы исполь-

Рис. 1. Методы анализа риска в соответствии с ГОСТ Р 58771-2019.
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зуются в бытовой технике, автомобилях, робототехнике и пр.). В статье [3] предложено 
использование аппарата нечеткой логики для оценки надежности автоматизированных 
систем с учетом человеческого фактора. В работе [4] описано использование нечеткой 
нейросети ANFIS для оценки рисков информационной безопасности организации.

Вместе с тем, несмотря на всю простоту и удобство применения нечеткой логики, 
эффективность и точность разработанной системы оценки рисков в основном опреде-
ляется качеством экспертной информации и состоятельностью используемых методов 
ее получения. В связи с этим необходимо применение различного инструментария для 
получения экспертных оценок, к примеру, в работе [5] рассмотрен подход, сочетающий 
в себе аппарат нечеткой логики и метод анализа иерархий для принятия управленческих 
решений, в работах [6–9] показана возможность применения нечеткой логики в управле-
нии качеством в сочетании с другими инструментами. При построении системы анализа 
рисков рекомендуется применение коллективных экспертных оценок, позволяющих по-
лучать более точные результаты, особенно при использовании специальных методов ор-
ганизации взаимодействия экспертов (мозговой штурм, метод Дельфи и т. п.). При этом 
необходимо проводить анализ согласованности полученных экспертных оценок с помо-
щью определения коэффициентов вариации, ранговой корреляции, конкордации и пр. На 
рис. 3 показана блок-схема обобщенного алгоритма экспертного оценивания. 

Ниже предлагается алгоритм построения нечеткой системы анализа рисков на основе 
эффективного способа получения экспертных оценок и анализе статистической инфор-
мации. Для разработки нечеткой системы анализа рисков на основе экспертных оценок 
предпочтительным является использование нечеткой логики с методом логического вы-
вода, предложенным Мамдани [10]. Блок-схема алгоритма показана на рис. 4.

Нечеткий логический вывод методом Мамдани

База знаний Мамдани представляет собой набор продукционных правил («если – то»):

	

где wj – весомость правила,  – нечеткое множество терма входной линг-
вистической переменной xi в j-м правиле, – нечеткое множество терма 

Незначительный Умеренный Значительный Высокий Критический

Крайне 
маловероятно Низкий Низкий Ниже 

среднего Средний Средний

Маловероятно Низкий Ниже 
среднего

Ниже 
среднего

Средний Выше 
среднего

Средне Низкий Ниже 
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Выше 
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Вероятно Низкий Ниже 
среднего

Средний Выше 
среднего Высокий

Очень вероятно Ниже 
среднего
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Рис. 2. Тепловая карта рисков.
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Рис. 3. Блок-схема алгоритма экспертного оценивания.

выходной лингвистической переменной y в j-м правиле, ˄ – оператор «и» (в базе правил 
также может использоваться оператор «или» (˅)).

Логический вывод Мамдани представляет собой следующую процедуру (рис. 5).
Пусть задан вектор значений входных переменных:

	

тогда:
– фаззификация входных переменных представляет собой операцию взятия значения 

каждой функции принадлежности: 
	 ;
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Рис. 4. Блок-схема алгоритма нечеткого вывода.

Рис. 5. Нечеткий логический вывод Мамдани.
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– агрегирование подусловий :

	  

– активизация подзаключений представляет собой функцию импликации  
, которая может быть представлена в следующем виде:

	

– аккумулирование заключений  может быть представлено в 
следующем виде:

	 ;

– деффазификация выходной переменной методом центра тяжести:

	

Как правило, при анализе рисков на предприятиях ведется сбор информации о ранее 
происшедших ситуациях, которую можно применить для анализа и прогнозирования ри-
сков. В этом случае предлагается также использовать нечеткий подход, но с применени-
ем не только экспертных оценок, но и дополнительной информации для их уточнения. 
Данный подход принято называть гибридным. В этом случае нечеткий вывод уточняют с 
использованием широко известных методов математической статистики, таких, как ме-
тод наименьших квадратов, или различных алгоритмов оптимизации, к примеру, гради-
ентного спуска, симплекс-метода или генетических алгоритмов.

Нечеткий логический вывод методом Такаги-Сугено

В гибридной системе, как правило, используется логический вывод Такаги-Сугено 
(либо Цукамото) [3, 10], который сложнее при формировании логических правил (необ-
ходимо подобрать коэффициенты функции целевой переменной), чем логический вывод 
Мамдани, но позволяет проектировать точные системы на основе статистической ин-
формации. В случае использования логического вывода Такаги-Сугено при импликации 
выходным сигналом лингвистического решения является не лингвистическое решение в 
виде нечетких функций, а конкретное число или линейная функция, что является удоб-
ным при уточнении базы правил.

База знаний Такаги-Сугено представляет собой набор продукционных правил («если – то») 
следующего вида:

	 , 

где  – полиномиальная функция целевой переменой от вход-

ных данных;  – некоторые коэффициенты.
Нечеткий логический вывод Такаги-Сугено представляет собой следующую проце-

дуру (рис. 6).
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Рис. 6. Нечеткий логический вывод Такаги-Сугено.

Пусть задан вектор значений входных переменных:

	  

тогда:
– фаззификация входных переменных представляет собой операцию взятия значения 

каждой функции принадлежности:  

– агрегирование подусловий  

	

– активизация подзаключений представляет собой расчет функции , 
которая может быть представлена в следующем виде:

	  

– расчет целевого значения y производится по следующей формуле:

	

Таким образом, в выводе Такаги-Сугено не используются затратные операции инте-
грирования, как в случае вывода Мамдани (операции агрегирования и деффазификации).
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Гибридная нейро-нечеткая система

Если статистической информации достаточно для построения системы, то целесо-
образно использовать гибридную нейро-нечеткую систему, которую принято называть 
ANFIS [10] (adaptive neuro-fuzzy inference system – адаптивная сеть на основе системы 
нечеткого вывода), сочетающая достоинства нечеткой логики и нейросетевых алгорит-
мов. Преимущества нейро-нечеткой системы перед нейросетевой следующие:

– нейро-нечеткая система дает возможность использовать априорную экспертную 
информацию, позволяющую значительно ускорить и сократить процесс обучения сети;

– нейро-нечеткая система обладает логической прозрачностью и удобна для разъяс-
нений;

– нейро-нечеткая система позволяет получить более точные результаты (прогнозы), 
используя меньшее количество данных.

Далее описан алгоритм нечеткого вывода и обучения ANFIS.
Гибридная нейронная сеть, отражающая приведенный механизм вывода, представ-

лена на рис. 7. 
Данная сеть может быть описана следующим образом:
xi – входы сети, i = 1 : m, X = (x1, x2, ..., xn); 
y – выход сети;
Rj – нечеткие правила («если – то»), j = 1 : m ;

– нечеткие множества, представляющие термы входных переменных (функции 
принадлежности термов должны быть дифференцируемыми функциям); 

αj – степени истинности предпосылок правил Rj; 
fj(X) – некоторая полиномиальная функция каждого правила Rj. 

Рис. 7. Схематичное изображение гибридной нейронной сети.

Пусть задан вектор значений входных переменных:

	

1.	 Слой 1: (фаззификация). Нейроны данного слоя представляют собой нечеткие 
множества термов входных переменных. Выходы данного слоя представляют собой 
результат операции деффазификации  

2.	 Слой 2: (агрегирование). Нейроны данного слоя представляют собой степени истинно-
сти предпосылок каждого правила базы знаний системы, вычисляемые по формулам:
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3. Слой 3: (нормализация). Нейроны данного слоя вычисляют относительную сте-
пень выполнения нечетких правил:

	

4. Слой 4: (активизация). Нейроны данного слоя выполняют операции:

 

5. Слой 5: (суммирование). Единственный нейрон данного слоя вычисляет выходной 
результат сети:

	 .

Обучение нейро-нечеткой сети реализуется методом обратного распространения 
ошибки с корректировкой функций принадлежностей и коэффициентов  При этом 
целесообразно использовать математические пакеты, где данная сеть реализована, или 
же применить языки программирования, имеющие соответствующие библиотеки для ра-
боты с нечеткими множествами.

Нейронная сеть – многослойный персептрон

	 Если при решении проблемы используются большие данные (Big Data) и не вы-
двигается жестких требований к «прозрачности» экспертного заключения, следует ис-
пользовать современные архитектуры нейронных сетей глубокого обучения [11]. В этом 
случае простым, но эффективным вариантом может быть использование нейронной сети 
с архитектурой – многослойный персептрон, которая используется для задач классифи-
кации табличных данных.

	 Обобщенный алгоритм выбора подходящей модели нечеткого вывода при различ-
ных исходных данных и требованиях к системе для эффективного применения статисти-
ческой информации и экспертных оценок показан на рис. 8.

Для реализации нечеткой системы анализа рисков возможно применение различных 
программных средств: Matlab (Simulink) [12], Scilab, SimInTech [13, 14], python (sckit-
fuzzy) и др.

Нечеткая система для оценки рисков при заключении договоров

Для оценки рисков предлагается использовать набор критериев соответствия ор-
ганизации-исполнителя предъявляемым требованиям. Данный набор не претендует на 
полный охват всех факторов, возникающих при заключении контракта с заказчиком. В 
зависимости от специфики предприятия (отрасли) факторы можно модифицировать, ис-
ходя из экспертной оценки необходимости их добавления/изменения. При заключении 
договора в качестве заказчика или исполнителя предприятие может оценивать риски из-
вестными методами, хотя бы проводя SWOT-анализ. При выборе исполнителя (контр-
агента, поставщика и т.д.) и заключении с ним договора предприятие должно оценить 
возможности соисполнителя в соответствии с договором и техническим заданием (ТЗ), 
а также степень проработанности договора (полноту, корректность) и оценить риски его 
невыполнения, неполного выполнения, нарушения сроков и т.п. 
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Рис. 8. Обобщенный алгоритм выбора подходящей модели нечеткого вывода.

Предлагается формировать факторы, определяющие риски невыполнения испол-
нителем (контрагентом) договора, иерархически, как показано в табл. 1, начав с укруп-
ненных факторов (критериев), непосредственно определяющих показатели выходной 
переменной (оценку надежности), затем формировать критерии, влияющие на значения 
укрупненных факторов, и в последнюю очередь – метрики, описывающие критерии.

Управление рисками при заключении предприятием договора с заказчиком

При принятии ответственности за выполнение договора предприятие должно оце-
нить свои возможности по выполнению работ и соответственно оценить риски невыпол-
нения (неполного выполнения, не в сроки и т.п.) договора. В табл. 2 приведены факторы, 
определяющие риски невыполнения предприятием договора.

В табл. 3 представлен фрагмент описания факторов риска невыполнения предприя-
тием договора в виде лингвистических переменных. Терм-множества рекомендуется вы-
бирать по аналогии с тепловой картой оценки рисков и использовать простые треуголь-
ные функции принадлежности.
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Таблица 1. Факторы рисков невыполнения контрагентом договора

Факторы Критерии 

1. Возможности исполнителя по выполнению 
работ, в соответствии с договором и ТЗ

1.1. Наличие опыта выполнения аналогичных работ
1.2. Наличие производственных мощностей для выполнения 
работ
1.3. Наличие высококвалифицированного персонала для 
выполнения работ

2. Степень проработанности договора

2.1. Договор согласовывается со всеми заинтересованными 
лицами
2.2. В договоре прописана ответственность за срыв сроков 
и поставку некачественной продукции
2.3. В договоре прописана возможность контроля выполне-
ния договора в течение всего срока

3. Характеристика договора
3.1. Важность договора/работ
3.2. Сложность работ по договору
3.3. Сроки выполнения работ  

4. Последствия при невыполнении (не полном 
выполнении) исполнителем договора

4.1. Срыв сроков
4.2. Поставка некачественной продукции (услуг)
4.3. Сложность передачи работы другому исполнителю

5. Конкурентоспособность исполнителя

5.1. Наличие сертифицированной системы менеджмента 
качества 
5.2. Наличие долговременных связей с исполнителем
5.3. Цена, выставленная исполнителем (накладные расходы 
исполнителя)
5.4. Территориальная близость исполнителя 
5.5. Возможность установления долгосрочных связей

Таблица 2. Факторы рисков невыполнения предприятием договора

Факторы Критерии 
1. Возможности предприятия по выполнению 

работ, в соответствии с договором и ТЗ
1.1. Наличие опыта выполнения аналогичных работ
1.2. Наличие производственных мощностей для выполне-
ния работ
1.3. Наличие высококвалифицированного персонала для 
выполнения работ

2. Степень проработанности договора

2.1. Договор согласовывается со всеми заинтересованными 
лицами
2.2. В договоре прописана возможность корректировки 
сроков выполнения договора

3. Характеристика договора 3.1. Сложность работ по договору
3.2. Сроки выполнения работ по договору

4. Последствия при невыполнении (не полном 
выполнении) исполнителем договора

4.1. Срыв сроков
4.2. Поставка некачественной продукции (услуг)
4.3. Сложность передачи работы другому исполнителю

5. Конкурентоспособность исполнителя
5.1. Наличие долговременных связей с заказчиком
5.2. Территориальная близость исполнителя 
5.3. Возможность установления долгосрочных связей 

В табл. 4 представлен фрагмент разработанной базы правил для оценки рисков при 
заключении договоров.

Разработка базы правил представляет собой наиболее сложную и ответственную за-
дачу, для ее составления рекомендуется привлекать группу экспертов и применять ал-
горитм, представленный на рис. 3. Применение нечеткой логики позволяет реализовать 
прозрачную и эффективную оценку рисков.
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Таблица 3. Факторы рисков и соответствующие им лингвистические 
переменные

Обозначение 
фактора

Название 
лингвистической 

переменной
Терм множества Функции принадлежности

 x1
Возможности 
предприятия

«В» – предприятие имеет 
высокий уровень оснащения и 
ресурсов
«С» – предприятие имеет 
средний уровень оснащения и 
ресурсов
 «Н» – предприятие имеет 
низкий уровень оснащения и 
ресурсов

x2

Степень 
проработанности 

договора

«В» – высокий уровень прора-
ботки договора
«С» – средний уровень прора-
ботки договора
 «Н» – низкий уровень прора-
ботки договора

… … … …

y

Риск 
невыполнения пред-

приятием 
договора

«ОВ» – очень высокий уро-
вень риска
«В» – высокий уровень риска
 «С» – средний уровень риска 
«Н» – низкий уровень риска
«ОН» – очень низкий уровень 
риска

Таблица 4. База нечетких продукционных правил

№ правила Посылка («если») Следствие («то»)
1 х1 = Н и х2 = Н и х3 = Н и х4 = Н и х5 = Н y = ОВ 
2 х1 = Н и х2 = С и х3 = С и х4 = Н и х5 = С y = В
3 х1 = С и х2 = С и х3 = С и х4 = С и х5 = С y = С
4 х1 = Н и х2 = С и х3 = С и х4 = Н и х5 = С y = Н
5 х1 = В и х2 = В и х3 = В и х4 = В и х5 = В y = ОН
… … …

Заключение
Проведено исследование технологий анализа рисков:
–	 проанализированы положения современных стандартов по анализу рисков, рас-

смотрены некоторые эффективные технологии анализа рисков;
–	 представлен обобщённый алгоритм экспертного оценивания, которого рекомен-

дуется придерживаться при разработке экспертных систем по анализу рисков;
–	 рассмотрены различные варианты нечеткого вывода, отмечена их эффективность 

в различных задачах;
–	 предложен обобщенный алгоритм выбора метода нечеткой модели при различных 
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исходных данных и требованиях к системе для эффективного применения статистиче-
ской информации и экспертных оценок; 

–	 приведен пример разработки системы оценки рисков при заключении предприя-
тием договоров, как с заказчиком, так и с соисполнителями. 

Авторы надеются, что рекомендации настоящей работы окажутся полезными при 
разработке нечетких систем в других областях науки и техники.
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