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Резюме 
Цели. Цель работы – разработка методов и алгоритмов векторного анализа радиоволновой деформации не-
стационарных полей, образующих сигнальное радиоизображение, определяемое радиофизическими и то-
пологическими признаками малоразмерных объектов; создание программно-аппаратных средств регистра-
ции и  нейросетевого распознавания сигнальных радиоизображений, в  т.ч. методов синтеза и  экстракции 
сигнальных радиогеномов при помощи цифровых двойников объектов, полученных посредством векторного 
электродинамического моделирования; анализ сигнальных радиоизображений, наводимых элементами пе-
чатной топологии электронных устройств.
Методы. Использованы методы статистической радиофизики, частотно-временные методы вейвлет-
преобразования финитных во времени сигнальных радиоизображений, численные методы электродинамики 
при создании цифровых двойников малоразмерных объектов, а также нейросетевые алгоритмы аутентифи-
кации, основанные на кумулянтной теории полюсно-генетических и резонансных физически неклонируемых 
функций (ФНФ), используемых при распознавании сигнальных радиоизображений.
Результаты. Приведены научные результаты фундаментальных исследований электродинамических эф-
фектов векторно-волновой деформации нестационарных полей субнаносекундной конфигурации, пред-
ставляющие интерес при распознавании и  аутентификации сигнальных радиоизображений. Предложены 
нейросетевые методы кумулянтного формирования радиогеномов сигнальных радиоизображений на базе 
полюсно-генетических и резонансных функций.
Выводы. Показано, что радиогеном – уникальный аутентификатор радиоизображения – формируется в ба-
зисе ФНФ, определяемых структурой и набором радиофизических параметров объекта. Выявлены кумулянт-
ные признаки распознавания сигнальных радиоизображений в базисе полюсно-генетических и резонансных 
ФНФ малоразмерных объектов.

Ключевые слова: сигнальное радиовидение, радиогеном, радиоизображение, физически неклонируемая 
функция, кумулянта, полюсно-генетические функции
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Abstract
Objectives. Radiophysical processes involving the electrodynamic formation of  signal radio images diffusely 
scattered by  the signature of  small-sized objects or  induced by  the near field of  radio devices are relevant for 
identifying radiogenomic (cumulant) features of objects in the microwave range in the development of neuroimaging 
ultra-short pulse (USP) signal radio vision systems, telemonitoring, and near-radio detection. The paper sets out 
to develop methods and algorithms for vector analysis of  radio wave deformation of nonstationary fields forming 
a  signal radio image based on  radiophysical and topological characteristics of  small-sized objects; to  develop 
software and hardware for registration and neural network recognition of signal radio images, including methods 
for the synthesis and extraction of  signal radiogenomes using digital twins of  objects obtained through vector 
electrodynamic modeling; and to analyze signal radio images induced by elements of printed topology of electronic 
devices.
Methods. The study is  based on  statistical radiophysics methods, time-frequency approaches for wavelet 
transformation of  USP radio images, numerical electrodynamic methods for creating digital twins of  small-sized 
objects, as  well as  neural network authentication algorithms based on  the cumulant theory of  pole-genetic and 
resonant physically unclonable functions used in identifying signal radio images.
Results. The results of fundamental research on electrodynamic effects of vector-wave deformation of nonstationary 
fields of  sub-nanosecond configuration are presented as  a  means of  identifying and authenticating signal radio 
images. Neural network techniques for cumulant formation of radio genomes of signal radio images are proposed 
on the basis of pole-genetic and resonant functions.
Conclusions. A radiogenome, representing the unique authenticator of a radio image, is shown to be formed on the 
basis of  physically unclonable functions determined by  the structure and set of  radiophysical parameters of  the 
image. Cumulant features of signal radio images identified on the basis of pole-genetic and physically unclonable 
resonant functions of small-sized objects are revealed.

Keywords: signal radiovision, radiogenome, radio image, physically unclonable function, cumulant, pole-genetic 
functions
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ВВЕДЕНИЕ

Сигнальное радиовидение  – область радиофи-
зики, изучающая методы формирования, обработки 
и  аутентификации векторных радиоизображений 
объектов в сверхвысокочастотном (СВЧ) диапазоне, 
полученных в результате диффузного рассеяния сиг-
натурой объекта сверхкоротких импульсов  (СКИ), 
либо СКИ, наводимых электронными устройства-
ми при переходных процессах на  их компонентах 
и  распределенных реактивностях топологии  [1, 2]. 
Технология сигнального радиовидения основана 
на  электродинамическом эффекте векторно-волно-
вой деформации нестационарных полей субнаносе-
кундной конфигурации, что для задач сверхшироко-
полосного радиомониторинга позволяет получить 
не  только векторное радиоизображение  – сигналь-
ный радиопрофиль  (СРП), но  и  информацию о  ра-
диофизических параметрах облучаемого объекта, 
в т.ч. синтезировать спектрально-временной радио-
геном или же уникальный аутентификатор в базисе 
физически неклонируемых функций  (ФНФ)  [1–9]. 
Действительно, радиометрические аутентификаторы 
объектов, в т.ч. радиоэлектронных устройств, опре-
деляемые параметрическим распределением харак-
теристик реперных элементов и  неоднородностей, 
составляющих их структуру (сигнатуру, топологию, 
архитектуру и т.д.), скрыты в волновых деформаци-
ях  (дисперсионной, диссипативной, поляризацион-
ной, частотно-временной, фазодинамической) элек-
тромагнитного поля рассеянного или индуцируемого 
в  пространство СКИ  [10–14]. В  целях выявления 
радиогеномных признаков малоразмерных объектов 
в  СВЧ-диапазоне предложен нейросетевой подход 
к  аутентификации радиоизображений по  кумулян-
там в базисе полюсно-генетических и резонансных 
ФНФ, синтезируемых при помощи технологии циф-
ровых двойников (численных методов электродина-
мического моделирования) [3, 10].

Ранее опубликованные результаты исследований 
в  области сигнального радиовидения, в  т.ч. приве-
денные в работах  [1, 2, 12], позволили установить, 
что аутентификаторы различных объектов, опреде-
ляемые реперным базисом ФНФ, скрыты в волновых 
деформациях поля СКИ. Поскольку волновые про-
фили сигнальных радиоизображений несхожих объ-
ектов способны иметь квазиидентичные огибающие, 

это накладывает ограничения на  их распознавание 
по  огибающим СКИ, что, собственно, определяет  
научно-практический интерес к  практической реа-
лизации радиоволновых технологий субнаносекунд-
ного разрешения.

1. ФОРМИРОВАНИЕ И АУТЕНТИФИКАЦИЯ 
СИГНАЛЬНЫХ РАДИОИЗОБРАЖЕНИЙ, 

ДИФФУЗНО РАССЕЯННЫХ СИГНАТУРОЙ 
МАЛОРАЗМЕРНЫХ ОБЪЕКТОВ

Частотно-временная аутентификация сигналь-
ных радиоизображений определяется исходя из апри-
орных данных исследования электродинамических 
особенностей протекания радиоволновых процессов 
нестационарных полей, рассеянных на импедансных 
неоднородностях облучаемого объекта, и  состоит 
в  разработке адаптивных алгоритмов анализа СКИ, 
основанных на  сингулярно-статистических мето-
дах нахождения реперных фреймов  (радиогеномов) 
во временном профиле сигнального радиоизображе-
ния, формирующих наиболее полное представление 
о структуре объекта в СВЧ-диапазоне (рис. 1) [1, 2, 9].

Для нахождения и  распознавания реперных 
фреймов в  сигнальном радиоизображении по  за-
данным импульсным характеристикам  (ИХ), син-
тезированным экспериментально, либо при помо-
щи технологии цифровых двойников, разработаны 
нейросетевые алгоритмы, основанные на кумулянт-
ной теории полюсно-генетических и  резонансных 
функций  [1, 2, 9]. В  качестве нейросети распозна-
вания сигнальных радиоизображений выбрана сеть 
со  сверхточной архитектурой ConvNet, состоящая 
из  трех слоев и  построенная на  базе вычислитель-
ного 16-ядерного USB-модуля Intel Neural Compute 
Stick 2 (Intel Corporation, США), использующая при 
обучении метод обратного распространения для ми-
нимизации вероятности ошибки распознавания сиг-
натуры малоразмерного объекта.

Анализ частотно-временного распределения 
диффузно рассеянного СКИ предполагает предва-
рительное вейвлет-преобразование полного радио-
отклика, в  сигнальном радиоизображении которого 
сосредоточен радиогеном сигнатуры эквивалентной 
неоднородности малоразмерного объекта, сфор-
мированной его мгновенной эффективной пло-
щадью рассеяния  (ЭПР), влияющей на  характер 
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суперпозиции спектральных формант, образованной 
в результате электродинамического процесса волно-
вых деформаций E,H-компонент нестационарного 
поля [1–10]. При этом декомпозиция сигнального ра-
диоотклика объекта в согласованном режиме может 
быть также достигнута при дискретном формиро-
вании функции спектральной плотности мощности 
СКИ во  времени  [10]. Это представляет уникаль-
ную возможность создания библиотеки сигналь-
ных радиогеномов малоразмерных объектов типа 
«беспилотный летательный аппарат» (БПЛА) по за-
данным сигнатурам для формирования априорной 
информации о  СКИ-радиоизображениях  [1, 2, 10]. 
Действительно, при диффузном рассеянии СКИ 
малоразмерным объектом с  динамической ЭПР 
вейвлет-преобразование в  установленный момент 
времени по  заданной оконной фрейм-функции по-
зволяет локализовать и  даже идентифицировать 
радиофизический характер проявления волновых 
деформаций СКИ s(t) при его взаимодействии с сиг-
натурой. Так, установлено, что функциональный 
характер изменения СКИ-сигналов y(t) полностью 
определяется свойствами ИХ h(t) среды распростра-
нения и семейством локальных ИХ объекта как

[ ]( ) ( ) ( ) ( ) ,
∞

−∞

= = τ − τ τ∫y t H s t s h t d

где H – оператор волновой деформации СКИ, опре-
деляемый радиофизическими и  топологическими 
свойствами сигнатуры объекта. При этом сингу-
лярно-статистическая оценка воспроизводимости 
радиоизображений показывает, что формирование 
интерференционных помех, обусловленных мно-
голучевыми копиями y(t), оказывает существенное 

влияние на однозначность распознавания полюсно-
генетических функций радиогенома [3]. В то же вре-
мя вейвлет-кепстральная постобработка вида:

[ ] t21( ) ln ( ) e ,
2

+ω
ω

−ω

= ω ω
p ∫ j qC q S d

ãð

ãð

где S(ω)  – амплитудный спектр СКИ s(t); ± ωгр  – 
граничные частоты интегрирования; ln[S(ω)]2 – ло-
госпектр; qt  – переменная кепстрального времени, 
позволяет компенсировать влияние райсовской (ин-
терференционной) помехи, являясь наиболее эффек-
тивной при декомпозиции сигнальных радиоизобра-
жений по полюсно-генетическим функциям [1, 2].

Рассматривая случай, при котором радиоизо-
бражение объекта может быть представлено разни-
цей его собственной ИХ одной и той же сигнатуры, 
сдвинутой на  длительность СКИ, установлено, что 
радиогеном малоразмерного объекта определяется 
комплексным базисом собственных резонансных 
частот ωm, m = 1, 2, …, N, а оценка ИХ малоразмер-
ного объекта сводится к нахождению его полюсных 
функций

( )
*

* , ,ω = − = ω + γ
ω−ω+

 






m m
m m m m

mm

C C
Q q j

qq

сосредоточенных в  частотно-временном отображе-
нии рассеянного СКИ-радиоотклика, полагая, что 
каждая из базисных функций Qm(ω) с комплексной 
амплитудой mC  содержит полюсную кумуляту mq  
с частотой ωm и коэффициентом диссипации γm, за-
даваемым в  качестве априорной информации при 
построении рекуррентной нейросети распознавания 
сигнальных радиоизображений.

На рис. 2 приведены векторные радиоизображе-
ния базисных сигнатур радиогеном малоразмерных 
объектов типа БПЛА и соответствующие им полюс-
ные функции при отношении сигнал/шум  12  дБ, 
в  т.ч. позволяющие определить функциональную 
связь смены сигнатуры объекта во времени с его ра-
диогеномом [1, 2–8, 10].

Кроме того, ФНФ сигнатуры объекта (реперны-
ми идентификаторами) могут являться, собственно 
резонансные частоты (резонансные кумулянты), ха-
рактеризующие набор реперных элементов и  неод-
нородностей сигнатуры объекта, образующих супер-
позицию резонаторов.

Характер распределения ФНФ формируется дву-
мя компонентами: вынужденной, образуемой влия-
нием поляризации, скорости распределения напря-
женности поля, направлением и  условиями среды 
распространения СКИ и т.д., и модовой, связанной 

0	 2	 4	 6	 8	 10	 12	 t, нс

0	 10	 20	 30	 40	 50	 t, нс

S

S

1.0
0.5

0
–0.5
–1.0

1.00
0.75
0.50
0.25

0
–0.25
–0.50
–0.75
–1.00

(a)

(б)

Рис. 1. Приведенное сигнальное  
радиоизображение малоразмерного объекта 

типа БПЛА: (а) периодичность СКИ на интервале 
эквивалентного времени; (б) реперный 
фрейм сигнального радиоизображения. 

S – приведенная шкала к максимуму величины 
мощности СКИ (безразмерная); t – эквивалентное 

время стробоскопического преобразования
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с  диффузным рассеянием СКИ на  резонансных 
и  селективных структурах сигнатуры объекта. Так, 
для экстракции модовой составляющей на  основе 
априорной информации о  резонансных частотах, 
полученных, например, при облучении цифрового 
двойника  (электродинамической модели) малораз-
мерного объекта, к  радиоизображению подбирает-
ся дискриминационный  (антирезонансный) сигнал 
de(t) конечной длительности Te, чтобы скомпенсиро-
вать резонансы в рассеянном СКИ s(t), при котором 
свертка

e

e e
0

( ) ( ) ( ) ( )χ = = τ − τ τ∫
T

t d s t d s t d

для t ≥ Te стремится к нулю.

На рис.  3  приведены кепстральные функции 
C(q) резонансных кумулянт, модовой компонен-
ты  – радиогенома сигнального радиоизображения 
БПЛА [7, 10], векторное радиоизображение полюс-
ных функций которого показано на рис. 2.

Исследования показывают, что при отноше-
нии сигнал/шум 12 дБ и дискриминационном пе-
репаде 10 дБ между рассеянным СКИ и реперной 
ФНФ воспроизводимость распознавания радио
изображений по  резонансным откликам достига-
ет 0.95, т.е. сингуляризация радиоизображений 
малоразмерных объектов в  заданном базисе ре-
зонансных частот  (радиогеномных признаков), 
используемых в  качестве кумулянт нейросети, 
не  требует априорных сведений о  полной спек-
трально-временной функции радиоизображения 
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Рис. 2. Векторные радиоизображения БПЛА (а) и соответствующие им полюсные функции (б), 
полученные в периодичные фазы времени 10 нс. f – линейная частота (ω = 2πf)

Рис. 3. Кепстральное представление резонансных составляющих сигнального радиоизображения БПЛА 
для двух ортогональных сигнатур малоразмерного объекта:  

(а) углометрическое положение при 0°, (б) углометрическое положение при 90°
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объекта и  позволяет повысить вероятность рас-
познавания радиообразов объектов по  реперным 
идентификаторам [9, 7, 10–12].

2. ФОРМИРОВАНИЕ И МОНИТОРИНГ 
СИГНАЛЬНЫХ РАДИОИЗОБРАЖЕНИЙ, 

НАВОДИМЫХ ЭЛЕМЕНТАМИ ПЕЧАТНОЙ 
ТОПОЛОГИИ ЭЛЕКТРОННЫХ УСТРОЙСТВ

Протекание сигнальных процессов на реактив-
ных компонентах электронных устройств (ЭУ), как 
правило, сопровождается перераспределением 
энергии между емкостными и  индуктивными эле-
ментами (далее – накопителями), которое для мно-
гопараметрической системы определяется стохасти-
чески осциллирующими наводимыми в  простран- 
ство электромагнитными излучениями, образую-
щими СРП или уникальное радиометрическое изо-
бражение ЭУ. При этом распределенные параметры 
электронной схемы  – паразитные реактивности 
в проводящих линиях, в т.ч. элементах межслойной 
топологии, приводят к  искажениям сигналов, свя-
занным с крутизной фронтов сигнала и импеданс-
ными переотражениями  [11]. Зачастую это ведет 
к понижению максимальной частоты функциониро-
вания цифровых устройств или вызывает снижение 
выходной мощности силовых выходов микросхем. 
При этом подводящая линия в топологии печатных 
модулей ЭУ накапливает электрическую и магнит-
ную энергию, объединяя индуктивности, емкости 
и  омические потери, значения которых зависят 
от топологии линии и свойств материала. При ана-
лизе формирования СРП в  модуле ЭУ  с  излучаю-
щей схемотехнической архитектурой  (топологией) 
необходимо проанализировать взаимосвязь между 
нагрузками потребителей и  накопителями энергии. 
Эти взаимосвязи определяются значениями корней ха-
рактеристического уравнения, которое составляется 
для излучающей схемотехнической архитектуры ЭУ. 

При излучении во  фрагментарной топологии 
ЭУ  происходит перераспределение энергии между 
реактивными накопителями. Общее решение данно-
го уравнения  – свободная составляющая колеба-
ний  (Uсв) с  комплексно-сопряженными корнями 

1,2 .= −δ ± ωp j  Узел ЭУ обычно состоит из  группы 
компонентов, которые архитектурно формируют 
электрическую схему. Суммарное рабочее поле узла 
электронной схемы представляет собой суперпози-
цию излучений входных и выходных цепей, его со-
ставляющих. В моменты времени, соответствующие 
приходу возмущающего импульса (подача напряже-
ния питания, переключение режимов функциониро-
вания, тактирование), эти составляющие излучают 
свободные затухающие колебания, описываемые вы-
ражением:

( ) ( ) ( ) ( )0
0 0

1 1
e sin 2 ,−δ −

= =

 = = p − ∑ ∑ i i
N N

t t
i i i i

i i
U t U t U f t tñâ

где N – количество составляющих, Uсвi – приведен-
ное значение свободной составляющей i-го колеба-
ния, U0i  – приведенная амплитуда первой полувол-
ны i-го колебания, δi  – коэффициент затухания i-го 
колебания, t – текущий момент времени, t0i – время 
излучения i-го колебания, fi – частота i-го колебания. 
На рис. 4 показана декомпозиция СРП ЭУ с разложе-
нием на формантные составляющие.

Анализируя кривые, показанные на рис. 4б, мож-
но видеть, что сигнальные параметры N-формантных 
составляющих СРП несут в  себе информацию 
о электронном узле [12–15]. При исследовании зна-
чения N  можно установить количество источников 
затухающих колебаний, что позволяет определить, 
участвуют ли все интересующие элементы узла в из-
лучении. Если излучателей меньше, чем в эталонном 
СРП  (принятом от  функционирующего оригиналь-
ного ЭУ), значит, обнаружена неисправность  (либо 

Рис. 4. Временное представление СРП: 
(а) суперпозиция излучений, (б) составляющие СРП
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неоригинальность) ЭУ, поскольку не все излучатели 
участвуют в формировании СРП. Превышение числа 
излучателей над эталонным значением говорит о не-
корректном измерении либо о появлении помехи при 
измерении. Амплитуда первой полуволны колеба-
ний U0i  (рис. 4б) зависит от  мощности излучения 
компонентов интересующего узла. Мощность дан-
ного излучения пропорциональна падению напряже-
ния на излучателе и обратно пропорциональна удво-
енному волновому сопротивлению излучателя Z [16]. 
Волновое сопротивление излучателя не  зависит 
от  электрических характеристик исследуемого 
радиоэлектронного узла, поэтому приведенная ам-
плитуда первой полуволны колебания используется 
для оценки электрического потенциала на излучате-
ле. Коэффициент затухания колебаний δ, который 
определяется индуктивностью и  омическим сопро-
тивлением, показывает скорость диссипации энер-
гии. Паразитная и  сосредоточенная индуктивности 
не  имеют значительной зависимости от  изменения 
внешних факторов, в  то время как эквивалентное 
омическое сопротивление существенно зависит 
от  температуры. Наибольшим изменениям подвер-
жены удельные сопротивления подводящих прово-
дников ρ и токопроводящих областей полупроводни-

ковых приборов ,ρ
ρ
= α ρ

d
dT

 где αρ – температурный 
коэффициент удельного сопротивления проводни-
ка (для меди αρ = 4.1 ∙ 10−3 1/K). Таким образом, ко-
эффициент затухания, по  существу, указывает 
на  разницу температур между излучающим узлом 
и температурой, при которой проводилось эталонное 
измерение СРП.

При эквивалентных значениях емкостей по-
рядка десятков пикофарад и  эквивалентных оми-
ческих сопротивлениях примерно равных десятым 
долям 1 Ом частота колебаний f содержит инфор-
мацию о  качестве диэлектриков затвора структур 
металл–окисел–полупроводник или режимах рабо-
ты p-n-переходов излучающих радиоэлектронных 
узлов ЭУ. Следует заметить, что частоты колеба-
ний являются информативными при условии на-
личия эталонного сигнала с заранее извлеченными 
параметрами. При этом время начала излучения 
t0 отражает скорость передачи возмущающего воз-
действия и  характеризует быстродействие узла. 
Сравнивая измеренное значение этого параметра 
с  эталонным значением, можно сделать вывод 
об изменении быстродействия компонентов иссле-
дуемого ЭУ.

Физически неклонируемая функция, полученная 
путем регистрации электрической составляющей 
электромагнитного излучения электронных компо-
нентов ЭУ, определяет физические параметры из-
делия с учетом разброса технологических допусков 

по параметрам компонента. Реконструкция и анализ 
этой ФНФ путем кросс-корреляции с эталоном, при-
нятым производителем ЭУ, а также сравнение пара-
метров, полученных при разложении сложной ФНФ, 
позволяют дистанционно оценить оригинальность 
радиоэлектронного изделия [17].

Для регистрации СРП в лабораторных исследо-
ваниях используются чувствительные сверхширо-
кополосные антенны, осциллографы с функцией па-
мяти (или передачи данных), а также малошумящие 
предусилители мощности, обеспечивающие полосу 
пропускания в  несколько гигагерц. Детальность 
исследования СРП и  возможность оценки радио
метрических характеристик устройства зависят 
от  полосы пропускания и  частоты дискретизации. 
Использование для приема и  обработки СРП про-
граммно-определяемой радиосистемы за счет своей 
гибкости открывает новые возможности в  области 
неразрушающего контроля и  определения ориги-
нальности ЭУ [18].

Суммарное рабочее поле в цифровых ЭУ излу-
чается в момент подачи питающего напряжения при 
формировании сигналов управления внутренней 
и  внешней периферией, сменах режима энергопо-
требления. В случае аналоговых схем СРП излуча-
ется лишь в момент подачи питающего напряжения.

При нахождении коэффициента затухания и фазы 
элементарного излучения используется оконное пре-
образование Фурье. Этот метод позволяет получить 
для каждой дискретной величины спектр затухаю-
щих колебаний с соответствующим смещением. Для 
визуализации данных в виде выборок строится трех-
мерная зависимость приведенного значения энергии 
сигнала Х от частоты f и положения «окна» t (рис. 5).

x
1
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2

t, н
с

f, ГГц

Рис. 5. Трехмерный спектр СРП

Если с увеличением времени значение амплиту-
ды, приведенное к частоте, увеличивается или не из-
меняется, это указывает на отсутствие излучения при 
данном отсчете. Снижение амплитуды указывает 
на индуцирование излучения. Момент перехода от на-
растания амплитуды к  спаду  (максимальная точка) 
является начальной точкой излучения. Затуханию 



66

Mihail  S. Kostin,  
Konstantin А. Boikov

Digital technologies for signal radio vision  
and radio monitoring

Russian Technological Journal. 2024;12(4):59–69

приведенного значения энергии будет соответство-
вать закон затухания колебаний с тем же коэффициен-
тами 0 e ,−δ= iti iX X  где Х0i – амплитудный спектр i-го 
колебания в начальной точке. Корректное разложение 
СРП с экстракцией параметров возможно при отно-
шении сигнал/шум более 18 дБ.

Для проведения аутентификации ЭУ  строит-
ся матрица соответствия  (рис.  6), где «1» означает 
попадание параметра излучателя в  доверительный 
интервал, определяемый по  результатам моделиро-
вания либо по экспериментальным данным.

Учитывая, что при аутентификации ЭУ  ожи-
дается попадание выборки параметров СРП в  до-
верительный интервал  (рис.  6), определяемый для 
каждого излучателя экспериментально, находится 
коэффициент согласия Пирсона

2
2

1

( )
,

=

−
χ = ∑

k j j

jj

u e

e

где uj – наблюдаемая частота признака в  j-й группе, 
ej  – теоретическая частота признака в  j-й группе. 
Проведенный анализ на  основе экспериментальных 
данных показал, что для χ2 ≥ 0.95 определяется досто-
верность аутентификации ЭУ не менее 95% [19, 20].

ЗАКЛЮЧЕНИЕ

Уникальный аутентификатор радиоизображе-
ния  – радиогеном, формируемый в  базисе ФНФ, 
определяемых структурой и  набором радиофизи-
ческих параметров объекта, позволяет получить 

информацию о  радиофизических параметрах как 
облучаемого, так и  излучающего СРП объекта. 
Радиометрические аутентификаторы объектов, в т.ч. 
ЭУ, определяемые параметрическим распределе-
нием характеристик реперных элементов и неодно-
родностей, составляющих их структуру  (сигнатуру, 
топологию, архитектуру и т.д.), скрыты в волновых 
деформациях  (дисперсионной, диссипативной, по-
ляризационной, частотно-временной, фазодинами-
ческой) электромагнитного поля рассеянного или 
индуцируемого в  пространство СКИ. Векторно-
волновая деформация нестационарных полей суб-
наносекундной конфигурации позволяет распозна-
вать и  аутентифицировать объекты по  сигнальным 
радиоизображениям  – радиогеномам на  базе син-
тезированных полюсно-генетических и  резонанс-
ных ФНФ, используя нейросетевые алгоритмы. 
Экстракция параметров СРП с  использованием 
плавающего «окна» открывает новые возможно-
сти в  области идентификации радиофизических 
параметров ЭУ, в  т.ч. при создании новых СВЧ-
технологий сигнального радиовидения, телемони-
торинга и ближнего радиообнаружения. В качестве 
развития технологии сигнального радиовидения 
предполагается создание алгоритма распознава-
ния радиоволновых изображений на основе метода 
векторного анализа, а  также адаптация и  эмуляция 
нейросети идентификации сигнальных радиоизо-
бражений со  сверхточной архитектурой ConvNet 
на одноплатном модуле, формирование и экстракция 
базы данных радиогеномов малоразмерных объек-
тов и ЭУ с целью создания прототипа автономного 

Регистрация СРП

Построение 
матрицы 

соответствия

Критерий 
соответствия Пирсона

Аутентификация

Не  
идентифицировано

Идентифицировано

Излучатели
Параметры 1 2 3 4

f 1 1 1 0

δ 1 0 1 1

t0 1 1 1 1

U0 1 1 0 1

Корреляционный 
анализ СРП и репера

Декомпозиция 
(N, f, t0, δ, U0)

r(t) ≥ 0.9

r(t) < 0.9

N ≠ Np

N = Np

χ2 < 0.95

χ2 ≥ 0.95

Рис. 6. Архитектурная алгоритмистика аутентификации ЭУ по СРП. Np – число ожидаемых излучателей,  
r(t) – корреляция между принятым СРП и репером
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нейровизионного программно-аппаратного комплек-
са ближнего радиообнаружения.

БЛАГОДАРНОСТИ

Научная работа выполнена в рамках инициатив-
ной НИР «170-ИРИ» по тематике «СВЧ-технологии 
сигнального радиовидения, телемониторинга и ближ-
него радиообнаружения». Научно-практические ре-
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