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Резюме 
Цели. В настоящее время при нарастающем числе целевых атак задача расследования инцидента инфор-
мационной безопасности (ИБ) приобретает важное значение. Компьютерные криминалисты, в зависимости 
от имеющихся средств защиты, применяют программные и программно-аппаратные средства форензики, 
проводят анализ цифровых артефактов различных операционных систем и сетевого трафика с построени-
ем хронологии событий (таймлайна) инцидента. На сегодняшний день отсутствует какой-либо формальный 
подход к  оцениванию эффективности действий специалистов при проведении расследования инцидента 
ИБ в рамках целевой кибератаки. Целью работы является формирование частных показателей оперативно-
сти, результативности и ресурсоемкости в рамках критерия пригодности при расследовании инцидента ИБ.
Методы. Использованы методы теории эффективности целенаправленных процессов, методы экспертных 
оценок и теории множеств.
Результаты. Проведен анализ актуальных работ в области расследования компьютерных инцидентов. Пред-
ставлены терминология и основные руководящие документы спецификации проведения расследования инци-
дента ИБ. Определены примеры цифровых артефактов в виде классификации. Обоснована целесообразность 
формирования критериев и показателей оценки качества проведения расследования инцидента ИБ. Выбраны 
критерий пригодности и следующие показатели оценивания качества проведения расследования: показатель 
результативности (полноты) выявления цифровых артефактов компьютерным криминалистом на основе прове-
денных мероприятий, показатель ресурсоемкости и показатель оперативности расследования инцидента ИБ.
Выводы. Полученные результаты могут быть использованы не  только руководителями подразделений, 
но и рядовыми специалистами по ИБ для объективного анализа имеющихся программных и человеческих 
ресурсов, времени, затраченного на эти мероприятия, и выявленных цифровых артефактов в рамках рассле-
дования киберинцидента.

Ключевые слова: инцидент информационной безопасности, целевая кибератака, расследование киберин-
цидента, матрица MITRE ATT&CK, цифровой артефакт, оценка угроз безопасности информации, целенаправлен-
ный процесс, критерий и показатели оценки качества
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Abstract
Objectives. The currently increasing number of  targeted cyberattacks raises the importance of  investigating 
information security incidents. Depending on  the available means of  protection, computer forensic experts use 
software and hardware tools for analyzing digital artifacts of various operating systems and network traffic to create 
an  event chronology  (timeline) of  the incident. However, to  date, there is  no formal approach for assessing 
the effectiveness of  expert activities when investigating an  information security incident within the framework 
of a targeted cyberattack. The present study aims to develop partial indicators of promptness, effectiveness, and 
resource intensity as part of the suitability criterion for investigating an information security incident.
Methods. Methods informed by purposeful process efficiency and set theory are used along with expert evaluation 
approaches.
Results. An analysis of works in the field of investigation of computer incidents is presented. The terminology and 
main guiding documents on specifics of conducting information security incident investigations are described along 
with examples of digital artifacts defined in the form of classification. The expediency of forming criteria and indicators 
for assessing the quality of an information security incident investigation is substantiated. The suitability criterion and 
subsequent indicators for assessing the quality of the investigation are selected: the effectiveness (completeness) 
indicator for detecting digital artifacts by a computer criminologist is based on the conducted activities, resource 
intensity indicator, and promptness indicator for investigating an information security incident.
Conclusions. The obtained results can be  used not only by  heads of  departments but also by  rank-and-file 
information security professionals for objective analysis of  the available software and human resources, the time 
spent on these activities, and the identified digital artifacts as part of a cyber incident investigation.

Keywords: information security incident, targeted cyberattack, cyber incident investigation, MITRE ATT&CK matrix, 
digital artifact, information security threat assessment, targeted process, quality assessment criteria and indicators
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ВВЕДЕНИЕ

Геополитические события в  мире за  последние 
годы в большой степени повлияли на возросшую ак-
тивность хакерских группировок. Согласно итогово-
му отчету за 2022 г. компании Positive Technologies1 
количество инцидентов информационной безопасно-
сти  (ИБ) за  прошедший год увеличилось на  20.8%, 
среди них объем успешных целенаправленных атак 
с  использованием программ-вымогателей  (шифро-
вальщиков) составил 51%. Практика реагирования 
на современные инциденты ИБ показывает, что в по-
следнее десятилетие количество техник и инструмен-
тов, используемых злоумышленниками при целевых 
атаках на  информационно-телекоммуникационные 
сети организаций, увеличивается ежедневно [1]. 

В свою очередь этот факт позволяет сделать вы-
вод о  важности организация комплексного подхода 
при расследовании инцидента ИБ. Комплексный под-
ход заключается в агрегации выявленных цифровых 
артефактов из различных систем защиты (например, 
SIEM-системы2, системы обнаружения/предотвраще-
ния вторжений IDS/IPS3, системы предотвращения 
утечки информации DLP4, межсетевые экраны нового 
поколения NGFW5 и др.) с построением хронологии 
кибератаки. В  случае их  отсутствия в  организации 
специалистам намного сложнее проводить поиск кри-
миналистически значимых данных, и поэтому увели-
чивается временной интервал проведения расследо-
вания. Важную роль в этом процессе играет наличие 
«живых» систем, в которых компьютерные кримина-
листы смогут снять дампы оперативной памяти. 

Таким образом, можно говорить о  том, что од-
ним из перспективных научных направлений в рам-
ках проведения расследования инцидента ИБ явля-
ется создание теоретической основы с целью расчета 
эффективности действий компьютерных кримина-
листов в  зависимости от имеющихся программных 
средств форензики и  систем защиты в  организа-
ции. Целью данной работы является формирование 

1  https://www.ptsecurity.com/ru-ru/research/analytics/
cybersecurity-threatscape-2022/  (in  Russ.). Дата обращения 
30.03.2023. / Accessed March 30, 2023.

2  SIEM – security information and event management.
3  IDS – intrusion detection system, IPS – intrusion prevention 

system.
4  DLP – data leak/loss prevention.
5  NGFW – next-generation firewall.

частных показателей оперативности, результативно-
сти, ресурсоемкости в рамках критерия пригодности 
при расследовании инцидента ИБ от целевых атак.

Статья продолжает исследования авторов [2, 3], на-
правленные на развитие теоретического базиса при оце-
нивании эффективности целенаправленных процессов. 

ТЕРМИНОЛОГИЯ И ОСНОВНЫЕ РУКОВОДЯЩИЕ 
ДОКУМЕНТЫ СПЕЦИФИКИ ПРОВЕДЕНИЯ 

РАССЛЕДОВАНИЯ ИНЦИДЕНТА ИБ

В настоящее время существует ряд нормативных 
документов и  инструкций коммерческих организаций, 
описывающих действия специалистов при расследо-
вании и реагировании на компьютерные атаки. Вместе 
с тем, в государственных стандартах не определены кри-
терии и показатели оценки качества проведения рассле-
дования киберинцидентов. Например, в  руководящем 
документе ГОСТ Р  59709-20226 представлены только 
термины и определения, а также их взаимосвязи в рам-
ках данных процессов. В документе ГОСТ Р 59712-20227 
приведено только организационное описание действий 
подразделений управления киберинцидентами. 

В методическом документе Федеральной служ-
бы по  техническому и  экспортному контролю 
«Методика оценки угроз безопасности информации»8 

6  ГОСТ Р 59709-2022. Национальный стандарт Российской 
Федерации. Защита информации. Обнаружение, предупрежде-
ние и ликвидация последствий компьютерных атак и реагирова-
ние на компьютерные инциденты. Термины и определения. М.: 
Росстандарт; 2022. [GOST R 59709-2022. National Standard of the 
Russian Federation. Information protection. Detection, prevention 
and liquidation of the consequences of computer attacks and response 
to computer incidents. Terms and Definitions. Moscow: Rosstandart; 
2022 (in Russ.).]

7  ГОСТ Р 59712-2022. Национальный стандарт Российской 
Федерации. Руководство по планированию и подготовке к ре-
агированию на инциденты ISO/IEC 27035-2. М.: Росстандарт; 
2022.  [GOST R  59712-2022. National Standard of  the Russian 
Federation. Guide to Planning and Prepare for Incident Response 
ISO/IEC 27035-2. Moscow: Rosstandart; 2022 (in Russ.).]

8  Методический документ «Методика оценки угроз безопас-
ности информации» (утв. ФСТЭК России 05.02.2021 г.). https://fstec.
ru/dokumenty/vse-dokumenty/spetsialnye-normativnye-dokumenty/
metodicheskij-dokument-ot-5-fevralya-2021-g. Дата обращения 
06.04.2023. [The methodological document of the Federal Service for 
Technical and Export Control “Methodology for Assessing Information 
Security Threats”. https://fstec.ru/dokumenty/vse-dokumenty/
spetsialnye-normativnye-dokumenty/metodicheskij-dokument-ot-5-
fevralya-2021-g (in Russ.). Accessed April 06, 2023.]
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перечислены десять основных тактик и соответству-
ющие им типовые техники, используемые для постро-
ения сценариев реализации угроз безопасности ин-
формации. При разработке данного перечня за основу 
взята матрица MITRE ATT&CK9. Согласно ГОСТ Р 
ИСО/МЭК ТО  18044-200710 при обнаружении пер-
вых признаков инцидента ИБ  перед компьютерны-
ми криминалистами появляется задача определения 
их  причин. В  связи с  этим производится сбор циф-
ровых артефактов, основными источниками которых 
являются: копии жестких дисков, дампы оперативной 
памяти, журналы событий безопасности, а также тра-
фик сетевых устройств.

Ниже приведена базовая терминология процесса 
расследования инцидента ИБ, которая будет необхо-
дима при дальнейшем исследовании.

Компьютерная атака  – целенаправленное не-
санкционированное сетевое компьютерное воз-
действие  (или их  последовательность) на  инфор-
мационный ресурс, осуществляемое нарушителем 
с  применением программных и  (или) программно-
аппаратных средств и информационных технологий 
в целях реализации попыток нарушения и (или) пре-
кращения функционирования информационного ре-
сурса или реализации угрозы безопасности инфор-
мации, обрабатываемой таким ресурсом11.

Целевая кибератака – это непрерывный процесс 
несанкционированной активности в  инфраструкту-
ре атакуемой информационной системы  (ИС), уда-
ленно управляемый вручную в реальном времени12.

Инцидент ИБ – это появление одного или несколь-
ких нежелательных событий ИБ, которые могут вы-
звать сбой или нарушение функционирования ИС13. 

9  https://attack.mitre.org/. Дата обращения 06.04.2023. / 
Accessed April 06, 2023.

10  ГОСТ Р  ИСО/МЭК ТО  18044-2007. Национальный 
стандарт Российской Федерации. Информационные тех-
нологии. Методы и  средства обеспечения безопасно-
сти. Менеджмент инцидентов ИБ. М.: Стандартинформ; 
2007.  [GOST R  ISO/IEC TO  18044-2007. National Standard 
of  the Russian Federation. Information technologies. Methods 
and means of  ensuring security. Information security incident 
management. Moscow: Standartinform; 2007 (in Russ.).]

11  ГОСТ Р  59709-2022. Национальный стандарт 
Российской Федерации. Защита информации. Обнаружение, 
предупреждение и  ликвидация последствий компьютерных 
атак и реагирование на компьютерные инциденты. Термины 
и  определения. М.: Росстандарт; 2022.  [GOST R  59709-2022. 
National Standard of the Russian Federation. Information protection. 
Detection, prevention and liquidation of  the consequences 
of computer attacks and response to computer incidents. Terms and 
Definitions. Moscow: Rosstandart; 2022 (in Russ.).]

12  https://www.kaspersky.ru/blog/targeted-attack-anatomy/ 
4388/ (in  Russ.). Дата обращения 14.03.2023. / Accessed 
March 14, 2023.

13  https://normative_reference_dictionary.academic.ru/23474/ 
(in Russ.). Дата обращения 15.03.2023. / Accessed March 15, 2023.

Согласно ГОСТ Р ИСО/МЭК 13335-1-200614 приме-
рами киберинцидентов могут являться: утрата обо-
рудования (устройств), ошибки пользователей систе-
мы, несоблюдение политики ИБ или рекомендаций, 
нарушение физических мер защиты, сбои программ-
ного обеспечения (ПО), отказы технических средств, 
системные сбои или перегрузки, нарушение правил 
доступа.

Расследование инцидента ИБ  – это совокуп-
ность действий специалистов ИБ, направленных 
на выявление вектора целевой кибератаки, с целью 
минимизации ущерба и  разработки рекомендаций 
для предотвращения инцидента ИБ в будущем [2].

Реагирование на компьютерный инцидент – это 
процесс  (процедура, функция) автоматической  (ав-
томатизированной) обработки компьютерного инци-
дента15.

Цифровой артефакт  – это потенциальное до-
казательство, обнаруженное на  целевом устрой-
стве  (например, на  персональном компьютере, мо-
бильном устройстве, сетевом устройстве), которое 
может использоваться в судебной практике [3].

Криминалистически значимые данные – это ком-
пьютерная информация, используемая для обосно-
вания выводов криминалистических исследований 
и позволяющая решить задачи, поставленные перед 
криминалистическим исследованием16.

Классификация цифровых артефактов, которые 
могут быть использованы специалистами при рас-
следовании инцидента ИБ, представлена на рисунке. 

В классификации авторами определены значи-
мые доказательства распространенных операцион-
ных систем (ОС) и сетевого трафика.

14  ГОСТ Р  ИСО/МЭК 13335-1-2006. Национальный 
стандарт Российской Федерации. Информационная тех-
нология. Методы и  средства обеспечения безопасности. 
Часть 1. Концепция и  модели менеджмента безопасности 
информационных и  телекоммуникационных технологий. 
М.: Стандартинформ; 2006. [GOST R ISO/IEC 13335-1-2006. 
National Standard of  the Russian Federation. Information 
technology. Methods and means of  ensuring security. Part 1. 
Concept and models of  security management of  information 
and telecommunication technologies. Moscow: Standartinform; 
2006 (in Russ.).]

15  ГОСТ Р  59709-2022. Национальный стандарт 
Российской Федерации. Защита информации. Обнаружение, 
предупреждение и  ликвидация последствий компьютерных 
атак и реагирование на компьютерные инциденты. Термины 
и определения. М.: Росстандарт; 2022. [GOST R 59709-2022. 
National Standard of  the Russian Federation. Information 
protection. Detection, prevention and liquidation of  the 
consequences of  computer attacks and response to  computer 
incidents. Terms and Definitions. Moscow: Rosstandart; 
2022 (in Russ.).]

16  https:/ /www.group-ib.com/wp-content/uploads/
media/2016/02/Group-IB_dbo_instruction.pdf  (in  Russ.). Дата 
обращения 13.03.2023. / Accessed March 13, 2023.

https://attack.mitre.org/
https://www.kaspersky.ru/blog/targeted-attack-anatomy/
https://normative_reference_dictionary.academic.ru/23474
https://www.group-ib.com/wp-content/uploads/media/2016/02/Group-IB_dbo_instruction.pdf
https://www.group-ib.com/wp-content/uploads/media/2016/02/Group-IB_dbo_instruction.pdf
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Стоит отметить, что формирование критериев 
и  показателей оценки качества проведения рассле-
дования киберинцидента может повысить эффектив-
ность данного процесса, и, следовательно, процесса 
реагирования на компьютерную атаку с целью мини-
мизации финансового и репутационного ущерба для 
организации. Таким образом, чем качественнее будет 
проведено специалистами расследование киберинци-
дента, тем оперативнее они смогут на него отреагиро-
вать и остановить данный вредоносный процесс.

ОБЗОР АКТУАЛЬНЫХ РАБОТ В ОБЛАСТИ 
РАССЛЕДОВАНИЯ ИНЦИДЕНТОВ ИБ

Практическим вопросам расследования инци-
дентов ИБ  посвящены работы С.И.  Макаренко  [4], 
М.А.  Еремеева  [5], П.Д.  Зегжды, Д.П.  Зегжды  [6], 
А.Г. Ломако [7], В.А. Овчарова [8], С.А. Петренко [9], 
И.Б. Саенко [10], И.В. Котенко [11], И.А. Прибыло
ва [12], В.С. Авраменко [13], Д.С. Левшуна [14]. 

В настоящее время существуют отечественные ин-
струкции коммерческих организаций, описывающие 
действия специалистов по реагированию на киберин-
циденты. Эти инструкции имеют ряд недостатков. 

Сотрудники компании F.A.C.C.T  (ранее Group-IB 
в России) разработали инструкцию17 по реагированию 
на инциденты, связанные с системами дистанционно-
го банковского обслуживания. Недостатком данного 
документа является возможность его использования 
только в ИС кредитно-финансовых организаций. 

В руководстве18 сотрудниками Лаборатории 
Касперского описаны действия специалистов по ре-
агированию на  инциденты ИБ. Данный документ 
не является универсальной инструкцией. В нем опи-
сано только применение основных инструментов 
для сбора данных, анализа потенциальных угроз 
и их удаления. Данное руководство требует внесения 
изменений на основе знаний о современных техни-
ках и способах, применяемых злоумышленниками.

В диссертационной работе19 автором введен обоб-
щенный показатель вредоносной аутентификационной  

17  https:/ /www.group-ib.com/wp-content/uploads/
media/2016/02/Group-IB_dbo_instruction.pdf  (in  Russ.). Дата 
обращения 13.03.2023. / Accessed March 13, 2023.

18  https://media.kasperskycontenthub.com/wp-content/
uploads/sites/43/2018/03/07172131/Incident_Response_Guide_rus.
pdf (in Russ.). Дата обращения 15.03.2023. / Accessed March 15, 2023.

19  Смирнов С.И. Методика проведения расследования 
киберинцидента на основе автоматизированного анализа со-
бытий безопасности домена: дис. … канд. техн. наук. СПб., 
2022. 124  с. https://www.elibrary.ru/item.asp?id=54428705. 
Accessed March 25, 2023.  [Smirnov  S.I. A  methodology 
for conducting a  cyber incident investigation based on  an 
automated analysis of domain security events: Cand. Sci. Thesis. 
St.  Petersburg, 2022. 124  p.  (in Russ.). https://www.elibrary.ru/
item.asp?id=54428705. Accessed March 25, 2023.]

активности злоумышленника, основанный на  по-
казателе полноты выявления аутентификационных 
действий, совершаемых злоумышленником при «го-
ризонтальном перемещении» в домене, и показате-
ле оперативности расследования киберинцидента. 
Данный показатель можно рассматривать только 
в случае кибератаки на домен организации.

Анализ указанных работ в  области рассле-
дования киберинцидентов показал следующее. 
Существующие документы, принятые на  государ-
ственном и коммерческом уровне, описывают только 
примерные действия специалистов и не определяют 
временные интервалы, позволяющие оценивать ка-
чество проведения расследования киберинцидента.

ОПИСАНИЕ КРИТЕРИЕВ И ПОКАЗАТЕЛЕЙ 
ОЦЕНИВАНИЯ КАЧЕСТВА ПРОВЕДЕНИЯ 

РАССЛЕДОВАНИЯ ИНЦИДЕНТА ИБ В РАМКАХ 
ЦЕЛЕВОЙ КИБЕРАТАКИ

В теории эффективности целенаправленных 
процессов определено следующее понятие: эффек-
тивность – это комплексное операционное свойство 
целенаправленного процесса функционирования, 
характеризующее его приспособленность к  выпол-
нению стоящей перед системой задачи [15]. 

Понятие эффективности напрямую связано с по-
нятием качества. Качество  – это свойство или со-
вокупность свойств объекта, обуславливающих его 
пригодность для использования по предназначению. 
Каждое из свойств объекта может быть описано ко-
личественно с помощью некоторой переменной, зна-
чение которой характеризует меру  (интенсивность) 
его качества относительно этого свойства. Эту меру 
называют показателем свойства или единичным, 
частным показателем качества объекта [15]. 

При оценивании качества любого объекта, опи-
сываемого n-мерным векторным показателем, реа-
лизуется совокупность критериев, каждый из кото-
рых в  общем случае может принадлежать одному 
из трех классов: 

•	 класс {G} критериев пригодности;
•	 класс {O} оптимальности; 
•	 класс {S} превосходства [15]. 

Критерии могут быть представлены как в  век-
торном, так и в скалярном виде.

Критерий оценивания эффективности – совокуп-
ность условий, определяющих цели операции (рас-
следование инцидента ИБ) и  в соответствии с  ним 
пригодность, оптимальность или превосходство ис-
следуемой операции [15]. 

В данной работе для исследования авторами вы-
бран критерий пригодности G. 

С целью оценивания качества проведения 
расследования инцидента ИБ  в  рамках целевой 

https://www.group-ib.com/wp-content/uploads/media/2016/02/Group-IB_dbo_instruction.pdf
https://www.group-ib.com/wp-content/uploads/media/2016/02/Group-IB_dbo_instruction.pdf
https://media.kasperskycontenthub.com/wp-content/uploads/sites/43/2018/03/07172131/Incident_Response_Guide_rus.pdf
https://media.kasperskycontenthub.com/wp-content/uploads/sites/43/2018/03/07172131/Incident_Response_Guide_rus.pdf
https://media.kasperskycontenthub.com/wp-content/uploads/sites/43/2018/03/07172131/Incident_Response_Guide_rus.pdf
https://www.elibrary.ru/item.asp?id=54428705
https://www.elibrary.ru/item.asp?id=54428705
https://www.elibrary.ru/item.asp?id=54428705
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кибератаки  (в т.ч. и  продолжающейся) авторами 
предложены следующие показатели:

•	 показатель результативности (полноты) выявле-
ния цифровых артефактов компьютерным кри-
миналистом на  основе проведенных мероприя-
тий – r;

•	 показатель ресурсоемкости (наличие программ-
ных продуктов форензики и  затраты людских 
ресурсов) – p;

•	 показатель оперативности расследования инци-
дента ИБ – t.

ОПИСАНИЕ ПОКАЗАТЕЛЯ 
РЕЗУЛЬТАТИВНОСТИ 

Показатель результативности определен степе-
нью полноты выявления цифровых артефактов r на-
прямую зависит от  девяти основных мероприятий, 
предложенных авторами, реализуемых при проведе-
нии расследования:

1)	сбор и  анализ журналов событий контроллера 
домена и рабочих станций или серверов;

2)	анализ процессов из дампа оперативной памяти 
рабочих станций или серверов;

3)	анализ истории браузеров рабочих станций;
4)	анализ почтовых сообщений рабочих станций;
5)	анализ журналов антивирусных систем, имею-

щихся в организации;
6)	анализ копий жестких дисков с рабочих станций 

или серверов;
7)	анализ трафика с имеющихся сетевых устройств 

(маршрутизаторы, межсетевые экраны) и  с си-
стемы обнаружения/предотвращения вторже-
ний (при ее наличии);

8)	анализ событий SIEM-системы (при ее наличии);
9)	построение хронологии  (таймлайна) целевой 

атаки.
Основные мероприятия определены на  ос-

нове практических рекомендаций сотрудников 
Управления «К» МВД  РФ20. Используя собранные 
цифровые доказательства, специалист должен сфор-
мировать отчет о  проводимых мероприятиях, в  ко-
тором будут даны рекомендации по  оперативному 
устранению нештатной ситуации. 

20  Управление по организации борьбы с противоправным 
использованием информационно-коммуникационных техно-
логий Министерства внутренних дел Российской Федерации. 
https://xn--b1aew.xn--p1ai/mvd/structure1/Upravlenija/%D1%8
3%D0%B1%D0%BA/%D0%BF%D0%BE%D0%BB%D0%BE
%D0%B6%D0%B5%D0%BD%D0%B8%D0%B5  Дата обра-
щения 30.03.2023  г.  [Department of  Information Technologies, 
Communications and Information Protection of  the Ministry 
of Internal Affairs of the Russian Federation. https://xn--b1aew.xn-
-p1ai/mvd/structure1/Upravlenija/%D1%83%D0%B1%D0%BA/
%D0%BF%D0%BE%D0%BB%D0%BE%D0%B6%D0%B5%D
0%BD%D0%B8%D0%B5 (in Russ.). Accessed March 30, 2023.]

На основе описанных выше мероприятий со-
ставлена таблица, в которой представлены условные 
обозначения показателя результативности (полно-
ты) r  в s  мероприятиях и, соответственно, требуе-
мых значений с его описанием (табл. 1). 

Таблица 1. Описание требуемого уровня 
результативности при проведении мероприятий 
с целью расследования инцидента ИБ

№ 
меропри

ятия 

Условное 
обозначение 
показателя 

результативности 
мероприятия s

Описание типовых 
результатов при проведении 

каждого мероприятия

1 r1

Выявление нестандартных 
способов аутентификации 
злоумышленника 
(например, техники 
Pass-the-Hash, Kerberoasting), 
методов перебора 
пароля, аутентификация 
пользователей домена 
в нерабочее время

2 r2

Выявление вредоносных 
процессов из дампа 
оперативной памяти 
«зараженных» машин или 
серверов

3 r3

Выявление веб-ресурса, 
посредством которого 
произошло заражение 
рабочей станции

4 r4

Выявление «фишингового» 
письма, посредством 
которого произошло 
заражение рабочей станции

5 r5

Выявление в журналах 
антивирусных систем 
предупреждений или 
вредоносного ПО

6 r6

Выявление в копиях жестких 
дисков вредоносных файлов 
или ПО

7 r7

Выявление вредоносных 
файлов или ПО, наличие 
сетевых подключений 
к командному серверу 
злоумышленника из трафика

8 r8

Выявление предупреждений 
SIEM-системы о кибератаке 
посредством правил 
корреляции, нормализации 
событий безопасности

9 r9

Построение хронологии 
целевой атаки с указанием 
вектора проникновения 
злоумышленника

https://xn--b1aew.xn--p1ai/mvd/structure1/Upravlenija/%D1%83%D0%B1%D0%BA/%D0%BF%D0%BE%D0%BB%D0%BE%D0%B6%D0%B5%D0%BD%D0%B8%D0%B5
https://xn--b1aew.xn--p1ai/mvd/structure1/Upravlenija/%D1%83%D0%B1%D0%BA/%D0%BF%D0%BE%D0%BB%D0%BE%D0%B6%D0%B5%D0%BD%D0%B8%D0%B5
https://xn--b1aew.xn--p1ai/mvd/structure1/Upravlenija/%D1%83%D0%B1%D0%BA/%D0%BF%D0%BE%D0%BB%D0%BE%D0%B6%D0%B5%D0%BD%D0%B8%D0%B5
https://xn--b1aew.xn--p1ai/mvd/structure1/Upravlenija/%D1%83%D0%B1%D0%BA/%D0%BF%D0%BE%D0%BB%D0%BE%D0%B6%D0%B5%D0%BD%D0%B8%D0%B5
https://xn--b1aew.xn--p1ai/mvd/structure1/Upravlenija/%D1%83%D0%B1%D0%BA/%D0%BF%D0%BE%D0%BB%D0%BE%D0%B6%D0%B5%D0%BD%D0%B8%D0%B5
https://xn--b1aew.xn--p1ai/mvd/structure1/Upravlenija/%D1%83%D0%B1%D0%BA/%D0%BF%D0%BE%D0%BB%D0%BE%D0%B6%D0%B5%D0%BD%D0%B8%D0%B5
https://xn--b1aew.xn--p1ai/mvd/structure1/Upravlenija/%D1%83%D0%B1%D0%BA/%D0%BF%D0%BE%D0%BB%D0%BE%D0%B6%D0%B5%D0%BD%D0%B8%D0%B5
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Таким образом, показатель результативно-
сти  (полноты) выявления цифровых артефактов 
r  равен сумме показателей успешных проведенных 
мероприятий из  множества {rs}, которые описыва-
ются в бинарном виде (выполнено / не выполнено). 
Формула для расчета показателя результативности 
имеет вид:

	 r = r1 + r2 + (r3 ∨ r4) + r5 + r6 + r7 + r8 + r9.� (1)

Критерий пригодности по показателю результа-
тивности  (полноты) выявления цифровых артефак-
тов можно представить в виде неравенства r > rreq. 
Значение требуемого показателя результативно-
сти (rreq = 7) определено на основе метода эксперт-
ных оценок, исключая следующие мероприятия: 
№ 3 или № 4 в зависимости от вектора целевой кибе-
ратаки (применено логическое сложение). 

ОПИСАНИЕ ПОКАЗАТЕЛЯ  
РЕСУРСОЕМКОСТИ

Показатель ресурсоемкости p определен наличи-
ем программных средств форензики при расследова-
нии киберинцидента и людских ресурсов. Авторами 
предложено провести разделение программных 
средств на  три подмножества. Данные ОС  являют-
ся самыми распространенными в организациях при 
построении информационно-коммуникационных се-
тей, при этом необходимо проведение анализа сете-
вого трафика с сетевого оборудования для полноты 
картины об инциденте ИБ:

•	 для анализа Windows-подобных систем – {pwin};
•	 для анализа Unix-подобных систем – {punix};
•	 для анализа сетевого трафика – {ptraf}.

Предложенные подмножества рассчитывают-
ся на  основе имеющихся в  арсенале программных 
средств для расследования инцидента ИБ  (имеют-
ся / не имеются). Ниже представлены примеры дан-
ных программ.

Компьютерные криминалисты для анализа 
Windows-подобных систем должны иметь в  сво-
ем арсенале необходимый набор программных 
средств таких как UserAssist21, ESEDatabaseView22, 
wmi-parser23, RegRipper24, утилиты NirSoft25 (на-
пример, winprefetchview, fulleventlogview), набор  

21  https://www.nirsoft.net/utils/userassist_view.html. Дата 
обращения 30.04.2023. / Accessed April 30, 2023.

22  https://www.nirsoft.net/utils/ese_database_view.html. 
Дата обращения 30.04.2023. / Accessed April 30, 2023.

23  https://github.com/woanware/wmi-parser/releases. Дата 
обращения 30.04.2023. / Accessed April 30, 2023.

24  https://github.com/keydet89/RegRipper3.0. Дата обра-
щения 30.04.2023. / Accessed April 30, 2023.

25  https://nirsoft.net/. Дата обращения 30.04.2023. / 
Accessed April 30, 2023.

инструментов Эрика Циммермана26  (например, 
AmcacheParser, Registry Explorer, MFTECmd, 
AppCompatCacheParser, PECmd), набор программ 
Sysinternals Suite от  компании Microsoft27  (напри-
мер, PSLoglist, Process Monitor, Process Explorer, 
Autoruns, Autologon и др.). 

Для исследования Unix-подобных систем стоит 
использовать встроенные утилиты такие как dc3dd, 
ddrescue, Autopsy, LiME, Bulk Extractor, Dumpzilla 
и др. 

Для анализа трафика стоит применять wireshark, 
NetworkMiner28, tcpdump29, Kismet30, SolarWinds 
Network Bandwidth Analyzer31, Xplico32 и др.

Утилиты FTK Imager33, volatility334, 
artifactcollector35, osquery36, ir-rescue37 являются 
кроссплатформенными и подходят для исследования 
популярных ОС. 

При расследовании инцидента ИБ  руководите-
лям подразделений необходимо понимать количе-
ство специалистов, которые смогут оперативно про-
вести данное мероприятие. Максимальное значение 
количества компьютерных криминалистов авторами 
определено в  исследовании как штатная числен-
ность отдела. 

Затраты людских ресурсов при расследовании 
инцидента ИБ условно разделены на три подмноже-
ства:

•	 до 2 специалистов – {ptwo};
•	 группа специалистов (3–5 чел.) – {pgroup};
•	 штатный отдел (10–12 чел.) – {pdep}.

26  https://github.com/EricZimmerman/. Дата обращения 
30.04.2023. / Accessed April 30, 2023.

27  https://learn.microsoft.com/ru-ru/sysinternals/downloads/
sysinternals-suite/ (in Russ.). Дата обращения 30.04.2023. / 
Accessed April 30, 2023.

28  https://networkminer.softonic.ru/ (in Russ.). Дата обра-
щения 30.04.2023. / Accessed April 30, 2023.

29  https://www.microolap.ru/products/tcpdump-for-windows/ 
(in Russ.). Дата обращения 30.04.2023. / Accessed April 30, 2023.

30  https://ru.freedownloadmanager.org/Windows-PC/
Kismet-FREE.html (in Russ.). Дата обращения 30.04.2023. / 
Accessed April 30, 2023.

31  https://softradar.com/solarwinds-network-bandwidth-ana-
lyzer-pack/. Дата обращения 30.04.2023. / Accessed April 30, 
2023.

32  https://www.xplico.org/download. Дата обращения 
30.04.2023. / Accessed April 30, 2023.

33  https://accessdata-ftk-imager.software.informer.com/3.1/. 
Дата обращения 30.04.2023. / Accessed April 30, 2023.

34  https://github.com/volatilityfoundation/volatility3. Дата 
обращения 30.04.2023. / Accessed April 30, 2023.

35  https://github.com/forensicanalysis/artifactcollector. Дата 
обращения 30.04.2023. / Accessed April 30, 2023.

36  https://github.com/osquery/osquery. Дата обращения 
30.04.2023. / Accessed April 30, 2023.

37  https://github.com/diogo-fernan/ir-rescue. Дата обраще-
ния 30.04.2023. / Accessed April 30, 2023.

https://www.nirsoft.net/utils/userassist_view.html
https://www.nirsoft.net/utils/ese_database_view.html
https://github.com/woanware/wmi-parser/releases
https://github.com/keydet89/RegRipper3.0
https://nirsoft.net/
https://github.com/EricZimmerman/
https://learn.microsoft.com/ru-ru/sysinternals/downloads/sysinternals-suite/
https://learn.microsoft.com/ru-ru/sysinternals/downloads/sysinternals-suite/
https://networkminer.softonic.ru/
https://www.microolap.ru/products/tcpdump-for-windows/
https://ru.freedownloadmanager.org/Windows-PC/Kismet-FREE.html
https://ru.freedownloadmanager.org/Windows-PC/Kismet-FREE.html
https://softradar.com/solarwinds-network-bandwidth-analyzer-pack/
https://softradar.com/solarwinds-network-bandwidth-analyzer-pack/
https://www.xplico.org/download
https://accessdata-ftk-imager.software.informer.com/3.1/
https://github.com/volatilityfoundation/volatility3
https://github.com/forensicanalysis/artifactcollector
https://github.com/osquery/osquery
https://github.com/diogo-fernan/ir-rescue
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Критерии и показатели оценивания качества проведения расследования  
инцидента информационной безопасности при целевой кибератаке

Математически соотношение данных множеств 
представлено посредством дизъюнкции. Авторами 
работы введен коэффициент k, который показывает 
прямую зависимость от числа задействованных в рас-
следовании компьютерных криминалистов: ktwo = 0.8, 
kgroup = 1, kdep = 1.2. Данные коэффициенты определены 
на основе метода экспертных оценок исходя из прак-
тики расследования киберинцидентов современности. 
Для успешного решения поставленной перед компью-
терными криминалистами задачи необходимо иметь 
группу специалистов, поэтому данному подмножеству 
присвоен коэффициент, равный единице.

Таким образом, показатель ресурсоемкости p ра-
вен произведению показателей ресурсоемкости трех 
разновидностей ПО, которые описываются в бинар-
ном виде (в наличии / отсутствуют) на сумму пока-
зателей по логическому сложению наличия людских 
ресурсов с применением коэффициента k.

Математически расчет показателя ресурсоемко-
сти представлен формулой:

	 p = ({pwin} + {punix} + {ptraf}) ×�  
	 × (ktwo{ptwo} ∨ kgroup{pgroup} ∨ kdep{pdep}).� (2)

Критерий пригодности по  показателю ресурсо-
емкости  (наличия программных средств и  людских 
ресурсов) можно представить в  виде неравенства 
p > preq. Значение требуемого показателя ресурсоем-
кости (preq = 3) определено на основе метода эксперт-
ных оценок, исключая программные средства для 
Unix-подобных систем, т.к. при целевых кибератаках 
злоумышленники в первую очередь нацелены на до-
мен организации с целью шифрования всех данных. 
Также в него входит значение требуемого показателя 
ресурсоемкости наличия людских ресурсов.

ОПИСАНИЕ ПОКАЗАТЕЛЯ ОПЕРАТИВНОСТИ

Показатель оперативности расследования инци-
дента ИБ t рассчитывается на основе временных ин-
тервалов мероприятий (s = 9), проводимых компью-
терным криминалистом. Он  определяет временные 
аспекты проведения расследования. 

Показатель оперативности расследования инци-
дента ИБ t рассчитывается по формуле:

	
1

,
=

=∑
s

i
i

t t � (3)

где ti – время, затраченное на одно мероприятие.
Требуемые временные интервалы 9  меропри-

ятий при расследовании инцидента приведены 
в табл. 2. Они рассчитаны на основе метода эксперт-
ных оценок. Общее требуемое время расследования 
treq не должно превышать двух часов.

Таблица 2. Требуемые временные интервалы девяти 
мероприятий при расследовании инцидента ИБ

№  
меропри-

ятия

Условное обозначение 
требуемого показателя 

оперативности  
мероприятия s

Требуемое значение 
временного интервала 

мероприятия при 
расследовании  

инцидента ИБ, час

1 t1_req 0.25

2 t2_req 0.15

3 t3_req 0.25

4 t4_req 0.25

5 t5_req 0.1

6 t6_req 0.3

7 t7_req 0.2

8 t8_req 0.15

9 t9_req 0.35

10 treq 2

Критерий пригодности по показателю оператив-
ности проведения расследования инцидента ИБ мож-
но представить в виде неравенства t < treq. Значение 
требуемого показателя результативности (treq = 2). 

Таким образом, критерий пригодности G  мате-
матически представлен следующим образом на  ос-
нове трех описанных ранее показателей:

{ }( ) { }( ) { }( )( )
[ ]

req req req

1
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> > > ≅
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n
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G r r p p t t

U j m
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где U  – достоверное событие  (истинное высказы-
вание); ∩  – символ булева пересечения событий, 
j  =  1(1)m  – упорядоченная совокупность перемен-
ных, при которых линейная целевая функция до-
стигает экстремального значения и  при этом вы-
полняются  (или удовлетворяются) все ограничения 
в форме равенств или неравенств.

ЗАКЛЮЧЕНИЕ

В статье на основе критерия пригодности описа-
ны показатели оценки качества проведения рассле-
дования. Авторами предпринята попытка подвести 
научную основу под процесс расследования инци-
дента ИБ от целевой атаки, а именно – на качествен-
ном и количественном уровнях сформировать пока-
затели и  критерии оценки качества его проведения 
на основе теории эффективности целенаправленных 
процессов. Научные результаты, представленные 
в данной работе, не являются окончательными, а но-
сят дискуссионный характер. Авторы надеются, что 
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статья станет своеобразной «отправной точкой» для 
руководителей и специалистов в  сфере компьютер-
ной криминалистики при формировании научных 
подходов в их служебной деятельности.

В дальнейших работах планируется развитие ма-
тематического аппарата в данной области исследова-
ния и увеличение числа показателей/критериев оце-
нивания процесса расследования инцидента ИБ  от 
целевых атак современности.
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