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Резюме 
Цели. В статье рассматриваются различные подходы к выполнению процедуры анализа влияния изменений 
программного обеспечения (ПО) на его безопасность, а также предложен новый метод проведения процеду-
ры анализа, использующий потоки управления функций. Анализ влияния изменений ПО – достаточно трудо-
емкая процедура, требующая значительных временных затрат и наличия необходимой компетенции у про-
водящего ее эксперта. Методика проведения анализа влияния изменений ПО не имеет детального описания 
и не закреплена на законодательном уровне. Цель предлагаемого метода – снижение уровня требований 
к эксперту, проводящему исследование ПО; локализация областей кода для исследования на наличие де-
фектов в функциях, обеспечивающих защиту информации; сокращение времени, затрачиваемого на прове-
дение анализа влияния изменений.
Методы. Проанализированы наиболее распространенные методы анализа изменений: построчное сравне-
ние, система управления версиями, выполнение автоматизированных текстов. Приведено описание поло-
жительных и отрицательных сторон методов анализа. Рассмотрена возможность анализа изменений потока 
управления функциями ПО как альтернатива стандартному построчному сравнению полного объема исход-
ных текстов. После построения потоки управления различных версий одного ПО, представленные в  виде 
древовидных графов, проходят процедуру объединения. Конечный результат анализируется экспертом.
Результаты. Приведены результаты исследования методов анализа изменений ПО с описанием недостат-
ков. Представлено описание метода проведения анализа изменений, использующего поток управления 
функций, который дополняет существующие методы, устраняя их представленные недостатки. Проанализи-
рована возможность применения данного метода за рамками задач, определенных во введении.
Выводы. Использование методов, локализующих наиболее уязвимые участки кода, выделено как одно 
из наиболее перспективных направлений для проведения анализа влияния изменений. Помимо поиска уяз-
вимых участков кода, важной является оценка эффективности метода сравнения потоков управления в ана-
лизе исходного кода при его переходе на другую кодовую базу.

Ключевые слова: статический анализ, средство криптографической защиты, анализ влияния изменений, 
объединение графов, анализ программного кода
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Abstract
Objectives. This paper examines the various approaches to analyzing the impact of software changes, and suggests 
a new method using function control flows. Impact analysis of software change can require the investment of a  lot 
of time and competence on the part of the expert conducting it. There is no detailed description of methodology for 
analyzing the impact of changes and it is not established at a legislative level. The proposed method has three aims: 
reducing the level of requirements for an expert when conducting software research; localizing code areas to establish 
defects in information protection functions; and reducing the time spent on analyzing the impact of changes.
Methods. The study analyzes the common methods for analyzing software changes with a  description of  their 
positive and negative sides. The possibility of analyzing changes in the control flow of software functions is considered 
as an alternative to line-by-line comparison of the full volume of source codes. Represented as tree-shaped graphs, 
the control flows of  different versions of  the same software are subject to  a  merging procedure. The final result 
is analyzed by an expert from the research organization.
Results. The research results of  the software change analysis methods are presented with a description of  their 
disadvantages. A description is given of the method for change analysis using function control. This complements 
existing methods, while eliminating their disadvantages. The study also analyzes the possibility of using this method 
beyond the tasks defined in the introduction.
Conclusions. The use of  methods to  localize the most vulnerable code sections is  considered one of  the most 
promising areas for analyzing change impact. In addition to searching for vulnerable code sections, it is important 
to evaluate the effectiveness of the control flow comparison method in the analysis of source code when transferred 
to another code base.

Keywords: static analysis, cryptographic protection tool, change impact analysis, graph merging, program code 
analysis
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ВВЕДЕНИЕ

Программное обеспечение  (ПО) глубоко инте-
грировано в жизнь современного человека. Оно ис-
пользуется в  медицинском оборудовании, автомо-
билях, банках, самолетах, телефонах и т.д. Большая 
часть современного ПО  взаимодействует с  пер-
сональными данными  (ПД) своих пользователей 
или даже может быть установлена на  критически 
важном объекте  (КВО), обеспечивая взаимодей-
ствие с  особо ценными данными. Компрометация 
КВО или кража ПД могут привести к разрушению 
инфраструктуры, потере управления объектом, хи-
щению ресурсов пользователей и другим негатив-
ным последствиям. Для обеспечения безопасности 
данных пользователей и инфраструктуры требуется 
встраивание сертифицированных средств защиты 
информации  (СЗИ). СЗИ может представлять со-
бой специализированное ПО, предназначенное для 
защиты информации конфиденциального характе-
ра  [1]. Для того чтобы иметь возможность защи-
щаться от  новых угроз, в  исходные коды СЗИ по-
стоянно добавляются новые функции безопасности 
информации или меняются уже имеющиеся. После 
каждого подобного изменения сертифицированное 
СЗИ должно проходить специальные исследования. 
Необходимость проведения исследований обосно-
вывается приказами Федеральной службы по  тех-
ническому и  экспортному контролю  (ФСТЭК)1 
и ФСБ России2.

1   Пункт 71 приказа ФСТЭК от 03.04.2018 г. № 55 «Положение о системе сертификации средств защиты информации». В пун-
кте приказа определено, что разработчик СЗИ проводит испытания СЗИ с привлечением испытательной лаборатории. https://
fstec.ru/dokumenty/vse-dokumenty/prikazy/prikaz-fstek-rossii-ot-3-aprelya-2018-g-n-55. Дата обращения 02.05.2023. [Paragraph 71 
of  the FSTEC Order No. 55  from April 03, 2018  “Regulation on  the Information Protection Equipment Certification System.” 
The paragraph of the Order specifies that the developer of an information protection system should conduct tests of the information 
protection system involving a testing laboratory (in Russ.). https://fstec.ru/dokumenty/vse-dokumenty/prikazy/prikaz-fstek-rossii-ot-3-
aprelya-2018-g-n-55. Accessed May 02, 2023.]. 

2   Пункт 41 приказа ФСБ России от 09.02.2005 г. № 66 «Положение о разработке, производстве, реализации и эксплуа-
тации шифровальных  (криптографических) средств защиты информации  (Положение ПКЗ-2005)». В  пункте приказа опре-
делено, что все изменения в  конструкции средства криптографической защиты информации и  технологии их  изготовления 
изготовитель средства криптографической защиты информации должен согласовывать со специализированной организацией 
и ФСБ России. http://pravo.gov.ru/proxy/ips/?docbody=&prevDoc=102900265&backlink=1&nd=102097894&rdk=0. Дата обраще-
ния 02.05.2023. [Paragraph 41 of the Order of the Federal Security Service of Russia No. 66 dated February 09, 2005 “Regulations on the 
Development, Production, Implementation, and Operation of Encryption (Cryptographic) Means of Information Protection (Regulations 
PKZ-2005).” The paragraph specifies that all changes in the design of cryptographic information protection means and their manufacturing 
technology should be coordinated by the manufacturer of cryptographic information protection means with a specialized organization 
and the Federal Security Service of Russia (in Russ.). http://pravo.gov.ru/proxy/ips/?docbody=&prevDoc=102900265&backlink=1&nd
=102097894&rdk=0. Accessed May 02, 2023.]

Разработка и  сопровождение любого ПО  пред-
ставляет собой непрерывный процесс, в  котором 
постоянно изменяется существующая функциональ-
ность: добавляются новые функции, обновляются 
стили кодирования, производится оптимизация, ис-
правляются ошибки. Любое изменение, внесенное 
в  программный либо программно-аппаратный про-
дукт (далее – изделие), может оказать непредсказуе-
мое влияние на определенную часть или даже на все 
функции, выполняемые изделием, и  чем больше 
изменений вносится в изделие, тем сложнее стано-
вится отследить их влияние. Для того чтобы обнару-
жить внесенные изменения, определить их характер 
и  качество, проводится специальное исследование, 
называемое анализом влияния изменений (анализом 
изменений, АИ) [2] – это подход к тестированию ПО, 
который используется для определения степени ри-
сков, связанных с любыми изменениями, внесенны-
ми в ПО. 

Примечание: далее по тексту, экспертом назы-
вается сотрудник испытательной лаборатории, кото-
рый занимается АИ сертифицированных СЗИ.

Значительный объем работ выполняется вруч-
ную экспертом и  разработчиком СЗИ, поэтому 
АИ  является трудоемкой процедурой. По  результа-
там АИ эксперт стремится получить ответы на сле-
дующие вопросы:

1.	Какие программные модули и функциональные 
возможности будут затронуты конкретным изме-
нением и как именно?

https://doi.org/10.32362/2500-316X-2024-12-2-7-15
https://doi.org/10.32362/2500-316X-2024-12-2-7-15
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2.	Повлияет ли эта реализация на функциональные 
возможности приложения или отдельных моду-
лей приложения?
Так как, в  соответствии с  приказами №  55 

ФСБ России и № 66 ФСТЭК, АИ сертифицированно-
го СЗИ требуется проводить после каждого измене-
ния, то между двумя версиями одного продукта мо-
жет накопиться достаточное количество изменений, 
что приведет к увеличению времени работы экспер-
та. На сложность и количество ресурсов, затрачива-
емых на  проведение АИ, в  таком случае дополни-
тельно влияет и  то, что специальное исследование 
проводится экспертом сторонней организацией, ко-
торый заранее не знаком с ПО и организацией вну-
тренней работы функций СЗИ. Все это, в совокупно-
сти, формирует основную проблему АИ [3]. 

Эксперт, проводящий АИ, должен обладать вы-
сокой квалификацией. От него требуется:

•	 понимание работы ПО;
•	 знание языка программирования, на  котором 

разрабатывался продукт;
•	 понимание работы библиотек, использованных 

в реализации изделия;
•	 поиск измененных участков кода, проведение 

анализа этих участков для оценки влияния изме-
нений на функциональность изделия.
В статье рассмотрены различные подходы к про-

ведению АИ, представлен метод, оптимизирующий 
проведение анализа, направленный на  снижение 
уровня требований к эксперту и сокращение времени 
до получения значимых результатов. В контексте дан-
ной работы, под значимыми результатами понимает-
ся нахождение изменений кода, а также определение 
их влияния на качественные характеристики СЗИ.

1. АНАЛИЗ СУЩЕСТВУЮЩИХ 
МЕТОДОВ ПРОВЕДЕНИЯ АИ

1.1. Построчное сравнение

Построчное сравнение – метод, используя кото-
рый эксперт проводит построчное сравнение раз-
личных версий исходных кодов одного изделия для 
поиска и  оценки различий. Процедура может быть 
выполнена с  применением таких средств сравне-
ния исходных текстов ПО  как приложения Beyond 
Compare3, Araxis Merge4 или встроенная в Linux ути-
лита diff. Изменением исходных кодов для данного 
метода считается удаление, добавление или изме-
нение строки. На практике, в большинстве случаев, 

3   https://www.scootersoftware.com/. Дата обраще-
ния 02.05.2023. / Accessed May 02, 2023.

4   https://www.araxis.com/merge/index.en. Дата обра-
щения 02.05.2023. / Accessed May 02, 2023.

находимые при построчном сравнении изменения 
являются ошибочным вхождением, т.к. они не ока-
зывают никакого влияния на реализуемые изделием 
функции. Такие изменения, которые можно отнести 
к ошибочным, делятся на:

•	 изменения названий функций или переменных;
•	 удаление или добавление переносов строк;
•	 удаление или добавление комментариев;
•	 удаление или добавление строк кода, который 

не  относится к  реализуемому изделием функ-
ционалу – только если это не регламентируется 
требованиями.
Последнее представляет собой незадействован-

ные участки кода [4]. Это может быть код, который 
участвует только в тестах разработчика или работает 
в  определенной среде функционирования. Помимо 
ошибочных вхождений, данный метод плохо пока-
зывает себя в ситуациях, когда кодовая база продукта 
совершает переход на другой язык программирова-
ния. В таком случае любая строка будет помечаться 
инструментами автоматического анализа как несо-
впадающая. 

Плюс данного метода заключается в том, что при 
его использовании покрывается весь объем исход-
ных текстов ПО, что, в  свою очередь, увеличивает 
возможность обнаружения уязвимого места, в срав-
нении с  проведением автоматизированного анали-
за  [5]. Однако построчный анализ является очень 
затратной процедурой, занимающей большое коли-
чество человеко-часов эксперта, а также требующей 
от него глубокого знания языка программирования. 

1.2. Системы управления версиями

Чтобы уменьшить объем работ, проводимых 
«вручную» экспертом исследовательской организа-
ции, компания-разработчик может передать вместе 
с материалами исследования дополнительные мате-
риалы, например, историю изменений, сформиро-
ванную системой управления версиями. В современ-
ной практике для оптимизации организации работы 
нескольких разработчиков над одним изделием ис-
пользуется система контроля версий.

Такая система представляет собой ПО, исполь-
зуемое для облегчения работы с изменяющейся ин-
формацией, которое помимо управления версиями, 
организации одновременной работы нескольких 
разработчиков, поддержки нескольких направлений 
разработки, а также обеспечения их взаимодействия, 
позволяет отслеживать изменения программного 
кода. Использование информации о  модификациях 
исходного кода упрощает его понимание за счет кон-
центрации внимания эксперта. 

Преимущество данного метода заключается 
в том, что отчет об изменениях может быть построен 

https://www.scootersoftware.com/
https://www.araxis.com/merge/index.en
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в автоматическом режиме, каждое изменение не нуж-
но искать отдельно, проводя построчное сравнение 
двух версий исходных текстов [6]. Но в этом досто-
инстве кроется его главный недостаток. Благодаря 
повсеместному использованию систем контроля 
версий, при разработке большинства программ до-
ступна история изменений. Однако экспертиза может 
оказаться затруднительной, т.к. качество описания 
внесенных изменений напрямую зависит от сотруд-
ника, который занимался описанием проведенных 
изменений в  ходе разработки. Поэтому сформиро-
ванный отчет или история изменений могут предо-
ставлять неполную или даже неверную информацию, 
которая может помешать провести корректный АИ.

1.3. Автоматизированные тесты

Еще одним методом проведения АИ можно счи-
тать сравнение результатов тестирования двух вер-
сий одного ПО. Такой метод позволяет проверить 
и подтвердить факт того, что логика работы функций 
не  изменилась. С  помощью данного метода можно 
отслеживать изменения, приводящие к  появлению 
дефектов в работе функций изделия и функций безо
пасности [7]. 

К плюсам данного метода можно отнести воз-
можность автоматизации проверки большого объема 
данных. Однако вывод по  результатам тестирова-
ния нельзя считать достоверным, т.к. разработчи-
ком могут быть добавлены незадокументированные 
возможности в  ПО, тесты строятся на  основе из-
вестных функций изделия и не могут сигнализиро-
вать о наличии аномалии ПО. Несмотря на  то, что 
автоматизированная система тестов вполне способ-
на находить ошибки при неправильной реализации 
изменений, подход с  использованием автоматизи-
рованных тестов может показать неполный или 
некорректный результат в  контексте проводимых 
испытаний  [8]. Набор тестов или, по-другому, ре-
грессионное тестирование, в зависимости от объема 
тестируемого кода и качества внесенных изменений, 
проигрывает АИ в количестве затрачиваемых ресур-
сов и точности [9]. Преимущество АИ заключается 
в  возможности проверки отдельных участков кода 
с игнорированием остальной части СЗИ. Таким об-
разом, проведения тестирования измененного ПО, 
в соответствии с общеизвестными практиками, мо-
жет быть недостаточно для обеспечения соответ-
ствия требованиям безопасности. Некоторые части 
кода могут потребовать двойной проверки, более 
глубокого анализа или другого подхода к тестирова-
нию  [10]. К  минусам метода также можно отнести 
проведение дополнительных работ по созданию или 
модернизации тестов для ПО, в случае, если был до-
бавлен или удален уже существующий функционал. 

В редких случаях экспертам исследовательских ор-
ганизаций приходится работать с  неполным объе-
мом исходных текстов, что исключает возможность 
проведения АИ с использованием тестов.

2. МЕТОД ПРОВЕДЕНИЯ АИ

Основная проблема проведения АИ заключается 
в количестве требуемых для его проведения ресур-
сов, будь то время эксперта или знания о ПО. Чтобы 
сократить время анализа результатов тестирования 
или построчного сравнения, можно проанализи-
ровать разницу в  логике работы изделия, а  также 
связях между функциями первой и  второй версий 
изделия [11]. Задача анализа с использованием пред-
лагаемого метода делится на следующие шаги:

•	 проведение статического анализа ПО для полу-
чения данных;

•	 построение последовательности вызова функ-
ций на основе полученных в результате статиче-
ского анализа данных [12];

•	 представление последовательности вызова 
функций в виде древовидного графа [13];

•	 объединение древовидных графов двух версий.
По результатам проведения статического анали-

за исходных текстов должны быть получены данные:
•	 об используемых типах данных;
•	 о структурах классов;
•	 о последовательности вызовов функций [14].

Построенный корневой граф, представляющий 
поток управления ПО, содержит в  качестве кор-
ня первую функцию в  потоке управления. Узлами 
графа являются остальные функции, участвующие 
в цепочке вызовов  [15]. Построенные древовидные 
графы проходят процедуру объединения, в процессе 
которого выделяются удаленные или добавленные 
узлы. На основе данных, полученных из нового гра-
фа, эксперт вырабатывает гипотезы. 

Выделяются для проверки следующие гипотезы:
•	 узел удален – функционал исключен из ПО либо 

перенесен в другой узел;
•	 узел добавлен – в ПО добавлен новый функцио-

нал либо это перенесенный функционал из уда-
ленного узла;

•	 изменен порядок вызова узлов – произошли из-
менения в логике обработки данных.
Рассмотрим следующий пример. На  рис. 1  и  2 

представлены последовательности вызовов функций 
в виде корневых графов G1 и G2. Узел main является 
начальным вызовом всех остальных функций  ПО. 
Узел func_N, где N – число от 1 до максимально воз-
можного числа вызовов функций, представляет со-
бой любую реализованную в ПО функцию.

На рис. 3  представлен результат объединения 
графов G1 и G2.
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Рис. 1. Представленный в виде древовидного графа поток вызовов функций для старой версии ПО

Рис. 2. Представленный в виде древовидного графа поток вызовов функций для новой версии ПО

Рис. 3. Результат совмещения двух графов

На основе полученных данных выдвигаются 
следующие гипотезы для проверки:

•	 в левой ветке был добавлен узел func_12. 
Гипотеза: узел реализует новый функционал;

•	 средняя ветка подверглась наибольшим изме-
нениям. Узлы func_2  и  func_8  были убраны. 

Гипотеза: новый узел func_13  имеет либо но-
вый функционал, либо реализует возможности 
func_2 и func_8;

•	 в правой ветке был удален верхний узел func_3. 
Гипотеза: функционал удален полностью либо 
перенесен в нижестоящие узлы.
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Таким образом, без прямого взаимодействия 
с  исходным текстом ПО  задача была локализована 
и  сокращена до  задачи анализа версий конкретных 
функций:

•	 в левой ветке влияние определяется анализом ра-
боты func_12;

•	 в средней – анализом результата сравнения узлов 
fucn_2 и func_8 с узлом func_13;

•	 в правой – определением значимости функцио-
нала, реализуемого func_3 и проверкой (с помо-
щью программы поиска) текста наличия реали-
зации func_3 в нижестоящих узлах.
Последующий анализ проводится стандартными 

методами АИ.

ЗАКЛЮЧЕНИЕ

В работе рассмотрены наиболее распространен-
ные методы и инструменты проведения АИ, а также 
представлена концепция нового метода, целью кото-
рого является исправление недостатков существу-
ющих методов проведения исследования влияния 
изменений ПО на его безопасность. Преимущество 
метода заключается в  его возможности вычислять 
участки кода, которые подверглись наибольшим из-
менениям, еще до прямого взаимодействия эксперта 
с исходными текстами

Помимо применения экспертами в  исследова-
тельских организациях метод может быть внедрен 
в  компании, занимающиеся разработкой ПО, для 
отслеживания появления аномалий в логике работы 
ПО на этапе разработки.

Дальнейшие исследования будут посвящены ис-
пользованию метода для АИ, связанных с переходом 
на новую кодовую базу, а также повышению точно-
сти определения уязвимых узлов при использовании 
в анализе помеченных данных.
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