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Резюме 
Цели. В статье рассматривается новый способ формирования клавиатурного почерка при использовании 
сенсорной клавиатуры для аутентификации в существующих на данный момент мобильных системах. 
Методы. В силу недостаточной надежности отдельно взятой парольной аутентификации предлагается 
использовать ее комбинацию с характеристиками, которые соответствуют почерку на мобильных устрой-
ствах. В статье продемонстрирована возможность использования индивидуальных характеристик пользо-
вателя при формировании клавиатурного почерка на устройствах с сенсорной клавиатурой. Показано, что 
тип используемой клавиатуры влияет на характеристики клавиатурного почерка, поэтому данный аспект 
можно использовать для повышения надежности парольной аутентификации. Предлагается дополнить про-
цесс аутентификации в информационной среде данными о характере воздействия на сенсорную клавиа-
туру. Интерес представляет использование встроенной функции 3D Touch, которая доступна при работе 
на мобильных устройствах и технике, оснащенной сенсорной клавиатурой. В статье продемонстрировано, 
что использования только одного параметра недостаточно для точной аутентификации. Предложен спо-
соб определения допустимого диапазона погрешности, в который должны укладываться как сила нажатия, 
так и промежуточный интервал при проведении аутентификации. Для этого используется функция Лапласа, 
позволяющая сформировать интервал каждой характеристики в зависимости от требуемой вероятности 
распознавания пользователя. 
Результаты. Показано, что силы нажатия и промежуточного интервала достаточно для получения необхо-
димых характеристик, позволяющих сформировать уточненный портрет пользователя по его клавиатурному 
почерку. Приведены экспериментальные статистические данные отдельно среднего выборки для трех раз-
личных пользователей согласно силе нажатия, а также результаты аутентификации при использовании од-
новременно среднеквадратичных отклонений силы нажатий и интервалов между ними при использовании 
сенсорной клавиатуры для платформы iOSXcode.
Выводы. Сделан вывод о возможности применения способа аутентификации пользователей по клавиатур-
ному почерку, сформированному на основе одновременно силы нажатий на символы клавиатуры и интерва-
лов между нажатиями. Использование значений среднего выборки и среднеквадратичных отклонений по-
зволяет проводить аутентификацию согласно требуемой вероятности распознавания. 

Ключевые слова: аутентификация, мобильное устройство, клавиатурный почерк, сила нажатия, временной 
интервал между нажатиями
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Abstract
Objectives. This article discusses a new way of generating keyboard handwriting using a touch keyboard for 
authentication in currently existing mobile systems.
Methods. Due to the insufficient reliability of single password authentication, the proposal is to use it in combination 
with characteristics which correspond to handwriting on mobile devices. This article demonstrates the possibility of 
using individual user characteristics in the formulation of keyboard handwriting on devices with touch keyboards. The 
type of keyboard used affects the characteristics of keyboard handwriting, so this aspect can be used to improve 
password authentication reliability. The authentication process in the information environment can be supplemented 
with data on the nature of the impact on a touch keyboard. The use of the built-in 3D Touch function is also of 
interest. This is available when working on mobile devices and appliances equipped with a touch keyboard. The paper 
demonstrates that the use of one parameter only is insufficient for accurate authentication. The study proposes 
a method of determining an acceptable error range for both the touch force and the intermediate interval during 
authentication. For this purpose, the Laplace function which formulates the interval of each characteristic depending 
on the required probability of user recognition is used.
Results. Touch force and the intermediate interval are sufficient to obtain the necessary characteristics, in order to 
formulate a refined user portrait depending on the user’s keyboard handwriting. Experimental statistics are given 
separately for an average sample of three different users depending on touch force. They also provide the results of 
authentication when using both standard deviations of pressing and the intervals when using the touch keyboard for 
the iOSXcode platform.
Conclusions. The conclusion relates to the possibility of user authentication by keyboard handwriting, formulated 
on the basis of both the touch force on the keyboard symbols and intervals between pressing. Using the values of 
the sample mean and standard deviations allows authentication according to the required recognition probability.

Keywords: authentication, mobile devices, keyboard handwriting, touch force, time interval between character 
clicks
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Системы формирования и распознавания клавиа-
турного почерка, как правило, основаны на обработ-
ке сигналов программным образом [10–12]. Поэтому 
способ аутентификации на мобильных устройствах 
по клавиатурному почерку, основанному, в т.ч. на ис-
пользовании технологии 3D Touch, является относи-
тельно недорогим и хорошо встраиваемым в суще-
ствующие системы.

Биометрический почерк включает в  себя ста-
тистическую обработку данных, полученных при 
вводе пользователем какой-либо фразы  [13, 14]. 
Следует отметить, что при осуществлении пароль-
ной аутентификации фраза, вводимая пользовате-
лем, как правило, является фиксированной. Однако 
при примерном совпадении паролей различных 
пользователей повышается вероятность совпадения 
клавиатурного почерка, в основе формирования ко-
торого лежит длительность нажатия на определен-
ный символ. Как показали исследования, исполь-
зование только клавиатурного почерка не позволяет 
гарантировать необходимую достоверность аутен-
тификации  [15,  16]. Более того, с  повсеместным 
распространением мобильных устройств длитель-
ность нажатия постепенно изменяется, что не  по-
зволяет рассматривать этот параметр как определя-
ющий [17]. 

При установлении клавиатурного почерка поль-
зователя следует принимать во  внимание следую-
щие факторы: тождественность смартфона или ино-
го устройства аутентификации, психофизические 
характеристики состояния владельца устройства 
в комплексе [18, 19]. Однако если определяются ста-
тистические данные почерка для аутентификации 
на конкретном устройстве, то первый аспект можно 
не учитывать [20].

ФОРМИРОВАНИЕ ИНФОРМАЦИИ 
О КЛАВИАТУРНОМ ПОЧЕРКЕ

В условиях быстрого развития программного 
обеспечения при использовании парольной аутен-
тификации интересным представляется включить 
в рассмотрение такие факторы, как способ взаимо-
действия пользователя с сенсорной клавиатурой. 

Для формирования клавиатурного почерка мо-
гут быть использованы следующие характеристики: 

ВВЕДЕНИЕ

На сегодняшний день системы аутентифика-
ции на  мобильных устройствах обычно основаны 
на знании, которым обладает пользователь (пароль-
ная или графическая аутентификация), или на  его 
биометрических характеристиках (аутентификация 
по  отпечатку пальца или лицу)  [1, 2]. Однако пе-
речисленные способы, как правило, не  позволя-
ют достигнуть требуемой точности и не обладают 
функционалом настройки необходимого уровня 
безопасности  [3–5]. Также возможны ситуации, 
когда нет возможности использовать устройство 
биометрической аутентификации. Например, такие 
ситуации могут возникать при нахождении челове-
ка в нестандартных условиях1, когда нет возможно-
сти поднять смартфон до уровня лица [6, 7]. В связи 
с  этим представляется целесообразным использо-
вать многофакторную аутентификацию с  исполь-
зованием клавиатурного почерка пользователей 
мобильных устройств. Так как владелец устройства 
вводит текст регулярно, то почерк может все время 
оставаться актуальным. Также, при необходимости, 
это позволяет использовать почерк не  только для 
аутентификации.

Клавиатурный почерк может формироваться 
на  основе использования предпочтений пользова-
теля и  современных технологий, доступных для 
гаджетов указанного типа. К  таким технологиям 
относится технология 3D Touch2, в основе которой 
лежит определение силы нажатия на  различные 
знаки сенсорной клавиатуры  [8, 9]. Возможности 
данной разработки могут использоваться на  всех 
современных устройствах iPhone3 и  на большин-
стве смартфонах. 3D Touch дает возможность пер-
сонализировать способ взаимодействия пользова-
теля с устройством. 

1   Голубкова В.Б., Брагинский А.И. Вопросы теорети-
ческой и  прикладной информатики: учебное пособие. М.: 
МАДИ; 2018. 72  с.  [Golubkova V.B., Braginskii A.I. Issues 
of theoretical and applied computer science: textbook. Moscow: 
MADI; 2018. 72 p. (in Russ.).]

2   What Is 3D Touch and How It Works. https://itechguide-
sad.pages.dev/posts/what-is-3d-touch-and-how-it-works-/. Дата 
обращения 22.04.2023. / Accessed April 22, 2023.

3   https://www.apple.com/iphone/. Дата обращения 
22.04.2023. / Accessed April 22, 2023.

https://doi.org/10.32362/2500-316X-2023-11-6-7-15
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скорость и  динамика ввода, частота допущенных 
ошибок, длительность пауз / наложение сигналов, 
значение 3D Touch при работе с сенсорной клавиа-
турой.

В мобильных устройствах существует несколько 
типов сенсорных клавиатур. Чаще всего пользова-
тель использует одну и  ту же раскладку, к которой 
привык. Однако иногда для удобства ввода тип кла-
виатуры может меняться. В  зависимости от  типа 
клавиатуры меняется не столько длительность нажа-
тия на клавиши, сколько интервал между значащими 
клавишами. При вводе пароля, интервал также меня-
ется, если пользователю приходится переключаться 
от символьной клавиатуры к цифровой. На мобиль-
ных устройствах длительность или сила нажатия 
на символ могут быть различными при выборе цифр 
или служебных знаков в зависимости от использова-
ния клавиатуры, т.к. их можно выбирать на основной 
раскладке, удерживая палец, или включать специ-
альный соответствующий набор знаков.

Использование результатов работы механизма  
3D Touch позволяет градуировать силу нажатия и опре-
делить несколько уровней в  соответствии с получен-
ной величиной. Наиболее простой является следую-
щая градация: обычное нажатие и сильное давление. 
В  первом случае предполагается стандартная работа 
пользователя с  экраном мобильного устройства при 
выполнении действий. Во втором случае имеет место 
более сильное давление на  символы, что приводит 
к  физическому воздействию, сопровождающемуся 
прогибом стеклянной панели. Для дифференциации 
данных уровней силы воздействия предусмотрено ис-
пользование механизма 3D Touch. Для определения 
силы нажатия можно использовать свойство Force 
объекта UITouch, которое присутствует у  объектов 
iPhone версии 6 и выше и характеризует силу касания. 
Свойство MaximumPossibleForce характеризует макси-
мально возможную величину силы касания. Используя 
оба значения, можно определять относительное значе-
ние силы нажатия на символ. Величина 1.0 представ
ляет среднюю силу, определенную системой. 

Для повышения надежности парольной фразы 
при ее составлении требуется использовать не толь-
ко символы латинского алфавита, но  также цифры 
и служебные символы. В разных мобильных устрой-
ствах используются различные типы клавиатур. 
Однако во  всех устройствах специальные символы 
вынесены в отдельную клавиатуру. Иногда на специ-
альной вкладке находятся и  цифровые клавиши. 
Поэтому силу нажатия на знаки предлагается допол-
нить информацией о  длительности пауз между ин-
формационными (входящими в пароль) символами, 
требующими переключения клавиатуры.

Процесс распознавания пользователя является 
двухэтапным. Первый этап требуется для исходного 

формирования клавиатурного почерка пользователя. 
Полученные данные используются на  следующем 
этапе для аутентификации. Сочетание двух этапов 
позволяет сделать вывод о легитимности пользовате-
ля или о попытке войти в систему злоумышленником. 

В соответствии с вышеизложенным предлагается 
формировать клавиатурный почерк, взяв в качестве 
его характеристик среднее выборки и среднеквадра-
тичное отклонение силы нажатия и интервалов меж-
ду нажатиями на символы. Эта пара статистических 
данных характеризуется их разнородностью, что по-
зволяет точнее проводить оценку.

На первом этапе каждый пользователь несколь-
ко раз вводит парольную фразу, отвечающую тре-
бованиям безопасности. Для повышения репре-
зентативности выборки можно сформулировать 
дополнительные требования к паролю, включающие 
не  только обобщенные правила, но  и  определяю-
щие последовательность набора. Например, можно 
включить необходимость неоднократного переклю-
чения от одного типа символов к другому. 

В соответствии с выбранными параметрами тре-
буемые характеристики вычисляются посимвольно 
и группируются (табл. 1, 2).

Таблица 1. Формат представления данных о силе 
нажатия на символы

Символ (xi)
Среднее  

выборки ( x )
Среднеквадратичное 

отклонение (σx)

... ... ...

Таблица 2. Формат представления данных 
об интервалах между нажатиями на символы

Последовательные 
символы (xi)

Среднее  
выборки ( x )

Среднеквадратичное 
отклонение (σx)

... ... ...

Вычисление значений второго и третьего столб-
цов таблиц осуществляется по формулам: 

1 ,

n

i
i

x
x

n
==
∑

 
( )2

,
1

n

i
i

x

x x

n

−

s =
−

∑

где переменная n показывает, сколько раз была по-
вторена парольная фраза.

Так как при аутентификации полученные данные 
xn + 1  будут различаться, требуется определить воз-
можный диапазон значений  (xmin,  xmax), попадание 
в который будет свидетельствовать о легитимности 
пользователя. При этом удобным является наличие 
возможности варьировать длину интервала в  зави-
симости от  требуемой вероятности возникновения 



11

Russian Technological Journal. 2023;11(6):7–15

С.М. Иванова,  
З.В. Ильиченкова

Формирование клавиатурного почерка  
при аутентификации на мобильных устройствах

ошибок. Поэтому представляется целесообразным 
при определении границ интервала учитывать значе-
ние среднеквадратичного отклонения:

( ) max min
min 1 max ,n

x x

x x x x
P x x x+

   − −
< < = Φ −Φ      s s   

где Φ(∙) – функция Лапласа, а распределение случай-
ной величины x является нормальным. 

При аутентификации возможны ошибки перво-
го рода  (т.е. легальный пользователь не признается 
таковым) и второго рода (происходит распознавание 
злоумышленника как зарегистрированного пользо-
вателя). Для снижения ошибок второго рода значе-
ние вероятности ошибочного распознавания пользо-
вателя будет уменьшаться.

Так как в  системах распознавания отклонения 
от  среднего значения в  обе стороны равнозначны, 
то  вероятность попадания в  требуемый интервал 
можно записать в виде:

( ) min
min 1 max 2 .n

x

x x
P x x x+

 −
< < = Φ  s 

Тем самым, значения границ допустимого диапа-
зона можно регулировать в зависимости от допусти-
мости ошибок первого или второго рода. 

После формирования клавиатурного почерка 
аутентификация пользователя происходит посред-
ством ввода пароля. Для новой фразы определяются 
те же статистические характеристики и проверяется 
их попадание в  заданный интервал. В зависимости 
от результата принимается решение о легитимности 
пользователя. 

ЭКСПЕРИМЕНТАЛЬНАЯ  
АУТЕНТИФИКАЦИЯ

Для проверки работоспособности предложенного 
способа контроля пользователя была написана про-
грамма для получения информации об интенсивности 
ввода данных и силе нажатия на символы клавиату-
ры мобильного устройства. При работе использова-
лась платформа iOSXcode4. Вычисления производи-
лись для 10 последовательных вводов, выполненных 
в  одинаковых условиях. Для трех различных поль-
зователей  (Польз1, Польз2, Польз3) были рассчи-
таны соответствующие статистические характери-
стики для введенных данных «1@35f1»  (табл. 3–5). 
Величина 1.0  силы нажатия представляет среднюю 
силу, определенную системой.

4   Xcode. https://developer.apple.com/xcode/. Дата обра-
щения 22.04.2023. / Accessed April 22, 2023.

Таблица 3. Данные о величине силы нажатия 
на символы (Польз1)

Символ Среднее  
выборки

Среднеквадратичное 
отклонение

1 0.4334 0.034916

@ 0.4872 0.033796

3 0.558444 0.033623

5 0.539917 0.033619

f 0.492778 0.031256

1 0.479875 0.018871274

Таблица 4. Данные о величине силы нажатия 
на символы (Польз2)

Символ Среднее  
выборки

Среднеквадратичное 
отклонение

1 0.35947 0.024012

@ 0.460015 0.031145

3 0.501201 0.035001

5 0.54102 0.032115

f 0.402495 0.030598

1 0.483985 0.032012

Таблица 5. Данные о величине силы нажатия 
на символы (Польз3)

Символ Среднее  
выборки

Среднеквадратичное 
отклонение

1 0.590235 0.034985

@ 0.58098 0.032998

3 0.6001 0.025198

5 0.63101 0.028957

f 0.56398 0.032015

1 0.55356 0.030011

Полученные данные о  величине силы нажатия 
на  разные символы в  виде диаграммы сравнения 
приведены на рис. 1 для каждого из трех пользова-
телей. Результаты были получены для вероятности 
распознавания пользователя, равной 0.95. 

Согласно этим данным, полученные диапа-
зоны не  накладываются друг на  друга только для 
знака  «3». Однако выборка по  одному символу 
не  может считаться достаточной. Поэтому пред-
лагается добавить к  анализу данные, основанные 
на интервалах между нажатиями значащих симво-
лов без учета нажатий переключения типа клавиа-
туры (табл. 6–8).

https://developer.apple.com/xcode/
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Таблица 6. Данные о величине интервала между 
нажатиями (Польз1)

Последовательные 
символы

Среднее 
выборки  
(10−6, с)

Среднеквадратичное 
отклонение  

(10−6, с)

1–@ 46915.5 143.2862

@–3 47625.13 141.8598

3–5 46764.5 139.9112

5–f 47696.38 133.5322

f–1 46917.25 118.9138

Таблица 7. Данные о величине интервала между 
нажатиями (Польз2)

Последовательные 
символы

Среднее 
выборки  
(10−6, с)

Среднеквадратичное 
отклонение  

(10−6, с)

1–@ 59807.5 181.7389

@–3 69081.63 171.6768

3–5 46779.13 158.8777

5–f 69025.38 106.3336

f–1 59943.13 144.3076

Таблица 8. Данные о величине интервала между 
нажатиями (Польз3)

Последовательные 
символы

Среднее 
выборки  
(10−6, с)

Среднеквадратичное 
отклонение  

(10−6, с)

1–@ 57835.25 152.0627

@–3 67866.13 150.8391

3–5 45906.38 137.8881

5–f 67908 162.6047

f–1 57937.25 104.8996

Анализ полученных данных показывает, что вре-
менной интервал между нажатием символов, распо-
ложенных на одной клавиатуре, также не гарантирует 
требуемой дифференциации значений (рис. 2в), в то 
время как переключение клавиатуры с  символьной 
на цифровую (Польз2, Польз3) или выбор цифровых 
или служебных символов с  помощью усиленного 
нажатия на символы основной клавиатуры (Польз1) 
позволяет добиться необходимой разницы в характе-
ристиках клавиатурного почерка (рис. 2а, б). 

(а) (б) (в)

(а) (б) (в)

0.65

0.60

0.55

0.50

0.45

0.40

0.65

0.60

0.55

0.50

0.45

0.70

0.65

0.60

0.55

0.50

0.45
Польз1 Польз1 Польз1Польз2 Польз2 Польз2Польз3 Польз3 Польз3

Рис. 1. Допустимые диапазоны силы нажатия: 
(а) символ «@», (б) символ «3», (в) символ «5»
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51 000
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45 500
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Рис. 2. Допустимые диапазоны интервалов между нажатиями символов 
(а) «1–@», (б) «@–3», (в) «3–5»
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С.М. Иванова,  
З.В. Ильиченкова

Формирование клавиатурного почерка  
при аутентификации на мобильных устройствах

ЗАКЛЮЧЕНИЕ

При использовании парольной аутентификации 
применение дополнительной информации о  клавиа-
турном почерке, основанном на силе нажатия на кла-
виши и  длительности между последовательными 
нажатиями, позволяет повысить точность распознава-
ния согласно требуемой вероятности. К достоинствам 
предложенного метода относится возможность из-
менения параметров для соблюдения баланса между 
ошибками первого и второго рода. Получение новой 
информации в том же формате, в котором находилась 
исходная информация, позволяет при необходимости 
обновлять данные для их актуализации. 
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