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В статье дано определение больших территориально распределенных автоматизиро-
ванных систем, включающих системы сбора и обработки информации с пространственно 
разнесенных датчиков на объектах. Примерами таких автоматизированных систем явля-
ются военные системы, такие как система предупреждения о ракетном нападении, систе-
ма космического контроля, стратегические и нестратегические системы противоракетной 
обороны, а также гражданские – государственная автоматизированная система управле-
ния, система управления воздушным движением и другие. Назначением этих систем явля-
ется непрерывный мониторинг состояния совокупности определенных объектов, среды 
их функционирования, постоянная оценка параметров объектов, выявление опасных си-
туаций в поведении объектов и окружающей среды, а также разработка мероприятий по 
снижению уровня возможных угроз безопасности и устранению опасных ситуаций. 

Типовая структура большой территориально распределенной автоматизированной си-
стемы включает источники и потребители информации, телекоммуникационные средст
ва, а также центр обработки входных данных и подготовки информации для потребите-
лей. Источниками информации являются операторы, технические средства наблюдения 
и специализированные измерительные средства. Телекоммуникационные средства фор-
мируются двумя способами. Первый вариант использует существующие глобальные сети 
передачи данных. Во втором варианте собственные сети передачи данных формируются 
на основе специально созданных средств передачи данных и использования выделенных 
каналов передачи данных. Центр обработки входных данных и подготовки информации 
содержит комплекс средств автоматизации и персонал, обеспечивающий обслуживание, 
ремонт и эксплуатацию. 

Описаны функции и наиболее значимые аппаратно-программные компоненты круп-
ных территориально распределенных автоматизированных систем. Охарактеризованы 
основные показатели качества их функционирования и стадии жизненного цикла: раз-
работка требований, создание опытного образца, сертификация, серийное производство, 
эксплуатация, модернизация, окончание эксплуатации и утилизация.
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The article defines large territorially distributed automated systems, which include systems 
that collect and process information from spatially spaced sensors on objects. Examples of 
such automated systems are military systems, such as a missile attack warning system, a space 
control system, strategic and non-strategic missile defense systems, and civil systems, such 
as the state automated Control system, the air traffic control system and other systems. The 
purpose of these systems is the continuous monitoring of the state of a set of certain objects, 
the environment of their functioning, the constant assessment of the parameters of objects, the 
identification of dangerous situations in the behavior of objects and the environment, as well 
as the development of measures to reduce the level of possible security threats and eliminate 
dangerous situations. 

The typical structure of large territorially distributed automated systems includes sources 
and consumers of information, telecommunication facilities, as well as a center for processing 
input data and preparing information for consumers. The sources of information are operators, 
technical means of observation and specialized measuring instruments. Telecommunication 
means of big territorially distributed automated systems are formed in two ways. The first 
option uses existing global data net-works. In the second variant, self-made data transmission 
networks are formed on the basis of specially created means of data transmission and the use 
of dedicated data channels. The center of input data processing and information preparation 
contains a complex of automation tools and personnel providing maintenance, repair and 
operation. 

The functions and the most significant hardware and software components of large 
territorially distributed automated systems are presented. The main indicators of quality of their 
functioning and stages of life cycle are characterized: development of requirements, creation of 
a prototype, certification, mass production, operation, modernization, the end of operation and 
utilization.
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Введение

К большим территориально распределенным автоматизированным системам (АС) 
относятся системы, обеспечивающие сбор и обработку информации от простран-

ственно разнесенных датчиков по объектам, представляющим интерес для потребителей 
информации. Примерами таких автоматизированных систем являются системы военного 
назначения, например: система предупреждения о ракетном нападении, система контро-
ля космического пространства, системы стратегической и нестратегической ПРО [1, 2], 
а также системы гражданского назначения, например: государственная автоматизирован-
ная система «Управление», система управления воздушным движением [3] и другие си-
стемы [4, 5].

Назначением этих систем является непрерывный контроль состояния совокупности 
неких объектов, среды их функционирования, постоянная оценка параметров объектов, 
выявление опасных ситуаций в поведении объектов и обстановке, а также разработка ме-
роприятий по снижению уровня возможных угроз безопасности, формирование команд 
по устранению опасных ситуаций. 

Типовая структура больших территориально распределенных 
автоматизированных систем

Типовая структура большой территориально распределенной автоматизированной 
системы представлена на рис. 1 и обычно включает источники и потребители инфор-
мации, телекоммуникационные средства, а также центр обработки входных данных и 
подготовки информации для потребителей [6–9].

Рис. 1. Типовая структура большой территориально распределенной 
автоматизированной системы.
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В качестве источников информации могут выступать операторы, обеспечивающие 
периодический сбор данных, технические средства наблюдения: оптические, радиоло-
кационные, радиотехнические, акустические, сейсмические, радиационные и т. п., обе-
спечивающие непрерывный автоматический контроль за объектами, специализирован-
ные измерительные средства, реализующие постоянную фиксацию значений параметров 
объектов и среды их функционирования.

Потребителями информации таких систем являются индивидуальные операторы и 
их группы в различных организациях и учреждениях, для информационного обеспече-
ния которых создавалась автоматизированная система. Во многих случаях потребителя-
ми информации таких систем могут являться другие автоматизированные системы.

Существуют два варианта формирования телекоммуникационных средств. В первом 
варианте используются существующие глобальные сети передачи данных. Во втором ва-
рианте формируются собственные сети передачи данных на базе специально создаваемых 
средств передачи данных с использованием выделенных каналов передачи данных [10].

Центром обработки осуществляется прием информации от источников и ее обработ-
ка, формирование и предоставление результатов обработки потребителям.

Центр обработки входных данных и подготовки информации для потребителей со-
держит комплекс средств автоматизации (аппаратурный и программный комплексы) и 
персонал, обеспечивающий обслуживание центра, ремонт и эксплуатацию. Аналогич-
ным образом источники и потребители информации, а также телекоммуникационные 
средства содержат комплексы средств автоматизации и персонал. Автоматизированная 
система в целом включает в себя комплексы средств автоматизации и персонал центра 
обработки информации, источников и потребителей информации, а также телекоммуни-
кационных средств. В процессе функционирования АС источниками информации фор-
мируются и передаются в центр обработки результаты измерений параметров контроли-
руемых процессов и/или данных о состоянии контролируемых объектов. 

В больших территориально распределенных автоматизированных системах чаще всего 
содержится множество центров. Центры обработки входных данных могут формироваться 
по территориальному принципу, образуя сетевые структуры, либо по принципу подчинен-
ности одних центров другим, образуя иерархические структуры, либо включать совокуп-
ности центров, сформированных по разным принципам, образуя смешанную структуру. 

По результатам обработки данных центром осуществляется управление источника-
ми информации, оценка состояния контролируемых процессов, объектов и обстановки 
в целом с целью выявления опасных ситуаций. Потребителям информации выдаются 
результаты такой оценки и предложения по применению подчиненных им средств в це-
лях поддержания необходимых параметров системы в допустимых пределах. При при-
нятии соответствующих решений и наличии соответствующих санкций потребителями 
осуществляется применение подчиненных им средств.

Функции территориально распределенных автоматизированных систем

В целом территориально распределенными автоматизированными системами может 
реализовываться следующий перечень функций:

•	  сбор информации от источников. Источниками входной информации могут быть 
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указанные выше датчики, специализированные измерительные средства, взаимодейству-
ющие системы, удаленные терминалы операторов и т. д.; 

•	  предварительная обработка входной информации, включая формально-логичес
кую проверку представления входной информации и проверку ее на физическую досто-
верность, отбраковку искаженной информации;

•	  обработка, приведение информации к виду и форматам, принятым для хранения 
в АС;

•	  хранение в базе данных АС принятой, обработанной и сформированной для поль-
зователей информации в виде регламентированных отчетов и выходных сигналов, обнов-
ление и восстановление в случае необходимости хранящейся в АС информации, а также 
представление ее пользователям;

•	  оценка по принятой информации и результатам ее обработки текущей обстановки 
и выявление возможных угроз и опасных ситуаций;

•	  прогноз развития обстановки и возможных угроз, выявление для пользователей 
АС опасных ситуаций, определение параметров опасных ситуаций и уровня возможного 
ущерба от их наступления, составление плана действий;

•	  формирование и инициативная выдача потребителям по результатам прогноза 
сигналов предупреждения об опасных ситуациях и возможных угрозах, выработка ин-
формации оповещения о времени наступления опасных ситуаций и уровне нанесения 
возможного ущерба.

•	  подготовка и выдача по запросам пользователей отчетов по результатам функци-
онирования АС;

•	  выработка рекомендаций и команд по применению средств противодействия 
угрозам и устранению опасных ситуаций;

•	  контроль выполнения плана действий и его оперативная коррекция в случае не-
обходимости.

Общая функциональная схема АС представлена на рис. 2.
Центром обработки осуществляется прием информации от источников и ее обработка.
В конкретной автоматизированной системе может реализовываться далеко не весь 

приведенный выше перечень функций.

Аппаратные и программные компоненты автоматизированных систем

Выполнение функций автоматизированной системой осуществляется путем реали-
зации определенной информационной технологии с участием персонала и комплекса 
средств автоматизации. Комплекс средств автоматизации автоматизированной системы 
представляет собой совокупность всех компонентов АС за исключением людей. Сово-
купность таких элементов, входящих в состав комплекса средств автоматизации, можно 
разделить на две группы.

К первой группе относятся компоненты, из которых формируется аппаратурный ком-
плекс автоматизированной системы, ко второй группе – компоненты, образующие про-
граммный комплекс автоматизированной системы.

Аппаратурный комплекс для большинства современных автоматизированных систем 
обычно включает следующие типовые компоненты:
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Рис. 2. Общая функциональная схема автоматизированной системы.

•	  аппаратура средств передачи данных;
•	  серверы;
•	  автоматизированные рабочие места (АРМ);
•	  аппаратура системы единого времени и получения навигационных данных;
•	  аппаратура обеспечения безопасности информации;
•	  аппаратура отображения коллективного пользования;
•	  аппаратура жизнеобеспечения персонала и требуемых параметров окружающей 

среды для функционирования КСА;
•	  аппаратура обеспечения противопожарной безопасности;
•	  аппаратура обеспечения охраны;
•	  аппаратура электропитания (сетевого и автономного); 
•	  вспомогательное, сетевое и кабельное оборудование;
•	  комплект запасного имущества и приборов.
Программный комплекс автоматизированной системы включает:
•	  функциональное программное обеспечение;
•	  общесистемное программное обеспечение;
•	  специализированное системное программное обеспечение;
•	  программное обеспечение защиты от несанкционированного доступа и предна-

меренного искажения информации.
Функциональное программное обеспечение включает совокупность программ, реа-

лизующих выполнение функций по назначению АС и достижение целей ее функциони-
рования.
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Общесистемное программное обеспечение представляет собой совокупность про-
грамм, приобретаемых совместно с вычислительными средствами и обеспечивающих 
разработку и реализацию на этих средствах функциональных программ. 

Специализированное системное программное обеспечение предназначено для реа-
лизации системных функций управления базами данных и функций геоинформацион-
ных систем, а также функций управления вычислительным процессом, обмена сооб-
щениями с источниками и потребителями информации, формирования и отображения 
информационных моделей, формирования регламентированных отчетов по результа-
там работы АС.

Программное обеспечение защиты от несанкционированного доступа и преднаме-
ренного искажения информации представляет собой совокупность программ, предназна-
ченных для существенного расширения возможностей, предоставляемых в этой сфере 
операционными системами, и включающих обычно антивирусные средства, средства до-
веренной загрузки, средства защиты объектов от утечки информации, средства защиты 
информации от несанкционированного доступа. 

Стадии жизненного цикла автоматизированных систем

Практика создания автоматизированных систем показывает, что можно выделить 
следующие стадии их жизненного цикла:

•	  формирование исходных данных для создания АС и разработка требований к ее 
характеристикам;

•	  организация и выполнение ОКР по созданию опытного образца АС;
•	  сертификация АС;
•	  организация и запуск серийного производства АС;
•	  эксплуатация АС;
•	  модернизация АС;
•	  окончание эксплуатации и утилизация комплекса средств автоматизации АС.
 Следует отметить, что стадия сертификации выполняется после каждой стадии, на 

которой определяется, уточняется или изменяется облик АС, а именно для: опытных об-
разцов АС (после завершения работ стадии организации и выполнения ОКР по созданию 
опытного образца), серийных образцов (после завершения работ стадии организации и 
запуска серийного производства), модернизированных образцов АС (после завершения 
работ стадии по модернизации АС), а также для образцов, создаваемых на базе утили-
зированного комплекса средств автоматизации (после завершения работ стадии утили-
зации). Кроме того сертификация на всех перечисленных стадиях проводится после или 
в процессе проведения испытаний, в результате которых независимо от заказчика опре-
деляются значения основных показателей качества АС и оценивается их соответствие 
техническому заданию.

В качестве основных показателей чаще всего рассматриваются такие показатели как 
производительность АС или оперативность обработки входной информации (время об-
работки входной информации от источников, время отработки запросов потребителей), 
точность оценки параметров контролируемых объектов и процессов (абсолютные и отно-
сительные погрешности определения параметров), достоверность оценки текущей обста-
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новки (вероятность пропуска опасной ситуации, вероятность определения ложной опасной 
ситуации), время запаздывания в выявлении опасных ситуаций, надежность функциониро-
вания АС (время наработки на отказ, коэффициент технического использования АС и т. п.).

Заключение

В настоящей статье обобщена информация о больших территориально распределен-
ных автоматизированных системах, сформулированы их основные функциональные за-
дачи, приведена типовая структура и состав аппаратных и программных средств, а также 
определены стадии и этапы их создания и показатели эффективности функционирования. 
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