
Оценка и прогнозирование надежности 
для высоконадежных программно-аппаратных 
систем на примере центров обработки данных

 
Г.В. Петушков

МИРЭА – Российский технологический университет, Москва 119454, Россия
@Автор для переписки, e-mail: petushkov@list.ru 

Рассматриваются вопросы оценки и прогнозирования надёжности высоконадёжных 
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Современные программно-аппаратные системы, например, центры обработки дан-
ных (ЦОД), поддерживающие выполнение разнообразных приложений пользователей в 
интернете, обязаны быть высоконадёжными системами. Высокая надёжность достига-
ется как надёжностью функционирования входящих в их состав элементов (серверно-
го оборудования), так и резервированием оборудования, используемого для выполнения 
приложений в ЦОД.

Сложность и высокая надёжность программного и аппаратного оборудования серве-
ров ЦОД делает актуальной и нетривиальной задачу оценки и прогнозирования надёжно-
сти отдельных серверов и ЦОД в целом, при этом ЦОД должен выполнять свои функции 
непрерывно.

Для отдельных серверов ЦОД характерными типами отказов функционирования яв-
ляются сбои или перемежающиеся отказы, связанные прежде всего с проявлением од-
нократных или многократных сбоев в работе современных микросхем высокой степени 
интеграции, а также ошибок программного обеспечения и требующие, как минимум, 
перезагрузки сервера для их устранения [1–3]. Особенности проявления ошибок, харак-
терных для сбоев программного обеспечения, рассмотрены в работах [4–7]. Внезапные 
или катастрофические отказы аппаратных средств сервера также возможны, но проявля-
ются заметно реже, хотя их устранение длится обычно дольше, поскольку требует поиска 
источника отказа, замены соответствующего оборудования и тестирования обновлённой 
конфигурации сервера.

Сам сервер является достаточно сложным программно-аппаратным устройством, 
поэтому стандартные методики расчёта его надёжности на основе интенсивностей от-
казов компонентов [8–11] могут дать результаты, заметно отличающиеся от реальных. 
Кроме того, более распространённым является первый из рассмотренных типов отказов, 
связанный с проявлением ошибки программного обеспечения (ПО), что не учитывается 
стандартными методиками. Это требует получения оценок надёжности по отношению к 
таким отказам на основе информации, относящейся к отказам и сбоям в работе данного 
конкретного сервера.

Наиболее подходящим математическим аппаратом для прогнозирования характеристик 
надёжности сервера по данным об истории его эксплуатации является модель Джелинско-
го-Моранды [12]. Данная модель не единственная, но является наиболее часто использу-
емой, поскольку близка по структуре к расчётам надёжности аппаратной части сервера. 
Модель основана на следующих допущениях: время работы до следующего отказа рас-
пределено экспоненциально, а интенсивность отказов ПО пропорционально количеству 
оставшихся в программном обеспечении ошибок. Согласно этим допущениям вероятность 
безотказной работы ПО P(t) как функция времени на i-ом отрезке времени равна

,                                                                                                                                  (1)

где λi – интенсивность отказов, равная
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.                                                                                                                     (2)

В выражении (2) С – коэффициент пропорциональности, а N – первоначальное число 
ошибок в ПО.

Отсчёт времени ti начинается от момента последнего (i-1)-го отказа ПО.
Выражение для определения значения коэффициента С в модели приводится в лите-

ратуре [8]. Например, если в процессе эксплуатации сервера получены значения интер-
валов времени, через которые наступали сбои ПО: t1 = 10, t2 = 15, выраженные в сутках, 
значение С определяется как        

,                                                                                                                      (3)

где k – номер прогнозируемого отказа,
ti– значения интервалов времени (i = 1, 2).
Тогда для N = k = 3, рассматривая третий ожидаемый отказ, получаем:

.

Этот расчёт позволяет дать оценку значениям интенсивностей отказа
λ1 = 3C = 0.099,
λ2 = 2C = 0.066,
λ3 = C = 0.033.

откуда следует, что прогнозируемое время наработки на третий отказ ПО составляет в 
сутках:

.

Рис. 1. Изменение интенсивности отказов λ по модели Джелинского-Моранды.
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Внесём некоторое уточнение в модель, поскольку неочевидно, что и далее интенсив-
ность отказов будет снижаться. Известно [12,13], что на этапе нормальной эксплуатации 
изделия интенсивность отказов стабильна и не зависит от времени. Предлагается выдви-
нуть две гипотезы в отношении интенсивности отказов к моменту третьего отказа: интен-
сивность отказов стабилизируется на уровне λ2 и, иначе, интенсивность отказов снижается 
до уровня λ3. Этим гипотезам соответствуют две оценки ожидаемого времени наработки на 
третий отказ: значение  = 15 по первой гипотезе и значение = 30 по второй.

Рис. 2. Иллюстрация для астрономического времени T времени появления 
третьего отказа от момента T'40 суток работы до момента T'' 55 суток.

Интервал {40,55}, выделенный штриховкой на риc. 2, назовём интервалом ожидания 
отказа.

Далее в процессе эксплуатации сервера возникает третий отказ или сбой в работе 
сервера и мы получаем реальное время ожидания третьего отказа суток.

В соответствии с вновь полученными экспериментальными данными можно прове-
сти прогноз времени появления четвёртого отказа, определив новое значение C и t4.

Аналогично предыдущему случаю принимаем  = 50 + 25 = 75 и = 50 + 45 = 95 и 
выделяем интервал ожидания четвёртого отказа в виде {75,95} суток.

Ещё раз подчеркнём, что все прогнозы выполняются на основе данных, относящихся 
к данному конкретному серверу. И этот анализ может быть продолжен по мере получения 
новых экспериментальных данных.

Теперь вернёмся к вопросу работы ЦОД как системы, состоящей из серверов, которая 
должна функционировать непрерывно. Расчёт и прогнозирование характеристик работы 
такой системы можно проводить по усреднённым характеристикам надёжности работы 
входящих в неё устройств как это предлагалось в [13–15] с учётом имеющегося резер-
вирования. Однако у разработчиков не всегда есть набор усреднённых характеристик и 
даже к имеющимся характеристикам уровень доверия может быть не высок.

В данной работе предлагается иной подход к прогнозированию надёжности системы, 
основанный на индивидуальном прогнозировании характеристик надёжности входящих 
в неё устройств.

Для системы (ЦОД) необходимо построить схему мониторинга событий в виде сбоев 
и отказов, происходящих в устройствах (серверах) и принимать меры по повышению 
надёжности и непрерывности функционирования системы на основе индивидуального 
прогнозирования отказов устройств.
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Рис. 3. Графический пример результатов индивидуального прогнозирования интервалов 
ожидания отказа для серверов, полученный по приведённой в данной работе методике.

Интервалы ожидания отказа для отдельных серверов заштрихованы на риc. 3. Та-
кое графическое представление позволяет выделить интервалы Δt, в которых ожидаются 
сбои в работе сразу нескольких серверов, что может привести к сбою в работе ЦОД. Вы-
деление таких интервалов в результате проводимого мониторинга и прогнозирования от-
казов серверов позволяет принимать дополнительные меры по борьбе за непрерывность 
функционирования системы (ЦОД) путём перераспределения нагрузки на серверы и бо-
лее быстрого запуска в работу отказавших в этот период серверов. Подобным же образом 
в примере на рис. 3 могут быть учтены внезапные отказы оборудования серверов, кото-
рые, однако, требуют большего времени для восстановления работоспособности сервера.

Методика оценки надёжности и непрерывности функционирования системы на ос-
нове индивидуального прогнозирования надёжности входящих в неё устройств включает 
в себя следующие шаги: построение прогноза по интервалу времени проявления следу-
ющего отказа индивидуально для каждого прибора (сервера) в системе; мониторинга для 
выявления совпадения во времени этих интервалов для разных приборов в системе; при-
менения средств смягчения и парирования отказов в случае, если совпадение моментов 
проявления отказов угрожает непрерывности функционирования системы.

Предложенная методика оценки надёжности и непрерывности функционирова-
ния системы на основе индивидуального прогнозирования надёжности входящих в неё 
устройств применима не только для ЦОД, но, например, для крупных вычислительных 
систем и сетей. В целом методику можно отнести к классу алгоритмов, в которых обра-
ботка больших объёмов данных даёт улучшение и уточнение получаемых прогнозов, т. е. 
к алгоритму работы с «большими данными».
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