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Резюме
Цели. Основной целью исследования является экспериментальная верификация предложенного подхода 
к адаптивному анализу угроз информационной безопасности на объектах критической информационной ин-
фраструктуры с использованием цифрового двойника автоматизированной системы управления технологи-
ческими процессами (АСУ ТП) энергообъекта.
Методы. В  работе применен системный подход, включающий моделирование типовых сценариев угроз 
на полунатурном киберфизическом стенде, генерацию синтетических многомерных временных рядов теле-
метрии в цифровом двойнике и итеративное дообучение модели обнаружения угроз на основе ансамблево-
го алгоритма Random Forest1. Сравнение выполнено между стратегией прямого дообучения на данных стен-
да и стратегией, полностью основанной на синтетических данных, сгенерированных цифровым двойником. 
Эффективность оценивалась с учетом как результативности обнаружения угроз, так и уровня защищенности 
эксплуатационной среды. Для  количественной оценки использовалась авторская метрика, учитывающая 
компромисс между полнотой обнаружения и рисками вмешательства в работу реального оборудования.
Результаты. Экспериментально подтверждена работоспособность предложенного подхода: использова-
ние цифрового двойника обеспечивает качество обнаружения угроз, сопоставимое с  прямым дообучени-
ем на реальном оборудовании, при существенно более высоком уровне защищенности. На основе анали-
за смоделированных атак в цифровом двойнике сформулированы и верифицированы две защитные меры 

1  Random Forest (случайный лес) – алгоритм машинного обучения, который использует ансамбль решающих деревьев 
для повышения точности предсказаний. [Machine-learning algorithm that uses an ensemble of decision trees to  improve the 
accuracy of predictions.]
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на уровне прикладной логики АСУ ТП: корреляционное правило в SCADA-системе2 для проверки логической 
согласованности телеметрии и адаптивный пороговый контроль, учитывающий текущий режим работы энер-
гообъекта. Их  внедрение позволило повысить точность обнаружения при  сохранении полноты и  дополни-
тельно усилить защищенность системы. Проведенная серия из ста независимых экспериментов подтвердила 
статистическую значимость полученных результатов. Разработанные защитные меры продемонстрировали 
устойчивость к различным режимам функционирования энергообъекта.
Выводы. Предложенный подход позволяет осуществлять адаптивный анализ угроз информационной без-
опасности без прямого взаимодействия с реальным оборудованием, что соответствует требованиям функ-
циональной безопасности и нормативным ограничениям, действующим в отношении объектов критической 
информационной инфраструктуры.

Ключевые слова: автоматизированная система управления технологическими процессами, критическая 
информационная инфраструктура, цифровой двойник, адаптивный анализ угроз, обнаружение атак, машинное 
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Abstract
Objectives. The study set out to  experimentally verify a  proposed approach to  adaptive cyber threat analysis 
for critical information infrastructure facilities using a digital twin of an industrial control system (ICS) for a power 
facility.

2  Supervisory Control and Data Acquisition  –  система надзора и  сбора данных  –  комплекс программно-аппаратных 
средств для мониторинга и управления промышленными или инженерными объектами в реальном времени. [Supervisory 
Control and Data Acquisition (SCADA) is a system for supervising and collecting data, comprising a set of software and hardware 
tools for monitoring and managing industrial or engineering facilities in real time.]
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Methods. The system-engineering approach involved modeling representative cyber-attack scenarios on a semi-
natural cyber-physical testbed and generating synthetic multivariate time series telemetry within a digital twin. The 
threat detection model was then iteratively retrained based on the Random Forest3 ensemble algorithm. Strategies 
involving direct retraining on  testbed data were compared with those relying solely on  synthetic data generated 
by  the digital twin. The evaluation criteria encompassed both the effectiveness of  threat detection and the level 
of operational environment security. The authors’ proprietary metric, which considers the trade-off between threat 
detection recall and the risk of interfering with the real equipment operations, was used for quantitative assessment.
Results. The feasibility of the proposed approach was experimentally confirmed. The use of a digital twin provides 
a level of threat detection quality comparable to direct retraining on physical equipment while ensuring a substantially 
higher level of operational security. Based on the analysis of simulated attacks within the digital twin, two defensive 
measures were formulated and verified at the application logic level of the ICS: (1) a correlation rule for the SCADA4 
system to validate the logical consistency of telemetry and (2) an adaptive multi-threshold control mechanism that 
accounts for the current operational mode of the power facility. Implementing these measures improved detection 
precision while maintaining recall to further enhance the system’s overall security. A series of a hundred independent 
experiments confirmed the statistical significance of  the obtained results. The protective measures developed 
demonstrated resilience to various operating modes of the considered energy facility.
Conclusions. The proposed approach is  suitable for carrying out adaptive cyber threat analysis without direct 
interaction with physical equipment, thereby complying with functional safety requirements and regulatory constraints 
applicable to critical information infrastructure facilities in the Russian Federation.
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3  Machine-learning algorithm that uses an ensemble of decision trees to improve the accuracy of predictions.
4  Supervisory Control and Data Acquisition (SCADA) is a system for supervising and collecting data, comprising a set of software 

and hardware tools for monitoring and managing industrial or engineering facilities in real time.
5  Федеральная служба по  техническому и  экспортному контролю. https://fstec.ru/. Дата обращения 14.02.2026. [Federal 

Service for Technical and Export Control. https://fstec.ru/ (in Russ.). Accessed February 14, 2026.]
6  Приказ ФСТЭК России от 25.12.2017 № 239 «Об утверждении Требований по обеспечению безопасности значимых объ-

ектов критической информационной инфраструктуры Российской Федерации» (в ред. от 28.08.2024). https://fstec.ru/dokumenty/
vse-dokumenty/prikazy/prikaz-fstek-rossii-ot-25-dekabrya-2017-g-n-239. Дата обращения 14.02.2026. [Order No. 239 of the FSTEC 
of Russia, dated December 25, 2017, “On the approval of requirements for ensuring the security of significant objects of the critical 
information infrastructure of  the Russian Federation” (as amended on August 28, 2024). https://fstec.ru/dokumenty/vse-dokumenty/
prikazy/prikaz-fstek-rossii-ot-25-dekabrya-2017-g-n-239 (in Russ.). Accessed February 14, 2026.]

ВВЕДЕНИЕ

Адаптивный анализ угроз информационной без-
опасности  (ИБ) объектов критической информаци-
онной инфраструктуры  (КИИ) представляет собой 
процесс выявления и  оценки потенциальных нару-
шений, при  котором механизмы защиты способны 
корректироваться в  ответ на  изменения технологи-
ческого процесса, конфигурации системы или акту-
ализацию угроз ИБ. В отличие от традиционных ме-
тодов, основанных на статическом анализе сетевого 
трафика, фиксированных порогах или сигнатурном 
подходе, адаптивные методы направлены на  повы-
шение защищенности за счет учета динамики функ-
ционирования реального объекта [1, 2].

Автоматизированные системы управления тех-
нологическими процессами  (АСУ  ТП) энергообъ-
ектов подвержены угрозам ИБ, реализация которых 

способна привести к  нарушению технологических 
режимов, отказу оборудования или искажению дан-
ных оперативного контроля. При этом особенности 
эксплуатации объектов КИИ – требования к непре-
рывности работы и запрет на несанкционированное 
вмешательство – существенно ограничивают приме-
нение методов, требующих обучения на  реальных 
инцидентах или активного тестирования в  рабочей 
среде  [3]. Действующие нормативные документы 
Российской  Федерации не  содержат методических 
подходов к адаптации систем обнаружения угроз ИБ 
в условиях отсутствия размеченных данных и невоз-
можности испытаний на  реальном оборудовании. 
Модель угроз, разрабатываемая для  объекта  КИИ 
в соответствии с методикой ФСТЭК России5, опре-
деляет актуальные способы реализации угроз, 
но  не  регламентирует механизмы ее  непрерывного 
обновления в ходе эксплуатации6.
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В соответствии с  методическим документом 
ФСТЭК  России от  05.02.2021  «Методика оценки 
угроз безопасности информации»7 модель угроз 
для  АСУ  ТП энергообъекта строится на  трех  взаи-
мосвязанных компонентах:

•	 источники угроз  (внешние атаки через каналы 
связи с диспетчерскими уровнями, действия пер-
сонала, подрядчиков и вендоров); 

•	 уязвимости информационной системы  (отсут-
ствие аутентификации в промышленных прото-
колах, стандартные учетные данные, недостаточ-
ная сегментация сети);

•	 критичность защищаемых активов  (технологи-
ческий процесс передачи и распределения элек-
троэнергии, целостность параметров телеме-
трии, корректность функционирования релейной 
защиты и автоматики).
Ключевыми угрозами для  рассматриваемого 

класса объектов выступают внедрение ложных дан-
ных в  каналы телеметрии, отказ в  обслуживании 
устройств сбора данных, несанкционированное из-
менение конфигурационных параметров, а  также 
ошибки персонала. Особую опасность представля-
ют угрозы, нарушающие целостность телеметрии 
при  сохранении доступности: такие воздействия 
маскируются под  штатные переходные процессы 
и способны приводить к ошибочным решениям опе-
ратора либо ложным срабатываниям автоматики.

Федеральный закон №  187-ФЗ8 предписывает 
обеспечение безопасности объектов  КИИ, но  тре-
бует проведения соответствующих мероприятий 
без нарушения технологического процесса. Прямое 
тестирование защитных мер на действующем энер-
гооборудовании исключено из-за рисков отказа обо-
рудования и  нарушения электроснабжения. Данное 
обстоятельство обосновывает необходимость при-
менения изолированных сред  (например, цифро-
вых двойников  (ЦД) и  киберфизических стендов) 
для безопасной проверки средств обнаружения угроз 

7  Методика оценки угроз безопасности информации: 
метод. документ ФСТЭК  России от  05.02.2021.  https://
fstec.ru/dokumenty/vse-dokumenty/spetsialnye-normativnye-
dokumenty/metodicheskij-dokument-ot-5-fevralya-2021-g. Дата 
обращения 14.02.2026. [Methodology for assessing information 
security threats: Method document of the FSTEC of Russia, dated 
February  05, 2021. https://fstec.ru/dokumenty/vse-dokumenty/
spetsialnye-normativnye-dokumenty/metodicheskij-dokument-
ot-5-fevralya-2021-g (in Russ.). Accessed February 14, 2026.]

8  Федеральный закон от 26.07.2017 № 187-ФЗ «О безопас
ности критической информационной инфраструктуры Россий
ской Федерации». https://fstec.ru/dokumenty/vse-dokumenty/zakony/
federalnyj-zakon-ot-26-iyulya-2017-g-n-187-fz. Дата обращения 
14.02.2026. [Federal Law No. 187-FZ of July 26, 2017, “On the Security 
of the Critical Information Infrastructure of the Russian Federation.” 
https://fstec.ru/dokumenty/vse-dokumenty/zakony/federalnyj- 
zakon-ot-26-iyulya-2017-g-n-187-fz (in Russ.). Accessed February 14, 
2026.]

и отработки сценариев реагирования на компьютер-
ные атаки.

В настоящей статье представлены результаты 
экспериментальной апробации подхода к адаптивно-
му анализу угроз ИБ, выполненной на киберфизиче-
ском стенде лаборатории «Цифровое моделирование 
электроэнергетических систем в  реальном време-
ни». Цель работы  –  демонстрация возможности 
повышения защищенности АСУ  ТП  энергообъекта 
посредством использования изолированной среды 
для  формирования и  оценки адаптивных моделей 
обнаружения без  взаимодействия с  действующей 
инфраструктурой.

Отметим, что данное исследование представляет 
собой первый этап устойчивого научного взаимо-
действия между московской и нижегородской шко-
лами в  области кибербезопасности промышленных 
и энергетических систем. Интеграция компетенций 
РТУ  МИРЭА9 в  области ЦД  и  анализа угроз  ИБ 
с экспертизой НГТУ им. Р.Е. Алексеева10 в области 
релейной защиты и функционирования энергетиче-
ских систем создает основу для формирования еди-
ной методологии адаптивной защиты объектов КИИ, 
соответствующей требованиям технологического 
суверенитета Российской Федерации [4–6].

СОСТОЯНИЕ ПРОБЛЕМЫ ИССЛЕДОВАНИЯ

Современные системы обнаружения угроз  ИБ, 
применяемые на  объектах  КИИ, включая объек-
ты  АСУ  ТП в  энергетике, все чаще сталкиваются 
с  фундаментальными ограничениями статических 
и неадаптивных подходов. Такие решения, основан-
ные на  сигнатурном анализе, жестких порогах или 
моделях машинного обучения, обученных на фикси-
рованных наборах данных, быстро теряют актуаль-
ность в условиях динамически эволюционирующих 
тактик злоумышленников и изменяющихся режимов 
функционирования объектов [7, 8].

Одним из  существенных недостатков статиче-
ских механизмов обнаружения угроз  ИБ является 
их  ограниченная способность к  обобщению за  пре-
делами условий, заданных в  обучающей выборке. 
Модели, обученные на данных, характерных для кон-
кретных протоколов, сетевых топологий или извест-
ных типов атак, демонстрируют значимое снижение 

9  МИРЭА – Российский технологический универ-
ситет. https://www.mirea.ru/. Дата обращения 10.07.2026.  
[MIREA – Russian Technological University. https://www.mirea.ru  
(in Russ.). Accessed July 10, 2026.]

10  Нижегородский государственный технический уни-
верситет им.  Р.Е.  Алексеева. https://www.nntu.ru/. Дата об-
ращения 10.07.2026. [R.E.  Alekseev Nizhny Novgorod State 
Technical University. https://www.nntu.ru/ (in  Russ.). Accessed 
July 10, 2026.]

https://fstec.ru/dokumenty/vse-dokumenty/spetsialnye-normativnye-dokumenty/metodicheskij-dokument-ot-5-fevralya-2021-g
https://fstec.ru/dokumenty/vse-dokumenty/spetsialnye-normativnye-dokumenty/metodicheskij-dokument-ot-5-fevralya-2021-g
https://fstec.ru/dokumenty/vse-dokumenty/spetsialnye-normativnye-dokumenty/metodicheskij-dokument-ot-5-fevralya-2021-g
https://fstec.ru/dokumenty/vse-dokumenty/spetsialnye-normativnye-dokumenty/metodicheskij-dokument-ot-5-fevralya-2021-g
https://fstec.ru/dokumenty/vse-dokumenty/spetsialnye-normativnye-dokumenty/metodicheskij-dokument-ot-5-fevralya-2021-g
https://fstec.ru/dokumenty/vse-dokumenty/spetsialnye-normativnye-dokumenty/metodicheskij-dokument-ot-5-fevralya-2021-g
https://fstec.ru/dokumenty/vse-dokumenty/zakony/federalnyj-zakon-ot-26-iyulya-2017-g-n-187-fz
https://fstec.ru/dokumenty/vse-dokumenty/zakony/federalnyj-zakon-ot-26-iyulya-2017-g-n-187-fz
https://fstec.ru/dokumenty/vse-dokumenty/zakony/federalnyj-zakon-ot-26-iyulya-2017-g-n-187-fz
https://fstec.ru/dokumenty/vse-dokumenty/zakony/federalnyj-zakon-ot-26-iyulya-2017-g-n-187-fz
https://www.mirea.ru/
https://www.mirea.ru
https://www.nntu.ru/
https://www.nntu.ru/
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эффективности при переносе в новые операционные 
среды или при  столкновении с  ранее неизвестными 
угрозами  [9,  10]. Данное ограничение приобрета-
ет особую значимость в  промышленных системах 
управления, где высокое разнообразие архитектур-
ных решений, наличие унаследованных компонентов 
и различия в отраслевых стандартах затрудняют раз-
работку универсальных и масштабируемых решений.

Дополнительную проблему представляет вы-
сокий уровень ложных срабатываний систем обна-
ружения угроз  ИБ, обусловленный недостаточным 
учетом физического состояния технологического 
процесса [11]. Интеграция разнородных данных те-
леметрии без адекватной контекстуализации неред-
ко приводит к  ошибочной интерпретации штатных 
переходных режимов как аномальных событий. Это 
создает избыточную операционную нагрузку на пер-
сонал и снижает доверие к системе в целом [8, 12].

Следующее ограничение обусловлено эксплуа-
тационными особенностями промышленных систем. 
Непрерывный характер технологических процессов, 
строгие требования к функциональной безопасности 
и длительные циклы валидации затрудняют регуляр-
ное обновление и  дообучение моделей обнаруже-
ния угроз. Прямое тестирование и адаптация таких 
моделей на  реальных объектах  КИИ представляют 
собой технически сложную задачу и  сопряжены 
со значительными экономическими и операционны-
ми рисками [7, 13].

Цифровой двойник объекта КИИ может рассма-
триваться в  качестве инструмента, позволяющего 
преодолеть существующие барьеры. Он  обеспечи-
вает создание виртуальной реплики объекта защи-
ты, в которой допустимы безопасное моделирование 
сценариев кибератак, генерация синтетических мно-
гомерных временных рядов телеметрии, имитирую-
щих как нормальное функционирование, так и про-
явления угроз ИБ, а также итеративное дообучение 
моделей обнаружения без  нарушения работы ре-
ального объекта  [14,  15]. Результаты ряда исследо-
ваний свидетельствуют о  том, что применение  ЦД 
способствует существенному повышению качества 
обнаружения угроз и  одновременному снижению 
уровня ложных срабатываний  [16,  17]. Например, 
в работе [16], посвященной применению ЦД для об-
наружения киберугроз в системах управления водо
очистными сооружениями, показано, что интеграция 
физической модели технологического процесса и ме-
тодов машинного обучения обеспечивает значение 
F1-меры11 до 0.96 при уровне ложных срабатываний 

11  Метрика оценки качества моделей классификации, ко-
торая представляет собой гармоническое среднее между точ-
ностью (Precision) и полнотой (Recall). [F1 score is a metric for 
evaluating the quality of classification models, calculated as the 
harmonic mean of precision and recall.]

менее  2.5%. Другие исследования подтверждают, 
что итеративное дообучение моделей обнаружения 
угроз на синтетических данных, генерируемых ЦД, 
обеспечивает эффективное выявление атак, маски-
рующихся под штатные переходные режимы техно-
логического процесса [18, 19].

Тем не  менее, существующие решения в  ос-
новном носят концептуальный или прототипный 
характер и  ограничиваются либо моделированием 
физических процессов, либо обнаружением ано-
малий без  формализованной процедуры адаптации 
защитных моделей  [20,  21]. Особенно остро ощу-
щается дефицит количественных эксперименталь-
ных исследований, проведенных на  полунатурных 
киберфизических стендах, которые бы воспроизво-
дили реальные условия функционирования энерго-
объектов с использованием промышленного обору-
дования [22, 23]. Кроме того, остаются недостаточно 
изученными вопросы интеграции ЦД в процесс по-
вышения защищенности объектов  КИИ, включаю-
щий генерацию синтетических данных, оценку эф-
фективности защитных мер и снижение зависимости 
от данных реальных инцидентов [24, 25]. Отсутствие 
единых методологий и  метрик, учитывающих ре-
зультативность обнаружения угроз и  эксплуатаци-
онные ограничения КИИ, дополнительно затрудняет 
сравнение и внедрение таких решений [26, 27].

Таким образом, несмотря на  очевидный потен-
циал ЦД, научное сообщество сталкивается с необ-
ходимостью разработки и экспериментальной вери-
фикации подхода к адаптивному анализу угроз ИБ, 
который был  бы реализуем на  киберфизических 
стендах, соответствовал требованиям и  условиям 
промышленной эксплуатации и обеспечивал бы из-
меримое повышение уровня защищенности объек-
тов КИИ.

ОПИСАНИЕ ЛАБОРАТОРНОГО  
ОБОРУДОВАНИЯ

Экспериментальная база включает киберфи-
зический стенд на  базе программно-аппаратно-
го комплекса реального времени  (real-time digital 
simulator,  RTDS) NovaCor12 (Канада), который 
включает в  себя программную часть в  виде при-
кладного программного комплекса для  модели-
рования  RSCAD  FX и  аппаратную часть в  составе: 
вычислительного модуля (Rack) NovaCor, модуля ана-
логовых выходов GTAO (gigabit-transceiver analogue 
output), комбинированного усилителя PA460Bi (про-
изводитель – PONOVO, Китай) и вспомогательного 

12  https://www.nntu.ru/structure/view/podrazdeleniya/nil-cmes 
(in  Russ.). Дата обращения 10.07.2026. / Accessed July  10, 
2026.

https://www.nntu.ru/structure/view/podrazdeleniya/nil-cmes
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периферийного оборудования  [4]. Также в  стен-
де имеется автоматизированное рабочее ме-
сто  (АРМ) исследователя с  возможностью изменять 
RSCAD-модель энергетического объекта, имитируя 
работу оборудования  (электроприемников) в  реаль-
ном времени. Сформированные сигналы  (например, 
тока или напряжения) в «чистом» или «искаженном» 
виде формируются в  RSCAD-модели и  передаются 
в  аналоговом виде через усилитель  PA460Bi на  из-
мерительный преобразователь  ЭНИП-2  (производи-
тель  –  Инженерный центр «Энергосервис», Россия), 
который преобразует  их в  цифровой вид и  передает 
в локальную вычислительную сеть (ЛВС) посредством 
протокола ГОСТ Р МЭК 60870-5-104-2004 (IEC 104)13. 
Структурная схема киберфизического стенда пред-
ставлена на  рис.  1. Внешний вид стенда в  рабочем 
режиме изображен на рис. 2.

Передача данных (измерений) происходит 
в  SCADA-систему  (MasterSCADA  4D14), осущест-
вляющую мониторинг технологического процесса 

13  ГОСТ Р МЭК 60870-5-104-2004. Национальный стандарт Российской Федерации. Устройства и разделы телемеханики. 
Часть 5. Протоколы передачи. Раздел 104. Доступ к сети для ГОСТ Р МЭК 870-5-101 с использованием стандартных транс-
портных профилей. М.: Госстандарт России; 2004. [GOST R MEK 60870-5-104-2004. National Standard of the Russian Federation. 
Telecontrol equipment and systems. Part 5. Transmission protocols. Section 104. Network access for IEC 60870-5-101 using standard 
transport profiles. Moscow: Gosstandart Rossii; 2004 (in Russ.).].

14  https://iek-digital.ru/products/masterscada-4d/?utm_source=direct&utm_campaign=Osnovnaya_RK_ne_brendovaya_Na_poiske_
WS&utm_term=---autotargeting&utm_content=16785251505&utm_medium=&etext=&yclid=10939669693802217471 (in Russ.). Дата обраще-
ния 10.07.2026. / Accessed July 10, 2026.

15  ГОСТ 2.710-81. Межгосударственный стандарт. Единая система конструкторской документации. Обозначения буквенно-
цифровые в электрических схемах. М.: Издательство стандартов; 1985. [GOST 2.710-81. Interstate Standard. Unified system for design 
documentation. Alpha-numerical designations in electrical diagrams. Moscow: Izd. Standartov; 1985 (in Russ.).]

и анализ состояния сети (электрического присоеди-
нения) в реальном времени. Внешний вид рабочего 
окна диспетчера/исследователя для мониторинга со-
стояния технологического процесса на энергообъек-
те, разработанного в среде MasterSCADA 4D, пред-
ставлен на рис. 3.

В дополнение к  имитационной RSCAD-модели 
в  стенд интегрирован  ЦД энергообъекта, форми-
рующий выдаваемые сигналы в  ЛВС с  помощью 
скрипта на языке Python, позволяя запустить цикли-
ческую процедуру реализации искажений сигналов. 
Комбинация  ЦД и  RSCAD-модели позволяет запу-
стить процедуры обучения, тестирования, дообуче-
ния модели обнаружения угроз, а также адаптацию 
алгоритма в процессе имитации реальной эксплуата-
ции. Цифровой двойник получает телеметрические 
данные от стенда в реальном времени, а также может 
передавать сгенерированные синтетические данные 
обратно в стенд для тестирования алгоритмов обна-
ружения угроз (рис. 1).
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Рис. 1. Структурная схема киберфизического стенда для имитации и анализа угроз ИБ энергообъекта.  
ARP-spoofing – сетевая атака, которая использует уязвимости протокола ARP (Address Resolution 

Protocol, протокол разрешения адресов). Ua – канал напряжения, x(n) – значение сигнала в момент 
времени n, A – амплитуда сигнала, ωn – частота, φ – начальная фаза. Обозначения элементов схемы здесь 

и далее соответствуют обозначениям, принятым в ГОСТ 2.710-8115

https://iek-digital.ru/products/masterscada-4d/?utm_source=direct&utm_campaign=Osnovnaya_RK_ne_brendovaya_Na_poiske_WS&utm_term=---autotargeting&utm_content=16785251505&utm_medium=&etext=&yclid=10939669693802217471
https://iek-digital.ru/products/masterscada-4d/?utm_source=direct&utm_campaign=Osnovnaya_RK_ne_brendovaya_Na_poiske_WS&utm_term=---autotargeting&utm_content=16785251505&utm_medium=&etext=&yclid=10939669693802217471
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Рис. 2. Внешний вид киберфизического стенда

Рис. 3. Рабочее окно диспетчера в MasterSCADA 4D

В стенде возможна имитация кибератаки зло-
умышленником в  виде подмены данных телеме-
трии  (MITM16-атака) через ARP-spoofing. Состав 
стенда, а  также поддержка известных промышлен-
ных протоколов (IEC 61850 (GOOSE/SV)17, DNP318, 
Modbus19, IEC  104  и  др.), делает  его уникаль-

16  Man-in-the-Middle (человек посередине) – кибератака, 
при которой злоумышленник перехватывает и потенциально 
изменяет коммуникацию между двумя сторонами. [A man-in-
the-middle attack is when an attacker intercepts and potentially 
alters communication between two parties.]

17  https://www.rosseti.ru/upload/iblock/d1c/xp3uhk4fqbwckd
eon4b7yaf4t6coi53l/СТО_56947007-25.040.30.309-2020изм1.pdf 
(in Russ.). Дата обращения 10.07.2026. / Accessed July 10, 2026.

18  https://www.dnp.org/About/Overview-of-DNP3-Protocol. 
Дата обращения 10.07.2026. / Accessed July 10, 2026. 

19  https://www.modbus.org/modbus-specifications. Дата об-
ращения 10.07.2026. / Accessed July 10, 2026.

ным, обеспечивая высокую степень приближения 
к реальным условиям эксплуатации объектов КИИ.

Стенд поддерживает следующие функции:
•	 генерацию одномерной и  многомерной телеме-

трии технологических параметров  (ток, напря-
жение, мощность) с  контролируемыми шумами 
и дрейфом;

•	 имитацию воздействий, соответствующих ти-
повым сценариям угроз ИБ (внедрение ложных 
данных (MITM), DoS20-воздействия, подмена ко-
манд, скрытые смещения сигналов);

•	 динамическую модификацию статистических 
свойств телеметрического потока для моделиро-
вания переходов между режимами работы  (на-
пример, дневной/ночной график нагрузки);

•	 сбор и  вычисление метрик эффективности си-
стем обнаружения угроз ИБ;

•	 реализацию многокритериальной оценки защи-
щенности;

•	 фиксацию параметров каждого эксперименталь-
ного запуска и логирование промежуточных ре-
зультатов.

МЕТОДИКА И РЕЗУЛЬТАТЫ ЭКСПЕРИМЕНТА

Экспериментальное исследование проводилось 
на  киберфизическом стенде с  использованием  ЦД, 
интегрированного в программную среду RSCAD FX 
и  синхронизированного с  программно-аналитиче-
ским комплексом RTDS. Цель эксперимента – оце-
нить эффективность адаптивного подхода к  обна-
ружению угроз  ИБ с  применением  ЦД. Основное 
внимание уделено проверке гипотезы о том, что ис-
пользование  ЦД в  комбинации с  RSCAD-моделью 
энергообъекта реального времени позволяет исклю-
чить необходимость дообучения моделей на данных 
реального объекта КИИ, сохраняя высокое качество 
обнаружения угроз и соблюдая ограничения, накла-
дываемые требованиями функциональной безопас-
ности и непрерывности эксплуатации.

Общий объем серии экспериментов составил 
100 независимых запусков. Методика исследования 
включала четыре этапа.

Этап 1. Подготовительный

На данном этапе разворачивалась конфи-
гурация киберфизического стенда и  инициали-
зировался  ЦД  АСУ  ТП, синхронизированный 
с  RTDS  NovaCor. На  основе телеметрии, зареги-
стрированной в  условиях штатного  (нормального) 
режима функционирования стенда, осуществлялось 

20  Denial-of-service attack (отказ в  обслуживании)  –  ха-
керская атака на  вычислительную систему с  целью дове-
сти ее до отказа. [A denial-of-service attack (DoS) is an attack 
on a computer system by hackers, intended to cause it to fail.]

https://www.rosseti.ru/upload/iblock/d1c/xp3uhk4fqbwckdeon4b7yaf4t6coi53l/СТО_56947007-25.040.30.309-2020изм1.pdf
https://www.rosseti.ru/upload/iblock/d1c/xp3uhk4fqbwckdeon4b7yaf4t6coi53l/СТО_56947007-25.040.30.309-2020изм1.pdf
https://www.dnp.org/About/Overview-of-DNP3-Protocol
https://www.modbus.org/modbus-specifications
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обучение базовой модели обнаружения угроз  ИБ, 
построенной с  использованием ансамблевого алго-
ритма Random  Forest21. Выбор данного алгоритма 
обусловлен его  устойчивостью к  шуму, способно-
стью выявлять нелинейные зависимости между па-
раметрами технологического процесса и  обеспечи-
вать интерпретируемость принятых решений.

Для формирования признакового описания при-
менялся метод скользящего окна длиной 40  отсче-
тов (40 мс при частоте дискретизации 1 кГц). Каждое 
окно преобразовывалось в  17-мерный вектор при-
знаков, включающий:

•	 статистические характеристики  (среднее, стан-
дартное отклонение, медиана, межквартильный 
размах, медианное абсолютное отклонение);

•	 разностные показатели  (изменения за  1,  5  и 
10 отсчетов);

•	 автокорреляционные коэффициенты (лаги 1 и 5);
•	 спектральные дескрипторы  (энергия низко- 

и высокочастотных компонент, их отношение);
•	 локальные статистики  (локальное стандартное от-

клонение, z-оценка, коэффициент линейного тренда).
Такой набор признаков позволяет учитывать 

стационарные свойства сигнала и его динамические 
особенности, характерные для  переходных процес-
сов и аномальных воздействий. Обучающая выборка 
формировалась из  данных штатного режима с  по-
следующим синтезом аномальных примеров путем 
инжекции контролируемых отклонений, имитиру-
ющих типовые сценарии угроз ИБ. Для устранения 
дисбаланса классов в алгоритме обучения применя-
лась стратегия взвешивания, что позволило избежать 
смещения модели в сторону преобладающего класса 
нормального функционирования без искусственного 
дублирования примеров. Базовая модель обучалась 
единожды и служила отправной точкой для последу-
ющих стратегий адаптации.

Одновременно формировалась унифицирован-
ная методологическая основа для сравнения страте-
гий обнаружения угроз. Для всех подходов исполь-
зовались идентичные процедуры формирования 
обучающих и  тестовых выборок, а  также единый 
набор оценочных метрик. Различия между стратеги-
ями заключались исключительно в механизме адап-
тации модели в ходе тестового периода.

В рамках исследования были рассмотрены 
две стратегии:

•	 стратегия А  –  дообучение модели на  реаль-
ных фрагментах данных из  тестового периода, 
в  которых были выявлены ложнопропущенные 

21  Random Forest (случайный лес)  –  алгоритм машин-
ного обучения, который использует ансамбль решающих 
деревьев для  повышения точности предсказаний. [Random 
Forest is a machine learning algorithm which uses an ensemble 
of decision trees to improve the accuracy of predictions.]

срабатывания, с  последующим повторным обу-
чением модели;

•	 стратегия B  –  выявленные ложнопропущенные 
случаи используются для генерации синтетических 
примеров угроз в виртуальной среде ЦД; получен-
ные данные интегрируются в обучающую выборку 
и применяются для адаптивного дообучения моде-
ли без прямого вмешательства в работу стенда.
Под операциями адаптации в  настоящей рабо-

те понимается процесс формирования обучающих 
примеров  (аномальных и  нормальных) и  их  ис-
пользование для  итеративного дообучения модели 
обнаружения угроз. Объем операций адаптации  V 
измеряется количеством таких обучающих приме-
ров. Обозначим  Vreal  –  число примеров, получен-
ных непосредственно из  телеметрии стенда, на ос-
нове RSCAD-модели, а VDT – число синтетических 
примеров, сгенерированных в  среде  ЦД. Для  стра-
тегии  А весь  объем операций адаптации  Vtotal вы-
полняется непосредственно на  реальном оборудо-
вании (Vreal = Vtotal, VDT = 0). В случае стратегии B 
адаптация осуществляется полностью в  виртуаль-
ной среде Vreal = 0, VDT = Vtotal. 

Этап 2. Проведение  
экспериментальной серии

Телеметрия формировалась как временной ряд, 
отражающий поведение параметров электрической 
сети, с базовым колебательным компонентом (50 Гц 
и гармоники), аддитивным авторегрессионным шу-
мом и переменной дисперсией. Угрозы ИБ модели-
ровались как контролируемые отклонения сигна-
ла (тока и/или напряжения) в RSCAD-модели и ЦД, 
внедряемые в IEC 104-трафик.

Для воспроизведения динамики электрической 
сети использовалась комбинированная модель сиг-
нала  S(t), включающая детерминированную  Sd(t) 
и стохастическую ε(t) компоненты:

	 S(t) = Sd(t) + ε(t).� (1)

Детерминированная компонента описывается 
соотношением:

	 d 0
1

( ) sin( ),
n

k k k
k

S t A A t
=

= + ω + ϕ∑ � (2)

где составляющие включают постоянную составляю-
щую A0 сигнала и n гармонических компонент (k – но-
мер гармонической составляющей), кратных первой 
гармонике 50 Гц (k = 1), с амплитудами Ak (в амперах 
или вольтах), частотами ωk = 2π ⋅ 50k (рад/с) и фазо-
выми сдвигами  φk  (рад), моделирующих различные 
типы колебаний в  энергосистеме, обусловленные 
спецификой электрической нагрузки.

Значения параметров сигнала были выбраны 
эмпирически: A0 = 0.5, A1 = 10.0 (ω1 = 314, φ1 = 0), 
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A2 = 0.8 (ω2 = 682, φ2 = π/4, A3 = 3.0 (ω3 = 942, φ3 = 0), 
A4 = 0.8 (ω4 = 1256, φ4 = π/2. Стохастическая часть 
сигнала моделировала измерительные шумы:

	 2( ) ( ) 1 ( ) ( ),t r t t r t tε = ε − ∆ + − ξ σ � (3)

где r  =  0.6  –  коэффициент авторегрессии; 
ξ(t)  ∼  N(0,  1)  –  стандартный гауссовский шум, 
σ(t) = σ0 + σ0sin(ωst) – функция переменного стандарт-
ного отклонения, ωs  =  0.015  рад/с  –  угловая частота 
модуляции волатильности; Δt  –  шаг дискретизации 
по времени. В  экспериментах частота дискретизации 
составила fs = 1000 Гц (Δt = 0.001 с). Сигнал S(t) со-
ответствует мгновенным значениям тока или напряже-
ния, измеряемым в местах установки измерительных 
преобразователей типа ЭНИП-2  (Mergin  Units22), вы-
полняющих операцию аналого-цифрового преобразо-
вания и конвертации сигнала в цифровой вид по про-
токолу IEC 104 в сеть Ethernet.

В рамках эксперимента была реализована одна ти-
повая угроза ИБ – внедрение ложных данных (spoofing), 
направленная на подмену значений телеметрии в каналах 
передачи данных между ЭНИП-2 и  MasterSCADA  4D. 
Атака моделировалась как скрытое воздействие, ма-
скирующееся под естественные переходные процес-
сы, такие как коммутация выключателей или измене-
ние величины и характера нагрузки. Математическая 
модель атаки описывается выражением:

	
0

imitation ( ) 1 e ,
−

−
τ

 
 = θ − + δ
 
 

t t

A t � (4)

где θ  =  0.25  –  максимальная амплитуда изменения 
параметра; τ = 30 отсчетов (0.03 с при частоте дис-
кретизации 1000 Гц) – постоянная времени нараста-
ния; δ = −0.12 – постоянное смещение; t0 – момент 
начала атаки, выбираемый в диапазоне 35–40% дли-
ны временного ряда (1750–2000-й отсчет при общей 
длине 5000 отсчетов).

Атака внедрялась в поток данных IEC 104 между 
ЭНИП-2 и MasterSCADA 4D, что приводило к иска-
жению отображаемых у  диспетчера значений, что, 
в  свою очередь, может приводить к  ложному сраба-
тыванию технологической автоматики или защиты. 
При этом в действительности все изменения остава-
лись в пределах допустимых норм, включая качество 
электрической энергии согласно ГОСТ 32144–201323.

22  Объединяющий модуль. [The unifying module.]
23  ГОСТ 32144–2013. Межгосударственный стандарт. 

Электрическая энергия. Совместимость технических 
средств электромагнитная. Нормы качества электрической 
энергии в  системах электроснабжения общего назначения. 
М.: Стандартинформ; 2014. [GOST  32144-2013. Interstate 
Standard. Electric energy. Electromagnetic compatibility 
of technical equipment. Power quality limits in the public power 
supply systems. Moscow: Standartinform; 2014 (in Russ.).]

В рамках исследования под аномалией понима-
ется статистически значимое отклонение поведения 
параметра телеметрии от ожидаемой модели функ-
ционирования системы, вызванное нарушением 
физически обоснованных взаимосвязей между тех-
нологическими параметрами. При реальной аварии 
изменение одного параметра  (например, рост тока 
при коротком замыкании) сопровождается предска-
зуемыми изменениями смежных величин  (падение 
напряжения, изменение мощности, срабатывание 
защит), сохраняя причинно-следственную согласо-
ванность. Кибератака, имитирующая аварию путем 
подмены данных в канале связи, нарушает эти взаи-
мосвязи: искажается значение отдельного параметра 
без соответствующих изменений в смежных каналах 
телеметрии и без физических проявлений в первич-
ном оборудовании. Именно это расхождение между 
отображаемым состоянием в АСУ ТП и физической 
реальностью служит основанием для формирования 
метки аномалии при разметке обучающих данных.

Для каждого запуска формировались сбалансиро-
ванные обучающая (5000 отсчетов) и тестовая (3500 от-
счетов) выборки, включающие как фрагменты 
телеметрии штатного режима, так и участки с инжек-
цией угрозы ИБ. Обе стратегии оценивались на одних 
и тех же наборах данных, сгенерированных в условиях 
полунатурного моделирования на стенде, что обеспечи-
вало корректность сравнительного анализа.

Этап 3. Сбор и обработка результатов

Метки аномалий формировались с учетом огра-
ничений реальных систем обнаружения. При  фор-
мировании обучающей выборки вероятность кор-
ректного детектирования каждой точки атаки 
искусственно задавалась равной 70% для имитации 
несовершенства разметки. Начальные и  конечные 
10  отсчетов каждого атакового участка исключа-
лись из разметки во избежание граничных эффектов. 
Ложные срабатывания искусственно вводились с ча-
стотой 0.5%, что соответствует частоте ложных сраба-
тываний (англ. False Positive Rate, FPR) FPR = 0.005, 
путем случайного выбора точек из штатного режи-
ма. Для преобразования временных рядов применя-
лась методика скользящего окна длиной 40 отсчетов 
с формированием 17-мерного признакового вектора, 
описанного в этапе 1.

Для каждой стратегии проводился сбор и анализ 
следующих метрик:

•	 полнота  (Recall), точность  (Precision), частота 
ложных срабатываний;

•	 F2-мера (β = 2), отражающая приоритет полноты 
обнаружения угроз над точностью;

•	 метрика, объединяющая результативность обна-
ружения и уровень защищенности эксплуатаци-
онной среды:
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	 Ψ = F2(1 – ρ),� (5)

где ρ = αVreal/Vtotal, Vtotal = Vreal + VDT, значения Vreal 
и  VDT определены в  соответствии со  стратегией 
адаптации  (см.  этап  1), α  –  весовой коэффициент, 
отражающий относительную опасность (риск) вме-
шательства в работу стенда при дообучении на ре-
альном оборудовании. Значение  α  =  0.08  выбрано 
эмпирически, исходя из экспертной оценки соотно-
шения риска нарушения технологического процесса 
и ценности получаемых данных.

Этап 4. Интерпретация результатов

Заключительный этап включал анализ получен-
ных данных. Были приняты допущения об адекват-
ности стенда реальным энергообъектам, репрезента-
тивности смоделированных угроз ИБ и корректности 
метрик. Ограничения связаны с тем, что стенд, не-
смотря на высокую степень приближения к реально-
сти, остается контролируемой средой.

Результаты по итогам 100 независимых запусков 
представлены в таблице.

Результаты эксперимента показали, что страте-
гия  B  (с  использованием  ЦД) обеспечивает сопо-
ставимое качество обнаружения угроз при значимо 
более высоком уровне защищенности эксплуатаци-
онной среды (анализ распределений подтвердил, что 
в  подавляющем большинстве запусков  ΨB  >  ΨA). 
На основе анализа выявленных уязвимостей и пат-
тернов успешно детектированных атак были сфор-
мулированы и протестированы в среде ЦД конкрет-
ные меры защиты.

Поскольку смоделированная угроза представ-
ляла собой внедрение ложных данных в  каналы 
телеметрии IEC  104, адаптация была сфокусиро-
вана на  улучшении семантического и  логического 
контроля поступающей информации. На  основе 
анализа выявленных в  ходе экспериментов паттер-
нов ложных срабатываний и пропусков атак в кон-
фигурацию стенда были внедрены две  дополни-
тельные меры, реализуемые штатными средствами 
MasterSCADA  4D и  направленные на  повышение 
качества обнаружения:
1.	 Корреляционное правило логической проверки 

телеметрии. При  срабатывании модели машин-
ного обучения об  аномалии параметра система 
автоматически анализирует журнал событий 

Таблица. Сравнительные показатели стратегий обнаружения по итогам 100 независимых 
экспериментов (среднее значение ± стандартное отклонение)

Стратегия F2-мера Полнота Точность FPR Ψ

A 0.745 ± 0.032 0.854 ± 0.051 0.531 ± 0.057 0.019 ± 0.004 0.689 ± 0.030

B 0.741 ± 0.030 0.868 ± 0.046 0.502 ± 0.058 0.021 ± 0.004 0.742 ± 0.031

за  предшествующий интервал на  наличие опе-
раторских команд или срабатываний автомати-
ки, которые могли  бы физически обусловить 
наблюдаемое изменение. Отсутствие таких со-
бытий при  резком изменении параметра повы-
шает приоритет сигнала и  интерпретирует  его 
как потенциальную кибератаку. Данное правило 
направлено на снижение ложных срабатываний 
в переходных режимах.

2.	 Адаптивный многоуровневый пороговый кон-
троль. Статические пороги критических параме-
тров заменены режимно-зависимыми, учитыва-
ющими текущую нагрузку энергосистемы. Это 
позволило надежнее отделять штатные колеба-
ния от атак с малым смещением.
Серия из 50 дополнительных запусков с идентич-

ными параметрами показала следующие результаты 
по сравнению с исходной конфигурацией стратегии B:

•	 точность детектирования атак увеличилась 
на 5–8% (с 0.502 до 0.541 в среднем);

•	 полнота сохранилась на том же уровне (~0.867);
•	 метрика защищенности  Ψ продемонстрировала 

рост в среднем на 0.025.
Таким образом, использование  ЦД, интегри-

рованного с  физической моделью объекта в  среде 
RSCAD  FX и  синхронизированного с  аппаратным 
комплексом реального времени RTDS NovaCor, по-
зволило верифицировать стратегии обнаружения 
угроз  ИБ и  на  основе анализа смоделированных 
атак синтезировать защитные меры на уровне при-
кладной логики АСУ ТП. Данный подход реализует 
принцип минимального вмешательства, предостав-
ляя методику безопасного совершенствования си-
стем защиты без  прямого взаимодействия с  реаль-
ным оборудованием.

ЗАКЛЮЧЕНИЕ

Настоящая работа стала отправной точкой меж-
вузовского научно-технического сотрудничества 
между РТУ  МИРЭА и  НГТУ  им.  Р.Е.  Алексеева. 
Формирование такой кооперации отвечает стратеги-
ческим задачам консолидации отечественной науч-
ной экспертизы в  условиях цифровой трансформа-
ции критически важных отраслей экономики.

Проведенное исследование подтвердило гипоте-
зу о том, что ЦД АСУ ТП энергообъекта может быть 



51

Russian Technological Journal. 2026;14(5):41–54

О.В. Трубиенко 
и др.

Адаптивный анализ угроз информационной безопасности на киберфизическом стенде 
с использованием цифрового двойника автоматизированной системы управления...

использован для  адаптивного анализа угроз  ИБ 
без прямого вмешательства в эксплуатационную сре-
ду. Эксперимент на полунатурном киберфизическом 
стенде на  базе программно-аппаратного комплек-
са RTDS, воспроизводящем реальные условия функ-
ционирования объекта  КИИ, продемонстрировал, 
что стратегия, основанная исключительно на синте-
тических данных, генерируемых  ЦД, обеспечивает 
уровень обнаружения угроз, сопоставимый со стра-
тегией, предполагающей дообучение модели на ре-
альных данных стенда. При  этом она превосходит 
последнюю по метрике Ψ.

Результаты работы имеют принципиальное зна-
чение для практики защиты КИИ. В условиях, когда 
прямое тестирование и  адаптация систем обнару-
жения угроз на реальном оборудовании либо запре-
щены, либо экономически и операционно нецелесо
образны, киберфизические стенды моделирования 
технологических процессов на энергообъектах в ре-
альном времени, а также ЦД становятся инструмен-
тами повышения защищенности. Они позволяют 
реализовать циклический процесс «моделирова-
ние – обучение – оценка – адаптация» в изолирован-
ной, но репрезентативной среде.

Важным подтверждением практической цен-
ности подхода стало успешное применение  ЦД 
для синтеза защитных мер. Были разработаны и про-
тестированы два механизма повышения защищен-
ности на  уровне логики  АСУ  ТП: корреляционная 
проверка событий в SCADA и режимно-зависимые 
пороги. Их  внедрение в  конфигурацию стенда по-
зволило повысить точность детектирования на 5–7% 
при сохранении полноты (~0.865) и дополнительно 
увеличить значение метрики Ψ на 0.02–0.03.

Вместе с  тем, полученные выводы открывают 
пространство для  научной дискуссии. Во-первых, 
остается открытым вопрос о  границах примени-
мости синтетических данных: насколько точно 
ЦД способен воспроизводить все возможные режи-
мы работы и способы реализации угроз. Во-вторых, 
предложенная метрика Ψ, хотя и формализует ком-
промисс между результативностью и  защищен-
ностью, требует дальнейшей верификации и, воз-
можно, расширения за счет учета дополнительных 

факторов, таких  как стоимость ложных срабаты-
ваний или время реакции на  инцидент. Наконец, 
следует отметить, что сам подход к адаптации, ос-
нованный на итеративном дообучении, не является 
универсальным решением. Его эффективность на-
прямую зависит от качества первоначальной моде-
ли и от степени соответствия между ЦД и реальным 
объектом.
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