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В работе представлена комплексная модель динамики развития эпидемий виру-
сов в компьютерных сетях, созданная на основе учета их топологических свойств 
и механизмов распространения вирусов. С одной стороны, данная модель основа-
на на использовании методов теории перколяции, которые позволяют определить 
такие структурно-информационные характеристики сетей, как зависимость порога 
перколяции от среднего числа связей (приходящихся) на один узел (плотность сети). 
С другой стороны, рассматриваются динамические процессы стохастического рас-
пространения в компьютерных сетях эволюционирующих вирусов при устаревании 
и запаздывании действия антивирусов. В работе рассматривается понятие порога 
перколяции, приводится уравнение зависимости величины порога перколяции сети 
от её плотности, полученное в результате анализа данных численного моделирова-
ния. Динамика распространения вирусов разработана с использованием двух под-
ходов: первый основан на описании диаграмм переходов между состояниями узлов, 
после чего строится система кинетических дифференциальных уравнений распро-
странения вирусов; второй – на рассмотрении вероятностей переходов между воз-
можными состояниями всей сети в целом. Получено дифференциальное уравнение 
второго порядка и сформулирована краевая задача, решение которой описывает за-
висимость вероятности блокирования сети от вероятности блокирования отдельного 
узла. Это решение позволяет также оценить время достижения порога перколяции. 
В модель заложены эволюционные свойства вирусов (ранее иммунизированные или 
вылеченные узлы через некоторый интервал времени могут быть снова инфициро-
ваны), и время запаздывания антивирусной защиты. Анализ полученных решений 
для созданных моделей показывает возможность существования различных режи-
мов распространения вирусов. Подчеркнуть, что при некоторых наборах величин ко-
эффициентов дифференциальных уравнений наблюдается осциллирующий и почти 
периодический характер распространения вирусных эпидемий, что в значительной 
степени совпадает с реальными наблюдениями.

Ключевые слова: модель эволюционирующих компьютерных вирусов, осциллиру-
ющая динамика эпидемий компьютерных вирусов, времена запаздывания, диаграммы 
переходов между состояниями узлов, стохастические процессы, порог перколяции сетей со 
случайной структурой.
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The paper presents a complex model of the dynamics of virus epidemies propagation in 
computer networks, based on topological properties of computer networks and mechanisms of 
the viruses spread. On one hand, this model is based on the use of percolation theory methods, 
which makes it possible to determine such structural-information characteristics of networks 
as the dependence of the percolation threshold on the average number of connections per one 
node (network density). On the other hand, the dynamic processes of stochastic propagation 
in computer networks of evolving viruses are observed when anti-virus programs become 
outdated and postponed. The paper discusses the concept of percolation threshold, provides an 
equation for the dependence of the percolation threshold of a network on its density obtained 
by analyzing numerical simulation data. The dynamics of virus epidemies were studied through 
two approaches. The first one is based on the description of transition diagrams between 
states of nodes, after which a system of kinetic differential equations for the virus epidemies 
is constructed. The second is based on considering the probabilities of transitions between 
possible states of the entire network. A second-order differential equation is obtained in this 
article, and a boundary value problem is formulated. Its solution describes the dependence of 
the network blocking probability on the blocking probability of an individual node. The solution 
also makes it possible to estimate the time required to reach the percolation threshold. The 
model incorporates the evolutionary properties of viruses: previously immunized or disinfected 
nodes can be infected again after a certain time interval. Besides, the model incorporates a lag 
of the anti-virus protection. Analysis of the solutions obtained for the models created shows 
the possibility of various modes of virus propagation. Moreover, with some sets of values of 
differential equation coefficients, an oscillating and almost periodic nature of virus epidemies is 
observed, which largely coincides with real observations.

Keywords: computer model evolving viruses, oscillating dynamics of computer viruses 
epidemies, lag times, state transition graphs, stochastic processes, percolation threshold of 
networks with random topologies.

Введение

Развитие методов искусственного интеллекта уже сегодня позволяет создавать 
вирусы, которые могут эволюционировать и приспосабливаться к появлению но-

вых антивирусных программ, что в значительной степени схоже с эволюцией биологиче-
ских объектов. Не далек тот день, когда появится возможность автоматического создания 
в сетях новых вирусов, основанных на принципах эволюционного отбора и анализе те-
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кущих свойств среды их существования. Такие объекты будут обладать высокоразвитым 
искусственным интеллектом и демонстрировать роевое поведение. Построение моделей 
распространения подобных объектов для изучения и борьбы с ними представляет боль-
шой научный интерес.

Впервые кинетика развития вирусной эпидемии в адресном пространстве компью-
терных сетей была проанализирована с помощью принятых в биологии простых фено-
менологических SI- и SIR-моделей [1–3]. Под SI-моделью распространения вирусов под-
разумевают, что любой из компьютеров, входящих в атакуемую сеть, может находиться 
в одном из двух состояний: уязвимом (S) и инфицированном (I). Согласно этой модели, 
имеется сеть, состоящая из постоянного числа (N) компьютеров, причем N = S + I, а на 
каждом инфицированном узле может существовать только одна копия червя (вируса), 
которая случайным образом с некоторой постоянной средней скоростью атак в единицу 
времени выбирает в доступном адресном пространстве потенциальную жертву. В модели 
SIR сетевые узлы существуют в трех состояниях: уязвимом (S), зараженном (I) и невос-
приимчивом (R). Отметим, что узлы оказываются неуязвимыми только после излечения 
от инфекции, а N – общее число узлов сети равно S + I + R. Вводя постоянную среднюю 
скорость иммунизации и атак в единицу времени для описания динамики развития эпи-
демий, получают системы дифференциальных кинетических уравнений [1–3], описыва-
ющих процесс распространения эпидемии вирусов.

Среди ранних работ стоит упомянуть также статью V. Misra и его коллег [4], которые 
для моделирования распространения вирусов применили гидродинамическую модель, 
описывающую указанный процесс как протекание жидкости. 

Дальнейшее развитие ранее существовавшие кинетические SI- и SIR-модели полу-
чили в работах [5–7]. К примеру, в [5] рассмотрены два типа процессов в компьютерной 
сети: один – определяемый серверными инфицированными узлами сети, имеющими вы-
сокий темп интенсивности вредоносных атак, а другой – инфицированными узлами кли-
ента, имеющими низкий темп интенсивности вредоносных атак. Инфекционные узлы 
сервера передают вирусы узлам клиента в компьютерной сети, которые, однако, могут 
излечиваться с течением времени, но при этом снова становятся восприимчивыми к за-
ражению (правда, с меньшей вероятностью). По мнению авторов, это должно создавать 
эффективную неприкосновенность узлов после некоторого промежутка времени и обе-
спечивать автоматический защитный механизм от быстро размножающихся вирусов.

Для построения системы кинетических уравнений было выдвинуто предположение, 
что общее количество компьютерных узлов (N) можно разделить на две группы: NH, кото-
рые имеют высокий темп интенсивности нападения (серверы), и NL, которые имеют низ-
кий темп интенсивности нападения (клиенты): NH + NL = N. Группа NH, в свою очередь, 
состоит из трех классов: восприимчивые, но еще не зараженные (SH), иммунизированные 
и невосприимчивые (А), заразные (IH): SH + А + IH = NH. Группа NL состоит из четырех 
классов: восприимчивые (SL), иммунизированные и невосприимчивые (EL), заразные (IL) 
и вылеченные (RL): SL + EL + IL + RL = NL. Затем для перечисленных типов узлов была за-
писана система, состоящая из семи кинетических дифференциальных уравнений первого 
порядка, описывающая переходы между состояниями узлов и их материальный баланс. 
Моделирование и анализ динамики заражения и равновесия состояний с помощью полу-
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ченной системы уравнений и подбора в них величин соответствующих коэффициентов 
позволил сделать вывод: чтобы получить сеть, свободную от злонамеренных объектов, 
необходимо обновлять антивирус в нерегулярные интервалы времени, длительность ко-
торых определяется кинетическими свойствами вирусной эпидемии.

Предложена кинетическая модель описания развития вирусных эпидемий на осно-
ве решения системы трех дифференциальных уравнений первого порядка для баланса 
узлов, находящихся в уязвимом (S), зараженном (I) и невосприимчивом (R) состояни-
ях [6]. Авторы работы развивают кинетические модели описания вирусных эпидемий в 
компьютерных сетях на основе представлений об эпидемиологическом пороге, време-
ни ожидания заражения, факторе репликации (коэффициент размножения), вероятности 
заражения и иммунизации, времени неприкосновенности узла и т. д. В разработанной 
модели узел, удаленный из зараженного класса (иммунизированный), временно восста-
навливается и получает с некоторой вероятностью неприкосновенность, либо он может 
с некоторой вероятностью снова заразиться. Численное решение полученной системы 
дифференциальных уравнений [6] показывает возможность развития вирусных эпиде-
мий, имеющих ярко выраженный периодический характер.

На основе кинетических подходов усовершенствованы математические модели рас-
пространения компьютерных вирусов в гетерогенной компьютерной сети, учитывающие 
ее топологические и архитектурные особенности [7]. Обобщенная структура компьютер-
ной сети рассматривалась на основе модели NSIDR: N = S(t) + I(t) + D(t) + R(t), где: N – 
общее количество объектов в системе; S(t) – количество уязвимых объектов; I(t) – количе-
ство зараженных объектов; D(t) – количество объектов, в которых обнаружен вирус; R(t) 
– количество вылеченных объектов, обладающих иммунитетом. Учет топологических и 
архитектурных особенностей сетей осуществлялся путем умножения некоторых членов 
кинетических дифференциальных уравнений на эмпирические поправочные коэффици-
енты. В частности, для топологии сети «звезда» член, учитывающий убыль (заражение) 
уязвимых объектов, умножался на коэффициент, равный 0.6. Анализ – на основе данных 
развития эпидемий – и сравнительные исследования предлагаемых математических мо-
делей позволили сделать вывод о повышении их точности по сравнению с известными 
математическими моделями и возможности применения разработанных моделей для мо-
делирования вирусных эпидемий в компьютерных сетях [7].

Общие вопросы развития эпидемий вирусов в компьютерных сетях рассмотрены 
в [8, 9]. В частности, указывается на необходимость разработки стратегий защиты, не 
уязвимых к изменениям в топологии сети и не требующих знания механизмов развития 
эпидемии [8]. Например, создание механизмов регулирования числа соединений между 
узлами в единицу времени и их ограничение при возникновении атак или разработка 
методов превентивной вакцинации. Обсуждается необходимость разработки контрмер, 
препятствующих распространению вирусов [9]. Высказывается мнение [9], что выпуск 
обновлений для программного обеспечения после обнаружения уязвимостей не дает 
надежной гарантии безопасности. Для повышения уровня защиты авторы [9] предла-
гают идею выделения в компьютерной сети подсети, в которой будет целенаправленно 
распространяться антивирус, и поведение этого антивируса будет близко к поведению 
вредоносного программного обеспечения. Задачей его станет борьба с вирусами, а не 
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нанесение вреда («хороший вирус» с конкурирующей стратегией распространения). Рас-
пространение вирусов и антивирусов будет представлять два конкурирующих процесса, 
причем для распространения антивирусов возможна реализация двух механизмов: слу-
чайная иммунизация и целенаправленная конкурирующая стратегия. Моделирование по-
казало [9], что целенаправленная конкурирующая стратегия борьбы с вирусами наиболее 
эффективно работает, если скорость распространения антивирусов превышает скорость 
заражения, а инфицированные узлы могут быть легко идентифицированы. Преимуще-
ством целенаправленной конкурирующей стратегии является отсутствие зависимости ее 
эффективности от топологии распространения вирусов в компьютерной сети. На основе 
получаемого результата антивирусные компании смогут использовать социальную сеть 
своих клиентов или создать сеть из их компьютеров для распространения контрмеры 
(когда узлы сами могут распространять контрмеры).

Выполнен анализ четырех моделей распространения вирусов [10]: классическая 
SI-модель, независимая каскадная модель, динамическая модель распространения и мо-
дель, учитывающая топологию сетей. Сравнение результатов моделирования показало, 
что наиболее перспективными с точки зрения разработки механизмов защиты являются 
модели, основанные на графе сети. 

В публикациях последних лет обсуждается разработка интеллектуальных моделей разви-
тия и описания вирусных эпидемий в компьютерных сетях, например, подходы, сходные с те-
орией клеточных автоматов. Так, в [11] рассматривается модель развития вирусной эпидемии 
не с произвольным порядком распространения вирусов, а с учетом погрешности результатов 
атак вследствие воздействия вирусов на уже зараженные узлы в сети. С этой целью авторы 
представляют сеть в виде направленного вероятностного графа (без петель), узлы которого 
описываются переменными, задающими вероятности их состояния (зараженный, иммуни-
зированный, восприимчивый), а дуги задают взаимодействие между переменными модели. 
Вирусное распространение определяется характеристиками сети и аналогично действию кле-
точного автомата. Вирусы могут блуждать в произвольном порядке по пространству графа, 
иметь различные позиции и скорость. Их перемещение по узлам описывается набором пра-
вил. Восприимчивый узел заражается, когда на него попадает вирус; узел, который является 
носителем болезни, не может быть заражен второй болезнью (т. е. активная болезнь блокирует 
вторичную инфекцию); иммунизированный узел не может быть заражен повторно и т. д. Сле-
дует отметить, что предлагаемый авторами подход устраняет многие проблемы, существовав-
шие в более ранних эпидемиологических моделях.

Кроме того, очень активно развиваются модели на основе цепей Маркова. В част-
ности, предлагается модель описания развития вирусных эпидемий на основе стохасти-
ческих моделей интерактивных цепей Маркова [12], в которых состояние узлов сети на 
каждом следующем шаге развития эпидемии зависит от его состояния и состояния сосе-
дей на предыдущем шаге, а сама сеть представляется в виде ненаправленного графа. Ис-
пользование цепей Маркова, по мнению авторов [12], позволяет оценить защищенность 
сетей с различной топологией от компьютерных вирусов и выбирать наиболее безопас-
ные сетевые структуры уже на раннем этапе проектирования.

Анализ и моделирование эпидемий вирусов в компьютерных сетях можно осущест-
влять с использованием методов сопоставления. Например, в [13] для описания эпидемий 
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двух червей и трояна: (wormnetsky.p, wormmytob.mr, trdir.stration.ge) использованы две 
различных модели: одна – на основе авторегрессионного анализа, другая – на основе 
Фурье-анализа. Авторегрессионный и Фурье-анализ дают возможность предсказания 
увеличения и/или уменьшения тенденций в распространении определенного типа виру-
са (при помощи накопленного по другим эпидемиям опыта). Результаты анализа пока-
зывали приемлемую корреляцию времени распространения вирусов между моделями. 
Разработанная методика позволяет, как полагают авторы [13], предсказывать и управлять 
уровнями заражения, заранее обеспечивая превентивные меры, увеличивая тем самым 
безопасность и надежность.

Важной задачей обеспечения надежности работы компьютерных и телекоммуникаци-
онных сетей и защиты информации в процессе ее передачи является изучение вопросов 
образования групп вычислительных узлов компьютерных сетей, физически связанных 
между собой каналами связи, но по тем или иным причинам блокированных, т. е. исклю-
ченных из работы (например, такое поведение возможно при распространении эпидемий 
компьютерных вирусов). При определенных условиях такие группы блокированных узлов 
могут увеличиваться в размерах и образовывать кластеры, что приведет к общей потере 
работоспособности сети по передаче данных. В силу исторически сложившихся обстоя-
тельств любая вычислительная сеть, начиная с уровня района города, имеет нерегулярную 
случайную структуру. Наиболее ярким примером такой сети является Интернет. Эта нере-
гулярность определяется множеством факторов, среди которых следует выделить: нали-
чие провайдеров с различным сетевым и коммуникационным оборудованием, переменное 
число абонентов, постоянно изменяющаяся топология подключения и т. п. 

При описании топологии блокирования узлов сетей в случае распространения виру-
сов в настоящее время преобладает подход, согласно которому развитие эпидемии пред-
ставляется в виде процесса, напоминающего по своей структуре дерево Кэйли со слу-
чайным числом связей [14]. Особое внимание можно обратить на работу [15], в которой 
описана задача определения вероятности заражения узлов в зависимости от удаленности 
узла от источника инфекции в сетях с различным масштабом и числом узлов. Тополо-
гическими параметрами здесь являлись масштаб и число узлов, однако разнообразие 
структур сетей в данных работах не исследовалось. 

Рассматриваемая в [15] модель использует понятие scale free graph, который может 
иметь любое число узлов. Внешний вид такого графа с общим числом узлов 100 пред-
ставлен на рис. 1а. Однако на определенном этапе зараженные узлы сети могут отправ-
лять копии вирусов уже на инфицированные, и топология процесса будет иметь вид, 
представленный на рис. 1б и 1в. 

С помощью модели scale free graph можно также рассмотреть динамику трафика пе-
редачи данных [16, 17], а также процессы иерархического роста сетевой структуры [18].

Очевидно, что если блокированных узлов будет не очень много, то между двумя про-
извольно выбранными не близлежащими узлами сохранится хотя бы один «открытый» 
путь (путь, состоящий из неблокированных узлов). Доля блокированных узлов, при ко-
торой сеть в целом потеряет работоспособность, назовем порогом перколяции, ниже его 
значения сеть является работоспособной, несмотря на то, что в ней есть некоторые узлы 
или их группы (кластеры), блокированные вирусами. Выше порога перколяции вся сеть 
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целиком выключается и теряет работоспособность по передаче данных. Между двумя 
произвольно выбранными узлами нет ни одного «открытого» пути.

С целью улучшения технико-экономических и эксплуатационных характеристик се-
тей и создания новых методов и методологий защиты компьютерных сетей и приложе-
ний большой научный и практический интерес для разработки топологии вычислитель-
ной сети, имеющей высокую отказоустойчивость, представляет исследование процессов 
образования кластеров блокированных узлов и перколяции данных в сетях, имеющих 
различную (в том числе, и случайную) топологию [19, 20].

Рис. 1. Общий вид scale free graph (а); вид графа зараженных узлов на более поздних этапах 
вирусной эпидемии (б) – начало процесса взаимных DDoS-атак; 

процесс взаимных DDoS-атак становится весьма существенным (в).

Для уточнения параметров моделей стоит обсудить два понятия:
• распространение по физическим каналам связи между узлами: два узла являются 

«соседями», если имеют прямой (без промежуточных посредников) канал связи;
• распространение по адресной связи между узлами: вирус может отправить свою 

копию не на физического «соседа», а на произвольно выбранный узел со случайным се-
тевым (IP) адресом.

Во втором случае топология развития вирусной эпидемии имеет вид дерева (сети) 
Кэйли со случайным числом связей, а в первом – структура физически связанных зара-
женных узлов будет иметь более сложный вид. Для установления взаимосвязи между 
процессами, происходящими в адресном и физическом пространствах сети, можно вос-
пользоваться методами теории перколяции. Не исключено, что заражение узла вирусом 
приведет к его блокировке относительно обработки и передачи данных в компьютерной 
сети. Важно также отметить, что после 2001 г., когда произошли массовые эпидемии 
таких червей, как CodeRed I, CodeRed II, Nimda, Slammer и ряда других вирусов, выясни-
лось, что созданные к текущему моменту модели не всегда адекватно описывают процес-
сы распространения вирусов по сети.

Перколяционные свойства сетевых структур 

В теории перколяции изучают решения задачи узлов и задачи связей для сетей с 
различными регулярными (2D-структурами – треугольной, шестиугольной решетка-
ми, деревья Кейли и т. д. и 3D-структурами – гексагональной, кубической решетками 
и т. д.), а также нерегулярными, случайными структурами. Для решения задачи свя-
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зей необходимо определить долю связей, которую нужно разорвать, чтобы сеть рас-
палась минимум на две несвязанные части. В задаче узлов необходимо определить 
долю блокированных узлов, при которой сеть распадется на несвязанные между со-
бой кластеры, внутри которых сохраняются связи. Другой вариант решения – это 
возможность определить долю проводящих узлов, когда возникает проводимость. 
Доля неблокированных узлов (в задаче узлов) или неразорванных связей (в задаче 
связей), при которой возникает проводимость между двумя произвольно выбран-
ными узлами сети, называется порогом перколяции (протекания). Суть перколяци-
онного процесса состоит в изменении общего состояния структуры (сеть работо-
способна) на противоположное состояние (сеть не работоспособна) при изменении 
отдельных свойств элементов (узлов сети). 

Понятие долей блокированных узлов или связей является эквивалентным поня-
тию вероятности нахождения случайно выбранного узла (или связи) в блокирован-
ном (разорванном) состоянии. Поэтому можно принять, что величина порога перко-
ляции определяет вероятность передачи информации через всю сеть в целом, если 
блокирована (исключена) некоторая часть ее узлов (или связей), т. е. задана средняя 
вероятность блокирования узла (разрыва связи). Достижение порога перколяции в 
сети соответствует кластеру, в котором есть связи между любыми его произволь-
ными узлами (образуется так называемый бесконечный, или стягивающий кластер). 

При передаче информации через сеть важным фактором является влияние числа и 
размера кластеров блокированных (или проводящих) узлов на проводимость сетевой 
структуры в целом. Применение методов теории перколяции к исследованию сетевых 
структур и протекающих в них процессов позволяет дать ответы на следующие вопросы 
[21–23]: 

1) нахождение распределения кластеров блокированных узлов сетевой структуры по 
размерам при заданной вероятности их блокирования;

2) нахождение статистических характеристик кластеров, например, средний размер 
кластеров блокированных узлов сетевой структуры;

3) как зависит величина порога перколяции сетевой структуры от ее плотности (сред-
него числа связей, приходящихся на один узел).

Возникают и другие вопросы.
Чтобы построить граф сетевой структуры, рассмотрим следующую модель. Возьмем 

набор вершин графа (узлы сети – компьютеры, мобильные устройства, сетевое оборудо-
вание и т. д.), которые могут быть связаны между собой произвольным образом множе-
ственными связями (ребра графа – линии связи). Пример образования такой структуры, 
полученной путем численного моделирования зависимости порогов перколяции случай-
ных сетей от среднего числа связей в расчете на один узел (плотности) сети, показан на 
рис. 2 [24, 25]. Решалась и задача блокирования узлов, и задача разрыва связей [23–25]. 
Проведено численное моделирование зависимости порогов перколяции случайных сетей 
от среднего числа связей в расчете на один узел (плотности) сети, для структуры, пред-
ставленной на рис. 2 [23, 24]. 

Полученные для задачи блокирования узлов результаты для небольших плотностей 
сетей суммированы в таблице. 
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Рис. 2. Структура случайной сети передачи данных [25].

Величина порога перколяции для задачи блокирования узлов 
случайной сети с множеством путей между узлами  [23, 24]

№ Число связей для одного узла сети 
(плотность). В скобках приведе-
ны значения величин обратной 

плотности

Величина порога перколяции (доля проводящих узлов, 
при которой возникает проводимость сети в целом). 

В скобках приведены значения величин натурального 
логарифма величины порога перколяции

1 2.36 (0.42) 0.52 (-0.65)
2 2.82 (0.35) 0.43 (-0.84)
3 3.29 (0.30) 0.37 (-0.99)
4 4.70 (0.21) 0.27 (-1.31)
5 4.75 (0.21) 0.25 (-1.39)
6 6.17 (0.16) 0.19 (-1.66)
7 6.75 (0.15) 0.18 (-1.71)
8 9.41 (0.11) 0.17 (-1.77)
9 10.02 (0.10) 0.15 (-1.90)

Для случайных структур, величины порогов перколяции которых представлены в та-
блице, зависимость их натурального логарифма ln P(x) от обратной величины плотности 
сети (1/x) может быть описана линейным уравнением [24]: 

                                                                                                                         (1)

с величиной коэффициента корреляции числовых данных и уравнения линейной зависи-
мости, равной 0.97.

Полученную зависимость целесообразно использовать для вычисления величин по-
рогов перколяции по величинам плотности сетей. Далее, используя динамическую мо-
дель, можно определить время достижения порога и выхода сети (в целом) из работоспо-
собного состояния. 

Модель стохастической динамики распространения в компьютерных сетях 
эволюционирующих вирусов при условии устаревания и запаздывания действия защиты

Теперь обратимся к рассмотрению модели стохастической динамики распростра-
нения в компьютерных сетях эволюционирующих вирусов при условии устаревания и 
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запаздывания действия защиты. Для построения модели стохастической кинетики рас-
пространения эволюционирующих (приспосабливающихся или видоизменяющихся под 
среду) вирусов и кластеризации блокированных узлов компьютерных сетей в адресном 
пространстве мы разработали и предлагаем следующий подход. 

Рассмотрим сеть, в которой происходит процесс распространения вирусов. Он начи-
нается раньше, чем появятся эффективные способы организационного и технического 
противодействия (антивирусная защита имеет время запаздывания). Долю узлов сети, 
находящихся в момент времени t в зараженном состоянии, обозначим как y1(t); в защи-
щенном (иммунизированном) состоянии – y2(t); в нейтральном состоянии (не инфици-
рован, не защищен и может быть заражен) обозначим, как y3(t). Общее число узлов сети 
примем равным L. 

В начальный момент времени (t = 0) имеется некоторое количество (или доля 
y1(t = 0)) зараженных узлов, которые могут рассылать копии вирусов по узлам сети, 
случайно выбирая их в адресном пространстве. Кроме того, имеется некоторое чис-
ло узлов сети (или доля y2(t = 0)), которые занимаются борьбой с вирусами (излечи-
вают зараженные и иммунизируют свободные узлы), рассылая копии антивирусов 
(полезные вирусы) по узлам сети, также случайным образом выбирая их в адресном 
пространстве, а также y3(t = 0) – это узлы в нейтральном состоянии (не инфициро-
ван, не защищен и может быть заражен). Антивирусы могут устаревать, вследствие 
чего ранее иммунизированные узлы могут быть вновь инфицированы. Введем сле-
дующие времена: τ1 – запаздывания действия антивируса, τ2 – устаревания антиви-
руса (то есть узел становится уязвим для новых видов вирусов спустя некоторое 
время после иммунизации, что во многом отражает реально существующее положе-
ние дел). Необходимо отметить, что если рассматривать модели, в которых рассыл-
ка вирусов происходит целенаправленным образом [26] с учетом ранее выбранных 
узлов в адресном пространстве и интеллектуальных стратегий поведения, то захват 
сети должен происходить быстрее, так как при случайной рассылке, на завершаю-
щем этапе развития эпидемий начинаются взаимные DDoS-атаки инфицированных 
узлов. Однако в предлагаемой нами модели происходит и процесс иммунизации за 
счет рассылки антивирусов. Поскольку распространение вирусов и антивирусов яв-
ляется независимым, то, на наш взгляд, для их распространений следует выбирать 
механизм случайной рассылки.

Описанный нами процесс стохастической кинетики распространения эволюциони-
рующих вирусов в компьютерной сети опишем диаграммой, представленной на рис. 3, и 
системой кинетических уравнений, приведенной ниже.

                                                                                                 (2)

                                                                              (3)

                                                                                  (4)
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Рис. 3. Диаграмма, описывающая рассматриваемую модель 
процесса распространения вирусов в компьютерной сети.

Производные по времени определяют скорости изменения долей соответствующих узлов; 
a; b; c и k – некоторые коэффициенты, характеризующие соответствующие переходы на рис. 1 
(эти коэффициенты являются интегральными параметрами, зависящими, например, от числа 
копий рассылаемых вирусов и антивирусов, вероятности встречи и т. д.). Перемножение раз-
личных функций (например, y1(t)∙y3(t)) характеризует вероятность соответствующих встреч. 

Чтобы пояснить предлагаемую модель, рассмотрим более подробно одно из кинети -

ческих уравнений, например, уравнение (3). Член уравнения   описывает скорость 

изменения доли узлов, находящихся в защищенном (иммунизированном) состоянии, 
cy2(t – τ1)y3(t) – определяет прирост за счет иммунизации уязвимых узлов, by1(t)y2(t – τ1) 
– определяет прирост за счет излечивания зараженных узлов, ky2(t – τ2) – убыль за счет 
устаревания антивируса (иммунизированный узел может сначала переходить в незащи-
щенное состояние, а затем заражаться вирусом). Аналогичным образом определяются 
смысловые значения членов кинетических уравнений (2) и (4).

Достижение порога перколяции сети в модели стохастической динамики 
распространения в компьютерных сетях эволюционирующих вирусов 

при условии устаревания и запаздывания действия защиты

Рассмотрим взаимосвязь между долями зараженных, иммунизированных и уязвимых 
узлов (y1(t), y2(t) и y3(t)) при распространении эволюционирующих вирусов в сетях пере-
дачи данных и достижении порога перколяции (критической доли зараженных или бло-
кированных узлов). Для обсуждения выберем в качестве примера компьютерную сеть, 
имеющую случайную структуру, в которой на один узел в среднем может приходиться 
от 2.5 до 4.0 связей. В соответствии с проведенными по уравнению ln P(x) = 4.02/x – 2.26 
расчетами, общая доля зараженных узлов, при которой сеть потеряет работоспособность, 
в целом должна составлять от 0.52 (при 2.5 связей на узел порог перколяции равен 0.52) 
до 0.64 (при 4.0 связей на узел порог перколяции 0.64).

На рис. 4 представлены результаты решения системы уравнений (2)–(4) с взятыми в ка-
честве примера следующими значениями коэффициентов: a = 0.003; b = 0.0015; c = 0.0001 
и k = 0.1, общим числом узлов сети, равным 1000, временами запаздывания и устаревания 
τ1 = 38 и τ2 = 12 условных единиц, начальными значениями y3(t = 0) = 1000, y2(t = 0) = 1, 
y1(t = 0) = 10. В данном случае доля зараженных узлов в стационарном состоянии будет 
достигать 0.64 (кривая 1). 
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Рис. 4. Кинетика взаимных переходов между узлами компьютерной сети и порог перколяции 
при распространении эпидемий эволюционирующих вирусов при коэффициентах переходов 

a = 0.003; b = 0.0015; c = 0.0001; k = 0.1.

Сохранение работоспособности сети в целом возможно при условии, чтобы среднее 
число связей на один ее узел составляло более 4-х (что технологически является нере-
ализуемым в реальной сети с точки зрения стоимостных затрат). Если реализовывать 
топологии, в которых среднее число связей на один узел будет составлять около 2.5–3.0, 
то порог перколяции (или возможная доля блокированных узлов) будет иметь величину 
0.5. Используя данное значение порога перколяции, можно решить обратную кинетиче-
скую задачу и определить необходимые для обеспечения заданного порога перколяции 
величины коэффициентов: a, b, c, k и времена запаздывания и устаревания τ1 и τ2. В свою 
очередь, на основании вычисленных параметров модели может быть задана необходимая 
надежность, определяемая вероятностями переходов.

Из рис. 4 видно, что доля узлов, находящихся в стационарном защищенном (иммуни-
зированном) состоянии (кривая 2) будет равна 0.32, а доля узлов, находящихся в стаци-
онарном нейтральном состоянии (не инфицирован, не защищен и может быть заражен), 
соответственно, равна 0.04 (кривая 3).

Стохастическая модель блокировки узлов сети 
и время достижения порога перколяции

Разработанная стохастическая модель блокировки узлов может быть обобщена на 
уровень сети в целом и связана с результатами, получаемыми в рамках теории перколя-
ции. Для этого нами разработана следующая модель блокировки сети. Предположим, что 
в некоторый момент времени t доля блокированных (вследствие перегрузок или зараже-
ния вирусами) узлов сети передачи данных составляет некоторую величину xi, которую 
будем называть состоянием сети. Состояние, наблюдаемое в момент времени t обозначим 
как xi (xi  X). Кроме того, введем интервал времени τ0, за который возможно изменение 
состояния xi. В данном случае любое значение текущего времени t = h·τ0, где h – номер 
шага перехода между состояниями (процесс перехода между состояниями становится 
квазинепрерывным с бесконечно малым временным интервалом τ0), h = 0, 1, 2, 3, … , N. 
Текущее состояние xi на шаге h после перехода на шаге h + 1 может увеличиваться на 
некоторую величину ε или уменьшаться на величину ξ и, соответственно, оказаться рав-
ным xi + ε или xi – ξ. Величины ε и ξ принадлежат области определения xi и являются па-
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раметрами моделируемых процессов. Кроме того, на xi + ε и xi – ξ необходимо наложить 
ограничения: xi + ε ≤ K1 (K1 – верхняя граница множества X) и x – ε ≥ K2 (K2 – нижняя 
граница множества X). В самом простом случае ε и ξ являются некоторыми постоянными 
величинами для любого шага h.

Введем понятие вероятности нахождения системы в том или ином состоянии. Пусть 
после некоторого числа шагов h про описываемую систему можно сказать, что: 

• P(x – ε, h) – вероятность того, что она находится в состоянии (x – ε); 
• P(x, h) – вероятность того, что она находится в состоянии x;
• P(x + ξ, h) – вероятность того, что она находится в состоянии (x + ξ).
После каждого шага состояние xi (далее индекс i для краткости опускаем) может из-

меняться на величину ε или ξ. Вероятность P(x, h + 1) того, что на следующем (h + 1)-ом 
шаге система (или процесс) окажется в состоянии x, будет равна (рис. 5):

P(x, h + 1)= P(x – ε, h)+ P(x + ξ, h) – P(x, h)                                                                             (5)

Рис. 5. Схема возможных переходов между состояниями системы 
(или процесса) на (h + 1)-ом шаге.

Поясним уравнение (5) и представленную на рис. 5 схему. Вероятность перехода в 
состояние x на шаге h + 1 – P(x, h + 1) – определяется суммой вероятностей переходов в 
это состояние из состояний (x – ε) – P(x – ε, h) и (x + ξ) – P(x + ξ, h), в которых находилась 
система на шаге h за вычетом вероятности перехода (P(x,h)) системы из состояния x (в 
котором она находилась на шаге h) в любое другое состояние на (h + 1)-ом шаге. Будем 
считать, что сами переходы осуществляются с вероятностью, равной 1.

Учитывая, что t = h·τ0, где t – время процесса, h – номер шага, τ0 – длительность од-
ного шага, можно перейти от h к t. Разложим уравнение (5) в ряд Тейлора вблизи точки x 
и, учитывая не более, чем вторые производные, получим (6): 

                                                              (6)

Член уравнения вида  определяет общее изменение состояния системы или 

процесса с течением времени; член уравнения вида  – описывает процесс, при 

котором состояния сами становятся источниками других состояний (его надо исключить). 

Член уравнения вида – описывает упорядоченный переход либо в состояние, 

когда оно увеличивается (ε > ξ), либо, когда оно уменьшается (ε < ξ); член уравнения вида    

 описывает случайное изменение состояния. 
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Таким образом:

                                                                                               (7)

где  и .

Сформулируем и решим для описания работы сети краевую задачу с учетом перколя-
ционных свойств. При числе блокированных узлов в сети x = l работа будет прекращена 
(l – величина порога перколяции сети). В связи с тем, что мы стремимся избежать этого 
состояния, необходимо, чтобы выполнялось условие:

g(x, t)x=l  = 0                                                                                                                                   (8a)

Состояние x = 0 означает, что в сети нет блокированных узлов. Однако учитывая, что 
число блокированных узлов не может выходить в область отрицательных значений, мы 
должны использовать при x = 0 условие отражения:

g(x, t)x=0 = 0                                                                                                                                (8b)

Поскольку в момент времени t = 0 в сети уже может быть некоторое число x0 блоки-
рованных узлов, то начальное условие зададим в виде:

,

Тогда решение уравнения (7), оставаясь непрерывным в точке x = x0, будет испыты-
вать в ней разрыв производной. Решение для g(x, t) разбивается на две области при x > x0 
и при x ≤ x0. 

Используя методы операционного исчисления для плотности вероятности g(x, t) об-
наружения состояния системы в одном из значений на отрезке от 0 до l получаем следу-
ющую систему уравнений:

При x > x0

                                                   (9)

При x ≤ x0

                                                   (10)

И интеграл P(l, t):

                                                                                         (11)
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будет задавать вероятность того, что состояние системы к моменту времени t находится 
на отрезке от 0 до l, т. е. порог перколяции l не будет достигнут, и сеть не окажется бло-
кированной (продолжит выполнять функции передачи данных).

Соответственно, вероятность Qi(l, t) того, что порог перколяции l окажется к момен-
ту времени t достигнутым или превзойденным, можно определить следующим образом:

                                                                                                                            (12)

Если мы возьмем произвольное значение x0, ε и ξ (ε > ξ), например x0 = 0.05, ε = 0.015 
и ξ = 0.007, то можем построить зависимость достижения порога перколяции от времени. 
На рис. 6 представлена такая зависимость (от времени вероятности Qi(l, t) того, что к 
моменту времени t окажется достигнутым порог перколяции). 

Рис. 6. Зависимость значения вероятности достижения порога перколяции сети от времени.
Кривая 1 построена для значения порога перколяции сети l1 = 0.30, кривая 2 – для l2 = 0.40, 

кривая 3 – для l3 = 0.50 и кривая 4 – для l4 = 0.60.

Полученные результаты можно связать с результатами рассмотрения перколяционной 
модели. Пересечение горизонтальной линии на рис. 6 с кривыми линиями, описывающи-
ми поведение вероятностей, позволяет определить время достижения порога перколяции 
при заданных параметрах моделирования, а, следовательно, и потерю работоспособно-
сти всей сети. Для кривой 1 оно составит порядка 28.0 условных единиц; для кривой 2 
– 40.5; кривой 3 – 52.5 и для кривой 4 – 65.0 условных единиц.

Заключение и выводы

1. Для установления взаимосвязи между процессами, происходящими в адресном и 
физическом пространствах сети целесообразно воспользоваться методами теории перко-
ляции. В сетях передачи данных реализуются различные процессы: блокирование узлов, 
образование кластеров блокированных узлов, достижение такой количественной доли, 
при которой вся сеть целиком теряет работоспособность (достижение порога перколя-
ции), несмотря на то, что значительная часть узлов все еще находится в рабочем состо-
янии. При среднем числе связей на один узел сети передачи данных в диапазоне значе-
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ний от 2.5 до 3.5 доля неблокированных узлов, при которой сеть еще сохраняет общую 
работоспособность, должна иметь значения от 0.52 до 0.37. Используя данные значения 
порогов перколяции, можно решить обратную кинетическую задачу и определить не-
обходимые для обеспечения заданного порога перколяции величины коэффициентов в 
стохастической кинетической модели распространения эволюционирующих вирусов. В 
свою очередь, на основании вычисленных параметров модели может быть задана необ-
ходимая надежность оборудования и программного обеспечения работы сетей, определя-
емая вероятностями переходов в кинетической модели.

2) Рассмотрена новая модель распространения эволюционирующих вирусов: эво-
люционные свойства вирусов учитываются в модели формальным правилом, согласно 
которому ранее иммунизированные или вылеченные узлы, через некоторый интервал 
времени (величина которого является параметром модели), могут быть снова инфици-
рованы, а воздействие антивирусной защиты имеет время запаздывания (которое также 
является параметром модели). В рамках предлагаемой модели принято, что любой узел 
сети может находиться в одном из трех состояний: в защищенном (иммунизированном) 
состоянии, когда он сам рассылает антивирусы (излечивает зараженные и иммунизирует 
свободные узлы) по узлам сети, случайным образом выбирая их в адресном простран-
стве (стохастичность поведения); в зараженном состоянии (может рассылать копии виру-
сов по узлам сети, случайно выбирая их в адресном пространстве, также, стохастичность 
поведения), и в нейтральном состоянии (может быть заражен).

3) Модель стохастической динамики распространения эволюционирующих вирусов 
в компьютерной сети описывается в графическом виде с помощью диаграммы возмож-
ных переходов между состояниями узлов. Такая запись позволила получить систему ки-
нетических дифференциальных уравнений, описывающих указанные процессы. Анализ 
полученных решений показывает возможность существования в рамках модели различ-
ных режимов распространения вирусов, причем для некоторых наборов величин коэф-
фициентов дифференциальных уравнений наблюдается осциллирующий и почти-пери-
одический характер распространения вирусных эпидемий, что в значительной степени 
совпадает с реальными наблюдениями. 

4) Разработанная на основе кинетических дифференциальных уравнений модель 
может быть модифицирована и расширена через создание более сложных графических 
диаграмм изменения состояний и переходов между ними. В частности, это позволяет 
дополнить систему кинетических уравнений членом, учитывающим общий рост чис-
ла пользователей и устройств в компьютерных сетях с течением времени (такой рост, в 
принципе, описывается функцией любого вида).

5) При описании процесса распространения вирусных эпидемий в вычислительных 
сетях можно рассматривать совокупность случайных переходов между состояниями 
всей сети в целом (изменение числа блокированных и разблокированных узлов). Такая 
формализация позволяет вывести дифференциальное уравнение второго порядка (типа 
уравнения Колмогорова), описывающее стохастическую динамику изменения состояний 
как отдельных узлов, так сети в целом. Полученные уравнения для описания динамики 
стохастического изменения состояний узлов и сети в целом позволяют сформулировать 
и решить краевые задачи изменения загруженности и блокировки сети, во взаимосвязи 



23Российский технологический журнал     2019   Том 7  № 3  

С.А. Лесько, А.С. Алёшкин, В.В. Филатов

с результатами, получаемыми из перколяционных моделей (например, определить время 
потери работоспособности сети).

6) Практические рекомендации для защиты любых сетей от угроз вирусных атак за-
ключаются в том, что в случае использования однотипного оборудования и программно-
го обеспечения для создания сетей передачи данных, имеющих среднее число связей в 
расчете на один узел сети от 2.5 до 3.5, доля такого оборудования должна находиться в 
пределе от 0.48 (если блокируется 48% используемого оборудования, то все еще выпол-
няется условие перколяции, так как доля не блокированных узлов равна 0.52) до 0.63 
(превышать 48–63%). При этом нижняя граница отвечает за эффективное использование 
ресурсов, а верхняя – за предельно допустимые риски.
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