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Резюме
Цели. Преимуществом модулей, реализующих физически неклонируемые функции  (ФНФ) и  встроенных 
в цифровой чип, является то, что отклики на запросы могут быть напрямую использованы другими прило-
жениями устройства. Устройство способно запрашивать и  считывать  ФНФ без привлечения внешних ин-
струментов и вывода запроса и ответа за пределы чипа. ФНФ может быть реализована с использованием 
технологических операций и компонентов, применяемых при изготовлении самого устройства. Статья явля-
ется первой из двух обзорных публикаций, посвященных ФНФ как компонентам инфраструктуры аппаратной 
безопасности. Данная статья фокусируется на формальном описании ФНФ и их конструкциях, основанных 
на модулях памяти и анализе временных характеристик сигналов.
Методы. Использованы методы определения количественных показателей и признаков для формального 
описания  ФНФ: вычислимость, уникальность, возможность реализации, сложность клонирования, защита 
от несанкционированного доступа.
Результаты. Рассмотрены реализации ФНФ как физических устройств, обладающих уникальной сигнату-
рой. Предложена их  классификация: ФНФ  на основе временных характеристик сигналов, ФНФ  на основе 
схем памяти и аналоговые ФНФ. Приведены наиболее типичные примеры реализаций первых двух типов. 
Показано, что решения на основе задержек сигналов обеспечивают широкое пространство пар «запрос – 
ответ», но требуют симметрии и/или калибровки, тогда как ФНФ на базе памяти проще реализуются в ин-
тегральных схемах и  при корректной постобработке достигают высокой воспроизводимости, что делает 
их практичным выбором для многих приложений. Описаны подходы к компенсации влияния вариаций напря-
жения и температуры. Приведены примеры «сильных» память-ориентированных ФНФ и схемотехнические 
приемы повышения их стойкости к атакам.
Выводы. Технология обеспечения безопасности на основе ФНФ обладает значительным потенциалом, осо-
бенно для применения в устройствах интернета вещей. Проведенный анализ показывает, что в сочетании 
с методами постобработки и компенсации эксплуатационных факторов ФНФ является зрелым инструмен-
том обеспечения аппаратной безопасности.

Ключевые слова: физически неклонируемая функция, ФНФ, интегральные схемы, аппаратная безопас-
ность, ФНФ типа «арбитр», ФНФ на основе памяти, SRAM, DRAM, интернет вещей
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Abstract
Objectives. Modules that implement physically unclonable functions  (PUFs) within a  digital chip facilitate the 
direct use of  challenge–response pairs by  device applications that can query and read the  PUF without external 
tools or exposing data outside the chip. A PUF can be implemented using technological processes and components 
already applied in device fabrication. The first of two reviews on PUFs as elements of hardware security infrastructure, 
the present paper focuses on the formal description of PUFs and designs based on memory modules and timing 
analysis.
Methods. The following quantitative indicators were applied to formally describe PUFs: computability, uniqueness, 
feasibility, cloning resistance, and protection against unauthorized access.
Results. PUFs are considered as physical devices with unique signatures. A classification into three PUF groups 
is  proposed: delay-based, memory-based, and analog. Typical examples of  the first two groups are outlined. 
While delay-based solutions provide a large challenge–response space, they require symmetry and/or calibration. 
In contrast, memory-based PUFs are easier to implement in integrated circuits. With suitable post-processing, they 
can achieve high reproducibility, making them practical for many applications. Approaches to mitigating voltage and 
temperature variations are described along with examples of strong memory-oriented PUFs and circuit techniques 
that enhance resistance to attacks.
Conclusions. PUF-based security technologies demonstrate significant potential, particularly for the Internet 
of Things. When combined with post-processing and compensation methods, PUFs constitute a mature and effective 
tool for hardware security.
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ВВЕДЕНИЕ

Наличие конфиденциальной и  интеллектуаль-
ной информации в  аппаратных устройствах, пред-
назначенных для выполнения специализированных 
задач искусственного интеллекта, делает их выгод-
ной мишенью для хакерских атак. Злоумышленник 
может нарушить безопасность аппаратных средств, 
перехватить информацию для получения финансо-
вой выгоды и украсть интеллектуальную собствен-
ность для проведения обратного проектирования 
с  целью производства поддельных клонированных 
устройств. Помимо клонированных подделок, пе-
реработанные и восстановленные устройства могут 
продаваться как новые, что приводит к  потере до-
ходов производителями и  возникновению проблем 
с безопасностью из-за сокращения срока их службы 
и надежности.

Одно из  возможных решений для обеспечения 
безопасности оборудования заключается в  физи-
ческом внедрении защищенных схем для аутенти-
фикации устройства, генерации случайного ключа 
доступа и других, все более усложняющихся спосо-
бов защиты от  подделок. Схемы защиты обладают 
уникальной сигнатурой, аналогичной отпечаткам 
сетчатки/пальцев человека и  ДНК1. Эти сигнатуры 
являются случайными, их трудно предсказать и до-
статочно сложно клонировать, что предотвраща-
ет несанкционированный доступ к  данным. Таким 
образом, актуальной является тема реализации на-
дежных аппаратных платформ для безопасной свя-
зи, аутентификации устройств и защиты от разноо-
бразных программных и  аппаратных рисков и  атак 
хакеров.

Физически неклонируемая функция (ФНФ) пред-
ставляет собой физический объект, работа которого 
не может быть воспроизведена («клонирована») фи-
зическим способом  (путем создания другой систе-
мы с использованием той же технологии), который 
для заданных входных данных и условий (запроса) 
обеспечивает физически определенный выходной 
сигнал (ответ) «цифрового отпечатка пальца», явля-
ющийся уникальным идентификатором конкретного 
экземпляра устройства. Это актуально для примене-
ния в приложениях с высокими требованиями к без-
опасности, например, в криптографии, устройствах 
интернета вещей и  для защиты конфиденциально-
сти.

Согласно определению, ФНФ выполняет функ-
циональную операцию, т.е. при запросе с  опреде-
ленными входными данными она выдает резуль-
тат, поддающийся измерению или оценке. Следует 
рассматривать  ФНФ как функцию в  инженерном 

1  Дезоксирибонуклеиновая кислота. [Deoxyribonucleic acid.]

смысле, т.е. процедуру, выполняемую конкрет-
ной  (физической) системой или воздействующую 
на нее. Как правило, входные данные для ФНФ назы-
ваются запросом, на который на выходе формирует-
ся некий ответ. Выполненный запрос и измеренный 
ответ на  него обычно называются парой «запрос  – 
ответ» (challenge to response pair, CRP), а соотноше-
ние, устанавливаемое между запросами и ответами 
с помощью конкретной реализации ФНФ, описывает 
процедуру реализации CRP.

Тема ФНФ широко освещается в научной лите-
ратуре, в частности, из-за очевидной необходимости 
обеспечения безопасности устройств интернета ве-
щей [1]. В настоящей работе обобщаются результа-
ты, изложенные в основном в последних публикаци-
ях о современных ФНФ и их реализациях [2-4].

КОЛИЧЕСТВЕННЫЕ ПОКАЗАТЕЛИ ФНФ

Наиболее полное описание свойств, по  кото-
рым можно оценивать различные реализации ФНФ, 
приведено в  работах  [5–7]. Как в  рамках одного 
типа ФНФ, так и для сравнения разных типов ФНФ 
между собой применяются понятия теории класси-
фикации и идентификации.

Для набора мгновенных воздействий конкрет-
ной конструкции ФНФ применяются следующие два 
типа количественных показателей.

•	 Количественная оценка между двумя различ-
ными экземплярами, реализующими конкрет-
ную  ФНФ  –  это разность между двумя ответа-
ми, полученными в  результате однократного 
применения запроса к обеим реализациям ФНФ. 
Согласно классификации, предложенной в рабо-
те [7], соответствующее обозначение этой метри-
ки – inter-distance. Следовательно, это случайная 
величина, описывающая расстояние между дву-
мя ответами ФНФ от разных экземпляров ФНФ, 
использующих один и тот же вызов.

•	 Количественная характеристика, описываю-
щая отличия между двумя оценками в  одном 
экземпляре  ФНФ  –  это разность между двумя 
разными ответами, полученными в  результате 
двухкратного применения запроса к одной реа-
лизации ФНФ. В этом случае метрика обознача-
ется как intra-distance. Это случайная величина, 
описывающая расстояние между двумя ответа-
ми ФНФ, полученными от одного и того же эк-
земпляра  ФНФ и  использующими один и  тот 
же вызов.

•	 Воспроизводимость и уникальность ФНФ опре-
деляются этими показателями. Для обеих метрик 
применяется один и  тот же  запрос. При этом 
конкретное значение количественных характе-
ристик для одного экземпляра или для разных 
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экземпляров ФНФ может варьироваться в зави-
симости от сложности и количества испытаний, 
т.е. используемая мера количественных оценок 
может варьироваться в зависимости от характера 
реакции. В частности, в случаях, когда ответом 
является битовая строка, в качестве критерия ис-
пользуется расстояние Хэмминга (inter-Hamming 
distance, inter-HD).
Для конкретного типа ФНФ характеристики inter-

distance и intra-distance часто обобщаются в виде ги-
стограмм, иллюстрирующих результаты выполнения 
нескольких запросов для одного устройства с ФНФ 
и  результаты, наблюдаемые при выполнении ряда 
различных запросов для нескольких однотипных 
устройств с ФНФ. Как указано в работе [6], во мно-
гих случаях обе гистограммы могут быть аппрокси-
мированы гауссовым распределением с  указанием 
их средних значений, соответственно minter и mintra, и, 
при наличии, их стандартных отклонений, соответ-
ственно sinter и sintra.

Из определения следует, что mintra выражает сред-
ний уровень шума в ответах, т.е. характеризует вос-
производимость измеренного ответа по  сравнению 
с другими наблюдениями того же ответа. Очевидно, 
что чем меньше значение mintra, тем более надежные 
ответы реализует данная  ФНФ. С  другой стороны, 
minter  выражает понятие уникальности, т.е. измеря-
ет среднюю различимость двух систем на  основе 
их ответов ФНФ. Если ответы представляют собой 
битовые строки, то наилучшая различимость, кото-
рой можно достичь - это если отличается в среднем 
половина битов. В частности, если minter выражается 
как относительное значение расстояния Хэмминга, 
наилучшим результатом является значение, близ-
кое к 50%. На практике одновременная реализация 

минимума mintra  и  50% minter является задачей ком-
промисса применяемых методов реализации  ФНФ. 
Практическое применение обоих понятий иллю-
стрируется рис. 1 [6], на котором показан пример ис-
пользования ФНФ для целей идентификации.

Получение ответа ФНФ, как правило, связано 
с  физическим измерением, следовательно, суще-
ствует ряд нежелательных побочных физических 
эффектов, которые могут повлиять на  результат. 
Очевидными причинами является случайный шум 
и погрешности измерений. В результате один и тот 
же запрос не обязательно вызывает один и тот же от-
вет, что приводит к  так называемой внутренней 
дистанции  (см.  определение intra-distance) между 
ответами ФНФ. Внешние факторы также оказывают 
систематическое влияние на измерение отклика, на-
пример, температура или напряжение питания в слу-
чае, когда ФНФ  реализуется в  интегральной схе-
ме (ИС). Таким образом, для корректного сравнения 
различных результатов из литературных источников 
необходимо учитывать, в каких условиях получены 
значения mintra. Пример влияния температуры на вос-
производимость  ФНФ приведен в  работе  [8]. Если 
воздействие окружающей среды носит систематиче-
ский характер, могут быть применены методы, по-
зволяющие снизить его влияние на реакцию ФНФ. 
Другими возможными вариантами являются введе-
ние компенсирующих коэффициентов  [9] и  специ-
альные стратегии реализации ФНФ, минимизирую-
щие зависимость от окружающей среды [7, 10].

С точки зрения эффективности примене-
ния ФНФ  могут быть классифицированы как 
«слабые» и  «сильные». ФНФ  считается «сла-
бой», если существует всего несколько комбина-
ций  CRP с  реакциями, которые, как правило, мало 

ФНФ A

ФНФ A

x

x

x

yA

yB

y′A

yA ≠ y′A

yA ≠ yB

Частота реализаций

Количественные меры ФНФ

Ложное отклонение Ложное принятие
Область  

оптимальной  
идентификации

intra-distance inter-distance

ФНФ B

Рис. 1. Количественные характеристики ФНФ [6].  
x – запрос, yA, y′A – ответы конкретного экземпляра ФНФ на запрос;  

yB – ответ другого экземпляра ФНФ на тот же запрос
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чувствительны к  изменениям окружающей среды. 
Хотя в  «слабых»  ФНФ относительно мала устой-
чивость к  атакам хакеров, они используются для 
создания секретных ключей из-за их  высокой ста-
бильности. В случае «сильной» ФНФ, реализующее 
ее  устройство имеет достаточно большое количе-
ство CRP, так что злоумышленник не сможет в ре-
альное время разрушить систему идентификации. 
В  связи с  этим при физической реализации  ФНФ 
следует повышенное внимание уделять защите 
от атак на вскрытие ФНФ, в частности, применяю-
щих методы машинного обучения.

Стандартной процедурой характеризации  ФНФ 
является прохождение статистических тестов, це-
лью которых является определение меры случай-
ности двоичных последовательностей, порожден-
ных либо аппаратными, либо программными 
генераторами случайных чисел. Эти тесты разра-
ботаны Лабораторией информационных техноло-
гий  (Information Technology Laboratory), являю-
щейся главной исследовательской лабораторией 
Национального института стандартов и технологий2, 
и основаны на различных статистических свойствах, 
присущих только случайным последовательностям.

ФОРМАЛЬНОЕ ОПИСАНИЕ ФНФ

Одна из попыток формального описания ФНФ, 
основанная на описании физической процедуры ре-
агирования на  запросы, предпринята в  работе  [7]. 
Создание экземпляра  ФНФ не  может быть просто 
абстрактным понятием, но  всегда связано с  кон-
кретным физическим объектом. ФНФ  –  это про-
цедура  P, представимая некоторой функциональ-
ностью ввода-вывода, которую формально можно 
выразить как преобразование «запрос – ответ» ФНФ 
P:  X  →  Y: P(x). Формально процедуру «запрос  –  
ответ» можно отнести к ФНФ, если она характеризу-
ется следующими свойствами:

1.	Вычислимость: при заданных процедурах P и ар-
гументах x из множества X есть способ вычис-
лить Y = P(x) за полиномиальное алгоритмиче-
ское время. Это означает, что необходимо, чтобы 
создание ФНФ было возможно с минимальными 
усилиями, например, в условиях ограниченного 
времени, площади, мощности и энергопотребле-
ния при интегрировании в  чип. Ясно, что если 
ФНФ поддается вычислению, то подразумевает-
ся, что она может быть сконструирована. Также, 
очевидно, что все варианты ФНФ, которые пре-
доставляют экспериментальные результаты, 

2  The National Institute of Standards and Technology, NIST. 
https://www.nist.gov/. Дата обращения 19.07.2025. / Accessed 
July 19, 2025.

могут быть сконструированы и, по крайней мере, 
теоретически оценены.

2.	Уникальность: P(x) содержит некоторую ин-
формацию об  идентичности физического объ-
екта, реализующего  P. Если рассматривается 
четко определенный набор или совокупность 
экземпляров  ФНФ, то  информация, содержа-
щаяся в  ответе  P(x)  ФНФ, позволяет осуще-
ствить идентификацию, которую можно произ-
вести из  совокупности на  основе этого ответа. 
Последовательные ответы позволяют создавать 
все меньшие и меньшие неопределенности иден-
тификации до тех пор, пока оптимально не оста-
нется объект с одним экземпляром ФНФ, и в этом 
случае рассматриваемый набор «запрос – ответ» 
будет уникальным для идентификации  ФНФ 
в рассматриваемом множестве объектов. Исходя 
из  размера множества и  характеристик отве-
тов ФНФ, такая уникальная идентификация мо-
жет быть возможной, а может и не быть. Одним 
из  возможных показателей уникальности, кото-
рый приводится в большинстве эксперименталь-
ных результатов, является гистограмма проме-
жуточных метрик  inter-distance, суммируемая 
по их среднему значению minter.

3.	Воспроизводимость: y  = P(x) воспроизводится 
с  погрешностью, достаточной для идентифика-
ции ФНФ. Ответы на различные запросы x в од-
ной и той же P ФНФ должны быть близки по рас-
сматриваемому показателю метрики различий 
ответов. При интерпретации экспериментальных 
результатов они в основном измеряются с помо-
щью гистограммы внутренней метрики  intra-
distance и суммируются по его среднему значе-
нию  mintra. Воспроизводимость  –  это свойство, 
которое отличает  ФНФ от  настоящих генера-
торов случайных чисел  (true random number 
generator, TRNGs).

4.	Неклонируемость: для заданной процедуры  P 
не  существует другой процедуры G, не  эквива-
лентной P, такой, чтобы ∀x ∈ C G(x) ≈ P(x) с точ-
ностью до  погрешности реализации. Следует 
принять во  внимание, что процедура клониро-
вания  G необязательно физически реализуема, 
т.е. различаются физическая и  математическая 
неклонируемости. Если трудно найти физиче-
ский объект, содержащий другую ФНФ PG ≠ P, 
такой, что ∀x  ∈  C  PG(х)  ≠  P(x), утвержда-
ется, что реализация  P физически невоз-
можна. Сложность создания физического 
клона сохраняется даже для производителя 
оригинальной  ФНФ. В  этом случае она назы-
вается стойкостью производителя. Если труд-
но придумать  (абстрактную) математическую 
процедуру  fG, такую, что ∀x ∈ C  fG(x)  ≈ P(x), 

https://www.nist.gov/
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утверждается, что P  математически неопреде-
лима. Физическая и математическая неклониру-
емости  –  это принципиально разные свойства, 
конструкция может быть легко клонирована фи-
зически, но не математически, или наоборот. Для 
того, чтобы ФНФ была действительно неклони-
руемой, процедура реализации P должна быть 
как физически, так и  математически неклони-
руемой. Следует отметить, что физическое кло-
нирование может быть очень трудным или не
осуществимым, при этом теоретически доказать 
неклонируемость очень сложно. Очевидно, что 
системы, основанные на квантовой физике, тео-
ретически не поддаются клонированию.

5.	Непредсказуемость: для набора процедур 
Q  =  {f(xi,  yi)  = P(xi)}, с  точностью до  погреш-
ности, нельзя определить  yc  ≈  P(xc) для слу-
чайного запроса  xc  (random challenge), такого, 
что  (xc) ∉ Q. Если возможно точно предсказать 
ответ ФНФ для случайного запроса, просто на-
блюдая за набором CRP, то легко создать матема-
тический клон при наличии доступа к полному 
каталогу вариантов ответов ФНФ.

6.	Односторонность: для аргументов  y и  про-
цедур  P с  точностью до  погрешности нельзя 
найти x, такое, чтобы P(x) = y. В некоторых ра-
ботах ФНФ упрощенно описываются как физи-
ческий вариант односторонних функций, приме-
няемый для объектов криптографии [11].

7.	Очевидность вмешательства: изменение физи-
ческого объекта, описываемого процедурой  P 
при внедрении преобразующего P → P′ таким 
образом, что с  высокой вероятностью спра-
ведливо ∀x ∈ C P(x) ≠ P′(х) даже с точностью 
до  погрешности реализации P. Следует разли-
чать системы защиты от несанкционированного 
доступа, т.е. системы, в которых вмешательство 
не приводит к получению какой-либо полезной 
информации, и  системы, в  которых вмешатель-
ство очевидно и вредоносно, т.е. системы, в ко-
торых вмешательство в  физический объект, со-
держащий ФНФ, изменяет поведение CRP.

РЕАЛИЗАЦИИ ФНФ, 
ОСНОВАННЫЕ НА АНАЛИЗЕ ВРЕМЕННЫХ 

ХАРАКТЕРИСТИК СИГНАЛОВ

Большим преимуществом  ФНФ, встроенной 
в цифровой чип, является то, что отклики на запро-
сы могут быть напрямую использованы другими 
приложениями, работающими на  том же  устрой-
стве. В  частности, устройство может запрашивать 
и считывать свою собственную ФНФ без необходи-
мости использования внешних инструментов и  без 
необходимости того, чтобы запрос и ответ покидали 

устройство. С  другой стороны, ФНФ  может быть 
реализована с использованием только технологиче-
ских операций и компонентов, которые применяют-
ся при изготовлении самого устройства, в  котором 
размещен узел  ФНФ, что практически не  требует 
дополнительных затрат.

В обзорных публикациях [2, 3, 12-18] приведено 
несколько вариантов классификаций  ФНФ: по  вре-
мени появления первых разработок, по  физическим 
конструктивным  (гибридным или полностью элек-
тронным) свойствам и технологиям реализации (элек-
тронные, оптические, радиочастотные, магнитные), 
размерам пар CRP, области применения и т.д. Обобщая 
эти классификации, условно реализации ФНФ в ИС 
можно разделить на три основных типа: 1) на осно-
ве временных характеристик сигналов; 2) на основе 
схем памяти; 3) аналоговые и пассивные.

ФНФ на основе кольцевых 
осцилляторов (RO-PUF3)

В этих устройствах для формирования ФНФ ис-
пользуется эффект рассогласования частот кольце-
вых генераторов, построенных на  инверторах  [19]. 
Из-за производственных вариаций два номинально 
идентичных кольцевых генератора, реализованные 
на одном кристалле, будут иметь фиксируемую раз-
ность частот. Как показано на рис. 2, в RO-PUF за-
кладывается массив из N таких осцилляторов.

N осцилляторов

N

2

1
MUX

Вход

Счетчик

Счетчик

Выход
0/1

>?

Рис. 2. Пример реализации ФНФ 
на основе кольцевого осциллятора [3]. 

MUX – мультиплексор

Результат сравнения частот двух кольцевых ге-
нераторов формирует бит ответа. Запрос заключается 
в  количестве или расположении кольцевых генерато-
ров, а ответной реакцией является результат разности 
частот их колебаний. Для надежного сравнения частот 
применяются счетчики, подсчитывающие число им-
пульсов каждого осциллятора за  заданный времен-
ной интервал. Альтернативный подход – подключать 
выходы двух генераторов на входы RS-триггера4.

3  Ring oscillator physical unclonable function (PUF).
4  R (reset) – сброс, S (set) – установка.
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Реализации RO-PUF демонстрируют умеренную 
сложность: схема состоит из повторяющихся блоков 
генераторов и простых цифровых счетчиков/компа-
раторов. Для получения N бит необходимо, по мень-
шей мере, порядка 2N генераторов (каждый бит тре-
бует уникальной пары RO5). Часто используют более 
экономичные схемы, например, сортируют частоты 
множества RO и генерируют множество бит, сравни-
вая различные пары в упорядоченном списке –  это 
позволяет получить несколько бит из N генераторов, 
но может усложнить анализ. Согласно [3] уникаль-
ность хорошо спроектированного  RO-PUF близка 
к 50% – случайные разбросы частот дают равноверо-
ятное превосходство одного генератора над другим. 
Повторяемость также может быть высокой: если 
разница частот выбранных пар достаточно велика, 
то порядок их сравнения сохраняется даже при изме-
нениях температуры и напряжения. В экспериментах 
достигается надежность 95–99%. Тем не менее, при 
неблагоприятных условиях (например, при сближе-
нии частот из-за температурного дрейфа) некоторые 
биты ответов могут инвертироваться, поэтому для 
повышения надежности вводят запас по частоте или 
используют кодирование ответов.

Масштабирование RO-PUF на  более высокие 
частоты в  современных техпроцессах требует 
учета увеличения флуктуаций периода, посколь-
ку на  нанометровых нормах шум может вносить 

5  Ring oscillator – кольцевой осциллятор.

ошибки, сравнимые с разницей частот кольцевых 
генераторов.

В работах  [20,  21] продемонстрирована успеш-
ная реализация RO-PUF в FPGA6. В настоящее вре-
мя предложено несколько разработок, направленных 
на  улучшение характеристик  RO-PUF, переводящих 
их в разряд сильных ФНФ [22]. В работах [23, 24] опи-
сывается архитектура конфигурируемого  RO-PUF, 
в  которой используются изменения частоты и  фазо-
вого сдвига, а каждый блок задержки S0, …, Sn вы-
полнен из  логических элементов, сформированных 
парами n- и p-MOS7 транзисторов так, что суммарное 
время задержки возрастает в соответствии с ужесто-
чением технологических допусков на  их изготовле-
ние. На  примере, приведенном на  рис.  3а, каждый 
блок задержки S сконфигурирован для формирования 
4-разрядного запроса. На рис. 3б N каскадов задержки 
включены последовательно, причем выходные дан-
ные каждого из них применяются для переключения 
сигналов запуска счетчиков, значения которых срав-
ниваются компаратором для выдачи сигнала ответа.

Предлагаемая конструкция устраняет дублиро-
вание кольцевых генераторов, снижает коммутаци-
онную активность и  вносит межкаскадную задержку 
в  качестве дополнительного источника случайности. 
Предложенный ФНФ был реализован в 22-нм режиме 

6  Field-programmable gate array – программируемая поль-
зователем вентильная матрица.

7  Metal-oxide-semiconductor  –  металл-оксид-полупро
водник.

Вход Выход

Сi Сi + 1 Сi + 2 Сi + 3

4n-битный запрос

nx1 Мультиплексор nx1 Мультиплексор
log(n) log(n)-битный запрос

Счетчик АСчетчик В

Компаратор

R

E
4 4 4 4 4 4 4 4

ES0S0 S1S1 S2S2 SnSn

0 1 2 2 1 0n n

(а)

(б)

Рис. 3. Микроархитектура RO-PUF: (а) модуль формирования задержки,  
(б) устройство формирования бита ответа на конфигурируемый 4-разрядный запрос [24]. 

Ci, …, Ci+3 – challenges (запросы); E – enable (сигнал разрешения);  
nx1 – мультиплексор с n входами и 1 выходом; R – response (ответ)
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по  технологии  FD  SOI8 с  использованием инстру-
ментов  Synopsys9. Результаты испытаний на  8  чипах 
успешно прошли тесты  NIST, значения  intra-HD 
и inter-HD (внутреннее и внешнее расстояния Хэмминга 
соответственно) составили  9.95%  и  45.5% соответ-
ственно.

Другой вариант ФНФ с конфигурируемым коль-
цевым осциллятором  (ККО  ФНФ) предложен в  ра-
боте  [25]. ФНФ  выполнена как модификация базо-
вой схемы из элементов XOR2, выполняющих роль 
элементов управляемой задержки, для которой воз-
можно применение полного множества запросов. 
Показано, что задержка зависит не только от значе-
ния запроса, но и от конфигурации межсоединений 
структурных элементов схемы с  конфигурируемым 
кольцевым генератором. Предлагается временная 
модель модифицированной  ККО  ФНФ, позволяю-
щая аналитически доказать влияние межсоедине-
ний на  частоту вырабатываемого сигнала, что экс-
периментально подтверждено с  использованием 
FPGA Xilinx серии Zynq-7000 (Xilinx, США).

Проблема компенсации влияния температу-
ры на ФНФ рассмотрена в статьях [26, 27]. Авторы 
проанализировали влияние температурных харак-
теристик MOSFET10 на свойства RO-PUF без изме-
нения исходной структуры схемы. Моделирование 
55-нм  процесса инструментами  Cadence  Virtuoso11 
выполненное методом  Монте-Карло, показало, что 
применение в  блоке генерации n-MOS-транзистора 
с высоким пороговым напряжением (NHVT12) при-
водит к тому, что изменение температуры оказывает 
наименьшее влияние на частоту генерации. В  этом 
случае изменение частоты кольцевого генерато-
ра в диапазоне рабочих температур от 50 до 200 ℃ 
составляет  7.83%, что меньше, чем  14.35% у  клас-
сического  RO-PUF. Параллельно реализуются не-
сколько кольцевых генераторов, измерение частоты 
путем подсчета фронтов нарастания остается тем 
же, но при запросе ФНФ выбирается произвольная 
пара генераторов, а ответ формируется как логиче-
ская функция результата сравнения двух получен-
ных значений счетчиков (рис. 3).

В работах  [28,  29] также продемонстрирована 
успешная реализация RO-PUF в FPGA: эксперименты 

8  Fully depleted silicon-on-insulator  –  полностью 
обедненный кремний на изоляторе.

9  Synopsis Electronic Design Automation Solutions.  
https://www.synopsys.com/silicon-design.html. Дата обращения 
19.07.2025. / Accessed July 19, 2025.

10  Metal-oxide-semiconductor field-effect transistor – поле-
вой транзистор с изолированным затвором.

11  https://cadence-ds.ru/virtuoso/. Дата обращения 
19.07.2025. / Accessed July 19, 2025.

12  N-type high voltage transistor – транзистор n-типа c по-
вышенным пороговым напряжением.

проводились на  15  программируемых логических 
интегральных схемах  (ПЛИС) с  1024  контурами, 
получены значения minter  =  46.15% и mintra  =  0.48%. 
Авторы применили методику устранения состояний 
метастабильности, которая учитывает только наибо-
лее стабильный бит отклика из  8  пар циклов гене-
раторов. Источником вариации является случайная 
разность в задержке распространения сигнала по но-
минально идентичным путям. Авторы  [29] предло-
жили архитектуру Pseudo-LFSR PUF13, в  которой 
структура LFSR реализована как замкнутая цепочка 
инверторов и XOR-элементов, формирующая единый 
контур, позволяющий надежно извлекать уникальные 
для каждого кристалла вариации задержек распро-
странения сигнала.

В ФНФ на  основе кольцевого генератора с  пе-
реходным эффектом  (transient effect ring oscillator 
physical unclonable function,  TERO-PUF) анализи-
руется изменение частоты и  длительности сигнала 
в сигнальной линии и компонентах логических эле-
ментов в зависимости от типа их изготовления [30]. 
Кольцевой генератор с переходным эффектом состо-
ит из двух последовательно соединенных бистабиль-
ных кольцевых генераторных цепей, как показано 
на рис. 4.

Кольцевой генератор с  переходным эффектом 
формируется с  четным числом инверторов, поэто-
му выходной сигнал ячейки переходит в  стабиль-
ное состояние  (аналогично бистабильному кольцу 
или ячейке памяти  bus  keeper), но  не раньше, чем 
стабилизируются некоторые временные  (переход-
ные) колебания цепи. Подсчитывается количество 
колебаний, которые происходят в  каждой ячей-
ке TERO перед переходом в устойчивое состояние, 
при этом значения для нескольких ячеек объеди-
няются для формирования характерного отклика 
для  TERO-PUF. Здесь запрос заключается в  номе-
ре или местоположении ячейки TERO (если суще-
ствует несколько таких ячеек), а ответной реакцией 
являются временные колебания, возникающие при 
остановке системы.

13  Pseudo-feedback linear shift register PUF – ФНФ на осно-
ве псевдо-регистра сдвига с линейной обратной связью.

Выход

Инициализация
n = 3 (нечетное) для обеих 
цепей, четное в сумме

Рис. 4. Кольцевой генератор  
с переходным эффектом [30]

https://www.synopsys.com/silicon-design.html
https://cadence-ds.ru/virtuoso/


88

Evgenii Ph. Pevtsov 
et al.

Physically unclonable functions  
in digital integrated circuits

Russian Technological Journal. 2026;14(2):80–102

Ячейки TERO должны быть спроектированы 
и  реализованы с  симметричной структурой, кото-
рая требует специального выбора используемых 
элементов управления и задержек всех соединений. 
Внедрение таких компонентов в  ПЛИС является 
специфической задачей, поскольку структура ПЛИС 
не  позволяет разработчикам автоматически вы-
бирать соединения между элементами. Задавая 
ограничения вручную и  используя специфические 
особенности целевого семейства  ПЛИС, можно 
добиться требуемой симметрии. В работе [30] опи-
сывается конструкция  TERO-PUF для двух раз-
личных технологий FPGA (45-нм Xilinx Spartan 614 
и  28-нм  Altera  Cyclone  V15). Статистическая обра-
ботка  TERO-PUF с  помощью двух целевых  ПЛИС 
привела к  тому, что уникальность Spartan  6  со-
ставила  48.46%, а  Cyclone  V  –  47.62%. Результат 
по устойчивости составляет 2.63% при использова-
нии Spartan 6 и 1.8% при использовании Cyclone V. 
Эти результаты близки к  результатам, полученным 
в  нескольких работах, где используется кольцевой 
генератор RO-PUF, который считается лучшим кан-
дидатом для реализации PUF на ПЛИС. Отмечается, 
что TERO-PUF менее чувствителен к атакам на ос-
нове измерений побочных каналов, чем  RO-PUF. 
Кроме того, в отличие от RO-PUF, TERO-PUF спо-
собен генерировать несколько битов для каждо-
го запроса  (от одного до  трех). Авторы показали, 
что TERO-PUF  обеспечивает от  0.85  до  1  бита эн-
тропии на  бит ответа. Эта работа демонстрирует, 
что TERO-PUF является перспективной альтернати-
вой RO-PUF для реализации PUF на ПЛИС.

ФНФ с  бистабильным кольцевым генера-
тором  (bistable ring physical unclonable function, 
BR-PUF)  [22] имеет конструкцию, аналогичную 
кольцевому генератору  PUF, но  сохраняет стабиль-
ное состояние в  течение определенного времени. 
Подобно  ФНФ на  основе кольцевого генератора, 
устройство состоит из цепочки вентилей NOT (или 
инвертора), однако в  этой реализации имеется чет-
ное число вентилей, образующих бистабильную си-
стему вместо колебательной (рис. 5).

При перезагрузке такая система через опреде-
ленное время переходит в  одно из  стабильных со-
стояний, определяемых уникальными технологиче-
скими вариациями при изготовлении кольца. Кольцо 
может иметь множество различных конфигураций, 
каждая из  которых независимо стремится к  пред-
почтительному состоянию. Это предпочтительное 

14  Spartan 6  FPGAs. https://www.amd.com/en/products/
adaptive-socs-and-fpgas/fpga/spartan-6.html. Дата обращения 
19.07.2025. / Accessed July 19, 2025.

15  Cyclone V  FPGA and SoC  FPGA. https://www.altera.
com/products/fpga/cyclone/v. Дата обращения 19.07.2025. / 
Accessed July 19, 2025.

состояние действует как ответ, а конфигурация или 
бистабильное кольцо, в частности, определяется за-
просом (в данном случае – сигналом сброса) ФНФ.

Как впервые показано в  оригинальной рабо-
те  [22], где была предложена архитектура BR-PUF, 
число топологически различных колец составля-
ет  2n, что позволяет отнести данный примитив 
к  классу «сильных»  ФНФ, при этом естественный 
разброс технологических параметров обеспечивает 
хорошую межкристальную уникальность и широкий 
распределенный спектр времен сходимости кольца. 
В экспериментах на ПЛИС BR-PUF демонстрирует 
близкую к  идеалу уникальность  (~50%) и  надеж-
ность порядка 97%, при этом длительные «хвосты» 
распределения времени стабилизации позволяют 
отбраковывать медленные либо нестабильные CRP, 
что повышает повторяемость. В  то же время обна-
ружено, что одиночное кольцо поддается машинно-
му моделированию: линейный алгоритм, обученный 
на миллионе пар «запрос – ответ», предсказывает от-
веты 64-, 128- и 256-стадийных экземпляров с ошиб-
кой меньше  5%. Повысить устойчивость удается 
простым параллельным XOR-объединением более 
4 независимых колец [31].

Дальнейшее усиление этой архитектуры пред-
ложено в  гибридной схеме  Chaotic-BR-PUF: выход 
базового BR-кольца подвергается обфускации через 
нелинейное логистическое отображение, за  счет 
чего эффективность атак падает до  уровня случай-
ного угадывания  (50–60%) при сравнимых ресур-
сах ПЛИС [32].

Актуальной тенденцией является переход 
к  многозначной логике: тернарная  BR-PUF на 
CNTFET16-транзисторах формирует троичные отве-
ты, экспоненциально расширяя пространство  CRP 
и  повышая энтропию без существенного роста ап-
паратных затрат. Моделирование на  32-нм  библи-
отеке стандартных элементов показало улучшение 
непредсказуемости и стойкости к атакам на основе 

16  Carbon nanotube field-effect transistor  –  транзистор 
на основе углеродных нанотрубок.
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машинного обучения по  сравнению с  бинарным 
прототипом, а  высокая температурная устойчи-
вость CNTFET делает такой подход перспективным 
для IoT17-устройств [33].

ФНФ типа «арбитр» (A-PUF18)

Принцип работы ФНФ этого типа основан 
на  сравнении времен прохождения двух сигналов, 
распространяющихся по  теоретически симметрич-
ным траекториям. Модуль  A-PUF состоит из  не-
скольких ячеек, соединяющих источник сигнала 
с компонентом-арбитром (рис. 6).

Ответ
Арбитр

Запрос 0 01

1
0

0
1

0
1

0
1

0
1

MUX

Линия задержки

A-PUF

1
0

1
0

1
0

1

D Q

Dff

0/1

Рис. 6. Пример реализации ФНФ типа «арбитр». 
D – вход; Q – выход; Dff – D-триггер

Каждая ячейка имеет переключатель, который мо-
жет направлять оба сигнала через другие сигнальные 
линии. Компонент-арбитр выдает двоичный выход-
ной сигнал, значение которого зависит от того, какой 
из двух входных сигналов, отделенных от источника 
сигнала, достигает компонента первым. Из-за случай-
ных изменений в проводнике и переключающих эле-
ментах, по которым проходит сигнал, скорость обоих 
сигналов будет варьироваться относительно друг дру-
га. Таким образом запрос строится на основе характе-
ра включения/выключения маршрутизирующих ком-
мутаторов  (и кратности номера/положения арбитра 
в этих системах), а ответ формируется в зависимости 
от более быстрого пути после этого переключения.

Важно отметить, что в случае нарушения време-
ни установки/удержания  (setup/hold) возможна не-
желательная ситуация метастабильности в  арбитре 
и результат его работы не будет зависеть от результа-
та сравнения времен прохождения сигналов, а будет 
определяться случайным шумом в откликах (см., на-
пример, [8]).

Преимуществом ФНФ этого типа является про-
стота реализации и  малая занимаемая площадь: 

17  Internet of things – интернет вещей.
18  Arbiter PUF.

одна n-ступенчатая  A-PUF  –  это 2n  мультиплексо-
ров и один триггер-арбитр. При n = 64 схема зани-
мает считанные сотни вентилей. Соответствующее 
устройство легко масштабируется на  кремнии, т.к. 
разброс задержек, достаточный для генерации слу-
чайных различий, сохраняется с уменьшением норм 
техпроцесса. Практические реализации  A-PUF де-
монстрируют уникальность, близкую к  теоретиче-
ски оптимальному значению  50%, особенно  –  при 
усложненных вариантах конструкции. Анализ пу-
бликаций, посвященных A-PUF, показывает множе-
ство вариаций их  исполнения. В  обзоре  [3] кроме 
основной структуры A-PUF даны краткие описания 
модификаций этой архитектуры, в частности, двухка-
нальных и многоканальных с элементами XOR, схем 
на основе мультиплексоров, комбинаций с RO-PUF 
и  других. Уязвимость обычных функций  A-PUF 
к атакам на основе моделирования на основе машин-
ного обучения значительно ограничивает их приме-
нимость в безопасных средах с ограниченными ре-
сурсами.

Архитектура ФНФ типа «арбитр» с  улучшен-
ными характеристиками представлена в  рабо-
тах [34-37]. Один из примеров реализации, в кото-
ром несколько независимых модулей объединяются 
функцией  XOR для формирования единого ответа, 
приведен на рис. 7 [28].

с rr1

rx–1
Ax–1

A1

A0

r0

Рис. 7. Модификация A-PUF  
с объединением ответов функцией XOR.  

с – запрос; A0, …, Ax−1 – экземпляры A-PUF; 
r0, …, rx−1 – ответы экземпляров A-PUF; 

r – ответ XOR A-PUF

В другой архитектуре19 модуль на основе опера-
тивной памяти (FF-MB-A-PUF20) объединяет слабые 
модули  ФНФ на  основе энергозависимой памяти 
с нелинейной логикой обратной связи для повыше-
ния энтропии и  усиления устойчивости к  атакам 
моделирования. Для оценки предложенного реше-
ния разработана комплексная экспериментальная 

19  Mishra A. Enhancing the security scalability of  Arbiter 
PUFs using memory-based weak PUFs. Thesis. West Lafayette 
(IN): Purdue University; 2025. https://hammer.purdue.edu/
articles/thesis/enhancing_the_security_scalability_of_arbiter_
pufs_using_memory-based_weak_pufs/28899152. Дата обраще-
ния 19.07.2025. / Accessed July 19, 2025.

20  Memory-based feed-forward arbiter PUF  –  ФНФ типа 
«арбитр» с опережающей связью на основе памяти.

https://hammer.purdue.edu/articles/thesis/enhancing_the_security_scalability_of_arbiter_pufs_using_memory-based_weak_pufs/28899152
https://hammer.purdue.edu/articles/thesis/enhancing_the_security_scalability_of_arbiter_pufs_using_memory-based_weak_pufs/28899152
https://hammer.purdue.edu/articles/thesis/enhancing_the_security_scalability_of_arbiter_pufs_using_memory-based_weak_pufs/28899152
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система, использующая до  50  млн пар «запрос  –  
ответ»  (CRP). Результаты экспериментов показали, 
что как количество, так и точное расположение кон-
туров обратной связи критически влияют на устой-
чивость моделирования. Для сопоставления полу-
ченных результатов с  аналогичными реализациями 
в этой работе были внедрены и настроены самые со-
временные стратегии моделирования, включая глу-
бокие нейронные сети (deep neural networks, DNNs) 
и  стратегию эволюции адаптации ковариацион-
ной матрицы. Оптимизированная конфигура-
ция FF-MB-A-PUF, включающая 63 цикла обратной 
связи, продемонстрировала высокую устойчивость 
к  атакам на  основе моделирования, повышенную 
случайность  (49.23%) и улучшенную уникальность 
между устройствами  (49.20%), что привело к  сба-
лансированному распределению выходных данных 
и высокой энтропии. Эти результаты позволяют счи-
тать FF-MB-A-PUF  масштабируемым, аппаратно-
эффективным и безопасным примитивом, идеально 
подходящим для встраиваемых систем нового поко-
ления и маломощных IoT-систем.

В работе [37] описаны типовые методы стабили-
зации  А-PUF от  шума, старения, колебаний напря-
жения и температуры, в частности, усреднение и ма-
скировка нестабильных битов.

ФНФ на основе задержек тактовых 
сигналов (Clock PUF)

ФНФ на  основе задержек тактовых сигна-
лов  Clock  PUF  [38] в  синхронных схемах анализи-
рует изменение скорости распространения сигнала 
от  тактового генератора к  различным участкам са-
мой схемы, основываясь на различиях в изготовле-
нии при его физической реализации. В современных 
проектах  ИС эти эффекты расфазировки являются 
паразитными, и их стремятся устранить, однако ва-
риации и  искажения все равно возникают. В  этом 
варианте  ФНФ сравниваются различия в  задерж-
ках парных сигналов в  предположительно схожих 
схемах, чтобы однозначно охарактеризовать схему, 
аналогично A-PUF. Здесь запросом являются линии 
тактового сигнала, а  ответом  –  задержка в  каждой 
соответствующей линии.

В работе [39] предлагается симметричный об-
легченный вариант  ФНФ на  основе трехфазного 
D-триггера с  повышенной уникальностью, реа-
лизованный в  ИС с  использованием стандартной  
40-нм  КМОП21-технологии. Результаты моделиро-
вания после компоновки кристалла предсказывают, 
что уникальность устройства составляет 0.4994, что 

21  Комплементарная структура металл-оксид-полупро-
водник.

является самым высоким показателем среди всех 
рассмотренных архитектур. По сравнению с A-PUF 
устройство имеет на 73.3% меньшую потребляемую 
мощность, занимает на  93.6% меньшую площадь 
и потребляет на 95.7% меньше энергии на один бит. 
Аналогичные показатели при сравнении с  RO-PUF 
составляют  98.3%,  96.9% и  99.9% соответственно. 
Кроме того, в  отличие от  других  ФНФ на  основе 
триггеров, предлагаемый вариант не  требует блока 
постобработки для устранения напряжения смеще-
ния, что способствует экономии общей площади ре-
ализации и мощности системы. Для доказательства 
этой концепции выполнена реализация этого устрой-
ства на ПЛИС, а для сравнения производительности 
между рассмотренными архитектурами предложен 
новый коэффициент качества (figure of merit, FOM), 
учитывающий мощность, надежность, задержку, 
площадь кремния и  уникальность. Отмечено, что 
предлагаемая архитектура обеспечивает самый вы-
сокий показатель FOM среди рассмотренных архи-
тектур ФНФ.

В исследовании [38] представлены новые тех-
нологии  ФНФ, которые извлекают биты из  попар-
ных искажений между доменами тактовой сети ИС. 
Реализован алгоритм, который выбирает равно
удаленные приемники и маршрутизирует обратную 
сеть, затем извлекает случайные биты для конкрет-
ного чипа. Оценка тактовых импульсов на  основе 
SPICE22-моделирования 45-нм  КМОП-технологии 
подтверждает работоспособность, стабильность, 
уникальность, случайность и низкие накладные рас-
ходы данной реализации.

Вариант, основанный на  анализе расфазировки 
тактового сигнала, рассмотрен также в  работе  [40]. 
Предлагается программный вариант ФНФ (S-PUF23), 
которая вызывает ненормальную работу схемы ко-
дирования видео, с применением тактового сигнала. 
Ключ отклика с характеристиками схемы генерирует-
ся путем использования зависимости отклика от пути 
синхронизации. В качестве несущей схемы ФНФ ис-
пользуется схема кодирования видео, которая являет-
ся частью  IP-ядра24 микросхемы кодирования видео 
с  открытым исходным кодом. На  основе анализа 
временного тракта схемы кодирования выбирается 
сигнал запуска, переводящий схему в  ненормаль-
ный режим работы. Генерируются случайные дан-
ные, которые подвергаются операциям кодирования 

22  Simulation program with integrated circuit emphasis – си-
мулятор электронных схем общего назначения с  открытым 
исходным кодом. [Simulation program with IC emphasis is  an 
open-source simulator of general-purpose electronic circuits.]

23  Software PUF – программная ФНФ.
24  IP-ядра (intellectual property) – готовые блоки для про-

ектирования микросхем. [IP  cores  (intellectual property) are 
ready-made blocks for designing microchips.]
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и сжатия видео, которые затем маскируются с помо-
щью кода Грея и операции исключения ложных битов. 
Результаты тестирования показывают, что предложен-
ный вариант S-PUF проходит тест NIST с уникально-
стью 48.87% при коэффициенте автокорреляции этой 
реализации 0.0204 при 95%-й достоверности.

ФНФ на основе переходных 
процессов (Glitch PUF)

ФНФ на  основе переходных процессов  –  это 
более сложные схемы, чем  RO-PUF  и A-PUF; они 
анализируют переходные характеристики сиг-
налов, приводящие к  сбоям работы устройства. 
Запросом для этой концепции  ФНФ является сама 
схема, а ответом - конкретная реализация возника-
ющих сбоев и эволюция их во времени (см. пример 
на рис. 8 [41, 42]).

В архитектуре Glitch PUF, описанной в [41], для 
формирования  ФНФ используются сбои, которые 
возникают из-за изменения задержки между затво-
рами транзисторов в  схеме, влияющие на  характе-
ристики распространения импульса от  каждого за-
твора. Описана процедура моделирования простой 
реализации такой схемы на  этапе проектирования, 
результаты которой хорошо совпадают с  данными, 
полученными при аппаратной реализации такой 
ФНФ в реальных микросхемах.

В [43] отмечается, что при аппаратной реализа-
ции Glitch PUF характерной проблемой является вос-
приимчивость к шумам. Для снижения влияния шума 
предлагается модуль управления сбоями, который ис-
пользует многоуровневую параллельную архитектуру 
для генерации многоразрядной стабильной инфор-
мационной энтропии. Разработана схема шумопода-
вления, которая фильтрует шум, используя эффект 
гистерезиса и механизм обратной связи с триггерами 
Шмитта и схема широтно-импульсного детектирова-
ния для извлечения выходных данных сигналов сбо-
ев при переходных процессах. В 65-нм КМОП-техно- 
логии  TSMC25 реализована 128-битная схема такой 
Glitch PUF. Результаты экспериментов показывают, что 
случайность  (intra-distance  =  0.01) составляет  99.9%, 
а уникальность (inter-distance) – 50.03%, что означает, 
что предложенная конструкция может широко исполь-
зоваться для обеспечения безопасности устройств ин-
тернета вещей.

В [44] указано, что производительность таких 
ФНФ незначительно колеблется из-за изменений 
окружающей среды, и  для устранения этих ко-
лебаний требуются методы исправления ошибок 
и  предлагается один из  вариантов такого метода. 

25  Taiwan Semiconductor Manufacturing Company – произ-
водитель интегральных схем и полупроводниковых пластин. 
[The Taiwan Semiconductor Manufacturing Company  (TSMC) 
is a manufacturer of ICs and semiconductor wafers.]

G2R-преобразователь
(F/W или H/W)

Регистры выбора

Схема задержки 
(для выборки)

Переменная 
линия задержки

Схема задержки

Управляющие 
регистры

Регистры  
данных
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генератор

Шина  
данных
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G2R: преобразование сбоя в бит ответа ФНФ
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Рис. 8. Пример устройства с Glitch PUF [41].  
X – входные данные, подаваемые на Glitch-генератор; SELge – сигнал выбора выхода Glitch-генератора; 
g – выбранный выходной бит Glitch-генератора; s0 – исходный Glitch-сигнал; s1, …, sn – сигналы после 

схемы задержки (точки выборки); h – калибровочный импульс; hd – калибровочный импульс после схемы 
задержки; sels – входной сигнал выбора; p – триггерный сигнал; D – код управления временной задержкой; 
CLKv – тактовый сигнал после переменной задержки; b1, …, bn – значения, считанные регистрами выбора 

и представляющие форму сбоев; G2R – Glitch-to-Response (устройство преобразования сбоя в ответ); 
F/W – firmware (прошивка); H/W – hardware (аппаратура); r – response (ответ) 
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Для  количественной демонстрации эффективности 
предложенного метода проводятся оценочные экспе-
рименты с использованием FPGA.

РЕАЛИЗАЦИЯ ФНФ 
НА ОСНОВЕ ПАМЯТИ SRAM26

ФНФ на основе статической памяти SRAM

Реализация ФНФ на основе статической памя-
ти SRAM [45, 46] основана на том, что случайное 
распределение состояний ячеек памяти 6T (рис. 9), 
определяющее их  поведение при включении, не-
посредственно связано с  условиями производства 
и  допусками на  технологически режимы их  фор-
мирования. Случайное стартовое состояние яче-
ек SRAM служит «отпечатком» кристалла и может 
выступать либо непосредственно как ключ, либо 
как основа для генерации ответов на  запросы. 
Таким образом, относительно стандартного мас-
сива  SRAM она требует лишь контролируемого 
сброса/включения питания памяти или спецрежи-
ма и не вносит дополнительных энергозатрат в ре-
жиме покоя.

WL

VDD

M1

M5

M2 M4

M6

QQ

M3 BLBL

Рис. 9. Ячейка 6T SRAM.  
WL – word line (управляет двумя 

транзисторами доступа); VDD – питание;  
M1, …, M6 – MOS-транзисторы; 

Q, Q‾ – комплементарные узлы хранения данных; 
,BL BL  – bit line (комплементарные битовые линии, 

используемые для записи и чтения данных)

Исследования показывают, что SRAM-PUF 
могут обеспечивать близкую к  идеальному зна-
чению уникальность. Надежность же  ограничена 
влиянием шумов и  условий среды: без коррекции 
она составляет  ~88–90%  [16]. Для повышения 
надежности выхода применяют схемы усредне-
ния  (многократное считывание при включении) 

26  Static random access memory  –  статическая память 
с произвольным доступом.

и  алгоритмы исправления ошибок  (например, код 
Рида – Соломона или нечеткий экстрактор) [17].

SRAM-PUF успешно поддается масштабирова-
нию: реализации на техпроцессах вплоть до 7-нм по-
казывают сохранение работоспособности [18, 47], хотя 
уменьшение размера транзисторов снижает абсолют-
ные величины рассогласований, потенциально требуя 
более продвинутой обработки бит  (например, отбра-
ковки нестабильных ячеек) для поддержания надежно-
сти. Данные экспериментов с ФНФ на основе SRAM, 
основанные на изучении включения 8190 байт SRAM 
из разных блоков памяти на разных ПЛИС, показали, 
что среднее различие между двумя разными блоками 
составляет minter = 49.97%, а среднее различие между 
несколькими измерениями в одном блоке составляет 
mintra = 3.57% для фиксированных условий окружаю-
щей среды. Однако mintra  увеличивается до  12% для 
больших отклонений температуры. Авторы оцени-
вают энтропийное содержание состояний включе-
ния SRAM как 0.76 бит на ячейку SRAM.

Аналогичные результаты приведены в  [46,  48], 
в  которых изучено поведение  SRAM при вклю-
чении на  двух разных платформах. Для 5120  бло-
ков по  64  ячейки  SRAM, измеренных на  8  ком-
мерческих микросхемах  SRAM, получено 
значение minter = 43.16% и mintra = 3.8%, а для 15 блоков 
по 64 ячейки SRAM из встроенной памяти на 3 ми-
кросхемах микроконтроллера авторы получили зна-
чение minter = 49.34% и mintra = 6.5% соответственно.

Недостатком подобной реализации  ФНФ 
на ПЛИС является то обстоятельство, что в наибо-
лее распространенных  ПЛИС все ячейки  SRAM 
принудительно сбрасываются в ноль непосредствен-
но после включения питания и, следовательно, те-
ряется всякая случайность. Для устранения этого 
в  ФНФ предложены схемы типа «бабочки» и  схе-
мы с  защелками. Схема типа  «бабочка»  (butterfly), 
предложенная в  [49], структурно состоит из  двух 
перекрестно-связанных защелок  (latch) с  тактовым 
сигналом, установленным в единицу для симуляции 
комбинационного бистабильного элемента (рис. 10).

Сигнал excite устанавливает на  выходах обоих 
элементов различные уровни сигнала (0/1), перево-
дя ячейку в метастабильное состояние. При снятии 
сигнала схема переходит в  стабильное случайное 
состояние, конкретное значение которого также 
определяется физическими причинами реализации 
триггеров и  перекрестной связью, формируя бит 
ответа. Результаты измерений, приведенные в  ра-
боте [50], получены на 64 схемах с ФНФ типа «ба-
бочка» на 36 ПЛИС. Получены значения minter = 50% 
и mintra < 5% при больших колебаниях температуры. 
Аналогично другим ФНФ, при использовании дан-
ного вида ФНФ применяются методы коррекции 
ошибок.
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Рис. 10. ФНФ типа «бабочка» [49]. 
Latch 1/2 – защелка; excite – сигнал инициализации; 

CLR (clear) – вход асинхронного сброса защелки; 
PRE (preset) – вход асинхронной установки защелки; 

CLK (clock) – вход тактового сигнала;  
D – вход данных защелки; Q – выход защелки; 

out – выход схемы

Другой вариант идентификации  ИС предложен 
в работе [51]. Вместо перекрестного соединения двух 
инверторов или двух триггеров-защелок перекрестно 
соединены два NOR-вентиля, образуя NOR-триггер. 
При подаче сигнала сброса этот триггер переходит 
в нестабильное состояние и возвращается в то или 
иное стабильное состояние в  зависимости от  вну-
треннего несоответствия между электронными ком-
понентами. Эксперименты с  128  NOR-триггерами 
были проведены на  19  сверхбольших интеграль-
ных схемах, изготовленных при КМОП-технологии 

27  Dynamic random access memory – динамическая память с произвольным доступом.
28  One-transistor, one-capacitor – ячейка оперативной памяти, состоящая из одного полевого транзистора и одного конденса-

тора. [One-transistor, one-capacitor is a RAM cell consisting of one field-effect transistor and one capacitor.]
29  DRAM Scaling Challenges Grow. https://semiengineering.com/dram-scaling-challenges-grow/. Дата обращения 19.07.2025. / 

Accessed July 19, 2025.

с  топологическими нормами 0.130  мкм, получены 
значения minter = 50.55% и mintra = 3.04%.

ФНФ на основе динамической  
памяти DRAM27

Другим видом ФНФ на основе энергозависимой 
памяти является  DRAM-PUF, которая присутству-
ет практически во всех современных вычислитель-
ных устройствах, включая ресурсно‑ограниченные 
встраиваемые системы и  IoT‑платформы, что де-
лает ее  привлекательной основой для встроенных 
аппаратных примитивов безопасности. Большой 
объем ячеек обеспечивает значительный пул эн-
тропии и  потенциально широкое пространство пар 
«запрос  –  ответ», а  доступ к  DRAM возможен как 
на  этапе загрузки, так и во время работы системы. 
Такие свойства особенно важны там, где невоз-
можно или дорого применять классические отдель-
ные защитные модули. Кроме того, по  сравнению 
с SRAM, DRAM обычно потребляет меньше энергии 
при сопоставимой емкости.

Типичная ячейка на основе 1T1C28 DRAM пред-
ставляет собой комбинацию «транзистор – конденса-
тор» (рис. 11) и требует периодического регенериро-
вания (refresh) из‑за утечки заряда29.

Вариации емкости, токов утечки и  пороговых 
напряжений, возникающие при производстве, соз-
дают отличия между ячейками, которые можно ис-
пользовать как уникальную сигнатуру. Утечки могут 
происходить как в  пределах строки, так и  в  сосед-
ние строки/линии. Активное воздействие соседних 
строк друг на  друга усиливает перетекание заряда 

Линия записи-считывания

Транзистор

Конденсатор

Ячейка памяти Массив памяти

Адрес строки

Линия 
выборки 
слов

Адрес 
столбца

Рис. 11. Память DRAM и ячейка 1T1C

https://semiengineering.com/dram-scaling-challenges-grow/
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и  приводит к  битовым инверсиям, повышающим 
энтропию. Также наблюдается явление переменно-
го времени удержания (variable retention time, VRT): 
одна и  та же  ячейка может непредсказуемо пере-
ключаться между состояниями с  высокой и  низкой 
удерживающей способностью. Наконец, укоро-
ченные задержки операций чтения/записи  (напри-
мер, tRCD30, tRP31) приводят к тому, что часть ячеек 
не  успевает корректно установиться, формируя ха-
рактерный паттерн ошибок. Эти механизмы различ-
ной стабильности позволяют строить как воспроиз-
водимые ФНФ (при отбраковке нестабильных битов 
и/или коррекции ошибок), так и высокоэнтропийные 
генераторы случайных чисел  (TRNG) при работе 
в режимах, где результат максимально нестабилен.

Исследования DRAM‑PUF традиционно груп-
пируют по  используемому физическому эффек-
ту: стартовые значения при включении питания, 
распад  (retention/decay) при остановке refresh 
или отключении питания  (Start‑Up  DRAM‑PUF, 
Retention based DRAM‑PUF), и  нарушения тай-
мингов  (Latency‑Based DRAM‑PUF). Также изу-
чаются более специфические эффекты, например, 
Rowhammer‑PUF и комбинированные решения.

Работа Start‑Up DRAM‑PUF базируется на  на-
чальном распределении зарядов ячеек после 
подачи питания. В  [52] исследовали устойчи-
вость такой  ФНФ к  температуре  (0–80  °C), пита-
нию (4.5–5.5 В) и ускоренному старению, формируя 
2048‑битные ответы (16 × 128‑битных ключей) и по-
вышая надежность за счет алгоритма выбора ячеек 
с устойчивыми соседями. Последующий анализ по-
казал, что понижение температуры и  снижение на-
пряжения питания сильнее ухудшают стабильность, 
чем повышение; эффект старения  (negative bias 
temperature instability, NBTI) оказался умеренным.

Другие аналогичные работы использовали весь 
массив DRAM как «изображение» (преобразование 
в  градации серого) с  последующим извлечением 
признаков искусственной нейронной сетью для 
идентификации; достигнута точность классифика-
ции порядка  ~98.8%, хотя классические метрики 
устойчивости ФНФ подробно не оценивались [53]. 
Также обсуждалась попытка улучшать случайность 
постобработкой LFSR (linear-feedback shift register).

Retention based DRAM‑PUF использует ва-
риации времени удержания заряда при отключе-
нии авто‑refresh  (или  питания) и  чтения массива 
через заданный интервал. Получаемый паттерн 
битовых инверсий уникален для сегмента памяти. 

30  Time row address to  column address delay  –  задержка 
активации строки. [Time row address to column address delay 
is row activation delay.]

31  Row precharge time – время обновления строки. [Row 
precharge time is row refresh time.]

В  работе  [54] показано, что время ожидания  ФНФ 
можно сократить до  20–60  с, если ответ формиру-
ется как карта местоположений битовых инверсий. 
Была показана уникальность не только на уровне ми-
кросхемы, но и между блоками памяти внутри одно-
го DRAM‑модуля. Надежность сохранялась при из-
менении температуры в пределах ±10 °C (20–40 °C); 
также изучено влияние старения (85 °C, 48 ч).

В Latency‑Based DRAM‑PUF энтропия извлека-
ется из различий в скоростях доступа к ячейкам. Для 
реализации  ФНФ контроллер намеренно занижает 
тайминги (tRCD, tRP и т.д.), и отдельные ячейки на-
чинают давать ошибки чтения/записи в характерных 
позициях. Такая архитектура сильно ускоряет рабо-
ту ФНФ: сообщалось о времени порядка ~0.875 мс, 
что более чем в  10000  раз быстрее типичных 
retention DRAM PUF (около 10 с). Пример реализа-
ции [54] использует варьирование tRP/tRCD, запись 
известного шаблона, чтение с  нарушенными тай-
мингами и построение «энтропийных карт». После 
этого XNOR‑фильтрация применяется для удаления 
нестабильных бит.

Эффект Rowhammer - намеренное многократ-
ное чередование обращений к тем строкам DRAM, 
к  которым процессор намеренно обращается мно-
жество раз в  очень коротком промежутке времени, 
вызывающее ускоренную утечку заряда в соседних 
строках и  детерминированные битовые инверсии. 
В работе  [28] этот феномен впервые применен для 
реализации  ФНФ. Суть метода  Rowhammer‑PUF 
состоит в  том, что из  массива  DRAM выделяются 
две ФНФ-строки памяти, которые заранее заполня-
ют противоположными шаблонами: 0x55  и  0xAA. 
В  определенный момент происходит отключение 
обновления  (refresh) этих строк, которые начинают 
быстро разряжаться под действием активно рабо-
тающих  (активация  +  предзарядка) двух соседних 
Rowhammer-строк, формируя уникальный шаблон.

Комбинированные решения  (например, объеди-
нение SRAM‑PUF и DRAM‑PUF) позволяют свести 
преимущества разных видов памяти и частично ком-
пенсировать недостатки каждой: показаны реали-
зации с  высокой энтропией, большим числом  CRP 
и устойчивой аутентификацией в широком темпера-
турном диапазоне (20–60 °C).

Сравнение типов DRAM‑PUF показывает, что 
в большинстве работ достигается значение inter-HD, 
близкое к  идеальным  50%, тогда как надежность 
варьируется в  зависимости от  класса. Retention 
based DRAM‑PUF оказываются более чувстви-
тельны к  температуре/напряжению, Latency Based 
DRAM-PUF обычно более воспроизводимы при 
правильно выбранных порогах таймингов, Start‑Up 
DRAM‑PUF занимает промежуточное положение 
и требует алгоритмов выбора стабильных ячеек [55].
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Большой объем DRAM потенциально обеспечи-
вает широкое пространство CRP, однако на практике 
число пригодных стабильных бит резко сокращает-
ся после фильтрации по надежности и случайности, 
поэтому большинство DRAM‑PUF в прикладных си-
стемах относят к «слабым» ФНФ (ограниченное чис-
ло устойчивых CRP), подходящим прежде всего для 
генерации ключей и эпизодической аутентификации.

ФНФ на основе энергонезависимой памяти

ФНФ на  основе энергонезависимой памя-
ти  (non-volatile memory,  NVM) также используют 
случайные вариации характеристик ячеек памяти 
для формирования уникальных «отпечатков» микро-
схем. Ключевыми физическими эффектами, опреде-
ляющими уникальность и  стабильность  ФНФ, по-
строенных на энергонезависимой памяти, являются 
вариации материалов и токов утечки, а также стоха-
стические процессы переключения. 

В ReRAM-PUF32  [56] источником случайности 
служит стохастический процесс образования про-
водящих участков в  диэлектрике: пороги переклю-
чения и  сопротивление  high/low состояния слегка 
разнятся от ячейки к ячейке из-за технологических 
допусков. В других вариантах ReRAM-PUF измеря-
ется разброс сопротивлений в заранее сформирован-
ном массиве без его перезаписи [57].

Аналогично, в  MRAM33 уникальные разли-
чия обусловлены вариациями сопротивления маг-
нитных туннельных переходов  (magnetic tunnel 
junction,  MTJ), возникающими при производ-
стве  [58]. В  MRAM на  вариативность влияет тол-
щина барьера и  магнитная анизотропия  MTJ: малые 
разбросы вызывают различие сопротивлений ячеек 
в  одном состоянии. Эти вариации, обусловленные 
технологией, очень стабильны во времени, что улуч-
шает воспроизводимость ответа.

В PCM (phase-change memory, память на измене-
нии фазы) за основу берутся различия в состояниях 
материала: при заводском изготовлении или после 
переключения в  аморфное состояние каждая ячей-
ка имеет слегка разный уровень проводимости из-за 
флуктуаций структуры, что позволяет считывать это 
состояние памяти как случайный шаблон  [59]. Для 
достаточной воспроизводимости необходимо учи-
тывать явление дрейфа сопротивления аморфного 
состояния со временем. В исследованиях показано, 
что грамотный выбор режима считывания  (напри-
мер, дифференциального) и  калибровка позволяют 
минимизировать влияние дрейфа и  получать ста-
бильные биты [60].

32  Resistive random-access memory PUF.
33  Magnetoresistive random-access memory  –  магниторе-

зистивная память с произвольным доступом.

Физические эффекты, создающие случайность – 
случайное зарождение проводящих каналов, вариации 
туннельного сопротивления, разброс фазового состоя-
ния обеспечивают высокую энтропию, а инженерные 
решения стремятся сгладить нестабильность этих 
эффектов для воспроизводимости. Таким образом, 
ReRAM-, MRAM- и PCM-PUF формируют бит ответа 
либо непосредственным считыванием неконтролиру-
емого начального состояния ячеек, либо путем специ-
ального режима чтения/записи, выделяющего разброс 
характеристик ячеек. За последние годы предложено 
множество архитектур ФНФ на этих типах энергоне-
зависимой памяти, нацеленных на улучшение их ха-
рактеристик. Базовая схема – «слабая» ФНФ на основе 
массива памяти, когда ответы формируются из состо-
яния большого числа ячеек  (например, считывается 
N-битный стартовый вектор из  неинициализиро-
ванной памяти). Такой подход прост и  экономичен, 
но  дает ограниченное число пар «запрос  –  ответ» 
(фиксированный отпечаток) [61].

Для расширения пространства «запрос – ответ» 
применяют модифицированные архитектуры, пе-
реводящие их  в  класс «сильных»  ФНФ: например, 
в  ReRAM реализованы 2T2R-  и  1T4R-ячейки с  воз-
можностью задавать разные пути чтения и сравнения 
сопротивлений, формируя экспоненциально большое 
число возможных ответов [59]. В одном из подходов, 
также предложенных в этой работе, массив ReRAM 
работает в  режиме вычисления  «in-memory», когда 
сочетание нескольких ячеек  (через XOR или счи-
тывание по  специальному шаблону) создает выход, 
нечувствительный к  моделированию и  устойчивый 
к атакам на основе машинного обучения.

С точки зрения схемотехники внимание также 
уделяется подавлению побочных каналов. В частно-
сти, симметричные структуры  (например, зеркаль-
но переключаемые дифференциальные пары ячеек) 
устраняют систематический перекос и  усложняют 
предсказание ответа атакующим [57]. Современные 
реализации включают также режим самоуничтоже-
ния: в  ReRAM-PUF можно предусмотреть подачу 
повышенного напряжения, которое необратимо 
уничтожает часть ячеек при попытке вскрытия зло
умышленником, тем самым уничтожая ключ [56].

Архитектуры энергонезависимых ФНФ ох-
ватывают спектр от  компактных встроенных 
ячеек памяти, выдающих один зашитый ключ, 
до  крупноразмерных перестраиваемых масси-
вов, способных генерировать множество ответов 
и  противостоять моделирующим атакам. ФНФ 
на  энергонезависимой памяти способны обеспечи-
вать показатели, близкие к идеальным. Уникальность 
в  экспериментах с  ReRAM,  MRAM,  PCM обыч-
но составляет  ~50%, Разница между повторны-
ми чтениями составляет менее  1–2%, а  в  ряде 
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работ заявлено  ~0.01–0.1%  битовых ошибок без 
коррекции. Например, в  MRAM-PUF на  основе 
массива MTJ получены значения inter-HD ~ 49.96% 
и intra-HD ~ 0.98%. Энтропия генерируемых ответов 
близка к  максимальной: распределение 0/1  обычно 
около  50%  (uniformity  ~50%), что подтверждается 
прохождением статистических тестов NIST на слу-
чайность для битовых последовательностей  ФНФ. 
В обзорах отмечается, что современные ReRAM-PUF 
после отбраковки нестабильных бит обеспечива-
ют информационную насыщенность ~1 бит энтропии 
на ячейку или очень близкую к этому.

Надежность ФНФ на  базе энергонезависимой 
памяти характеризуется способностью сохранять 
стабильный ответ при различных помехах – измене-
ниях температуры, напряжения питания, старении 
компонентов. Поскольку состояние энергонезави-
симой памяти физически закреплено  (проводящие 
участки в ReRAM, магнитный вектор в MRAM, фа-
зовая структура в PCM), такие ФНФ менее чувстви-
тельны к внешним воздействиям. Так, MRAM-PUF 
демонстрирует стабильность от  −40  до  150  °С  [59]. 
ReRAM-PUF при температурных циклах (например, 
от  25  до  125  °С) показывает лишь незначительное 
увеличение разброса сопротивлений; эксперимен-
тально подтверждено сохранение >91% бит без оши-
бок при 125 °С [56]. Вопрос старения также иссле-
дован: медленная деградация оксидных проводящих 
участков или туннельных барьеров за время службы 
устройства может повысить битовую ошибку, но за-
ложенный запас по порогу и алгоритмы коррекции 
позволяют обеспечить многолетнюю стабильность.

Постобработка в схемах на основе памяти может 
уменьшать смещение и  повышать статистические 
показатели, но добавляет накладные расходы и по-
тенциальные уязвимости при неверном примене-
нии [55].

СВОДНЫЕ РЕЗУЛЬТАТЫ 
ПО ОБОЗРЕВАЕМЫМ ФНФ

Ниже приведена сводная таблица характе-
ристик некоторых ключевых вариантов  ФНФ, 
рассмотренных в  данной части цикла статей  (та-
блица). Отражены работы, в  которых приводят-
ся оригинальные результаты после реализации 
одной или нескольких  ФНФ. В  качестве ключе-
вых метрик выбраны  inter-distance, intra-distance. 
В ряде публикаций они имеют названия уникаль-
ность (uniqueness) и надежность (reliability) соот-
ветственно.

Чувствительность к внешним условиям показы-
вает, при каких вариациях напряжения/температуры 
проводились измерения характеристик и насколько 
они изменяются  (в скобках указывается насколько 
изменяется intra-distance), если такие данные при-
водятся.

Столбец «Оценочная сложность реализации (вы-
сокая, средняя, низкая)» призван продемонстриро-
вать относительные аппаратные затраты на реализа-
цию того или иного вида ФНФ, а также техническую 
сложность  (необходимость балансировки путей, 
подбора параметров элементов, изменения техпро-
цессов и т.д.).

Таблица. Сводные результаты по обозреваемым ФНФ

Тип  
ФНФ/работа

Год  
публика

ции

Характеристики ФНФ

Inter-distance Intra-distance Платформа
Inter-distance Оценочная 

сложность 
реализацииТемпература Напряжение

RO [7] 2007 46.15% 0.48%
15 × Xilinx 

Virtex-4 LX25 
FPGA

−20–120 °C 1.2 В ± 10% средняя

Arbiter [7] 2007 23% 0.7% ASIC TSMC 
180-нм

20–70 °C 
(+4.8%), 

20–120 °C 
(+9%)

±2% (+3.7%), 
±33% (+9%) средняя

RO [10] 2009 47.8% ~0% SPICE model 
90-нм КМОП −15–65 °C 

0.2–1.0 В 
(+7% при 

0.5 В)
средняя

SRAM PUF 
(FinFET34 16-нм) [17] 2022 – 14% NVIDIA Jetson, 

16-нм LP FinFET 0–85 °C – низкая

34  Fin field-effect transistor – транзистор с трехмерной структурой. [Fin field-effect transistor is a 3D-structured transistor.]
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Тип  
ФНФ/работа

Год  
публика

ции

Характеристики ФНФ

Inter-distance Intra-distance Платформа
Inter-distance Оценочная 

сложность 
реализацииТемпература Напряжение

SRAM PUF 
(FinFET 14-нм) [17] 2022 – 10% NXP LPC, 14-нм 

LP FinFET 0–85 °C – низкая

SRAM PUF 
(FinFET 7-нм) [17] 2022 – 11% Xilinx Versal, 

7-нм HP FinFET 0–85 °C – низкая

TERO [19] 2014 48.07% 1.73% FPGA (Altera 
Cyclone II) – – средняя

BR [22] 2011 49.8% 0.7% FPGA (Xilinx 
Virtex-II Pro)

5–45 °C 
(+2.7%)

±10% 
(+2.2%) средняя

CRO35 [23] 2024 45.5% 9.95% ASIC 22-нм 
FDSOI −40–70 °C 0.72–0.88 В средняя

RO [26] 2025 – 0.38% SPICE-model 
55-нм КМОП

−50–200 °C 
(+9.38%) – средняя

Rowhammer [27] 2017 – <5% DDR3/4 DRAM −40–60 °C – низкая

XOR Arbiter [28] 2022 48.69% 0.59% FPGA 
(Xilinx Artix 7) 0–85 °C 0.95–1.05 В средняя

Pseudo-LFSR [29] 2011 65.6% 1.8% FPGA 
(Xilinx Virtex 5) – 1 В средняя

TERO [30] 2016 47.22% 2.36% FPGA 
(Xilinx Spartan 6) −15–65 °C 1.1–1.3 В средняя

TERO [30] 2016 48.58% 2.66% FPGA 
(Altera Cyclone V) −15–65 °C 1.05–1.15 В средняя

XOR BR [31] 2015 14.8% 0.8% FPGA 
(Xilinx Spartan 6) 27–75 °C – средняя

BR [32] 2021 48.0% – FPGA 
(Xilinx Artix 7) – – средняя

BR [33] 2024 66.26% 1.58%
SPICE-model 

CNTFET 32-нм 
КМОП

0–100 °C 0.8–1.0 В средняя

Eye-Opening  
Arbiter36 [37] 2025 44.99% 3.49% FPGA (Xilinx 

Zynq-7010) −40–125 °C 0.81–0.99 В средняя

Clock [38] 2013 50.11% 1.19% SPICE-model 
45-нм КМОП – – средняя

Tri-state  
Flip-Flop37 [39] 2020 ~49% ~2% FPGA 

(Altera Cyclone) – – низкая

Overclocking clock 
software38 [40] 2025 48.87% –

SPICE model 
TSMC 65-нм 

КМОП
−25–125 °C 1.0–1.4 В низкая

35  Configurable ring oscillator PUF – конфигурируемая ФНФ на основе кольцевого осциллятора.
36  ФНФ типа «арбитр» с фазовым окном. [Arbiter PUF with a phase window.]
37  ФНФ на основе триггеров с высокоимпедансным выходом. [PUF based on high-impedance flip-flops.]
38  Программная ФНФ на основе разгона тактового сигнала. [S-PUF based on overclocking.]
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Тип  
ФНФ/работа

Год  
публика

ции

Характеристики ФНФ

Inter-distance Intra-distance Платформа
Inter-distance Оценочная 

сложность 
реализацииТемпература Напряжение

Glitch [41] 2010 ~32% 1.3%

FPGA Xilinx 
XC3S400A–
4FTG256C 
(16 boards)

100 °C 
(+5.3%) – средняя

Glitch PUF с тригге-
ром Шмитта [43] 2021 50.03% – ASIC TSMC 

65-нм КМОП −25–125 °C 0.8–1.4 В средняя

SRAM [45] 2007 49.97% 3.57% FPGA −20–80 °C – низкая

Butterfly [49] 2007 ~50% ~10% FPGA 
(Xilinx Virtex-5) −20–80 °C – средняя

MRAM [58] 2024 49.96% 0.98%
MRAM 

(STT39-MRAM 
массив)

−25–100 °C 0.65–0.85 В средняя

3D ReRAM [60] 2022 49.4% 0.014%
ReRAM  

(8-слойный 
3D-массив)

0–80 °C 
(+1.93%)

1.65–2.2 В 
(+1.93%) высокая

Dual-Mode40  
ReRAM [61] 2025 ~50% ~1% ReRAM (1T1R 

ячейки + логика) – – высокая

39  Spin-torque-transfer – передача спинового момента. [Spin-torque-transfer.]
40  Dual mode – двухканальный режим работы оперативной памяти. [Dual-channel RAM mode.]

ЗАКЛЮЧЕНИЕ

ФНФ на  основе временных характеристик сиг-
налов – это класс устройств, где для формирования 
откликов, обусловленных вариациями изготовления, 
используется анализ частоты, фазы и  переходных 
процессов. Для получения устойчивого ответа та-
ким решениям обычно требуются тщательно сба-
лансированная компоновка, калибровка и  модули 
постобработки. Их  преимуществом является прак-
тически неограниченное пространство пар «за-
прос – ответ», что делает их удобными кандидатами 
для протоколов аутентификации, однако они уязви-
мы к атакам на основе моделирования.

ФНФ на основе памяти формируют «отпечаток» 
из стартовых состояний и/или характеристик масси-
вов SRAM/DRAM/NVM. Их сильная сторона – про-
стая интеграция в  уже имеющиеся на  кристалле 
блоки и высокая воспроизводимость при умеренных 
накладных расходах. При этом пространство пар 
«запрос – ответ» обычно ограничено, что ориенти-
рует их на задачи генерации ключей и идентифика-
ции устройства.

Для обоих классов важны меры стабилизации 
к  условиям эксплуатации  (температура, питание, 
старение) и  использование вспомогательных дан-
ных, коррекции ошибок и/или модулей анализа. 

Выбор конкретной ФНФ должен исходить из требо-
ваний приложения и целевой платформы.
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