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Резюме
Цели. Цель работы заключается в разработке архитектуры распределенной системы тестирования устройств 
интернета вещей (Internet of Things, IoT), обеспечивающей защищенную передачу тестовых сценариев и их 
изолированное исполнение на исполнительных модулях. Актуальность исследования обусловлена стреми-
тельным ростом числа IoT-устройств, функционирующих в недоверенных вычислительных средах, где про-
цесс тестирования может создавать риски утечки конфиденциальных данных или несанкционированного 
вмешательства в программное обеспечение.
Методы. Проведен сравнительный анализ существующих решений, таких как NI TestStand, MagicDAQ, PHiLIP 
и KEOLABS ContactLAB. Выполнено сопоставление их архитектурных компонентов и процессов жизненного 
цикла тестовых сценариев. 
Результаты. На основании анализа выделены основные этапы жизненного цикла, на которых применя-
ются рассмотренные инструменты: подготовка и хранение, передача и интерпретация, взаимодействие 
с тестируемым устройством, регистрация и анализ результатов. Кроме того, проведено сравнение суще-
ствующих и предложенного архитектурных решений по ключевым характеристикам: предметная область 
применения, тип архитектуры (распределенная или централизованная), среда исполнения тестовых сце-
нариев, масштабируемость системы, уровень изоляции среды исполнения, наличие механизмов защиты 
и возможность удаленного управления. Результаты работы представлены в виде предложенной архитек-
туры, включающей управляющий модуль и автономные исполнительные модули с изолированной вирту-
альной средой исполнения MicroPython. Для обеспечения безопасности предусмотрена передача тесто-
вых сценариев по зашифрованному каналу связи с использованием протоколов CoAP1 и DTLS2 , а также 
выполнение кода тестовых сценариев в ограниченной среде, изолированной от основной операционной 
системы.

1  Constrained application protocol – облегченный протокол интернета вещей.
2  Datagram transport layer security – протокол передачи данных, обеспечивающий защищенность соединений для протоко-

лов, использующих датаграммы.
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Выводы. Проведенный сравнительный анализ продемонстрировал, что предлагаемое решение устраняет 
ключевые ограничения аналогов, связанные с отсутствием механизмов шифрования и изоляции исполнения. 
Разработанная архитектура повышает безопасность и  надежность процесса тестирования IoT-устройств 
и может использоваться в недоверенных вычислительных средах для защиты интеллектуальной собственно-
сти и логики тестовых сценариев.

Ключевые слова: интернет вещей, IoT, функциональное тестирование, архитектура тестирования, тесто-
вые сценарии
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Abstract
Objectives. The paper sets out to develop an architecture for a distributed testing system for Internet of Things (IoT) 
devices to ensure secure transmission and the isolated execution of test scenarios on dedicated execution modules. 
The study takes account of  the rapid growth in  the number of  IoT  devices operating in  untrusted computing 
environments, in which the testing process can pose a risk of confidential data leakage or unauthorized interference 
with software components.
Methods. A  comparative analysis of  existing solutions such as  NI  TestStand, MagicDAQ, PHiLIP, and 
KEOLABS  ContactLAB was conducted. Architectural components and test scenario life-cycle processes were 
examined and compared.
Results. The analysis identified the main stages of the test scenario life cycle, including preparation and storage 
of scripts, transmission and interpretation, interaction with the device under test, as well as registration and analysis 
of  results. In  addition, existing and proposed architectural solutions were compared according to  the following 
key characteristics: application domain; type of  architecture  (distributed or  centralized); test scenario execution 
environment; system scalability; level of  execution isolation; availability of  protection mechanisms; capability for 
remote management. The results of the study are presented in the form of a proposed architecture that includes 
a control module and autonomous execution modules with an isolated virtual MicroPython environment. To ensure 
security, test scenarios are transmitted over an encrypted communication channel using constrained application 
protocol and datagram transport layer security (protocol, while the execution of test code takes place in a restricted 
environment isolated from the main operating system.
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ВВЕДЕНИЕ

Массовое распространение устройств интерне-
та вещей обусловливает необходимость соблюдения 
высоких требований к  их качеству, безопасности 
и надежности. В этих условиях тестирование приоб-
ретает особую значимость, т.к. позволяет не только 
выявить и устранить потенциальные неисправности, 
но и убедиться в том, что устройства соответствуют 
заданным техническим требованиям и  способны 
стабильно функционировать в  реальных условиях 
эксплуатации [1, 2].

В отличие от  традиционного программного обе-
спечения, тестирование устройств интернета вещей 
сопровождается рядом специфических сложностей. 
Оно охватывает как аппаратные, так и программные 
компоненты, требует учета множества коммуникаци-
онных протоколов, ограниченных вычислительных 
ресурсов и особенностей низкоуровневых интерфей-
сов. Дополнительную сложность вносит тот факт, что 
тестирование нередко передается на аутсорсинг сто-
ронним организациям, которые не  всегда являются 
доверенными, что создает риски несанкционирован-
ного вмешательства и компрометации результатов [3].

В связи с  этим цель данного исследования за-
ключается в  анализе существующих решений, на-
правленных на  тестирование устройств интернета 
вещей, и в разработке новой архитектуры распреде-
ленной системы тестирования, учитывающей выяв-
ленные недостатки.

1. ТЕОРЕТИЧЕСКИЕ ОСНОВЫ  
ТЕСТИРОВАНИЯ

С учетом особенностей устройств интернета ве-
щей, тестирование можно разделить на  три основ-
ных уровня [4–6]: устройство, сеть и система.

Тестирование устройства сосредоточено на про-
верке самого устройства как отдельной единицы. 
Оно охватывает как аппаратные компоненты (микро-
контроллер, датчики, исполнительные модули), так 
и  встроенное программное обеспечение. В  первую 

очередь проверяется корректность работы перифе-
рийных интерфейсов  (SPI3,  UART4  и  др.), обеспе-
чивающих связь микроконтроллера с  внешними 
модулями. Во  вторую очередь оцениваются логика 
прошивки, алгоритмы обработки данных, произво-
дительность и надежность работы устройства в ус-
ловиях нагрузок или помех.

Тестирование сети фокусируется на  коммуни-
кационной инфраструктуре. Измеряются такие па-
раметры, как пропускная способность, задержки, 
надежность и масштабируемость используемых ка-
налов связи  (Wi-Fi, сотовые сети, LPWAN5  и  др.), 
чтобы гарантировать необходимое качество обслу-
живания устройств интернета вещей [7].

Тестирование системы, напротив, охватывает 
весь комплекс устройств и  инфраструктуру: про-
веряется взаимодействие нескольких устройств 
друг с другом, с шлюзами и облачной платформой, 
а  также корректность сквозной обработки данных 
и пользовательских сценариев. Это комплексное те-
стирование интеграции, при котором отрабатывают-
ся сценарии от события на устройстве до получения 
данных в облаке и обратной реакции.

Таким образом, каждый уровень тестирования 
необходим для комплексной оценки функционирова-
ния систем интернета вещей, поскольку охватывает 
различные аспекты их работы – от аппаратных ком-
понентов до  взаимодействия устройств в  распреде-
ленной среде.

2. АНАЛИЗ АРХИТЕКТУРЫ 
СУЩЕСТВУЮЩИХ РЕШЕНИЙ

Инструменты тестирования представляют собой 
программные или аппаратно-программные средства, 
предназначенные для автоматизации и  упрощения 

3  Serial peripheral interface – последовательный перифе-
рийный интерфейс.

4  Universal asynchronous receiver-transmitter  – универ-
сальный асинхронный приемопередатчик.

5  Low-power wide-area network – энергоэффективная сеть 
дальнего радиуса действия.

Conclusions. The comparative analysis confirmed that the proposed solution eliminates the key limitations of existing 
solutions, namely the lack of  encryption mechanisms and isolation of  execution. The developed architecture 
enhances the security and reliability of the IoT device testing process, offering protection for intellectual property 
and test scenario logic in untrusted computing environments.
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процесса проверки устройств интернета вещей. 
Их основная задача – поддержка специалистов при 
оценке различных характеристик, включая функ-
циональность, производительность, устойчивость 
и безопасность. Такие инструменты позволяют вос-
производить широкий спектр сценариев эксплуа-
тации и  моделировать условия среды, обеспечивая 
тем самым более достоверную проверку поведения 
устройств в различных условиях.

В большинстве современных исследований 
и  разработок в  области тестирования интернета 
вещей основное внимание уделяется системному 
или сетевому уровням тестирования. Наиболее 
широко представлены решения, ориентированные 
на  проверку корректности реализации протоко-
лов  (CoAP6,  MQTT7,  6LoWPAN8  и  др.), совме-
стимости узлов, производительности и  надежно-
сти сетевых соединений. Платформы, такие как 
PatrIoT [8], Hector [9], F-Interop [10], MATTER [11], 
Eclipse IoT-Testware [12], как правило, используют 
механизмы виртуализации, что позволяет прово-
дить масштабируемое тестирование архитектур-
ных сценариев без участия реального физического 
оборудования.

Реализация проверок на  уровне физических 
устройств обычно ограничивается узкоспециали-
зированными решениями и  менее формализована. 
Поэтому представляется целесообразным рассмо-
треть архитектуры систем, ориентированных имен-
но на уровень устройства, и провести их сопостав-
ление. Базовая архитектура системы тестирования, 
представленная на рис. 1, включает следующие ком-
поненты:

•	 управляющий модуль – осуществляет координа-
цию запуска тестов, а также распределение зада-
ний между исполнительными модулями;

•	 исполнительный модуль  – одно или несколько 
устройств, непосредственно взаимодействую-
щих с тестируемым устройством через физиче-
ские интерфейсы;

•	 тестируемое устройство  – объект, в  отношении 
которого проводится тестирование.
В результате анализа предметной области выяв-

лены инструменты, применяемые на  уровне тести-
рования устройств.

6  Constrained application protocol  – облегченный прото-
кол интернета вещей.

7  Message queuing telemetry transport – упрощенный про-
токол обмена данными. [Message queuing telemetry transport 
is a lightweight, publish–subscribe, machine-to-machine network 
protocol for message queue/message queuing service.]

8  IPv6  over low power wireless personal area networks  – 
стандарт взаимодействия по  протоколу  IPv6  поверх ма-
ломощных беспроводных персональных сетей стандарта 
IEEE 802.15.4. [IPv6  over Low-Power Wireless Personal Area 
Networks, based on the IEEE 802.15.4 standard.]

Управляющий 
модуль

Исполнительный 
модуль

Тестируемое 
устройство

Рис. 1. Типовая архитектура системы тестирования

NI TestStand9 представляет собой коммерческую 
систему управления тестированием, которая инте-
грируется со средой программирования измеритель-
ных процессов NI  LabView. Архитектура системы 
представлена на рис. 2.

Управляющий модуль представляет собой про-
грамму, установленную на персональном компьюте-
ре (ПК) и предназначенную для централизованного 
управления автоматизированными исполнительны-
ми модулями. Управляющий модуль также занима-
ется регистрацией результатов тестирования, обе-
спечивая сбор и визуализацию результатов.

Исполнительные модули представляют собой 
системы сбора данных, подключенные к управляю-
щему модулю, которые взаимодействуют непосред-
ственно с  тестируемым устройством через физиче-
ские интерфейсы, выполняя команды тестирования.

Среда исполнения сценариев находятся на управ-
ляющем модуле непосредственно в  операционной 
системе (ОС). Безопасность системы реализуется че-
рез встроенные функции ОС, обеспечивая контроль 
ресурсов и результатов выполнения тестирования.

Функциональные возможности NI  TestStand 
включают создание тестовых сценариев, которые 
могут выполняться как для одного устройства, так 
и  для нескольких устройств одновременно, при 
этом тестирование координируется посредством 
параллельного взаимодействия нескольких управ-
ляющих модулей через локальную сеть. Однако та-
кое взаимодействие ограничено внутренней сетью 
предприятия или лаборатории, т.к. система изна-
чально не  предусматривает полноценного удален-
ного управления через интернет‑соединение. Тем 
не  менее, NI  TestStand предоставляет командный 
интерфейс, который позволяет инициировать запуск 
тестирования из внешних систем непрерывной инте-
грации (continuous integration, CI).

Таким образом, NI TestStand представляет собой 
локальную централизованную систему тестиро-
вания с  развитым пользовательским интерфейсом 
и  поддержкой процессов непрерывной интеграции, 
однако не обладающую встроенными механизмами 
распределенной обработки или изолированной рабо-
ты тестовых модулей.

9  TestStand Release Notes. https://www.ni.com/en/support/
documentation/release-notes/product.teststand.html. Дата обра-
щения 07.07.2025. / Accessed July 07, 2025.
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MagicDAQ10 представляет собой исполни-
тельный модуль, который соединяется по  интер-
фейсу  USB с  управляющим модулем  (ПК), как 
показано на рис.  3. Вся логика тестирования реа-
лизуется на управляющем модуле путем выполне-
ния тестовых сценариев на языке Python, которые 
отправляют команды на  исполнительный модуль 
по  USB. MagicDAQ  не является полноценно рас-
пределенной системой или облачным сервисом  – 
это периферийный модуль для локального  ПК. 
Масштабируемость определяется количеством до-
ступных портов USB. Поскольку сценарии тестов 
пишутся на Python и передаются через локальную 
связь, безопасность реализуется через встроенные 
средства ОС. 

Таким образом, MagicDAQ характеризуется как 
специализированное решение для локального при-
менения в измерительных системах с ограниченны-
ми возможностями масштабирования и отсутстви-
ем механизмов распределенной обработки данных.

10  MagicDAQ Docs. https://magicdaq.github.io/magicdaq_
docs/. Дата обращения 07.07.2025. / Accessed July 07, 2025.

Управляющий модуль 
(Python + MagicDAQ API)

Среда исполнения 
скриптов  
(Python)

Команды 
(USB)
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Рис. 3. Архитектура тестирования MagicDAQ. 
API (application programming interface) –  
программный интерфейс приложений

PHiLIP [8] представляет собой программно-
аппаратную платформу, разработанную для автома-
тизированного тестирования периферийных интер-
фейсов микроконтроллеров во встроенных системах, 
включая устройства интернета вещей.

Архитектура системы тестирования PHiLIP по-
строена на распределенной модели, в которой цен-
тральным управляющим модулем выступает сервер 
непрерывной интеграции, например,  Jenkins, инте-
грированный с  системой контроля версий  Git для 
хранения и  актуализации тестовых сценариев. Как 
показано на  рис.  4, управляющий модуль отвечает 
за координацию тестовых запусков, хранение и рас-
пределение тест-кейсов, передачу прошивок на  те-
стируемые устройства и сбор данных о результатах 
тестирования для их дальнейшего анализа.

Каждый исполнительный модуль реализован 
на базе одноплатного компьютера Raspberry Pi (про-
изводитель  – Raspberry Pi  Holdings  plc, Велико
британия) и выполняет роль промежуточного звена 
между  CI-сервером и  аппаратным интерфейсным 
модулем  PHiLIP. На  исполнительном модуле осу-
ществляется запуск тестовых сценариев в  среде 
Robot Framework11, а также выполняется прошивка 
тестируемых устройств через интерфейсы  SWD12 
или  JTAG13 для загрузки новых версий программ-
ного обеспечения. Взаимодействие с интерфейсным 
модулем PHiLIP происходит по интерфейсу UART.

Интерфейсный модуль PHiLIP, в  свою очередь, 
отвечает за генерацию и регистрацию сигналов по фи-
зическим интерфейсам тестируемого устройства, 

11  Robot Framework. https://robotframework.org/. Дата об-
ращения 07.07.2025. / Accessed July 07, 2025.

12  Serial wire debug – двухпроводной протокол отладки.
13  Joint test action group – специализированный аппарат-

ный интерфейс.
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Рис. 2. Архитектура тестирования NI TestStand 
для одного устройства. PCI (peripheral component 

interconnect) – шина ввода-вывода для подключения 
периферийных устройств к материнской 

плате компьютера; USB (universal serial bus) – 
универсальная последовательная шина;  

I2C (inter-integrated circuit) – последовательная 
асимметричная шина; GPIO (general purpose 

input/output) – интерфейс ввода/вывода общего 
назначения; DAQ (data acquisition) – программно-

аппаратный комплекс для сбора данных;  
PXI (PCI eXtensions for Instrumentation) –  

расширение PCI для измерительных систем

https://magicdaq.github.io/magicdaq_docs/
https://magicdaq.github.io/magicdaq_docs/
https://robotframework.org/
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включая SPI, I2C, UART и GPIO. Он эмулирует пове-
дение внешней среды устройства и фиксирует ответы 
тестируемого устройства, которые затем возвраща-
ются к исполнительному модулю и далее в управля-
ющий модуль для анализа результатов тестирования.

Архитектура системы допускает масштабирова-
ние, как показано на рис. 5: к одному управляющему 
модулю могут быть подключены несколько испол-
нительных модулей, каждый из  которых управляет 
своим экземпляром интерфейсного модуля и  те-
стируемым устройством. Такая структура позволя-
ет выполнять параллельное тестирование разных 
устройств, обеспечивая при этом централизованное 
управление и сбор результатов. Однако в работе [8] 
не описаны механизмы обеспечения информацион-
ной безопасности: не уточнено, каким образом обе-
спечивается изоляция исполнения тест-кейсов, за-
щита от несанкционированного доступа и контроль 
целостности при передаче тестовых сценариев.

KEOLABS ContactLAB14 представляет собой 
коммерческую программно-аппаратную платфор-
му, предназначенную для функционального те-
стирования смарт-карт, микроконтроллеров с  мо-
дулями безопасности  (Secure  Element), а  также 
устройств с  поддержкой бесконтактных интерфей-
сов NFC15 и ISO 781616. Платформа активно исполь-
зуется в сертификационных испытаниях и при раз-
работке средств аутентификации и идентификации.

Архитектура решения представлена на рис. 6 и 
основана на использовании программного управляю-
щего модуля SCRIPTIS17, установленного на ПК, и ап-
паратного исполнительного модуля ContactLАB HW, 
выполняющего генерацию команд, измерение вре-
менных характеристик и  регистрацию сигналов 

14  Contact Tester. https://www.keolabs.com/products/platforms/contact-tester. Дата обращения 07.07.2025. / Accessed July 07, 2025.
15  Near field communication – технология беспроводной передачи данных малого радиуса действия. [Near field communication 

(NFC) is a technology for transmitting data wirelessly over short distances.]
16  ISO/IEC 7816-1  Identification cards – Integrated circuit cards. https://www.iso.org/standard/54089.html. Дата обращения 

07.07.2025. / Accessed July 07, 2025.
17  SCRIPTIS: an intuitive testing environment. https://www.keolabs.com/products/solutions/emvco-l1-payment-testing#. Дата об-

ращения 07.07.2025. / Accessed July 07, 2025.

от тестируемого устройства. Взаимодействие между 
управляющим и исполнительным модулем происхо-
дит по  интерфейсу  USB или  Ethernet. Исполнение 
тестов полностью сосредоточено на одном рабочем 
месте без возможности распределенного тестирова-
ния или удаленного доступа.
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Рис. 4. Архитектура тестирования PHiLIP  
для одного тестируемого устройства
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Рис. 5. Архитектура тестирования PHiLIP для нескольких тестируемых устройств
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Д.С. БеляковАрхитектура распределенной системы тестирования  
устройств интернета вещей на этапе их разработки

Масштабируемость возможна лишь путем уве-
личения количества стендов и ручной координации 
их работы. Архитектурно не предусмотрены ни цен-
трализованный управляющий модуль, ни параллель-
ное выполнение сценариев на множестве устройств.

Безопасность логики тестирования обеспечи-
вается в рамках закрытой среды SCRIPTIS и встро-
енных в  нее механизмов доступа. Выполнение те-
стовых сценариев осуществляется в  стандартной 
пользовательской среде ОС.

Таким образом, KEOLABS представляет собой 
платформу низкоуровневого тестирования защи-
щенных устройств в условиях лабораторной среды. 
Ее  архитектура ориентирована на  централизован-
ную эксплуатацию и  не имеет механизмов удален-
ного доступа или защищенного распределенного ис-
полнения тестов.

Управляющий модуль (SCRIPTIS, RGPA)

Репозиторий  
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Рис. 6. Архитектура тестирования 
KEOLABS ContactLAB. RGPA (real-time general 

purpose analyzer) – анализатор общего назначения 
реального времени; SWP (single wire protocol) – 

однопроводной протокол

3. АНАЛИЗ ПРОЦЕССОВ ТЕСТИРОВАНИЯ

На основании проведенного обзора архитектур 
существующих систем тестирования можно выде-
лить ряд типовых процессов. Эти процессы, пред-
ставленные на рис.  7, формируют общий сценарий 
функционирования подобных систем независимо 
от  конкретной реализации. Такие процессы можно 
определить как последовательность этапов жизнен-
ного цикла тестового сценария:

1)	подготовка и хранение тестовых сценариев;
2)	планирование и запуск тестовых сценариев;
3)	передача тестовых сценариев на  исполнитель-

ный модуль;
4)	интерпретация тестовых сценариев;
5)	взаимодействие с тестируемым объектом;
6)	регистрация результатов тестирования;
7)	анализ и формирование отчетов.

На этапе подготовки и  хранения тестовых сце-
нариев разрабатываются и  описываются сценарии, 
представляющие собой последовательность дей-
ствий, условий выполнения и  критериев успешно-
го прохождения теста. Сценарии создаются специ-
алистами с  использованием скриптовых языков 
программирования, таких как  Python  (например, 
в MagicDAQ), сценариев Robot Framework (в PHiLIP) 
и  других средств. После разработки сценарии со-
храняются в базе данных или репозитории для по-
следующего использования управляющим модулем 
или системами непрерывной интеграции  (напри-
мер, Jenkins).

Планирование и  запуск тестовых сценари-
ев включает выбор необходимого набора тестов, 
определение последовательности их  выполнения, 
синхронизацию и инициирование процесса тести-
рования. Запуск может осуществляться операто-
ром через интерфейс управляющего модуля или 
автоматически из  внешней системы непрерывной 
интеграции, как в  случае с  PHiLIP, использую-
щим Jenkins.

Передача тестовых сценариев на  исполни-
тельный модуль в  рассмотренных системах осу-
ществляется через локальную сеть  (например, 

Рис. 7. Жизненный цикл тестового сценария
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PHiLIP) или физические интерфейсы, такие как  
USB (NI TestStand, MagicDAQ, KEOLABS ContactLAB) 
и Ethernet (KEOLABS ContactLAB). При этом в проа-
нализированных решениях не  уточняется, приме-
няются ли какие‑либо механизмы шифрования или 
иные меры защиты передаваемых данных.

На этапе интерпретации тестовых сценариев 
происходит обработка сценария в  среде исполне-
ния, где логика теста преобразуется в  конкретные 
команды для управления физическими интерфейса-
ми. В  зависимости от  системы это может быть дви-
жок  TestStand, Python‑интерпретатор  (в  MagicDAQ), 
среда Robot  Framework  (в  PHiLIP) или встроенная 
среда SCRIPTIS  (в  KEOLABS  ContactLAB). Такой 
подход позволяет абстрагировать логику теста от ап-
паратной реализации.

Взаимодействие с  тестируемым объектом 
осуществляется исполнительным модулем, ко-
торый управляет физическими интерфейса-
ми (SPI, I2C, UART, ISO 7816 и др.) и передает сиг-
налы и  команды непосредственно к  тестируемому 
устройству. Например, в  PHiLIP для этого исполь-
зуется отдельный интерфейсный модуль, взаимодей-
ствующий с  Raspberry  Pi и  зависящий от  него как 
управляющего модуля.

Регистрация результатов тестирования заключа-
ется в фиксации данных, полученных в ходе теста: 
откликов устройства, сигналов, временных меток, 
статусов и измеренных значений. Эти данные могут 
храниться локально на исполнительном модуле или 
сразу передаваться на управляющий модуль для по-
следующего анализа.

На завершающем этапе – анализе и формирова-
нии отчетов  – проводится обработка зарегистриро-
ванных данных, вычисление критериев успешного 
прохождения тест‑кейса, формирование отчетов для 
операторов или автоматическая передача результа-
тов во  внешние системы анализа и  управления ка-
чеством.

Анализ существующих платформ тестирования 
устройств интернета вещей и  выделенных типо-
вых процессов показал, что они обладают рядом 
ограничений, все рассмотренные решения объе-
диняет ключевое ограничение  – отсутствие меха-
низма защищенного исполнения тестовых сцена-
риев. Сценарии тестирования либо исполняются 
локально, либо доставляются вручную или через 
инфраструктуру непрерывной интеграции без яв-
ного использования криптографической защиты. 
Также многие инструменты являются локальными 
и не имеют поддержки удаленных исполнительных 
модулей. В современных условиях, где тестирова-
ние часто осуществляется в  недоверенной среде 
и требует автономной работы исполнительных мо-
дулей, необходимо обеспечить возможность работы 

проведения тестов без риска вмешательства или 
конфликта. 

Таким образом, необходимо разработать новую 
архитектуру тестирования, которая устранит выяв-
ленные недостатки и  обеспечит необходимый уро-
вень безопасности и масштабируемости при тести-
ровании устройств интернета вещей.

4. ПРЕДЛАГАЕМАЯ АРХИТЕКТУРА 
СИСТЕМЫ ТЕСТИРОВАНИЯ

Предлагаемая архитектура представляет со-
бой распределенную сеть тестирования устройств 
интернета вещей, в  которой несколько исполни-
тельных модулей взаимодействуют с  управляю-
щим модулем и  обмениваются зашифрованными 
тестовыми сценариями. Архитектура представлена 
на рис. 8 и включает в себя следующие ключевые 
компоненты:

•	 управляющий модуль  – отвечает за  координа-
цию распределенных исполнительных модулей, 
хранение тестовых сценариев;

•	 исполнительные модули  – автономные узлы, 
физически подключенные к  тестируемым 
устройствам. Модули выполняют полученные 
от  управляющих модулей тестовые сценарии, 
регистрируют результаты и  взаимодействуют 
с  тестируемым объектом через подключенные 
интерфейсы. Каждая исполнительная станция 
содержит встроенную изолированную среду ис-
полнения, в которой интерпретируются получен-
ные от сервера сценарии тестирования;

•	 тестируемые устройства – подключенные к ис-
полнительным модулям реальные устройства 
интернета вещей, тестируемые по физическим 
интерфейсам. Каждая испытательная станция 
подключается к тестируемому устройству через 
один из  интерфейсов  (SPI,  I2C,  UART  и  др.). 
Эти подключения в  предлагаемой архитектуре 
обозначаются как каналы, каждый из  которых 
представляет собой логически независимую 
единицу управления входными и  выходными 
сигналами. Канал соответствует определенно-
му типу интерфейса или протоколу взаимодей-
ствия.
Процесс тестирования начинается с  того, что 

оператор инициирует выполнение сценария через 
управляющий модуль. Сценарий передается на ис-
полнительный модуль по защищенному каналу, где 
исполняется в  изолированной среде, формирую-
щей команды для взаимодействия с интерфейсами 
тестируемого устройства. Результаты тестирова-
ния в  зашифрованном виде пересылаются обрат-
но на  управляющий модуль для последующего  
анализа.
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При проектировании архитектуры особое вни-
мание уделялось защите логики тестирования и сни-
жению рисков, возникающих при эксплуатации 
в  потенциально недоверенной среде. Как показано 
в  исследованиях  [13,  14], этапы жизненного цикла 
устройств сопровождаются угрозами несанкциони-
рованного доступа к  программному обеспечению 
и  утечки сценариев тестирования, а  сами микро-
контроллеры могут выступать как источником, так 
и объектом атак. Учитывая эти угрозы, архитектура 
системы предусматривает применение комплекса 
мер защиты на разных этапах жизненного цикла те-
стовых сценариев.

Для обеспечения конфиденциальности и целост-
ности при передаче тестовых сценариев, а  также 
при получении результатов тестирования использу-
ется протокол  DTLS. Применение  DTLS позволяет 
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результатов  
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Рис. 8. Архитектура системы тестирования

обеспечить защиту данных при работе в недоверен-
ных сетях, что особенно важно для устройств с огра-
ниченными вычислительными ресурсами [15].

Исполнение сценариев тестирования осущест-
вляется в изолированной среде MicroPython18. Такая 
изоляция обеспечивает безопасное выполнение те-
стовых сценариев за  счет компартментализации 
и ограничения доступа к ресурсам [16].

Система поддерживает масштабируемость 
за  счет подключения новых исполнительных моду-
лей, каждый из  которых работает автономно. Это 
обеспечивает параллельное выполнение тестов и ис-
ключает единую точку отказа.

18  Micropython. https://micropython.org/. Дата обращения 
07.07.2025. / Accessed July 07, 2025. 

https://micropython.org/
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В таблице приведены характеристики суще-
ствующих и  предложенного архитектурных реше-
ний. Как видно из таблицы, большинство существу-
ющих систем характеризуется централизованной 
архитектурой, ограниченными возможностями мас-
штабирования и отсутствием механизмов защиты. 
Предлагаемое решение отличается распределен-
ной архитектурой сети исполнительных модулей, 
применением изолированной среды выполнения 
и  реализацией механизмов шифрования и  аутен-
тификации. Такой подход гарантирует не  только 
эффективное масштабирование системы, но  и  су-
щественно повышает уровень защиты тестовой ло-
гики.

Предлагаемое решение расширяет и  усиливает 
отдельные процессы жизненного цикла тестового 
сценария. Рассмотрим ключевые особенности и от-
личия от других решений:

•	 Передача тестовых сценариев на исполнитель-
ный модуль. В отличие от аналогов, где передача 
осуществляется по  USB/Ethernet  (NI TestStand, 
MagicDAQ, KEOLABS ContactLAB) или локаль-
ной сети (PHiLIP) без использования механиз-
мов защиты передачи данных, в предлагаемом 
решении сценарии передаются с управляющего 
модуля на исполнительные модули в зашифро-
ванном виде с использование протокола DTLS. 
Это позволяет обеспечить конфиденциальность 
и  целостность тестовых сценариев даже при 
эксплуатации в  потенциально недоверенной 
сети.

•	 Интерпретация тестовых сценариев. Сценарии 
описываются в виде Python-скриптов и выполня-
ются на виртуальной машине MicroPython на ис-
полнительном модуле, изолированном от основ-
ной  ОС. Такая изоляция не  предусматривается 
в рассмотренных ранее решениях (NI TestStand, 
MagicDAQ), где исполнение происходит в общей 
пользовательской среде, что создает риск вмеша-
тельства в логику тестирования.

•	 Регистрация результатов тестирования. Во мно-
гих текущих решениях результаты тестирования 
остаются локальными  (KEOLABS  ContactLAB) 
или обрабатываются вручную  (MagicDAQ), 
без единого централизованного анализа. 
Предлагаемая архитектура предусматривает 
отправку зашифрованных отчетов от  модулей 
в управляющий сервер.
Эффективность и работоспособность предложен-

ной архитектуры подтверждены в ходе интеграцион-
ных испытаний разработанной системы тестирования 
функционирования устройств. Испытания проводи-
лись на  экспериментальном стенде, включающем 
управляющий модуль, несколько исполнительных 
модулей и  тестируемое устройство. Управляющий 
модуль был реализован на  ПК, а  исполнительные 
модули  – на  платах SE-Discovery-GD32F427  (про-
изводитель – GigaDevice Semiconductor Inc., Китай) 
со  встроенным программным обеспечением и  сре-
дой MicroPython. Взаимодействие между компо-
нентами осуществлялось по  защищенным сетевым 
каналам, реализованным в  рамках локальной сети, 

Таблица. Сопоставление характеристик существующих и предложенного решения 

Характеристика NI TestStand MagicDAQ PHiLIP KEOLABS Предлагаемое 
решение

Тип архитектуры Централизованная Централизованная Распределенная Централизованная Распределенная

Среда исполнения ПК ПК Исполнительный 
модуль ПК Исполнительный 

модуль

Масштабируе-
мость

Локальная сеть 
(удаленный запуск 

через CI)

Ограничена 
количеством 
портов USB

Высокая 
(добавление узлов 

Raspberry Pi)

Ограничено 
ручным 

развертыванием

Высокая 
(добавление 

исполнительных 
модулей)

Изоляция 
исполнения ОС ОС (Python) Robot Framework SCRIPTIS MicroPython

Механизмы 
защиты – – Не указано – DTLS

Удаленное 
управление Да (CI) Нет Да (CI) Нет Да (управляющий 

модуль)

Область 
применения

Общие тесты 
электронных 

устройств

Общие тесты 
электронных 

устройств

API встроенных 
ОС

Смарт-карты,  
NFC

Устройства 
интернета вещей, 

интерфейсы 
микроконтроллера
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при  этом архитектура допускает возможность уда-
ленного взаимодействия между модулями при под-
ключении к сети Интернет. В ходе испытаний про-
верялись ключевые функции системы: защищенная 
передача тестовых сценариев и результатов выпол-
нения, а  также корректное функционирование вир-
туальной машины исполнительного модуля. Все 
тестовые сценарии завершились успешно, что под-
твердило работоспособность и эффективность пред-
ложенной архитектуры.

Разработанное решение применяется для тести-
рования смарт-карт и  аппаратных токенов, вклю-
чая проверку корректности выполнения апплетов. 
В  ходе испытаний моделировались сбои питания 
и  нестабильность интерфейсов связи. Один испол-
нительный модуль управлял подачей питания на те-
стируемое устройство, а другой обеспечивал обмен 
с тестируемым устройством, что позволило воспро-
извести реальные условия эксплуатации и подтвер-
дить устойчивость системы к нештатным ситуациям.

ЗАКЛЮЧЕНИЕ

В статье предложена новая архитектура распреде-
ленной системы тестирования устройств интернета ве-
щей, разработанная с учетом угроз эксплуатации в не-
доверенной среде. Проведенный анализ показал, что 
существующие системы тестирования устройств имеют 
ограниченную масштабируемость и не обеспечивают за-
щищенной передачи и исполнения тестовых сценариев. 
Предложенная архитектура тестирования решает эти за-
дачи за счет внедрения мер безопасности. Использование 
изолированных виртуальных сред исполнения и шифро-
ванных каналов передачи защищает тестовые сценарии 
от несанкционированного доступа или подмены.

Таким образом, ключевые преимущества 
предлагаемой архитектуры тестирования  – без-
опасность  (шифрование, изоляция логики), мас-
штабируемость  (добавление узлов без изменения 
архитектуры)  – делают ее  подходящим решением 
для тестирования устройств интернета вещей в по-
тенциально недоверенной среде.
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