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Резюме
Цели. Отсутствие квантовых компьютеров, устойчивых к ошибкам, а также невозможность обеспечить бес-
препятственный и полнофункциональный физический доступ к облачным квантовым системам поднимает 
актуальный вопрос о необходимости разработки методов оценки и верификации облачных квантовых ком-
пьютеров. Авторам видится перспективным использование подхода к  анализу возможностей квантового 
процессора в контексте его применимости для решения некоторых задач, возникающих при оценке систем 
защиты информации. Одним из примеров теста квантового вычислительного устройства (КВУ) на предмет 
выявления уровня производительности и качества вычислений может послужить модель генерации случай-
ной двоичной последовательности, анализ которой предоставляет информацию о корректности и надежно-
сти исследуемого квантового регистра. Цель работы заключается в разработке программного комплекса, 
с помощью которого представляется возможным моделирование работы КВУ в режиме квантового генера-
тора случайных чисел. 
Методы. Программная реализация по взаимодействию с облачными квантовыми компьютерами выполне-
на с использованием библиотеки Qiskit. Интерфейс программного комплекса реализован средствами Qt5, 
кроссплатформенного набора инструментов и виджетов для создания графических приложений. Анализ ге-
нерируемой двоичной последовательности выполнен статистическими тестами NIST STS1.
Результаты. Разработан программный комплекс, предоставляющий пользователю в графическом режи-
ме возможность выполнения опционального исследования некоторых облачных квантовых компьютеров 
на предмет выявления оптимального и наиболее устойчивого к ошибкам набора кубит. Приведены результа-
ты экспериментов на трех облачных КВУ.

1  The National Institute of Standards and Technology, Statistical Test Suite – Национальный институт стандартов и технологий 
США, набор статистических тестов.
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Выводы. В условиях накладываемых ограничений на вычислительные мощности и время использования об-
лачных КВУ предложенный подход отличается минимальными требованиями к производительности устрой-
ства, предоставляет наглядные и однозначно-интерпретируемые сведения об исследуемых технических харак-
теристиках квантового компьютера, является воспроизводимым, легко масштабируемым и универсальным.
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Abstract
Objectives. The absence of  error-resistant quantum computers, coupled with the challenges associated with 
providing unrestricted and fully operational physical access to cloud quantum computing systems, prompts a critical 
examination of  the necessity to  develop universal and independent methods for evaluating and verifying cloud 
quantum computers. A promising approach involves evaluating the capabilities of a quantum computer in relation 
to its effectiveness in addressing specific challenges encountered in the assessment of information security systems. 
A potential test for ascertaining the performance and computational quality of a quantum computing device (QCD) 
is  based on  a  model designed to  generate a  random binary sequence. By  analyzing this sequence, insights can 
be obtained into the accuracy and reliability of  the quantum register under study. The paper presents a software 
program developed for simulating the operation of a quantum random number generator.
Methods. The software implementation for interacting with cloud quantum computers was performed using the Qiskit 
open-source software kit. The graphical user interface of the software package was developed using a Qt5 cross-
platform set of  tools and widgets for creating applications. The analysis of  the generated binary sequence was 
performed using a set of statistical tests NIST STS2.

2  The National Institute of Standards and Technology, Statistical Test Suite.

https://doi.org/10.32362/2500-316X-2025-13-6-25-46
https://www.elibrary.ru/XEUFSE
mailto:kryuchkov_a@mirea.ru


27

Russian Technological Journal. 2025;13(6):25–46

А.В. Корольков,  
А.А. Крючков

Подход к выявлению оптимального набора кубит квантовых вычислительных устройств 
на примере модели генерации случайных двоичных последовательностей

ВВЕДЕНИЕ

На протяжении нескольких последних лет кван-
товые процессоры демонстрируют устойчивый рост 
собственных вычислительных и  технологических 
показателей. В  связи с  этим возникает очевидная 
необходимость в  наличии простого и  эффектив-
ного метода отслеживания и  фиксации изменений 
между промежуточными версиями и  этапами раз-
вития квантовой вычислительной техники. Одним 
из таких механизмов (самостоятельно или в составе 
расширенного набора тестов) может послужить под-
ход к  использованию квантовых вычислительных 
устройств (КВУ) для решения задач генерации слу-
чайных чисел (ГСЧ), что может являться надежным 
и  интуитивно понятным механизмом при оценке 
производительности и  надежности исследуемого 
устройства.

ОЦЕНКА ПРОИЗВОДИТЕЛЬНОСТИ КВУ

В международном научном сообществе на  те-
кущий момент не  предложен универсальный свод 
правил по  технике проведения анализа вычисли-
тельных возможностей КВУ. Однако известно о вы-
полнении подобных работ усилиями Института 
инженеров и  электротехники3, а  также об  иници-
ативе Управления перспективных исследований 
Министерства обороны США4. Оба проекта начали 
реализовываться в 2021 г., и в ближайшее время ожи-
даются публикации предварительных результатов.

3  P7131. Standard for Quantum Computing Performance 
Metrics & Performance Benchmarking. IEEE. 2021. https://
sagroups.ieee.org/7131/. Дата обращения 06.10.12025. / 
Accessed October 06, 2025. 

4  Quantifying Utility of  QC, DARPA. 2021. https://
www.darpa.mil/news-events/2021-04-02. Дата обращения 
06.10.12025. / Accessed October 06, 2025.

Причина отсутствия единого стандарта объяс-
няется относительной молодостью индустрии кван-
товых вычислений  (первый облачный квантовый 
компьютер на  1  кубит был предложен в  2016  г.), 
а  также обновлением практически значимых ре-
зультатов «на ходу»: с  каждым годом техники те-
стирования  КВУ корректируются, дополняются 
и  расширяются в  зависимости от  актуальных по-
казателей и  степени соответствия конкретной ме-
трики уровню готовности технологии. К  примеру, 
долгое время используемая метрика «Квантовый 
объем» (quantum volume) утратила свою значимость 
в  современных устройствах и  перестала отражать 
реальные возможности произвольного  КВУ, найдя 
свое продолжение в обновленных показателях каче-
ства и производительности квантового процессора. 
Более подробно о технологиях и истории становле-
ния методов исследования КВУ можно узнать в ра-
ботах [1–4].

В рамках подтверждения актуальности во-
проса и  в целях выявления применимости моде-
ли  ГСЧ в  контексте анализа возможностей  КВУ 
определим некоторые ключевые аспекты обще-
принятых методов оценки их  вычислительного 
потенциала.

Квантовые компьютеры делятся на  4  эпохи 
технологического развития, на  сегодняшний день 
актуальная из  которых имеет наименование noisy 
intermediate-scale quantum systems  (NISQ)  – низ-
ший уровень в иерархии, что соответствует устрой-
ствам с  малым количеством кубит на  процессоре, 
предполагает отсутствие кодов коррекции ошибок 
и  подразумевает сильную подверженность кванто-
вой системы помехам, вызванным взаимодействием 
с окружающей средой.

Второй принципиальный аспект анализа кван-
тового компьютера  – технология исполнения. 
Современные квантовые процессоры могут быть 

Results. The developed software package provides users with a  graphical interface for conducting an  analysis 
of  a  cloud  QCD to  identify the optimal and most error-resistant set of  qubits. The findings from experiments 
conducted on three cloud quantum computing devices are reported.
Conclusions. The proposed approach, which is  constrained by  limitations of  computing power and duration 
of access to cloud-based QCD, imposes minimal demands on the productive capabilities of the quantum system. 
It offers clear and unequivocally interpretable insights into the technical characteristics of a cloud quantum computer, 
while also being reproducible, easily scalable, and universally applicable.

Keywords: quantum computer, quantum computer device, random number generator, benchmarking
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выполнены на основе фотонов, ионов, на сверхпро-
водниках и  нейтральных атомах. «Элементная 
база» квантового компьютера имеет принципиаль-
ное значение при сравнении устройств между со-
бой в  рамках различных физических принципов. 
К  примеру, сверхпроводниковые  КВУ работают 
значительно быстрее ионных, что в некоторых слу-
чаях предполагает бесперспективность сравнения 
производительности соответствующих устройств 
по скорости выполнения квантовой схемы. Однако 
при фиксации скоростных характеристик в контек-
сте единой физической реализации, пусть и в раз-
ных версиях исполнения, сохраняется информатив-
ность, демонстрируя степень влияния вносимых 
в КВУ изменений на скорость обработки квантовой 
схемы (рис. 1).

Методы исследования КВУ могут различаться 
в зависимости от области применения: рассматри-
вая систему целиком  (например, метрика circuit 
layer operation per second (CLOPS) [6] – количество 
обрабатываемых слоев квантовой схемы в  секун-
ду), ее  отдельные функциональные аспекты  (на-
пример, метрика error per layer gate  (EPLG)  [7]  – 
количество ошибок на  один слой квантовой 
схемы), или анализируя самостоятельные элемен-
ты на  уровне устройства  (например, некоторые 
вентили в связке с конкретными кубитами [8], где 
к квантовым состояниям применяется определен-
ный набор вентилей для анализа качества узлов 
квантовой цепи).

Отдельное внимание следует уделить постанов-
ке вопроса о сертификации квантовых компьютеров 
или верификации вычисляемого результата. Главный 
парадокс заключается в том, что, находясь в класси-
ческом мире  (класс сложности  BPP, bounded-error 
probabilistic polynomial time – полиномиальное вре-
мя с  ограничением вероятности ошибок), процесс 
оценки достоверности выполнения квантового ал-
горитма из квантового мира (класс сложности BQP, 
bounded-error quantum polynomial time  – квантово-
полиномиальное время с ограничением вероятности 
ошибок) становится неоднозначной задачей. Вопрос 
заключается в  том, каким образом можно подтвер-
дить, что программа, отправленная на  выполнение 
квантовому компьютеру, была решена квантовым 
устройством верно  (другими словами, как прове-
рить полученный в  ходе квантовых вычислений 
классический результат). Если в некоторых задачах 
ответ может быть заранее известен  (например, ал-
горитм  Шора  [9]) и  двоякое толкование итогового 
результата исключено, до конца непонятно, как сле-
дует поступить в тех случаях, когда получаемые вы-
числения уникальны и  не поддаются классической 

симуляции для сопоставления с  ожидаемыми дан-
ными.

Оценка производительности и  верификация 
квантовых компьютеров в NISQ-эру должны удов-
летворять трем взаимно-дополняющим импера-
тивам: качество, скорость, масштабируемость. 
К  примеру, метрика «квантовый объем» утратила 
свою актуальность именно по  причине невозмож-
ности соблюдения требования масштабируемости, 
в связи с чем вендоры квантового оборудования ис-
ключили ее из обязательного перечня индикаторов-
показателей вычислительного потенциала КВУ.

Завершающим и  в то  же время фундаменталь-
ным аспектом анализа квантовых компьютеров явля-
ется подход к рассмотрению квантового процессора 
как устройства в целом. В каноническом виде про-
цесс выполнения квантовой схемы делится на 3 эта-
па: инициализация квантового регистра, выполнение 
квантовой схемы, анализ результатов (классическая 
информация в двоичной форме записи).

Имеющиеся в настоящий момент КВУ для рядо-
вых пользователей доступны исключительно через 
облачные сервисы. В  связи с  этим встает вопрос: 
каким образом независимый исследователь, имея 
фактический доступ исключительно к  результатам 
работы измерительного аппарата удаленного кван-
тового компьютера  (т.е. «черного ящика»), имеет 
возможность проверить, что в  качестве облачного 
устройства ему не  «подсовывается» классический 
симулятор КВУ?

На первый взгляд, справедливо предположение, 
что не  существует классического устройства  (или 
вычислительного комплекса), способного успеш-
но симулировать работу многоразрядной квантовой 
программы со значительной глубиной квантовой схе-
мы. Однако, во-первых, в некотором смысле это все 
же является допущением, а не правилом, во-вторых, 
отсутствие физического доступа к  облачному  КВУ 
и имеющиеся трудности верификации классической 
информации как результата работы квантового ком-
пьютера накладывают ряд ограничений и открывают 
поле для дальнейших рассуждений (местами, необо-
снованных фантазий) о характеристиках и свойствах 
используемого устройства, заявляемого как кванто-
вый компьютер.

Учитывая вышеизложенное, авторы считают 
целесообразным провести исследование по моде-
лированию генерации случайных двоичных после-
довательностей на  облачных квантовых компью-
терах для получения первичной и  оперативной 
информации о  производительных мощностях 
и  технических возможностях рассматриваемых 
устройств.
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ПОДХОД К МОДЕЛИРОВАНИЮ ГСЧ 
НА КВАНТОВОМ КОМПЬЮТЕРЕ

На сегодняшний день качество и достоверность 
результатов, получаемых в  рамках решения при-
кладных задач современными КВУ, все еще в значи-
тельной степени подвержено влиянию окружающей 
среды, воздействие которой необходимо минимизи-
ровать, а  также внутренним ошибкам аппаратной 
реализации оборудования, что обусловлено несо-
вершенством технологии исполнения и  суммарной 
сложностью настройки квантовой системы в целом. 
Тем не менее, несмотря на все несовершенство со-
временных квантовых компьютеров, авторам ви-
дится перспективным проведение анализа вычис-
лительных возможностей и квантовых свойств КВУ 
в  рамках моделирования процесса генерации слу-
чайных последовательностей (СП).

Генерация двоичных СП наравне с оценкой тех-
нического обеспечения квантового компьютера не-
сет в  себе дополнительный практический интерес. 
Очевидно, что в задачах обеспечения криптографи-
ческой защиты информации последовательность, 
сгенерированную на  облачном устройстве  (незави-
симо от его природы), использовать строго запреще-
но. Однако проверка самой возможности примене-
ния  КВУ в  задачах ГСЧ может послужить заделом 
для последующих исследований в  период, когда 
уровень готовности технологий откроет новые воз-
можности по локализации квантовых систем. На те-
кущий момент полученные значения в рамках ГСЧ 
на облачных КВУ имеет смысл использовать исклю-
чительно в  исследовательских задачах, например, 
при моделировании некоторых случайных процес-
сов.

Современные ГСЧ делятся на  три основных 
класса, разделяющие генераторы по  технической 
реализации и способу их исполнения: программные, 
физические и комбинированные. Программные ГСЧ 
являются наименее надежной реализацией процесса 
генерации в виду возможности возникновения пери-
ода в выдаваемых псевдослучайных последователь-
ностях (ПСП), а также из-за уязвимости, вызванной 
наличием инициализирующего вектора, обладание 
которым может привести к  компрометации двоич-
ных данных. Физические и  комбинированные  ГСЧ 
зачастую не  обладают должным математическим 
доказательством природы случайности получаемой 
на выходе информации. Более того, такие генерато-
ры могут быть подвержены условиям окружающей 
среды, будь то температурный режим, магнитное из-
лучение или влияние радиоволн.

Однако, совершенно иные вводные имеются 
у квантовых генераторов случайных чисел  (КГСЧ), 
относящихся к классу физических ГСЧ, но имеющих 

формальное математическое обоснование случайно-
сти генерируемых  СП. Примеры устройств  КГСЧ 
можно найти в работах [10–12].

Сравнивая портативный КГСЧ и квантовый ком-
пьютер в качестве ГСЧ следует отметить, что само-
стоятельное квантовое устройство генерации  СП 
имеет явное преимущество в  виду безопасности 
генерируемой последовательности (в случае исполь-
зования  КГСЧ в  «контролируемой зоне»), но  в  то 
же время оно подвержено возможному воздействию 
окружающей среды, из-за чего выдаваемая бито-
вая строка может качественно терять в  свойствах 
случайности. В свою очередь, облачный квантовый 
компьютер в идеальных условиях находится в стро-
го изолированной среде, исключающей возникнове-
ние побочных шумов и помех, сохраняя физическую 
природу квантовых вычислений, однако, учитывая 
удаленное расположение КВУ, ни о какой безопасно-
сти в данном случае речи не идет.

Перейдем к описанию моделирования генерации 
случайного бита классической информации на кван-
товом компьютере в условиях отсутствия негативно-
го воздействия на КВУ от аппаратного обеспечения 
и физического окружения устройства. С некоторыми 
исследованиями в данной предметной области мож-
но ознакомиться в работах [13–16].

Фундаментальной единицей произвольного 
квантового процессора является кубит, представля-
ющий собой единичный вектор в  двумерном ком-
плексном векторном пространстве, базис которого 
задается ортогональными векторами |0〉 и |1〉.

	 |ψ〉 = с1|0〉 + с2|1〉,� (1)

где с1, с2 – произвольные комплексные числа, ампли-
туды вероятностей квантового состояния такие, что:

	
2 2

1 2 1.c c+ = � (2)

Для получения случайного бита, оперируя одним 
кубитом квантового процессора, необходимо и  до-
статочно установить единичный вектор в состояние 
суперпозиции, когда по  результатам измерения ве-
роятность получения «0» и «1» будет равняться 0.5. 
Таким образом, к  квантовому состоянию следует 
применить преобразование Уолша  –  Адамара, опи-
сываемое следующей матрицей:

	
1 11 .
1 12

 
=  − 

H � (3)

В результате применения вентиля Адамара 
к одиночному кубиту будет получена суперпозиция 
квантового состояния, которая задается следующим 
выражением:
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Подход к выявлению оптимального набора кубит квантовых вычислительных устройств 
на примере модели генерации случайных двоичных последовательностей

	
( )

( )

1: ,
2

1: .
2

→ +

→ −

H 0 0 1

H 1 0 1
� (4)

Как можно видеть из (4), не имеет значения, с ка-
кого состояния начинается моделирование ГСЧ, не-
зависимо от  того, находится кубит в  состоянии  |0〉, 
либо  |1〉. В результате будет получено состояние су-
перпозиции, равновероятно обращающее после изме-
рения квантовый бит в классический – «0» или «1». 
Для того чтобы получить СП заданной длины, необ-
ходимо запустить операцию (4) в цикле на необходи-
мое количество тактов с последующим сохранением 
результатов в единую двоичную битовую строку.

Предложенная модель КГСЧ представляет собой 
идеализированный процесс генерации  СП, прово-
димый в «безупречных» условиях, где в результате 
должна быть получена СП  с  равновероятным рас-
пределением «0» и «1». Однако на практике воссо-
здать такие условия, по крайней мере на сегодняш-
ний день, не представляется возможным. В первую 
очередь это обусловлено технологическим несовер-
шенством квантового оборудования, находящегося 
в распоряжении производителей квантовых процес-
соров в эпоху NISQ-устройств.

Заметим, что преодолению возникающих техни-
ческих ограничений, вызванных несовершенством 
аппаратной части и  внешним воздействием окру-
жающей среды, уделяется пристальное внимание 
со  стороны разработчиков квантового оборудова-
ния. На  сегодняшний день в  целях улучшения ка-
чества работы квантовых алгоритмов предлагается 

5  Introduction to  quantum error correction. Microsoft Quantum Azure. 2024. https://learn.microsoft.com/en-us/azure/quantum/
concepts-error-correction. Дата обращения 06.10.12025. / Accessed October 06, 2025.

использовать коды коррекции ошибок, которые под-
разумевают под собой использование нескольких 
физических кубитов в качестве одного логического.

К примеру, работая с одним логическим куби-
том, построенным на трех физических, при переда-
че квантового состояния |0〉 получатель должен 
принять закодированное состояние |000〉  (кодовое 
слово). В случае, если один из битов был инверти-
рован (bit-flip), например, первый – |100〉, пользова-
тель обнаружит ошибку. Если же количество иска-
женных бит (bit-flip) будет больше двух, выявление 
несоответствия в итоговом результате не представ-
ляется возможным. Таким образом, в приведенном 
случае необходимо внимательно подходить к  вы-
бору кодового расстояния 2 1,d t= +  где d – количе-
ство ошибок, которое не может быть обнаружено, 
t – количество детектируемых ошибок.

В настоящее время к наиболее известным кодам 
коррекции квантовых ошибок относят следующие5: 
код повторений, код Шора, поверхностный код, код 
Стина (Steane), код Хастингса (Hastings – Haah).

В то  же время, в  контексте поставленной за-
дачи применение кодов коррекции ошибок неце-
лесообразно, т.к. для генерации  (предполагаемо) 
истинно СП необходимо работать с квантовыми со-
стояниями непосредственно на физическом уровне.

Современные квантовые компьютеры имеют ряд 
параметров, по  которым возможно предварительно 
оценить вычислительные возможности и  техни-
ческие характеристики исследуемого устройства. 
В  табл.  1  представлены параметры, свойственные 
квантовым процессорам, реализованным на  ос-
нове сверхпроводниковой технологии  (в  дальней-
шем эксперименты будут проводится на квантовых 

Таблица 1. Влияние параметров сверхпроводящих КВУ на этап выполнения квантовой схемы

Этап выполнения  
квантовой схемы

Параметр КВУ

T 1 T 2

Fr
eq

ue
nc

y

A
nh

ar
m

on
ic

ity

R
ea

do
ut

 le
ng

th

R
ea

do
ut

 e
rr

or

m
ea
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 p
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p1
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ea

s1
 p

re
p0

(I
D

) e
rr

or

(P
au

li-
X

) e
rr

or

(s
x)

 e
rr

or

EC
R

 e
rr

or

Инициализация кубит − − − − − − + + − − − −

Выполнение квантовой 
схемы + + + + − − − − + + + +

Измерение регистра − − − − + + − − − − − −

Примечание: Т1, T2 – время релаксации и дефазировки состояний; Frequency, Anharmonicity – частота, ангармоника (разница 
в энергии между первым и вторым возбужденными состояниями кубита, выраженная в Гц); Readout error/length – ошибка/время 
чтения кубита; meas0/1 prep1/0 – ошибка инициализации; (ID) error, (Pauli-X) error, (sx) error – ошибки вентиля инициализации, 
инверсии, суперпозиции кубита; ECR error – ошибка двухкубитного вентиля.

https://learn.microsoft.com/en-us/azure/quantum/concepts-error-correction
https://learn.microsoft.com/en-us/azure/quantum/concepts-error-correction
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процессорах компании IBM, реализованных на сверх- 
проводниках6).

Значения из табл. 1 не распространяются целиком 
на  все три упомянутых ранее этапа выполнения про-
граммы на  квантовом компьютере, а  оказывают свое 
влияние лишь на  определенном промежутке работы 
квантовой схемы на удаленном устройстве. Более того, 
не все из них должны учитываться при предварительной 
оценке качества исследуемого кубита. Для того чтобы 
понимать, какие из параметров могут быть опущены, 
следует построить квантовую схему, из которой станет 
очевидно, какой набор характеристик по  отношению 
к выбранным кубитам должен быть взят в расчет.

Генератор СП  на квантовом компьютере может 
быть реализован так, как это показано на рис. 2. В то 
время как рис. 2а отображает квантовую схему, изна-
чально запрограммированную пользователем, рис. 2б 
отображает ту же схему после процесса компиляции 
программы и  разложения ее  на новую в  рамках ба-
зовых вентилей  («native gates»), свойственных тому 
квантовому компьютеру, на котором происходит мо-
делирование и  запуск пользовательской программы. 
К примеру, та же схема, выполненная на КВУ иной 
физической природы с другим набором базовых вен-
тилей, может принципиально отличаться от искомой.

(a)

(б)

Рис. 2. Схема КГСЧ на трех кубитах для 
сверхпроводящего КВУ: (а) представление 

на высоком уровне, (б) разложение на базовые 
вентили КВУ (низкий уровень представления).  

q0[0], q0[1], q0[2], q[113], q[114], q[115] – кубит;  
c11, c12, c21 — классический бит;  

H – вентили Адамара;  
«спидометр» – операция измерения кубита;  

RZ – вращение квантового состояния (на угол π/2); 
X  – одна из составляющих операций Адамара [17]

6  IBM Quantum Platform. https://quantum.ibm.com/. Дата 
обращения 15.05.2025. / Accessed May 15, 2025.

Учитывая квантовую схему после компи-
ляции  (рис.  2б), а  также имеющиеся параме-
тры КВУ (табл. 1), можно сделать вывод, что пара-
метрами, которые необходимо брать в расчет, будут 
являться следующие: Т1, Т2, Readout error, (sx) error.

Забегая вперед, скажем, что характеристики 
Frequency, Anharmonicity, Readout length опускают-
ся умышленно по  причине малого отличия наблю-
даемых значений для всего набора кубит, который 
использовался в  рамках исследовательских экспе-
риментов. Параметры meas0  prep1  и meas1  prer0 
в контексте задачи не имеют смысла – вентиль «H» 
применяется к  кубитам на  «холостом ходу», без 
предварительной инициализации. Более того, в  со-
ответствии с (4) предполагается, что результат рабо-
ты программируемой схемы не зависит от исходного 
состояния кубита7. Наконец, из  оставшегося блока 
ошибок, влияющих на задействованные кубиты, ак-
туальным будет только (sx) error, что следует из схе-
мы на  рис.  2б. Вентиль, отвечающий за  поворот 
квантового состояния  (rz), по  сведениям произво-
дителя используемых облачных КВУ, имеет нулевое 
значение ошибки и также не учитывается.

Сформулировав модель генерации СП  и  опре-
делив, на какие параметры облачного КВУ следует 
обратить внимание при интерпретации результатов, 
проведем практическую серию экспериментов КГСЧ 
на облачном квантовом компьютере.

ЭКСПЕРИМЕНТАЛЬНАЯ РЕАЛИЗАЦИЯ КГСЧ 
НА ОБЛАЧНОМ КВУ

Для выполнения серии опытов использовались 
квантовые компьютеры  IBM, предоставленные 
пользователям в свободном доступе через облачные 
сервисы компании.

В целях повышения эффективности, автономно-
сти, вариативности и удобства работы с квантовыми 
устройствами авторами разработано приложение 
с  использованием библиотеки с  открытым исход-
ным кодом  Qiskit, реализованное с  помощью гра-
фической оболочки фреймворка  Qt5. Внешний вид 
главного окна программы, получившей название 
QIS (Quantum Information Security) [18], представлен 
на рис. 3.

При запуске программы для установления уда-
ленного соединения с  облачным КВУ  (область  1) 
оператору необходимо ввести инициализирующие 
данные, указав персональный  API8-токен, уни-
кальный для каждого пользователя. Следующий 

7  Как правило, по умолчанию квантовый регистр «сбро-
шен» в  состояние |00...0〉. [As a  rule, the quantum register 
is “reset” to the state |00...0〉 by default.]

8  Application programming interface  – программный ин-
терфейс приложений.

https://quantum.ibm.com/
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шаг  – получение информации о  доступных облач-
ных КВУ (область 2). На сегодняшний день компа-
ния IBM предлагает возможность запуска квантовых 
схем на 12 устройствах, 9 из которых являются ком-
мерческими. В  связи с  этим, при отсутствии плат-
ной подписки проводить исследования возможно 
только на  3  облачных системах. После получения 
информации об имеющихся в распоряжении пользо-
вателя КВУ будет заполнен выпадающий список (об-
ласть 3) и активирована возможность получения об-
щей (область 4) и детальной (область 5) информации 
по выбранному КВУ или конкретному кубиту, соот-
ветственно.

Текстовое окно предназначено для отражения 
хода выполнения программы  (область  6). Выбор 
режима работы (область 7) для менее подготовлен-
ных пользователей призван упростить работу как 
с самим приложением, так и с облачным квантовым 
компьютером.

После перехода в  режим Profi программа рас-
крывает дополнительные окна, внешний вид кото-
рых представлен на рис. 4.

Режим INIT-IDLE9  (рис.  4,  слева) преследует 
цель «точечного» исследования кубит. После выбо-
ра КВУ (область 3) пользователь определяет, какие 
кубиты следует задействовать  (область  4), к  каким 
состояниям необходимо применить вентиль иници-
ализации (область 5) и вентиль Адамара (область 6). 
Следующим шагом задаются инструкции для кван-
тового компьютера, и  схема отправляется на  вы-
полнение  (область  7). Дополнительно реализована 
возможность скачивания результатов программы 
по  идентификатору JobID в  случае, если у  пользо-
вателя отсутствует возможность дождаться завер-
шения работы  КВУ в  режиме онлайн  (область  8). 
Текстовое окно отображает ход выполнения про-
граммы (область 9).

9  INIT  – Initialization  (инициализация); IDLE  – на  «хо-
лостом» ходу (инициализация). Режим «INIT-IDLE» в данной 
работе рассмотрен не будет. [INIT is initialization; IDLE stands 
for on  “idle”  (initialization). The “INIT–IDLE” mode is  not 
considered in the paper.]

Рис. 3. Главное окно программы QIS. ТТХ – тактико-технические характеристики
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Режим КГСЧ (рис. 4, справа) предоставляет не-
сколько функциональных возможностей (область 1), 
где выбор облачного  КВУ нужен только для бло-
ка по настройке КГСЧ (область 3). В качестве тре-
нировки процесса генерации квантовой схемы 
и  анализа информации имеется возможность вы-
полнения КГСЧ на симуляторе квантового компью-
тера  (область 4). Область 5 отвечает за проведение 
тестирования сгенерированных СП и ПСП на пред-
мет наличия статистической зависимости в  двоич-
ных строках. Вкладка  КГСЧ также предполагает 
возможность сохранения полученных результатов 
в режиме офлайн (область 7). Все этапы работы при-
ложения отображаются в текстовом поле 6.

Отдельно отметим один из наиболее важных па-
раметров  – Alpha  (уровень значимости). При  ГСЧ 
последовательность с  каждого кубита исследуется 
на  предмет соответствия полученного распределе-
ния  «0»  и  «1» равномерному закону. В  этих целях 
приложение проводит частотный побитовый тест, 
входящий в набор статистических тестов NIST STS10 
по исследованию бинарных последовательностей11. 
В  результате тестирования пользователь получает 
рассчитанное статистическими методами значение 
Pvalue, находящееся в  диапазоне от  0  (наблюдается 
сильное смещение) до  1  (распределение  «0»  и  «1» 
равновероятно). Отметим, что не  всегда значение 
Pvalue принимает граничные положения, в результате 
чего решение о случайности (равномерности распре-
деления) СП отдается на усмотрение пользователя, 
который самостоятельно выбирает уровень значимо-
сти Alpha, используемый для сравнения со статисти-
ческими метриками.

В документации к  тестам  NIST  STS рекомен-
дуется использовать  Alpha на  уровне 0.001–0.01  –  
превышение значением Pvalue уровня значимости 
(Pvalue > α) предполагает, что полученная последова-
тельность случайна с уровнем доверия 99.9% и 99% 
соответственно. Выбранное значение Alpha отвечает 
за ошибки 1-го рода – ложноположительное заклю-
чение и  ошибочное отклонение нулевой гипотезы. 
Так, при α = 0.01 одна из 100 СП будет неверно от-
клонена.

В программе QISs частотный побитовый тест 
используется для просеивания квантовых состояний 
на  два множества: «плохие» и  «хорошие» кубиты, 
где пользователь для классификации квантовых со-
стояний определяет граничное значение  «Alpha». 

10  The National Institute of Standards and Technology, 
Statistical Test Suite – Национальный институт стандар-
тов и технологий США, набор статистических тестов.

11  NIST SP  800-22. https://csrc.nist.gov/projects/ran-
dom-bit-generation/documentation-and-software. Дата об-
ращения 15.05.2025. / Accessed May 15, 2025.

Разделение кубит, пусть и весьма условное, однако 
в некоторых случаях – наглядное и необходимое.

Для проведения частотного побитового теста 
двоичной последовательности { } 1

n
ix =  подсчитывает-

ся наблюдаемая статистика количества  «0»  и  «1» 
по следующему правилу:

	 obs ,nS
s

n
= � (5)

где при 2 1:i iX x= −

	 1 .n
n iiS X== ∑ � (6)

По результатам найденного значения через до-
полнительную функцию ошибок, имеющую вид:

	 22erfc( ) e ,t
x

x dt
∞ −=

π ∫ � (7)

вычисляется значение Pvalue:

	 obs
value erfc .

2
s

P
 

=  
 

� (8)

Если рассчитанное значение Pvalue оказывается 
меньше выбранного пользователем уровня значи-
мости Alpha, заключается, что СП не удовлетворяет 
условию случайности12. В противном случае, когда 
Pvalue больше уровня значимости, СП считается ка-
чественной, а кубит – устойчивым и пригодным для 
его применения в задачах ГСЧ.

Представив описание и  базовые функциональ-
ные возможности программы QISs, а  также опре-
делив, по  какому принципу будет осуществляться 
выявление устойчивых и надежных кубит из общего 
числа квантовых состояний регистра  КВУ, выпол-
ним генерацию СП на облачном квантовом компью-
тере. Для этого:

1.	На вкладке КГСЧ в выпадающем списке выберем 
КВУ ibm_brisbane и дождемся, когда с облачным 
устройством будет установлена связь.

2.	Отметим весь квантовый регистр  КВУ с  помо-
щью элемента интерфейса slider, ibm_brisbane 
имеет 127 кубит. Выберем все 127 квантовых со-
стояний для КГСЧ.

3.	Присвоим уровню значимости «Alpha» значе-
ние 0.01.

12  Очевидно, что частотный тест является не-
обходимым, но  недостаточным условием случайно-
сти  СП.  [The frequency test is  clearly an  essential step 
in assessing the randomness of the RS, though on its own, 
it remains insufficient to fully establish randomness.]

https://csrc.nist.gov/projects/random-bit-generation/documentation-and-software
https://csrc.nist.gov/projects/random-bit-generation/documentation-and-software
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4.	Зададим количество повторений квантовой схе-
мы в  размере  20000  (предельное доступное 
на  момент проведения исследований). Таким 
образом, с  каждого кубита будет получена  СП 
длиной 2 ∙ 104 бит. Суммарная длина возможно-
го ключа составит 254  ∙  104 бит, что приблизи-
тельно равняется ~0.3 МБ (из расчета 127 кубит 
на КВУ с максимальным числом запусков кван-
товой схемы 2 ∙ 104).

5.	Уровень оптимизации квантовой схемы для по-
ставленной задачи не  имеет значения. Оставим 
параметр равным 0.

6.	Все настройки выполнены. Запустим про-
цесс КГСЧ.

АНАЛИЗ И ИНТЕРПРЕТАЦИЯ РЕЗУЛЬТАТОВ

Этап 1. Сбор статистики

После завершения работы квантового компью-
тера в домашней директории пользователя будут со-
хранены полученные результаты (рис. 5).

Каталоги под цифрами «1» и «2» хранят файлы 
со СП с каждого кубита, но уже после просеивания 
квантовых состояний на  «хорошие» и  «плохие». 
В  папках  «3»  и  «4» содержатся файлы, получен-
ные в  результате конкатенации всех  СП из  ката-
логов  «1»  и  «2» соответственно. Замысел авторов 
заключается в  получении итогового случайного 
двоичного ключа с  кубит, которые были опреде-
лены как устойчивые, пригодные для реализации 

процесса  КГСЧ. Финальный «плохой» ключ созда-
ется для возможности оценки и сравнения получен-
ных ключей, а, следовательно, и кубит, друг с дру-
гом. На рис. 5 снизу представлено содержимое файла 
с  итоговой статистикой отдельного эксперимента, 
подсчитанной для «хороших» кубит КВУ.

Учитывая вероятностную природу вычислитель-
ного процесса квантовых компьютеров очевидно, 
что одного запуска может быть недостаточно. В свя-
зи с этим программа QISs предполагает накопление 
статистической информации о  выполненных ранее 
проектах. На рис. 6 представлены собранные сведе-
ния по запуску КГСЧ на двух КВУ компании IBM.

Такой подход призван предоставить возмож-
ность наглядного прослеживания изменения в  ко-
личестве и качестве кубит квантового регистра об-
лачного устройства. Однако в данном случае нужно 
быть осторожным с  интерпретацией результатов. 
В  некоторых случаях незначительные колебания 
на  считанные значения в  соотношении  «0»  и  «1» 
могут автоматически присвоить кубиту статус «не-
надежный»  (ложное срабатывание), в  то время как 
на  самом деле ориентировочное количество нулей 
и единиц практически не изменилось. В связи с этим 
нужно понимать, какую именно цель преследует 
пользователь:

1.	Получение случайного двоичного ключа с  наи-
лучшими характеристиками исходя из  возмож-
ностей  КВУ  (строгие требования к  Alpha, уве-
личение параметра в  зависимости от  качества 
генерируемой СП).

Рис. 5. Результаты работы программы QISs (режим КГСЧ)
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2.	Оценка квантового регистра КВУ в целях опре-
деления наиболее стабильных и устойчивых ку-
бит для выбора оптимального набора квантовых 
состояний в рамках будущих экспериментов (ло-
яльные требования к Alpha, допускается умень-
шение до необходимого уровня).
С учетом вышесказанного можно заключить: 

во-первых, необходимо тщательно продумывать, какой 
уровень значимости следует выбрать для просеивания 
кубит по частотному признаку; во-вторых, важно всег-
да сверяться с итоговой статистикой отдельного экспе-
римента (рис. 5), где прописаны все значения «0» и «1» 
по  каждому кубиту. Возможно, в  некоторых случаях 
понадобиться «ослабить» параметр Alpha. Но  следу-
ет быть аккуратным – при желании получить надеж-
ную СП такой подход может привести к «набеганию» 
незначительных отклонений с каждого кубита в суще-
ственные разрывы между «0» и «1» в итоговом ключе 
после конкатенации полученных файлов.

Этап 2. Корреляционный анализ

Без проведения предварительного корреляцион-
ного анализа полученных результатов даже с  «хо-
роших» кубит не  рекомендуется проводить конка-
тенацию сгенерированных файлов с  двоичными 
последовательностями.

В некотором смысле, отправляя схему по  ре-
ализации  КГСЧ на  квантовый компьютер, можно 
заключить, что сам КВУ не является самостоятель-
ным ГСЧ – в нашем случае весь квантовый компью-
тер делится на  множество более мелких генерато-
ров  СП, в  качестве которых выступают отдельные 
кубиты облачного устройства.

Тогда возникает закономерный вопрос: можно 
ли в таком случае считать каждый кубит независи-
мым источником случайных данных? Ответ напря-
мую влияет на то, имеются ли серьезные обоснова-
ния в пользу положительного решения о выполнении 
объединения малых СП друг с другом в один итого-
вый ключ с двух и более кубит.

Цель проверки на корреляцию СП – определить, 
являются ли  выбранные кубиты независимыми 
источниками случайных чисел как по  отношению 
к самим себе, так и в сопоставлении с другими со-
стояниями квантового регистра.

Для двух двоичных СП  { } { }1 1,n n
i ix z= =  длины 

n ∈  корреляционная функция сгенерированных 
последовательностей задается выражением:

	 ( )corr( ) 1
1 , 0, ,n

i jjF s i n
n == =∑ � (9)

где sj  =  1, если ( ) 1;x z i⊕ =  и  sj  =  –1, в  случае 
( ) 0.x z i⊕ =  Другими словами, sj выполняет побитовое  

сложение по модулю 2 двух последовательностей, 
но  в  контексте сравнения двоичных строк анализ 
выполняется с  циклическим сдвигом. Инверсия 
применяется в целях наглядности графической ин-
терпретации результатов – для получения единицы 
в  случае сравнения двух идентичных последова-
тельностей.

На данный момент текущая версия приложения 
QISs не содержит автоматического предварительно-
го анализа получаемых СП на корреляцию, однако, 
на конференции «РАДИОИНФОКОМ», прошедшей 
в ноябре 2024 г. [19], были представлены результаты 
такого анализа. Итог предварительных исследований 
показал, что корреляция между «хорошими» кубита-
ми не превышает порядкового значения в 10−3, в то 
время как кубиты, генерирующие менее устойчивые 
и надежные последовательности, имели определен-
ное смещение функции корреляции в пределах, до-
стигающих значений в 4 ∙ 10−2.

Этап 3. Проверка на статистическую 
независимость

Наконец, завершающим этапом проверки сгене-
рированных  СП является их  исследование на  ста-
тистическую независимость. Одним из  возможных 
инструментов такой проверки может выступить на-
бор тестов NIST STS, который включен в програм-
му QISs для автономной и настраиваемой пользова-
телем проверки СП (рис. 4, справа, область 5).

Непосредственный интерес представляет ана-
лиз итоговой СП, полученной в результате объеди-
нения двоичных строк с  «хороших» кубит. Однако 
исследование отдельно взятой последовательности 
не  всегда является информативным, в  связи с  чем 
более закономерным будет сравнение итоговых по-
следовательностей, полученных за  определенный 
промежуток времени, что позволит проследить осо-
бенности в работе квантового устройства на дистан-
ции  (длина итогового ключа, количество  (не)прой-
денных тестов, …).

На рис. 7 представлены данные, полученные при 
анализе  СП с  квантового компьютера ibm_brisbane 
с разницей в один месяц.

В ходе экспериментов количество устойчивых 
кубит незначительно изменялось, в  то же  время 
на  начало и  конец месяца их  количество сохрани-
лось на  уровне 79  кубит. Результаты прохождения 
тестов не  претерпели существенных изменений 
за исключением теста на длину последовательности 
подряд идущих «1», который был успешно пройден 
во втором случае.

Аналогичные исследования проведены для  
КВУ ibm_kyvi с  разницей в  2  недели  (рис.  8а)  
и ibm_sherbrooke с интервалом в 7 дней (рис. 8б).
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Таблица 2. Результаты выполнения исследований процесса КГСЧ на облачных КВУ

Дата КВУ Кол-во «хороших» 
кубит / длина СП Непройденные тесты NIST STS13

Время 
работы 

схемы, с

Лучшее / Худшее 
соотношение «0»–«1» 
на всем регистре КВУ

28.10.2024 ibm_brisbane 79 / 158 ∙ 104
«Runs» 1 тест 

«RandomExcursions» 8 тестов
«RandomExcursionsVariant» 18 тестов

7 10.000–10.000 / 
12.684–7.316

26.11.2024 ibm_brisbane 79 / 158 ∙ 104 «RandomExcursions» 8 тестов
«RandomExcursionsVariant» 18 тестов 8  9.999–10.001 / 

7.498–12.502

05.11.2024 ibm_kyvi 59 / 118 ∙ 104 «Frequency» 1 тест
«CumulativeSums» 2 теста 13  9.998–10.002 / 

13.029–6.971

24.11.2024 ibm_kyvi 64 / 128 ∙ 104

«Frequency» 1 тест
«CumulativeSums» 2 теста

«RandomExcursions» 8 тестов
«RandomExcursionsVariant» 18 тестов

14  9.999–10.001 / 
15.143–4.857

06.11.2024 ibm_sherbrooke 52 / 104 ∙ 104

«Frequency» 1 тест
«CumulativeSums» 2 теста

«RandomExcursions» 8 тестов
«RandomExcursionsVariant» 18 тестов

9  9.997–10.003 / 
13.404–6.596

12.11.2024 ibm_sherbrooke 52 / 104 ∙ 104

«Frequency» 1 тест
«CumulativeSums» 2 теста

«RandomExcursions» 8 тестов
«RandomExcursionsVariant» 18 тестов

8  9.984–10.016 / 
12.596–7.404

13  Универсальный тест Маурера не учитывается – недостаточный объем данных. [Maurer’s universal test is not 
taken into account due to a lack of adequate information.]

Характер прохождения тестов для двух приведен-
ных на рис. 8 КВУ заслуживает отдельного внимания. 
В то время как по отдельности СП с каждого «хороше-
го» кубита выбранного КВУ длиной 2 ∙ 104 бит успешно 
проходят частотный побитовый тест, в обоих случаях 
конкатенация этих строк в итоговые СП (размером не-
многим больше 0.1 МБ) проваливают идентичные ис-
пытания, связанные с поиском соотношения «0» и «1» 
в исследуемой СП. Причина наблюдаемого явления – 
суммарное «набегание» разницы между уровнем 
встречаемости нулей и  единиц в  итоговой двоичной 
строке, что, в  т.ч. может объясняться низкими тре-
бованиями к  уровню значимости предварительного 
«просеивания» кубит  (Alpha  =  0.01). В  то же  время 
КВУ ibm_brisbane с аналогичным уровнем значимости 
продемонстрировал лучшие результаты.

В табл. 2 представлены итоги выполненных экс-
периментов.

В период исследований при уровне значимо-
сти 0.01 для каждого КВУ наименьшее и наибольшее 
соотношение числа устойчивых кубит составило со-
ответственно: ibm_brisbane – 65/81, ibm_kyvi – 59/73, 
ibm_sherbrooke – 52/62.

Полученные результаты не являются исчерпыва-
ющими и не отражают полную детальную информа-
цию о вычислительных возможностях исследуемых 
квантовых устройств. Тем не менее, на конкретном 

примере авторы показали, что подход к использова-
нию квантовых компьютеров в качестве ГСЧ может 
отразить некоторые качественные аспекты вычисли-
тельной системы, которые могут быть полезны в ка-
честве предварительного анализа  КВУ при оценке 
потенциала выбранного компьютера, а также в рам-
ках выбора оптимального набора квантовых состоя-
ний (с наилучшими характеристиками) для решения 
поставленных пользователем прикладных задач.

РЕЗУЛЬТАТЫ И ИХ ОБСУЖДЕНИЕ

По результатам выполненной работы подведем 
следующие итоги, которые могут послужить отправ-
ными точками для предстоящих исследований.

1. Исходя из  технических характеристик  КВУ, 
оказывающих воздействие на квантовое состояние, а, 
следовательно, и на результат генерации СП, встает 
вопрос о способе определения формальной матема-
тической постановки задачи о степени зависимости 
между актуальными калибровочными параметра-
ми квантового процессора по отношению к ожида-
емым результатам процесса  КГСЧ. Для примера, 
в табл. 3 для каждого эксперимента из табл. 2 пред-
ставлены актуальные характеристики квантового со-
стояния лучшего и худшего кубита всего квантового 
регистра.
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Некоторые результаты являются неочевидны-
ми. Однако авторы высказывают предположение, 
что часть кубит может выдавать плохие резуль-
таты, в  т.ч. при активации соседних квантовых 
состояний, оказывающих побочное воздействие 
на  искомый кубит. Проверка сформулированного 
допущения, а  также составление математической 
модели зависимости тактико-технических характе-
ристик КВУ с результатами работы схемы КГСЧ яв-
ляются следующими возможными направлениями 
исследования.

2. При использовании всего квантового про-
цессора максимальная длина СП может составить 
254 ∙ 104 бит, что дает выборку в ~0.3 МБ при раз-
рядности в 127 кубит и max_shots = 20.000 (коли-
чество запусков квантовой схемы). В  таком слу-
чае, учитывая время обработки квантовой схемы, 
самым быстрым КВУ является ibm_brisbane (7 се-
кунд), что в идеальном случае предлагает скорость 
ГСЧ ~44 кБ/сек. Очевидно, такая скорость накла-
дывает ограничения на области применения КВУ 
в  качестве  КГСЧ. Более того, как показывают 
эксперименты, около половины кубит окажет-
ся непригодным для получения устойчивой  СП. 
Однако при должном масштабировании разряд-
ности квантовых процессоров и  нивелировании 
существующих ошибок и  помех оборудования 
имеющиеся ограничения могут быть преодолены, 

Таблица 3. Характеристики «крайних» кубит облачных КВУ компании IBM

Дата КВУ/кубит Соотношение «0»–«1» T1, мкс T2, мкс Readout, err (sx), err

28.10.2024
brisbane/10 10.000–10.000 290.18 276.91 0.018 1 ∙ 10−4

brisbane/86 12.684–7.316 90.85 115.17 0.113 1.45 ∙ 10−2

26.11.2024
brisbane/55 9.999–10.001 243.83 120.25 0.01 2 ∙ 10−4

brisbane/24 7.498–12.502 226.79 98.47 0.14 2 ∙ 10−4

05.11.2024
kyvi/5 9.998–10.002  347.03 331.96 0.008 2 ∙ 10−4

kyvi/90 13.029–6.971 43.91 22.84 0.114 3.3 ∙ 10−3

24.11.2024
kyvi/122 9.999–10.001 211.81 173.1 0.002 2 ∙ 10−4

kyvi/65 15.143–4.857 201.52 126.32 0.092 2 ∙ 10−3

06.11.2024
sherbr-ke/23 9.997–10.003  220.73 24.85 0.009 4 ∙ 10−4

sherbr-ke/56 13.404–6.596 173.46 16.9 0.033 3 ∙ 10−4

12.11.2024
sherbr-ke/63 9.984–10.016 217.35 133.31 0.035 2 ∙ 10−4

sherbr-ke/9  12.596–7.404 469.69 70.2 0.035 2 ∙ 10−4

что откроет новые возможности применения КВУ 
в  задачах обеспечения информационной безопас- 
ности.

3. Тесты NIST STS предложены в  2010  г. и  в 
определенном смысле являются несколько уста-
ревшим способом проверки  СП. Авторам видится 
целесообразным проведение дополнительного ис-
следования генерируемых  СП иными, более совре-
менными методиками, которые смогут установить 
не только статистическую (не)зависимость данных, 
но и характер и природу самого ГСЧ, определив, на-
сколько близко он соответствует свойствам истинно 
физического КГСЧ.

4. Предложенный подход может войти в расши-
ренный состав набора тестов и  программ по  оцен-
ке технических характеристик исследуемого  КВУ. 
С  минимальными временными затратами можно 
получить предварительную информацию о  скоро-
сти выполнения квантовых схем на выбранном КВУ. 
Результат  КГСЧ предоставляет сведения об  опти-
мальном наборе кубит, которые могут быть в даль-
нейшем учтены пользователем при проектировании 
более сложных и требовательных к техническим ре-
сурсам квантовых схем.

5. В настоящее время многочисленными иссле-
дователями ведутся работы, направленные на разра-
ботку методов по преодолению свойств декогерент-
ности квантовых состояний [20–22]. Предлагаемые 
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подходы в большинстве случаев сводятся к приме-
нению схем коррекции ошибок и к использованию 
абстрактного объекта  – логического кубита, под 
которым следует понимать множество физических 
кубит, совокупно отражающих работу единично-
го квантового состояния. Однако в контексте зада-
чи  КГСЧ, ни  применение корректирующих кодов, 
ни переход к логическим кубитам не видится целе-
сообразным, т.к. идея генерации  СП на  квантовом 
компьютере обоснована исключительно при работе 
с  кубитами, выступающими в  роли независимых 
физических ГСЧ.

Авторы планируют включить задачу  КГСЧ 
на облачных КВУ в набор тестов по исследованию 
вычислительного потенциала квантовых компью-
теров для профильных специалистов по информа-
ционной безопасности. Программный комплекс 
будет включать в  себя 3  типовых теста: КГСЧ, 
симуляция протокола ККС ВРК, выполнение кван-
тового преобразования Фурье. Разрабатываемый 
алгоритм тестирования будет быстрым, простым, 
доступным с  точки зрения затрачиваемых ресур-
сов  КВУ, воспроизводимым, масштабируемым 
и однозначно интерпретируемым.

С актуальной версией программного кода при-
ложения QISs, а также с результатами исследований, 
можно ознакомиться в репозитории проекта на плат-
форме GitHub14.

ЗАКЛЮЧЕНИЕ

В рамках проведенного исследования авторами 
разработано приложение, предлагающее возмож-
ность проектирования и  удаленного выполнения 
квантовых схем по ГСЧ на облачных КВУ. В целях 
определения потенциальной  (нежелательной) за-
висимости между квантовыми состояниями, вы-
ступающими в  качестве самостоятельных  КГСЧ, 
приложение предлагает дополнительный функци-
онал по  корреляционному анализу сгенерирован-
ных СП.

14  GitHub / QISs. https://github.com/cyberravenman/QISs. Дата обращения 15.05.2025. / Accessed May 15, 2025.

По результатам работы программы с  помощью 
частотного побитового теста и  на основании вы-
бранного пользователем уровня значимости прило-
жение предоставляет сведения о наиболее и наиме-
нее стабильных кубитах с точки зрения надежности 
и качества применения к квантовым состояниям пре-
образования Уолша – Адамара.

Для формирования сведений о  случайности 
распределения нулей и  единиц в  сгенерированных 
последовательностях в  программе предусмотрена 
возможность проверки полученных СП набором ста-
тистических тестов NIST STS.

Предложенный в статье подход может оказаться 
полезным инструментом в руках исследователей при 
решении следующих задач: выявление оптимально-
го набора кубит квантового процессора, генерация 
двоичных СП на квантовых компьютерах, определе-
ние некоторых технических возможностей исследу-
емых квантовых устройств.
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