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Резюме 
Цели. В статье рассматриваются гармонические искажения и кибератаки как основные источники наруше-

ний в смарт-сетях (Smart Grid). Цель работы – разработка эффективного инструмента для выявления и чис-

ленной оценки различий между гармоническими и аномальными сигналами, что позволит обнаруживать ки-

бератаки, связанные с искажением гармонических сигналов, и для более точной классификации паттернов, 

характерных для вредоносных воздействий.

Методы. Проведен сравнительный анализ различных методов обнаружения аномалий, таких как фрак-

тальный анализ, мультифрактальный анализ, расчет энтропии Шеннона и плотности спектральной мощно-

сти (power spectral density, PSD).

Результаты. Полученные результаты показывают, что гармонические искажения и аномальные сигналы, 

вызванные кибератаками, обладают схожими фрактальными и мультифрактальными характеристиками, что 

затрудняет их различение. Использование метода энтропии Шеннона не позволило в полной мере оценить 

сложность и неопределенность гармонических и аномальных сигналов. Для более глубокого понимания при-

роды этих сигналов был применен комплексный подход, включающий анализ их частотных характеристик 

и применение других методов оценки неопределенности, таких как мультифрактальный анализ и метод PSD. 

В результате метод PSD выявил значительные различия в распределении энергии между этими сигналами, 

что позволяет более точно идентифицировать кибератаки.

Выводы. Для эффективного обнаружения кибератак, связанных с искажением гармонических сигналов 

в энергетических системах, необходим комплексный подход, включающий методы анализа временных ря-

дов, частотный анализ и методы машинного обучения. Такой подход позволяет не только выявлять аномалии 

в сигналах, но и проводить их численную оценку, что повышает точность классификации вредоносных воз-

действий. Интеграция этих методов обеспечивает повышение надежности и безопасности энергетических 

систем, делая их менее уязвимыми к кибератакам.

Ключевые слова: Smart Grid, гармонические искажения, кибератаки, мультифрактальный анализ, спек-

тральная плотность мощности, обнаружение аномалий
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Abstract
Objectives. Cyberattacks are major potential sources of disturbances in modern electrical networks (Smart Grid). 

However, distinguishing between the various kinds of harmonic distortions and malicious interventions can 

be challenging. The objective of this work is to develop an effective tool for detecting and quantifying the differences 

between harmonic and anomalous signals. This will permit the identification of cyberattacks associated with harmonic 

signal distortions to provide a more accurate classification of patterns characteristic of malicious impacts.

Methods. A comparative analysis of various anomaly detection methods was conducted, including fractal analysis, 

multifractal analysis, Shannon entropy calculation, and power spectral density (PSD) analysis.

Results. Harmonic distortions and anomalous signals caused by cyberattacks may share similar fractal and 

multifractal characteristics, making it harder to distinguish between them. The use of the Shannon entropy method 

does not fully capture the complexity and uncertainty of harmonic and anomalous signals. To gain a deeper 

understanding of the nature of these signals, a comprehensive approach was applied, including analysis of their 

frequency characteristics and the use of other uncertainty assessment methods, such as multifractal analysis 

and PSD. Use of the PSD method revealed significant differences in energy distribution between these signals, 

permitting a more accurate identification of cyberattacks.

Conclusions. For the effective detection of cyberattacks associated with harmonic signal distortions in power 

systems, a comprehensive approach is required, including time series analysis, frequency analysis, and machine 

learning methods. This approach not only detects anomalies in signals but also provides their quantitative assessment 

to improve the accuracy of classifying malicious impacts. The integration of these methods enhances the reliability 

and security of power systems, making them less vulnerable to cyberattacks.

Keywords: Smart Grid, harmonic distortion, cyberattacks, multifractal analysis, spectral power density (PSD), 

anomaly detection
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ВВЕДЕНИЕ

Современные киберугрозы представляют со-
бой серьезную опасность для интеллектуальных 
энергетических сетей, известных как смарт- сети 
(Smart Grid). Эти угрозы включают атаки с исполь-
зованием вредоносного программного обеспече-
ния, фишинг, DDoS-атаки1 и целенаправленные 
кибероперации, направленные на нарушение ра-
боты критически важных элементов энергетиче-
ской инфраструктуры. Из-за того, что технология 
Smart Grid объединяет традиционные системы 
электроэнергетики с современными информаци-
онными и коммуникационными технологиями, она 
становится более подверженной различным угро-
зам. Это связано с ее зависимостью от цифровых 
технологий и сетевых подключений. В условиях 
роста числа кибератак обеспечение безопасности 
Smart Grid становится приоритетной задачей для 
сохранения стабильности и безопасности энерге-
тической системы [1–6].

Характерной особенностью современного 
электроснабжения является наличие большого ко-
личества потребителей с нелинейными источни-
ками питания, которые вызывают искажение сину-
соидальной характеристики напряжения и тока. Это 
приводит к негативным последствиям, ухудшает 

1 Distributed denial of service – распределенная атака, которая создает нагрузку на сервер и приводит к отказу систе-
мы. [Distributed denial of service is a distributed attack that creates a load on the server and leads to a system failure.]

качество электрической энергии, вызывает дополни-
тельные потери, в ряде случаев возможно появление 
резонансных явлений [7–9].

В тоже время кибератаки на электрические сети 
могут маскироваться под искажения естественного 
характера и оставаться незамеченными. Это ослож-
няет процесс выявления подобных аномалий, суще-
ственно усложняет выявление и различение кибер-
атак от нормальных эксплуатационных режимов, 
что представляет серьезную угрозу для стабильно-
сти и безопасности электрической сети.

ИССЛЕДОВАНИЕ И КЛАССИФИКАЦИЯ 

ГАРМОНИЧЕСКИХ ИСКАЖЕНИЙ 

И АНОМАЛЬНЫХ СИГНАЛОВ  

В КОНТЕКСТЕ КИБЕРБЕЗОПАСНОСТИ

Для проведения исследований был создан искус-
ственный датасет, включающий в себя 100 электри-
ческих сигналов с гармоническими искажениями (на 
рис. 1 изображены сплошной линией), вызванными 
работой нелинейных источников питания с харак-
терным преобладанием гармоник, кратных трем (ин-
верторы, блоки питания и др.). Также были созданы 
100 сигналов со случайными аномальными искаже-
ниями, особенностью которых являются случайные 
всплески (на рис. 1 изображены штриховой линией), 
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Рис. 1. Сравнение гармонического сигнала и сигнала с аномалиями
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отличающиеся от повторяющихся сигналов есте-
ственного происхождения.

Аномальные искажения отличаются от гармони-
ческих не только формой, но и характером изменений: 
они могут быть более непредсказуемыми и хаотич-
ными, что усложняет их обнаружение и классифика-
цию. На графике (рис. 1) видно, что, хотя оба сигнала 
имеют похожие элементы, аномальные искажения 
более выражены и могут существенно отличаться 
по амплитуде и фазе от гармонических искажений.

Ввиду того, что гармонические искажения 
в электрических сетях часто демонстрируют слож-
ную динамику и самоподобие, проведем оценку этих 
сигналов с использованием фрактальных методов.

Выполним расчет фрактальной размерности 
и коэффициента Херста, которые вместе позволяют 
количественно оценить степень сложности, самопо-
добия и корреляционной структуры сигнала. Одним 
из наиболее распространенных методов определе-
ния фрактальной размерности является метод коро-
бочного подсчета (box-counting) [10]. Для одномер-
ного временного ряда фрактальная размерность D 
определяется по следующей формуле:

 ( )0

ln ( )lim ,
ln 1

ND
ε→

ε
=

ε
 (1)

где N(ε) – количество коробок (отрезков длины ε), 
необходимых для покрытия всей кривой сигнала.

Коэффициент Херста H представляет собой 
важный фрактальный параметр, характеризующий 
степень долговременной зависимости и корреляции 
в сигнале. Он вычисляется по формуле:

 
ln( / ) ,
ln

R SH
n

=  (2)

где R – размах (range) накопленного отклонения сиг-
нала от среднего значения, S – стандартное отклоне-
ние, а n – размер выборки.

Результаты расчета (таблица) фрактальных ха-
рактеристик для гармонических и аномальных сиг-
налов, представленных в нашем исследовании, пока-
зали, что оба типа сигналов имеют схожие значения 
как фрактальной размерности, так и коэффициента 
Херста. Среднее значение коэффициента Херста 
для аномальных сигналов оказалось незначительно 
выше, что может свидетельствовать о более выражен-
ной автокорреляции или «запоминаемости» в этих 
сигналах по сравнению с гармоническими. Однако 
это различие минимально и, возможно, недостаточно 
для четкого разграничения двух типов сигналов.

Анализ фрактальной размерности показал: оба 
типа сигналов имеют схожие значения, что говорит 
о том, что на малых масштабах они имеют похожую 
структуру. Это может усложнить задачу различения 

гармонических и аномальных искажений на основе 
только фрактальных параметров.

Таблица. Сравнение фрактальных характеристик 

для гармонических и аномальных сигналов

Параметр Тип сигнала Среднее значение

Коэффициент 
Херста

Гармонические 
сигналы 0.643

Аномальные 
сигналы 0.652

Фрактальная 
размерность

Гармонические 
сигналы 0.988

Аномальные 
сигналы 0.988

Результаты исследования показывают, что, не-
смотря на различия в природе сигналов, их фрак-
тальные характеристики оказались очень схожими, 
что затрудняет точное их различение. Для более 
точной классификации аномальных и гармониче-
ских искажений проведем мультифрактальный ана-
лиз [11, 12]. Выбор мультифрактального спектра 
объясняется его способностью более глубоко харак-
теризовать сложные и неоднородные структуры сиг-
налов, которые недостаточно описываются традици-
онными монофрактальными методами.

В результате выполненного расчета мультифрак-
тального спектра была получена зависимость (рис. 2), 
которая отображает показатель Херста H(q) в зависи-
мости от параметра масштабирования q.

Для достижения этой цели сигнал был разложен 
на поддиапазоны, используя различные значения па-
раметра масштабирования q, который связан с мо-
ментами сигнала. В процессе декомпозиции была 
рассчитана обобщенная кумулятивная функция 
Z(q, s), определяемая как:

 
1

( , ) | ( , ) | ,
sN

q

i

Z q s X i s
=

= ∑  (3)

где X(i, s) представляет собой амплитуду сигнала 
на масштабе s, а Ns – количество элементов на этом 
масштабе.

Было проведено масштабное преобразование 
для каждого значения q, чтобы вычислить зависи-
мость кумулятивной функции Z(q, s) от масштаба s. 
Установлено, что для сигналов с мультифрактальны-
ми свойствами эта зависимость подчиняется степен-
ному закону:

 ( )( , ) ,qZ q s sτ  (4)

где τ(q) – спектральная функция, описывающая 
мультифрактальные характеристики сигнала. 
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В результате были вычислены значения показа-
теля Херста H(q) для каждого значения q с использо-
ванием соотношения:

 
( )( ) .qH q
q

τ
=  (5)

Мультифрактальный спектр 

Гармонические сигналы 
Аномальные сигналы 

2.0

1.8

1.6

1.4

1.2

H
(q

)

 –4 –2 0 2 4

q

Рис. 2. Зависимость показателя Херста  

от параметра масштабирования

Результаты мультифрактального анализа (рис. 2) 
показывают, что спектры сложности гармонических 
и аномальных сигналов очень похожи. Это означает, 
что похожи сложность и структура этих сигналов 
на разных масштабах. Несмотря на то, что приро-
да этих сигналов различна, их мультифрактальные 
свойства очень похожи. Это ограничивает возмож-
ность использования мультифрактального анализа 
для различения гармонических и аномальных сиг-
налов.

Для более точной классификации и выявления 
различий между этими типами сигналов возникает 
необходимость в использовании дополнительных 
методов анализа. Одним из таких методов является 
энтропия Шеннона [13, 14], которая была выбра-
на для дальнейшего исследования благодаря своей 
способности количественно оценивать уровень не-
определенности и сложности в системе. Энтропия 
Шеннона позволяет анализировать изменения в рас-
пределении вероятностей различных событий, свя-
занных с сигналом, что может быть особенно по-
лезным при исследовании сигналов с аномалиями. 
В контексте электрических сетей этот метод может 
выявить скрытые аномалии или нестабильности, ко-
торые остаются незамеченными при использовании 
только мультифрактального анализа.

Чтобы сравнить гармонические и аномаль-
ные сигналы, использован метод оценки энтропии 
Шеннона. Он помогает измерить уровень неопреде-
ленности в сигнале. Энтропия Шеннона H показы-
вает, насколько равномерно распределены значения 
сигнала. Ее можно рассчитать по формуле:

 
1

( ) lg ( ),
n

i i
i

H p x p x
=

= -∑  (6)

где p(xi) – вероятность того, что сигнал примет значе-
ние xi, а n – количество возможных значений сигнала.

102

101

100

Ч
а

с
то
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f)

 5.0 5.2 5.4

Значение энтропии (H)

Гармонические 

сигналы 

Аномальные  

сигналы

Рис. 3. Энтропия Шеннона  

(логарифмическая шкала)

График (рис. 3) демонстрирует распределение зна-
чений энтропии Шеннона для двух типов сигналов: 
гармонических (зеленый цвет, штриховка) и аномаль-
ных (красный цвет). Частота f по оси ординат показы-
вает, как часто различные значения энтропии 𝐻 встре-
чаются в выборке данных. Гармоническим сигналам 
свойственны значения энтропии, сосредоточенные 
в узком диапазоне около ~5.2, что образует высокий 
и узкий пик на гистограмме. Это свидетельствует 
о высокой степени упорядоченности и предсказуемо-
сти гармонических сигналов, отражающейся в их ста-
бильных и относительно низких значениях энтропии.

Аномальные сигналы, напротив, имеют более ши-
рокое распределение энтропии, варьирующееся от 5 до 
~5.4, с более низким и размытым пиком. Это указыва-
ет на большую хаотичность и неупорядоченность в их 
структуре, что приводит к повышенной вариативности 
энтропии. Частичное перекрытие распределений гар-
монических и аномальных сигналов показывает, что 
некоторые аномальные сигналы имеют энтропию, схо-
жую с энтропией гармонических сигналов.

Хотя энтропия Шеннона предоставляет важную 
информацию о степени неопределенности сигнала, 
для полного понимания природы гармонических 
и аномальных сигналов требуется также анализ 
их частотных характеристик.

С целью выявления ключевых частотных характери-
стик сигналов в работе использован метод расчета спек-
тральной плотности мощности (power spectral density, 
PSD) [15, 16]. Особенностью этого метода является то, 
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что он позволяет обнаружить скрытые периодичности 
и аномалии, которые могут остаться незамеченными 
при анализе только временных характеристик сигнала.

Метод PSD дает более полное представление 
о спектральной структуре сигналов, анализируя 
распределение энергии по частотам. Это важно для 
дифференциации гармонических и аномальных 
сигналов, особенно в сложных временных рядах. 
Применение PSD позволяет не только качественно, 
но и количественно оценивать различия между сиг-
налами, обеспечивая более точную их классифика-
цию и выявление скрытых аномалий.

Расчет PSD был выполнен с использованием ме-
тода Уэлча (Welch) [17], который представляет собой 
улучшенный метод оценки спектра мощности, сни-
жающий шум путем разбиения сигнала на перекры-
вающиеся сегменты и усреднения их спектров.

Спектральная плотность мощности P(ω) сигна-
лов была рассчитана по следующей формуле:

 2

1

1( ) | ( ) | ,
N

k
k

P X
N =

ω = ω∑  (7)

где ω – частота, Xk(ω) – дискретное преобразование 
Фурье k-го сегмента сигнала, а N – количество сегментов.

Метод Уэлча используют для более точного опре-
деления спектра мощности. При этом сигнал разделяют 
на несколько частей, которые могут перекрываться. Затем 
для каждой части применяют преобразование Фурье. 
После этого вычисляют среднее значение спектров мощ-
ности всех сегментов. Это позволяет снизить влияние 
случайных помех и повысить стабильность оценки:

 Welch
1

1( ) ( ),
M

m
m

P P
M =

ω = ω∑  (8)

где M – количество сегментов, а Pm(ω) – спектраль-
ная плотность мощности для m-го сегмента.

На рис. 4 представлено сравнение распределения 
спектральной плотности мощности гармонических 
и аномальных сигналов. На низких частотах гармо-
нические сигналы демонстрируют более концентри-
рованное распределение энергии. Для аномальных 
сигналов характерен более широкий спектр. 

Чтобы глубже проанализировать спектральные ха-
рактеристики и точно оценить разницу между гармо-
ническими и аномальными сигналами, нужно вычис-
лить интегральную энергию сигналов. Это делается 
путем интегрирования значений PSD по всему диапа-
зону частот. Интегральная энергия сигнала, которая 
определяется как площадь под кривой PSD, служит ко-
личественной мерой общей энергии, распределенной 
по частотам. Она может предоставить дополнительные 
сведения о различиях между типами сигналов.

Интегральная энергия сигнала E вычисляется 
путем интегрирования значений PSD P(ω) по всему 
диапазону частот ω:

 
max

0
( ) ,E P d

ω

= ω ω∫  (9)

где ωmax – максимальная частота, до которой выпол-
няется интегрирование.

Этот переход к интегральной оценке энергии по-
зволяет не только выявить, как энергия распределе-
на по частотам, но и количественно оценить общую 
энергетическую составляющую сигналов, что явля-
ется важным для более глубокого понимания их при-
роды и для точной их классификации.

Результаты расчета спектральной плотности мощ-
ности выявили значительное различие в энергетиче-
ском распределении между аномальными и гармони-
ческими сигналами в диапазоне частот 200–300 Гц. 
В частности, энергия в этом диапазоне для аномальных 
данных составила 224.53 единицы, что существенно 
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превышает энергию гармонических данных, равную 
27.51 единицам. Это различие указывает на то, что 
в аномальных данных в диапазоне 200–300 Гц присут-
ствует значительное увеличение энергии, что может 
свидетельствовать о наличии дополнительных частот-
ных компонентов или повышенной активности, харак-
терной для аномальных сигналов.

Рост энергии может быть вызван дополнитель-
ными шумами, негармоническими составляющими 
или другими факторами, которые отсутствуют в гар-
монических сигналах. Это подчеркивает значимость 
частотного анализа, особенно метода PSD, для обна-
ружения аномалий, которые могут быть незаметны 
при анализе сигналов во временной области.

ВЫВОДЫ

Результаты исследования демонстрируют, что ме-
тод PSD является эффективным инструментом для вы-
явления и численной оценки различий между гармо-
ническими и аномальными сигналами. Это позволяет 
использовать данный метод для обнаружения кибер-
атак, связанных с искажением гармонических сигна-
лов, и более точной классификации паттернов, харак-
терных для вредоносных воздействий. Применение 
такого подхода способствует повышению уровня без-
опасности и устойчивости энергосистем, обеспечивая 
своевременное обнаружение и нейтрализацию угроз.
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