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В работе рассматривается оптимизация конфигурации промышленной сети на осно-
ве ее моделирования. Представлено описание проектирования промышленной сети по 
этапам, включающее алгоритмические и математические модели. Разработан алгоритм 
проектирования, сопоставлены метрики промышленной сети с факторами, влияющими 
на них, а также разработана целевая функция оптимизации. Предложено решение задачи 
комбинаторной оптимизации конфигурации промышленных Ethernet-сетей с помощью 
метода имитации отжига по Больцмановской схеме, который упорядочивает случай-
ный поиск глобального минимума целевой функции. Этот метод оптимизации является 
перспективным решением, позволяющим повысить эффективность разработки проекта 
промышленной сети АСУП. Результатами использования метода являются: уменьшение 
числа ошибок на этапе создания рабочего проекта, структуризация процесса проекти-
рования, четкая формализация требований, экономия времени квалифицированных со-
трудников при составлении топологии, спецификаций и других проектных документов, 
снижение стоимости системы.
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The paper considers optimization of industrial network configuration based on industrial 
network simulation. A description of step-by-step industrial network design including algorithmic 
and mathematical models is given. An algorithm for designing the APCS (Automated Process 
Control System) industrial network is developed, the metrics of the industrial network are 
compared with the factors affecting them, and the optimization objective function is developed. 
A solution of the problem of combinatorial optimization of the industrial Ethernet networks is 
proposed. Boltzmann scheme annealing method is used as an optimization method that regulates 
a random search for a global minimum of the objective function. The developed optimization 
method is a promising solution allowing to increase the efficiency of the APCS industrial network 
project design. The results of using the method are: reduction of the number of errors at the 
working project creation stage; design process structuring; clear requirements formalization; 
saving man hours of qualified employees in drawing up topologies, specifications and other 
project documents; reduction of the system cost.

Keywords: automation of production, industrial network, automated control system, 
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Современное цифровое машиностроительное производство подразумевает высокую 
степень автоматизации и технологического оборудования, и технологического про-

цесса, и производства в целом [1]. Для автоматизации управления высокотехнологичным 
оборудованием в условиях цифрового машиностроительного производства требуется 
обеспечение более высокого уровня организации, функционирования и технологии ис-
пользования информационно-программных средств [2–5], чем имеющийся в настоящее 
время. Сложность и комплексность задач автоматизации современного производства тре-
бует разработки и внедрения новой архитектуры системы управления исполнительно-
го уровня цифрового производства [1], которая сочетает в себе использование системы 
SCADA для мониторинга состояния производственного оборудования [6–8] и системы 
выполнения производственных задач [9, 10].

Для функционирования исполнительного уровня цифрового производства в описы-
ваемой архитектуре необходимо обеспечить работу промышленной сети на качественно 
новом уровне, что может быть достигнуто путем применения оптимизационных методов 
ее проектирования. 

В данной работе рассматривается метод оптимизации конфигурации промышленных 
Ethernet-сетей, который состоит из восьми этапов:

•	 разработка математической модели промышленной сети;
•	 решение задачи соединения и размещения оборудования;
•	 расчет максимальной загрузки на связях между оборудованием;
•	 постановка оптимизационной задачи;
•	 выбор оборудования;
•	 решение оптимизационной задачи;
•	 представление метода в виде программного продукта;
•	 апробация метода на реальном производстве.
Проектирование промышленной сети является сложным многоэтапным процессом, 

включающим в себя следующие обязательные части:
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– формализацию требований к системе;
– соединение и размещение оборудования (выбор топологий);
– выбор технологий резервирования;
– расчет максимальной загрузки;
– выбор оборудования.
При проектировании автоматизированной системы управления производством 

(АСУП) необходимо гарантированно учесть параметры, требующиеся для передачи ин-
формации между подсистемами АСУП [9], центральной частью которой является про-
мышленная сеть. При ее проектировании, кроме гарантированного учета требуемых 
параметров сети, необходимо минимизировать влияние человеческого фактора и, по воз-
можности,  уменьшить стоимость этой сети.

С точки зрения морфологии, структура системы – это устойчивая упорядоченность 
ее элементов и связей; конфигурация системы есть совокупность функциональных ча-
стей системы обработки информации и связей между ними, обусловленная основными 
техническими характеристиками этих функциональных частей, а также требованиями 
решаемых задач. Конфигурация и структура определяют строение системы.

Как правило, к каждой системе предъявляется уникальный ряд требований. Однако 
есть и общие требования, предъявляемые к сети и системе в целом [11]: высокие рабочие 
характеристики; быстрая реакция; высокая надежность; высокая производительность; 
модульная сетевая организация, информационная доступность в любой точке системы; 
легкость наращивания и изменения программно-технических данных; гибкость структу-
ры. Эти качественные требования должны быть выражены в виде количественных харак-
теристиках – метрик [12] промышленной сети и факторов, влияющих на них.

Анализ указанных требований к промышленным сетям АСУП дает возможность со-
поставить метрики и факторы, влияющие на их значения (таблица).

Метрики промышленной сети и факторы, влияющие на них

Метрика Влияющие факторы

Максимально допустимые задержки (Delay) 

Длина кабеля
Время обработки пакета коммутационным оборудованием
Занятая емкость (Utilization), бит/с
Размер пакета, байт
Скорость интерфейса, бит/с
Скорость распространения сигнала, с

Максимально допустимые изменения задержки 
(Delay Jitter)

Время обработки пакета коммутационным оборудованием, c
Время обработки пакета конечным устройством
Точность синхронизации времени между устройствами

Емкость каналов связи Скорости интерфейса коммутатора, бит/с
Доступность сети MTBF\ (MTBF+MTTR)

Максимальные потери пакетов на канале Время конвергенции протоколов резервирования
Ожидаемая загрузка

Обеспечение соответствия требованиям к промышленной сети АСУП предприятия 
достигается путем введения ограничений на характеристики промышленной сети, для 
расчета которых используется соответствующая математическая модель. Работоспособ-
ность сети обеспечивается за счет введения ограничений на параметры оборудования. 
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Эти ограничения определяют допустимое множество, из которого может быть выбрана 
каждая единица оборудования.

Чтобы описать конфигурации промышленной сети АСУП, необходимо определить 
следующие объекты, свойства которых представлены в виде векторов [13].

Конечное устройство – объект сети, подключенный как конечное устройство к ком-
мутатору промышленной сети: .  

Множество конечных устройств образует множество E: .  
Коммутационные устройства – это устройства, к которым могут быть подключены 

конечные устройства и другие коммутационные устройства: .

Множество коммутационных устройств образует множество C: .   
Связь – соединение между двумя любыми устройствами, обладающее набором таких 

свойств, как тип, скорость, длина соединения: .

Множество связей образует множество L: .
Узел сети (УС) – конечное или коммутационное устройство, то есть любое устрой-

ство, участвующее в отправке и получении потоков данных. Узел сети h образует множе-
ство узлов сети H: .  

Сеть – это граф N [14]: , где – бинарное отношение на множестве 
H, характеризующее физическое соединение между устройствами.

Набор метрик – набор значений параметров сети, формирующих технические требо-
вания для построения промышленной сети АСУП. В математическом виде набор метрик 
представлен виде вектора , а технические требования в виде системы 
неравенств:

 

где  и  – ограничения фактора снизу и сверху, соответственно.
Технология резервирования – это технология, позволяющая при наличии между двумя 

устройствами резервного маршрута переключать поток данных между ними на резервный 
маршрут в случае недоступности основного [12]: , где ri – элементы маршрута.

Базовая топология – это отображение множества конечных устройств τi на сеть:
 , 

где ; 
nτ = |T|– количество заданных базовых топологий; 
T = {τi} – множество базовых топологий; 
2E – множество всех подмножеств E; 
E – совокупность подмножеств;
{Ni} – множество всех сетей.
Отображение φ: H→C ставит в соответствие коммутационному устройству конкрет-

ную модель коммутатора.
Теперь определим алгоритм, который будет лежать в основе метода оптимизации 

конфигурации промышленных Ethernet-сетей при их проектировании. Этот алгоритм 
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описывает выполнение двух основных процессов: выбор топологии сети и выбор па-
раметров оборудования. Структурный синтез промышленной сети выполняется путем 
выбора топологии среди множества базовых. При этом базовая топология представляет 
собой правило, по которому строится топология реальной сети. Множество базовых то-
пологий может быть расширено новыми.

Для каждой базовой топологии будет решена задача выбора оборудования и соеди-
нительных линий. Оборудование и соединительные линии выбираются среди множества 
реально существующих экземпляров, которое может быть изменено.

В качестве общего алгоритма проектирования промышленной сети АСУП нами 
выбран следующий:

Шаг 1. Для каждой топологии   из множества базовых топологий   выполнить шаги 2–4.
Шаг 2. Создать реальную топологию на основании базовой.   
Шаг 3. Рассчитать максимальную загрузку сети.
Шаг 4. Найти оптимальные значения φ = φ*:

Шаг 5. Выбрать : 

После определения алгоритма проектирования и метрики промышленных сетей воз-
никает задача соединения и размещения оборудования, которая решается внутри одно-
го здания. Модель здания представляет собой совокупность параллельных плоскостей, 
каждая из которых соответствует этажу здания. Внутри здания могут быть определены 
области для размещения коммутационного оборудования. Местоположение объектов 
внутри здания задается декартовыми координатами на этаже и номером этажа. 

Входными данными этого этапа явится несколько отображений, которые ставят в 
соответствие каждому устройству его положение в пространстве и порядковый номер. 
Подзадача соединения оборудования решается с применением метода одиночных связей, 
опирающегося на иерархическую кластеризацию [15]. На основе модификации метода 
сформирован следующий алгоритм размещения оборудования:

Шаг 1. Каждой точке присваивается свой кластер, каждый из которых содержит один 
элемент. Расстояние между кластерами равно расстоянию между точками.

Шаг 2. Находится ближайшая пара кластеров, которая объединяется в один при усло-
вии, что расстояние между ними менее 100 м и общее количество кластеров больше двух. 
Расстоянием между кластерами считается расстояние между ближайшими точками.

Шаг 3. Вычисляются расстояния между новым кластером и каждым из существующих.
Шаг 4. Шаги 2 и 3 повторяются до тех пор, пока количество кластеров не перестанет 

уменьшаться.
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В случае использования трехмерной модели к декартовым координатам точки на эта-
же добавляем высоту этажа. Тогда задача размещения решается следующим образом:

Шаг 1. Для каждого кластера определяется центр масс.
Шаг 2. Соответствующий коммутатор каждого кластера помещается в ближайшую 

серверную относительно определенного центра масс.
Шаг 3. Центральный коммутатор помещается в серверную, ближайшую к центру 

масс всех устройств.
По итогам размещения получаем отображение, которое ставит в соответствие каждой 

связи длину, равную евклидову расстоянию между точками в пространстве.
После решения описанных выше задач наступает этап расчета максимальной за-

грузки. Данный этап имеет ключевое значение при выборе оборудования и каналов свя-
зи. Когда все устройства сети участвуют в обмене данными, то каждое состояние сети Sk 
соответствует максимальному сочетанию пар в полном графе с вершинами, символизи-
рующими конечные устройства. Это может быть выполнено в соответствии со следую-
щим алгоритмом:

Шаг 1. Для каждого остовного дерева графа T выполнить шаги 2–4. Перебрать остов-
ные деревья можно путем последовательного удаления сочетаний цикломатического 
числа ребер , где m – количество ребер; n – количество вершин; p – коли-
чество связных частей графа.

Шаг 2. Для каждого состояния сети Sk выполнить шаг 3.
Шаг 3. Рассчитать максимальную загрузку всех ребер остовного дерева, для чего по-

следовательно рассмотреть пути между парами взаимодействующих устройств в ориен-
тированном графе, прибавляя каждому ребру соответствующее значение максимального 
потока данных каждого конечного устройства. Найти значение максимального потока 
данных на коммутаторе, равного входящей степени вершины.

Шаг 4. Для каждого ребра остовного дерева назначить вес, равный максимальному 
среди весов для каждого состояния этого дерева. 

Шаг 5. Для каждого ребра графа T назначить максимальных вес из весов всех остов-
ных деревьев.

Таким образом, по итогам выполнения алгоритма для каждой из базовых топологий 
получим набор взвешенных графов. Далее необходимо для каждой конфигурации подо-
брать оборудование и выбрать оптимальную конфигурацию из полученного множества, 
то есть возникает задача комбинаторной оптимизации. Выбор оборудования происходит 
среди объектов множества F, . Множество F включает в себя устройства, соответ-
ствующие требованиям производства, таким, как класс защищенности, рабочие темпе-
ратуры, допустимая влажность и т. д. С математической точки зрения, задачей рассма-
триваемого этапа является поиск такого φ, которое обеспечит выполнение следующих 
ограничений:
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Оператор φ: , φ ставит в соответствие коммутационному устройству H кон-
кретную модель коммутатора F, соответствующую требованиям производства.

С целью решения оптимизационной задачи нами разработана целевая функция, ко-
торая определяет критерии оптимального выбора. Главным из таких критериев является 
стоимость, то есть следует выполнить поиск такой конфигурации сети, при которой, не 
жертвуя параметрами качества сети, будет оптимизирована стоимость оборудования. 

В математическом виде целевая функция примет следующий вид:

где  – стоимость коммутатора.
В математической модели комбинаторной оптимизации будем использовать следую-

щие метрики промышленной сети. 
Односторонняя задержка зависит от задержки распространения сигнала (propogation 

delay), задержки передачи пакета в сеть (serialization delay), задержки очередности на 
интерфейсе (queuing delay) [16]. Для произвольного участка сети формула расчета за-
держки будет выглядеть следующим образом:

где PS – размер пакета, байт; 
l1 – максимальный поток данных, который может быть обработан на интерфейсе, 

бит/с; 
U1 – текущий поток данных на канале связи, бит/с; 
l2 – скорость распространения сигнала, с; 
l3 – длина кабеля, м.
Доступность промышленной сети рассчитывается по формуле:

,

где  MTBFnet – среднее время между сбоями промышленной сети; 
CTN – время конвергенции протокола резервирования при заданной конфигурации 

сети.
Джиттер возникает из-за очередей на интерфейсах коммутационного оборудования. 

Для кольцевой топологии максимальный джиттер определяется по формуле [16]:

где nh – количество устройств в кольцевой топологии; 
      pdN – вносимая каждым коммутационным устройством сети дополнительная задержка 
ко времени конвергенции протокола резервирования.

Для топологии «зарезервированная звезда» максимальный джиттер будет рассчиты-
ваться по формуле [16]:
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где nrl – количество зарезервированных связей.
Максимальные потери на канале составляет разница между отправленным коли-

чеством пакетов и полученным количеством пакетов. Как правило, эта разница выража-
ется в процентном соотношении.

где , здесь nl – количество смежных c вышедшим из строя коммутаторов; 
, здесь nj – количество инцидентных связей для смежных вышедшему из 

строя коммутаторов; 
 – размер буфера i-ого коммутатора, бит.

Ожидаемую загрузку l4 инцидентных связей вышедшего из строя коммутатора счи-
таем равной нулю.

Приведенная формула представляет собой отношение количества пакетов, суммар-
ный размер которых превышает размер буфера коммутатора, к сумме всех передаваемых 
пакетов за время конвергенции CTN.

где nc – количество коммутационных устройств.
Решение поставленной оптимизационной задачи не может быть получено простым 

перебором в силу огромного множества различных комбинаций параметров промышлен-
ной сети.

Для выбора метода оптимизации были проанализированы различные техники опти-
мизации. Наиболее перспективным оказался метод отжига – разновидность метода Мон-
те-Карло, использующий упорядоченный случайный поиск на основе аналогии с процес-
сом образования в веществе кристаллической структуры с минимальной энергией при 
охлаждении [17]. Аналогом энергии в данном исследовании является стоимость обору-
дования E = f(x), а аналогом температуры T – вектор параметров системы.

При поиске минимума целевой функции f(x) – стоимости оборудования рассчиты-
ваемой характеристикой является вероятность  перехода системы из текущего 
состояния к следующему, где ∆E – изменение стоимости системы при переходе к новому 
состоянию.

В качестве функции  будем использовать   что соответствует 
характеру изменения суммарной стоимости оборудования при уменьшении количества 
его единиц.
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Представим применение метода отжига следующим алгоритмом:
1. Произвольный выбор начального состояния , где x – состояние системы, 

S – пространство состояний.
2. Определение текущего значения E = f(x0)
3. Итерационный процесс определения глобального минимума целевой функции по 

методу отжига.
Оптимизируемая система представляет собой граф с n вершинами, каждой из которых 

может быть поставлена в соответствие модель коммутатора. Отображение элементов графа 
на определенный коммутатор представим в виде n-мерного вектора , в ко-
тором каждый элемент является идентификатором модели соответствующего узла сети. 
Все возможные значения x образуют пространство состояний S. 

Суммарная стоимость всех коммутаторов сети определяется по формуле:

Согласно Больцмановской схеме, изменение параметров задается формулой [17]:

где T0 – начальный вектор параметров;
k – номер шага итерационного процесса.
Далее выбирается семейство нормальных распределений G(x,T)  с математическим 

ожиданием x и дисперсией T, задаваемое плотностью:

 ,

где D – размерность пространства состояний.
Данное распределение является частью Больцмановской схемы, для которой дока-

зано, что при достаточно больших T0 и общем количестве шагов k глобальный минимум 
может быть гарантированно найден.

Заключение

Предложенный метод оптимизации проектирования промышленной сети позволяет 
многократно ускорить процесс разработки проекта сети и предоставить проектировщику 
системы готовое техническое решение. Метод представлен в виде программного продук-
та, который апробирован в производстве фрикционных углеродных дисков на ОАО АК 
«Рубин». Промышленная сеть на производстве предназначается для передачи управля-
ющих программ, технологической документации, команд, обеспечивающих управление 
вспомогательным оборудованием. От систем ЧПУ и ПЛК на SCADA систему в режиме 
реального времени по сети передается также диагностическая информация. По резуль-
татам выполненной оптимизации стоимость проектирования системы снижена на 18%, 
трудозатраты – на 20 рабочих часов. Очевидные выгоды от использования метода:
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– уменьшение числа ошибок на этапе создания рабочего проекта;
– структуризация процесса проектирования;
– четкая формализация требований;
– экономия времени квалифицированных сотрудников при составлении топологии, 

спецификаций и других проектных документов;
– снижение стоимости системы.

Работа выполнена в рамках прикладных научных исследований и эксперименталь-
ных разработок (ПНИЭР) по заказу Министерства образования и науки РФ (уникаль-
ный идентификатор ПНИЭР RFMEFI58016X0008).
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