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Резюме 
Цели. Современные электрические сети, трансформирующиеся в децентрализованные смарт-сети, сталкива-
ются с новыми вызовами в области кибербезопасности. Цель работы – провести исследование и анализ эф-
фективности различных методов машинного обучения для выявления аномалий в децентрализованных смарт-
сетях, включая кибератаки и аварийные режимы, для разработки рекомендаций по оптимальному сочетанию 
этих методов для обеспечения эффективной кибербезопасности в условиях изменяющейся электрической на-
грузки.
Методы. Рассматриваются различные методы машинного обучения для выявления аномалий в энергоси-
стемах, моделирующих поведение сети в условиях кибератак и аварийных режимов. Проведен анализ эф-
фективности таких методов, как мультифрактальный анализ с использованием вейвлетов и модель изоли-
рованного леса (Isolation Forest), локальный коэффициент выбросов (local outlier factor, LOF), кластеризация 
методом k-средних и одноклассовая машина опорных векторов (One-Class SVM).
Результаты. Рассмотрены различные методы машинного обучения для выявления аномалий в энергоси-
стемах, моделирующих поведение сети в условиях кибератак и аварийных режимов. Методы обнаружения 
аномалий показали разную эффективность в выявлении киберугроз и отклонений в электрических системах. 
Метод Isolation Forest лучше всего обнаруживает резкие изменения, связанные с кибератаками, высокой точ-
ностью и минимумом ложных срабатываний. Метод LOF также может выявлять кибератаки, но его повышен-
ная чувствительность к мелким отклонениям увеличивает число ложных срабатываний. Методы k-средних 
и One-Class SVM менее эффективны в выявлении резких аномалий, но полезны для общей кластеризации 
данных и обнаружения как резких, так и плавных изменений соответственно. 
Выводы. Полученные результаты исследований указывают на то, что для обеспечения надежной защиты 
смарт-сетей от кибератак следует использовать комбинацию алгоритмов машинного обучения с учетом ха-
рактера электрической нагрузки.

Ключевые слова: смарт-сети, кибербезопасность, машинное обучение, выявление аномалий, Isolation 
Forest, кибератаки
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Abstract
Objectives. The transformation of modern electric grids into decentralized smart grids presents new challenges 
in the field of cybersecurity. The purpose of this work is to conduct research and analysis into the effectiveness 
of different machine-learning methods for identifying anomalies in decentralized smart networks, including cyber-
attacks and emergency modes, as well as to develop recommendations on the optimal combination of these methods 
for ensuring effective cybersecurity under conditions of changing electrical loads.
Methods. We consider several machine learning methods for identifying anomalies in power systems that simulate 
network behavior under conditions of cyberattacks and emergency modes. The relative effectiveness of such 
methods as multifractal analysis using wavelets, the Isolation Forest model, local outlier factor (LOF), k-means 
clustering, and one-class support vector machine (One-Class SVM), is analyzed.
Results. The comparison of machine learning methods reveals the varying effectiveness of anomaly detection 
methods used to detect cyber threats and deviations in electrical systems. Isolation Forest is best at detecting 
abrupt changes related to cyberattacks with high accuracy and a minimum of false positives. While LOF can also 
be effective in detecting cyberattacks, its increased sensitivity to minor deviations increases the number of false 
positives. K-means and One-Class SVMs are less effective in detecting abrupt anomalies but are useful for general 
clustering of data and detecting both abrupt and smooth changes, respectively.
Conclusions. The obtained research results indicate the advantages of using a combination of machine learning 
algorithms to ensure the reliable protection of smart networks from cyberattacks taking into account the nature of 
the electrical load.
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ВВЕДЕНИЕ

Современные электрические сети стремительно 
трансформируются в  децентрализованные системы 
с внедрением смарт-сетей (Smart Grids) и распреде-
ленной генерации энергии. Эти сети, являясь кибер-
физическими системами, сталкиваются с  новыми 
вызовами в области кибербезопасности, связанными 
с  необходимостью защиты распределенных компо-
нентов и  реализацией многоуровневых атак  [1–5]. 
Защита таких сетей только традиционным антиви-
русным обеспечением не приносит положительного 
результата, поэтому в  последнее время все больше 
внимания профессиональным сообществом уделя-
ется вопросу защиты конечных точек, в т.ч. с помо-
щью системы безопасности Endpoint Detection and 
Response (EDR) [6].

Особенностью EDR-системы является то, что 
она позволяет осуществлять поведенческий анализ 
в  выявлении подозрительной активности и  обна-
ружении изменений в конфигурации конечных то-
чек  – узлов электрической сети и  непосредствен-
но электротехнического оборудования. Например, 
действия злоумышленников с  применением бес-
файловых методов могут проявляться в изменении 
параметров электрической энергии  (напряжения, 
сопротивления) и ложных командах на переключе-
ние оборудования.

Для защиты смарт-сетей требуется разработка 
новых методов поведенческого анализа, учитываю-
щих особенности их технологических режимов ра-
боты.

ИССЛЕДОВАНИЕ И КЛАССИФИКАЦИЯ 
ГАРМОНИЧЕСКИХ ИСКАЖЕНИЙ 

И АНОМАЛЬНЫХ СИГНАЛОВ, 
ВЫЗВАННЫХ КИБЕРАТАКАМИ

Основное внимание кибератак на смарт-сети мо-
жет быть направлено на создание условий для нане-
сения максимального ущерба от нарушения их нор-
мального функционирования.

Одним из  вариантов кибератак, представляю-
щих значительную угрозу, является вмешательство 
в систему управления регулированием напряжения. 
Для поддержания необходимого уровня напряжения 

в смарт-сетях используются трансформаторы с авто-
матическим регулированием напряжения. Наиболее 
распространенным способом регулирования являет-
ся использование трансформаторов с регулировани-
ем под нагрузкой [7–9].

Необычные команды и  действия в  ходе кибе-
ратаки на  электрическую сеть могут проявляться 
в различных формах, отличающихся от нормального 
поведения системы. Например, команда на измене-
ние коэффициента трансформации трансформатора 
без видимой причины или попытки неоднократного 
входа в систему управления могут указывать на по-
пытки атакующих вмешаться в  работу системы. 
Такие аномальные действия требуют оперативного 
выявления и  анализа для предотвращения возмож-
ных угроз.

Рассмотрим пример работы электрической сети 
во время кибератаки. Энергосистема работает в нор-
мальном режиме, все параметры находятся в  до-
пустимых пределах. Трансформатор T1  стабильно 
функционирует, обеспечивая необходимое напряже-
ние на подстанции с коэффициентом трансформации 
35(10)/0.4 кВ. Внезапно поступает команда на изме-
нение коэффициента трансформации трансформато-
ра T1, хотя оператор не  находит причин для таких 
изменений, т.к. параметры системы остаются в нор-
ме. Тем не менее, команда выполняется, и трансфор-
матор начинает изменять коэффициент трансформа-
ции. Это вызывает колебания напряжения на стороне 
низкого напряжения трансформатора  (0.4  кВ), что 
приводит к  нарушению работы подключенных по-
требителей.

Этот процесс может спровоцировать веерное от-
ключение автоматики и  потери питания у  конечных 
потребителей. На  диспетчерском пульте появляются 
сигналы тревоги из-за отклонений параметров сети, 
и  операторы принимают меры по  восстановлению 
нормального режима работы. После устранения по-
следствий инцидента проводится анализ для выяв-
ления причины отправки несанкционированной ко-
манды. Проверяются логи системы и сетевой трафик 
на предмет возможных кибератак или сбоев в системе 
управления.

Этот пример демонстрирует уязвимость элек-
трических сетей в  случае проникновения зло-
умышленников в  систему управления, а  также 
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необходимость раннего выявления аномалий (лож-
ных команд).

Понимание аномалий в  защите сетей электро-
снабжения невозможно без знаний особенностей 
технологического процесса. Кибератаки часто от-
личаются от обычных сбоев в системе тем, что они 
не  связаны с  очевидными причинно-следствен-
ными связями в  цепочке нарушений. Такие ата-
ки происходят внезапно, что делает их  трудными 
для выявления с  помощью традиционных мето-
дов [10–14].

В связи с  этим задачей исследования являются 
проведение эксперимента, моделирующего отклоне-
ние напряжения в сети, и выбор такого метода ана-
лиза этой аномалии, который позволит максимально 
точно отличить ее от обычного аварийного режима 
работы электрической сети.

Для проведения исследований были сгенери-
рованы синтетические данные, моделирующие 
электрическое напряжение в  диапазоне от  −0.9  кВ 
до +0.9 кВ (рис. 1). Эти данные охватывают три раз-
личных сценария: нормальную работу системы (без 
отклонений напряжения), резкое отклонение напря-
жения вследствие кибератаки  (без изменения элек-
трической нагрузки) и  аварийный режим работы 
с продолжительным отклонением напряжения (с из-
менением электрической нагрузки).

В нормальных условиях напряжение описывает-
ся синусоидальной функцией времени ( )U f t=  
с добавлением случайного шума, отражающего ре-
альные флуктуации  (рис.  1а). Для моделирования 
кибератаки был искусственно введен внезапный 
скачок напряжения на 0.3 кВ (рис. 1б). Аварийный 
режим работы с отклонением напряжения был смо-
делирован увеличением амплитуды синусоиды 
на определенный промежуток времени (рис. 1в).

В рамках данного исследования использованы 
несколько алгоритмов машинного обучения для 
анализа синтетических данных, моделирующих по-
ведение электрической сети в условиях кибератаки 
и  аварийного режима отклонения электрической 
нагрузки. В отличие от нейронных сетей, которые 
требуют значительных вычислительных ресурсов, 
выбранные методы, такие как метод изолирован-
ного леса  (Isolation Forest), локальный факторинг 
выбросов (local outlier factor, LOF), одноклассовая 
машина опорных векторов (one-class support vector 
machine, One-Class SVM) и кластеризация методом 
k-средних, обладают меньшей вычислительной 
сложностью и  не требуют большого массива дан-
ных для обучения.

Рассмотрим каждый метод отдельно и  проана-
лизируем полученные результаты, чтобы оценить 
их эффективность в выявлении таких аномалий.

Рис. 1. Моделирование различных режимов работы электрической сети:  
нормальный режим работы (а); режим с кибератакой (б); обычный режим с отклонением напряжения (в)
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Мультифрактальный анализ  
и метод Isolation Forest

Фрактальные методы позволяют выявлять ано-
малии в  данных, которые могут указывать на  из-
менение состояния системы или наличие внешних 
воздействий. Это делает их полезными для монито-
ринга и диагностики различных процессов [15–17].

Применим дискретное вейвлет-преобразование 
для напряжения и  вычислим мультифрактальные 
признаки – среднее значение и дисперсию абсолют-
ных значений коэффициентов. Вектор этих призна-
ков будем использовать в модели Isolation Forest [18] 
для обнаружения аномалий.

Пусть x(t)  – временной ряд, представляющий 
данные (например, временной ряд напряжения). Для 
анализа временного ряда используется дискретное 
вейвлет-преобразование, которое разлагает сигнал 
на несколько уровней детализации.

Вейвлет-преобразование Wx сигнала x(t) на уров-
не j можно записать как:

	 Wx(t, j) = Σt x(t)ψj,k(t),� (1)

где ψj,k(t) – функция-вейвлет, сдвинутая и масштаби-
рованная версия материнского вейвлета.

Для каждого уровня разложения j получаем на-
бор коэффициентов cj, которые описывают различ-
ные временные масштабы сигнала:

	 cj = Wx(t, j).� (2)

На каждом уровне j вейвлет-разложения вычис-
ляются среднее значение и  дисперсия абсолютных 
значений коэффициентов cj:

	 ,
1

1 | |,
jN

j j k
j kN �

� �μ c � (3)

	 2 2
,

1

1 (| | ) ,
jN

j j k j
j kN �

� ��σ c μ � (4)

где Nj – количество коэффициентов на уровне j. 
Эти признаки составляют вектор признаков для 

каждого временного ряда:

	 2 2 2
1 1 2 2[ , , , , ..., , ].m m� µ σ µ σ µ σfeatures � (5)

Пусть Fi – вектор мультифрактальных признаков 
для i-го временного ряда, тогда множество призна-
ков для всех временных рядов можно записать как 
матрицу:

	 F = [F1, F2, …, Fn]T.� (6)

Проведем обучение модели Isolation Forest  [18] 
на матрице признаков F, чтобы выявить аномалии. 
При этом модель строит несколько деревьев ре-
шений, в  которых данные разрезаются на  основе 
случайно выбранных признаков, и пытается изоли-
ровать аномальные точки данных с  минимальной 
глубиной дерева.

Аномальные оценки  (scores) для каждого вре-
менного ряда вычисляются с использованием функ-
ции принятия решений:

	 Si = decision_function(Fi),� (7)

где Si – оценка аномалии для i-го временного ряда.
Аномальная оценка Si используется для опреде-

ления степени отклонения временного ряда от нор-
мального состояния. Низкие значения Si указывают 
на сильную аномалию, тогда как высокие значения 
Si соответствуют нормальному поведению.

На основе изложенных теоретических принци-
пов была разработана компьютерная программа. С ее 
помощью и использованием модели Isolation Forest, 
основанной на мультифрактальных признаках, созда-
на тепловая карта аномалий (рис. 2). Использование 
тепловых карт для визуализации аномалий обоснова-
но тем, что они позволяют наглядно продемонстриро-
вать повторяющиеся паттерны и отделить нормаль-
ные события от кибератак и аварийных режимов.

На тепловой карте горизонтальная ось представ-
ляет временные шаги (от 0 до 1000), отображающие 
последовательные измерения данных во  времени, 
а вертикальная ось отражает оценки аномалий, пред-
сказанные моделью. Градиентная шкала варьируется 
от  черного, указывающего на  высокие аномальные 
оценки (низкая вероятность нормальности), до бело-
го, который свидетельствует о  низких аномальных 
оценках (высокая вероятность нормальности).

Анализ тепловой карты

1.	Период равен 0–500  с. Большая часть данных 
в этом периоде окрашена в белый цвет, что сви-
детельствует о низких аномальных оценках. Это 
указывает на то, что модель классифицирует эти 
данные как нормальные.

2.	Период около временной отметки равен 500  с. 
В  этом периоде наблюдается узкая черная по-
лоса, что соответствует высокому аномальному 
скору. 

3.	Эта черная полоса явно указывает на киберата-
ку, которая была синтезирована для имитации 
резкого отклонения от  нормы. Модель успеш-
но идентифицировала это отклонение, что под-
тверждается наличием черного участка на  те-
пловой карте.
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Рис. 2. Тепловая карта аномалий с использованием изолированного леса с мультифрактальными объектами

4.	Период равен 700–900 с. На этом участке наблю-
дается значительная вариативность цветовой 
шкалы от черного до серого, что связано с ава-
рийным режимом, в котором изменена амплиту-
да синусоидального сигнала. В отличие от узкой 
черной полосы, указывающей на  кибератаку, 
здесь видна более сложная и  градиентная кар-
тина, отражающая аномалию, связанную с  ра-
бочим режимом отклонения напряжения, а  не 
с кибератакой.

5.	Период равен 900–1000 с. На этом отрезке снова 
доминирует белый цвет, что указывает на  нор-
мальные данные, аналогичные начальному пе-
риоду.

LOF-метод

Метод LOF  [19] позволяет выявлять локальные 
аномалии на  основе сравнения плотности данных 
в окрестностях каждой точки.

Локальный фактор выброса для каждой точки xi 
рассчитывается следующим образом:

1.	Определяется расстояние до  ближайших сосе-
дей:

	 ( , ) ,k i j i jd x x x x= − � (8)

где k – количество ближайших соседей.
2.	Определяется локальная плотность достижимо-

сти lrdk для точки xi:

	

1

1reach_dist ( , )
lrd ( ) ,

k
k i jj

k i

x x
x

k

−

=
 
 =  
 
 

∑
� (9)

где reach_distk(xi, xj)  – это расстояние, на  которое 
нужно переместиться от xi к xj, чтобы достичь плот-
ности xj.

3.	Расчет LOF:

	
1

lrd ( )
lrd ( )

LOF ( ) .

k k j
j

k i
k i

x
x

x
k

=
=
∑

� (10)

Значение LOFk(xi), значительно превышающее 1, 
указывает на то, что точка xi является аномальной.

Для визуализации результатов оценки аномалий 
полученные значения LOF инвертируются:

	 Si = −LOFk(xi),� (11)

где Si – аномальная оценка для точки xi.
На основе этих значений строится тепловая 

карта (рис. 3), где аномальные точки отображаются 
в градациях серого, соответствующих степени их от-
клонения от нормы.

Метод LOF продемонстрировал способность эф-
фективно обнаруживать кибератаки, что отчетливо 
видно по черной полосе на тепловой карте в области 
около 500-й точки временного ряда. Однако LOF также 
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выявил аномалии по всей временной шкале, что может 
быть как преимуществом, так и недостатком. В част-
ности, в области аварийного режима (700–900 с) на-
блюдаются значительные изменения, хотя их выделе-
ние не столь контрастное. Высокая чувствительность 
LOF к локальным отклонениям и мелким аномалиям 
позволяет детектировать тонкие изменения в данных, 
но вместе с тем может приводить к увеличению числа 
ложных срабатываний, что требует учета в процессе 
интерпретации результатов.

Метод кластеризации k-средних

Метод k-средних предназначен для разбиения 
набора данных на k кластеров, где каждый кластер 
характеризуется своим центром (центроидом) [20].

Цель метода заключается в минимизации суммы 
квадратов расстояний между точками данных и цен-
трами кластеров.

Пусть у нас есть набор данных X = {x1, x2, …, xn}, 
где каждая точка данных xi является вектором при-
знаков.

Расчет состоит из следующих шагов:
1.	Выбирается число кластеров k, на которые нуж-

но разбить данные.
2.	Инициализация центроидов:

Инициализируются k  начальных центроидов 
{μ1, μ2,  …, μk}, которые могут быть выбраны слу-
чайным образом из точек данных или другими мето-
дами, например, методом k-средних++.

3.	Назначение точек кластерам:
Для каждой точки данных xi вычисляется рассто-

яние до каждого из центроидов μj:

	 ( , ) .i j i jd x xµ = − µ � (12)

Точка xi  назначается кластеру с  минимальным 
расстоянием:

	 arg min ( , ),i i j
j

C d x= µ � (13)

где Ci – кластер, к которому относится точка xi.
4.	Обновление центроидов:

После назначения всех точек пересчитываются 
центроиды каждого кластера:

	
1 ,

| |
i j

j i
j x C

x
C ∈

µ = ∑ � (14)

где |Cj| – количество точек в j-м кластере, а μj – новое 
положение центроида.

5.	Повторение шагов 3 и 4.
Шаги 3 и 4 повторяются до тех пор, пока не сой-

дется процесс (например, пока центроиды не пере-
станут изменяться или не  будет достигнуто макси-
мальное количество итераций).

Метод k-средних минимизирует следующую 
функцию стоимости (функцию потерь):
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Рис. 3. Тепловая карта оценок аномалий с использованием локального коэффициента выбросов (LOF)
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где J  – суммарное внутрикластерное отклонение, а 
2

i jx − µ   – квадрат евклидова расстояния между 
точкой данных и центроидом ее кластера.

На тепловой карте (рис. 4) показаны расстояния 
до  центров кластеров, вычисленные с  использова-
нием метода кластеризации k-средних. На горизон-
тальной оси отображены временные шаги, а на вер-
тикальной оси  – расстояния до  центров кластеров. 
Градиентная шкала варьируется от  светло-серого 
до черного, где черные области соответствуют мак-
симальным значениям расстояний.

Результаты использования метода кластери-
зации k-средних показали, что метод эффективно 
справляется с крупными аномалиями, но при плав-
ных изменениях может давать ошибки. Поэтому 
использование этого метода необходимо сочетать 
с  другими методами для более комплексного ана-
лиза аномалий.

Метод One-Class SVM

Метод One-Class SVM [21] обладает рядом осо-
бенностей, которые делают его особенно подходя-
щим для задач обнаружения аномалий в критиче-
ски важных системах, таких как электрические 

сети. В отличие от других методов, One-Class SVM 
направлен на  обучение модели, которая описы-
вает распределение нормальных данных, и  затем 
используется для выявления отклонений, кото-
рые не соответствуют этому распределению. Этот 
подход особенно полезен в условиях, где имеются 
ограниченные данные об  аномальных состояниях 
или кибератаках, и  основное внимание уделяется 
выявлению отклонений от нормального состояния 
системы.

Математически метод One-Class SVM строит 
гиперплоскость в  пространстве признаков, кото-
рая отделяет все точки данных от начала коорди-
нат, стремясь максимизировать расстояние между 
этой гиперплоскостью и наиболее близкими к ней 
точками данных. Цель состоит в  том, чтобы все 
нормальные данные располагались по одну сторо-
ну гиперплоскости, а аномалии – по другую.

Формально, пусть xi  обозначает вектор при-
знаков временного ряда, где i = 1, 2, …, n. Модель 
One-Class SVM решает следующую задачу оптими-
зации:

	 2

, , 1

1 1min
2i

n

i
ivnr x =

+ x − r∑
w

w � (16)

при условии:

	 (w ∙ ϕ(xi)) ≥ ρ – ξi, ξi ≥ 0, i = 1, 2, …, n.� (17)
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Рис. 4. Тепловая карта расстояний до центров кластеров с использованием кластеризации k-средних
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Здесь w – вектор весов, ρ – смещение гиперпло-
скости, ξi  – переменные разрывов  (slack variables), 
ϕ(xi)  – функция отображения в  высокоразмерное 
пространство признаков, а v  – гиперпараметр, кон-
тролирующий допустимую долю выбросов и слож-
ность модели.

Результатом работы One-Class SVM является 
функция принятия решений:

	 f(x) = (w ∙ ϕ(x)) – ρ.� (18)

Значения f(x) ≥ 0 указывают на потенциальные 
аномалии, тогда как значения f(x) < 0 соответствуют 
нормальным данным. 

Выполнив расчет с  помощью метода One-Class 
SVM, получим результаты, которые показаны на те-
пловой карте (рис. 5).

Метод One-Class SVM продемонстрировал вы-
сокую эффективность в  выявлении как резких, так 
и плавных аномалий в синтетических данных, моде-
лирующих работу электрической сети. Способность 
этого метода обнаруживать различные типы откло-
нений подтверждается контрастными областями 
на тепловой карте, соответствующими как киберата-
ке, так и аварийному режиму. Данный подход может 
быть полезен для мониторинга критически важных 
инфраструктур, где важно своевременное выявление 
аномалий для предотвращения нарушений в работе 
системы.

ЗАКЛЮЧЕНИЕ

На основании проведенного анализа тепловых 
карт можно заключить, что различные методы обна-
ружения аномалий демонстрируют разную степень 
эффективности в  контексте выявления киберугроз 
и  других отклонений в  электрических системах. 
Метод Isolation Forest показал наилучшие результаты 
в обнаружении резких изменений, связанных с кибе-
ратаками, выделяя такие аномалии с высокой точно-
стью и минимальным числом ложных срабатываний. 
В то же время, метод LOF также продемонстрировал 
способность к выявлению кибератак, однако, его по-
вышенная чувствительность к мелким отклонениям 
привела к увеличению числа ложных срабатываний, 
что требует дополнительного внимания при интер-
претации результатов.

Методы кластеризации k-средних и  One-Class 
SVM проявили себя менее контрастно по сравнению 
с Isolation Forest, но имеют свои преимущества. Метод 
кластеризации k-средних оказался полезным для об-
щей кластеризации данных, однако, оказался менее 
эффективным в выявлении резких аномалий. Метод 
One-Class SVM, в свою очередь, продемонстрировал 
способность к обнаружению как резких, так и плав-
ных изменений, но с меньшей контрастностью в выде-
лении аномалий, что также требует учета при выборе 
подходящего метода для задач мониторинга и защиты 
критически важных инфраструктур. В целом Isolation 
Forest является наиболее предпочтительным методом 
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Рис. 5. Тепловая карта оценок аномалий с использованием метода One-Class SVM
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для выявления киберугроз, однако, для комплексного 
анализа аномалий рекомендуется использование не-
скольких методов в сочетании.

На основании проведенных исследований мож-
но сделать вывод о  необходимости сочетания раз-
личных методов в зависимости от характера измене-
ния электрической нагрузки с целью эффективного 
предотвращения кибератак на смарт-сети.
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